OPERACNE STREDISKO
ZACHRANNE) ZDRAVOTNEJ

EMM & ZoD-2020-20-000001 SLUZBY SLOVENSKEJ REPUBLIKY
057 ZOAD
ZMLUVA O DIELO 92e Jroro

uzatvorend podla § 536 a nasl. zak. ¢. 513/1991 Zb. Obchodného zakonnika v zneni
neskorsich predpisov
(dalej len ,zmluva"“)

Clanok 1
Zmluvné strany

1.1. Objednavatel: Operaéné stredisko zachrannej zdravotnej sluzby
Slovenskej republiky

Sidlo: Trnavska cesta 8/A, 820 05 Bratislava

Stétna prispevkova organizacia zriadena Ministerstvom zdravotnictva Slovenskej republiky
V zastUpeni: Ing. Juraj Hrehorcak, riaditel

1CO: 36076643

DIC: 2022063802

Bankové spojenie: Statna pokladnica

IBAN:

(dalej len ,Objednavatel™ alebo aj ,objednavatel™)

a

1.2. Zhotovitel": EMM, spol. s r.o.

Sidlo: Sekurisova 16, 841 02 Bratislava
Obchodny register: Okresny s(d Bratislava I, oddiel: Sro, viozka Cislo: 686/B
V zastUpent: Ing. Jozef Cheber — konatel
1CO: 17 316 260

IC DPH: SK 2020316529

DIC: 2020316529

Bankové spojenie: Slovenska sporitelfia, a.s.
SWIFT:

IBAN:

(dalej len ,Zhotovitel™ alebo aj ,zhotovitel™)
(Objednéavatel’ a Zhotovitel spolu aj ,Zmluvné strany™)
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Clanok 1
Vseobecné ustanovenia a definicie

1.1 Prace su vSetky Cinnosti zhotovitela suvisiace s pripravou a naplnenim predmetu tejto
zmluvy s cielom realizovat’ poZiadavky objedndvatela.

1.2. Materialy su akékolvek pisomné prace alebo iné autorské diela, ktoré budd
dorucené/poskytnuté zhotovitelom objednavatelovi v slvislosti s pinenim tejto zmluvy,
ako napr. zoznamy programov, programové nastroje, dokumentécia, spravy, nakresy a
iné prace, ktorych zoznam sa nachéadza v Prilohe B — Dodavané materidly a sluzby.

1.3. Sluzby s vsetky ¢innosti zhotovitel'a stvisiace s predmetom tejto zmluvy.

1.4. Preberacie konanie je preberanie diela formou pripomienkového konania za podmienok
dohodnutych v tejto zmluve.

1.5. Za vySSiu moc st povaZované okolnosti vyluCujlce zodpovednost’ v zmysle ust. § 374
Obchodného zékonnika. Na Ucely tejto zmluvy sa za okolnosti vyluCujice zodpovednost’
povazujl okolnosti, ktoré nie sU zavislé od vble Zmluvnych stran a ani ich nemdzu
zmluvné strany ovplyvnit. V pripade, ak nastan( prekdzky vys$Sej moci, je Zmluvna
strana, ktorej sa prekazka tyka, povinna bezodkladne informovat’ druh( Zmluvnd stranu
o povahe, zadiatku a konci udalosti vy$Sej moci, ktora jej brani v plneni povinnosti podl'a
tejto Zmiuvy.

Clanok 2
Predmet zmluvy

2.1. Predmetom zmluvy je zavézok zhotovitel'a vykonat’ pre objednavatela penetracné testy
web aplikécie a mobilnej aplikacie "155" z prostredia verejnej siete Internet, v rozsahu
podla prilohy €. 1, a nasledné pisomné spracovanie vykonaného testovania — vystupna
sprava, vrozsahu podla prilohy €. 1, vratane analyzy a pripadnych konkrétnych
odporucani — navrh prislusnych opatreni, za podmienok uvedenych v tejto zmluve (d'alej
aj len ,dielo“). Dielo je zhotovitel’ povinny vyhotovit' v pisomnej a tieZ v elektronickej
podobe v slovenskom jazyku. Vykonané dielo je zhotovitel povinny odovzdat
objedndvatel'ovi v listinnej forme v dvoch rovnopisoch podpisanych zhotovitelom a v
elektronickej forme na dvoch CD/DVD/USB nosicoch v editovatelnom formate .doc/docx
a vo formate .pdf

2.2, Sicastou vykonaného diela si zhotovitelom poskytnuté konzultécie, v rdmci ktorych
zhotovitel' poskytne objednavatel'ovi podla jeho poziadaviek a pokynov vysvetlenia a
navrhy na prijatie vhodnych opatreni sdvisiacich s dielom.

2.3. Podrobna Specifikacia diela, ktoré je predmetom tejto zmluvy je uvedena v prilohe €. 1
tejto zmluvy. Rozsah prac a riadenie prac a v prilohe ¢. 2 - Dodavané materialy a sluzby.

2.4. Zhotovitel’ sa zavazuje vykonat' dielo riadne a vcas, s vynaloZzenim maximalnej odbornej
starostlivosti, dodrZiavat’' vSeobecne zavazné pravne predpisy a technické normy platné
v Slovenskej republike a interné predpisy objednavatela, s ktorymi bol oboznameny.

2.5. Neoddelitel'n( stcast’ tejto zmluvy tvoria prilohy:

Priloha €. 1 — Rozsah prac a riadenie prac

Priloha €. 2 — Dodavané materidly a sluzby

Priloha €. 3 — Preberaci protokol

Priloha €. 4 — Zodpovednost’ objedndvatela

Priloha ¢. 5 — Harmonogram plnenia, cenova kalkulacia a platobné podmienky
Priloha &. 6 — Zmluva o spractvani osobnych Udajov
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Clanok 3
Cena za dielo a platobné podmienky

3.1. Zmluvnd cena diela, ktord je vysledkom verejného obstardvania, podla zékona ¢.
343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zékonov v zneni
neskorsich predpisov, je 17 400,00 (slovom sedemnasttisicStyristo) EUR s DPH.

3.2. Cena je konecné a obsahuje vSetky néklady stvisiace s dodanim predmetu tejto zmluvy.

3.3. Objednévatel’ zaplati cenu za dielo na zéklade fakt(ry vystavenej zhotovitelom. Pravo na
vystavenle faktdry vzniké zhotovitel'ovi po podpisani zavere¢ného preberaueho protokolu
(priloha ¢&. 3) v zmysle harmonogramu projektu podla prilohy €. 5.

3.4. Splatnost fakt(ry je 30 dni od jej doru¢enia Objednavatel'ovi. Zhotovitel’ na faktire uvedie
odvoldvku na &fslo tejto Zmluvy objednavatela, ako aj rozsah fakturovanych prac.

3.5. Véetky platby v zmysle tejto zmluvy budl hradené bezhotovostne na Ucet zhotovitela
uvedeny v zéhlavi tejto zmluvy a na fakture. Akdkol'vek splatnd pefiazna suma sa bude
povazovat' za uhradenii momentom jej pripisania na ucet Zhotovitela.

3.6. Faktira musi obsahovat (daje podla suvisiacej platnej pravnej Upravy a musi byt
v stlade s touto Zmluvou. V pripade, Ze faktra nebude obsahovat' zakonom stanovené
alebo touto Zmluvou dohodnuté néleZitosti, objednavatel je opravneny bezodkladne vratit’
tUto fakt(ru zhotovitelovi na doplnenie, resp. opravu, ¢im sa zastavi plynutie lehoty
splatnosti. Nova lehota splatnosti zatne plynit’ dorucenim doplnenej, resp. opravenej
faktdry objednévatel'ovi.

Clanok 4
Doba trvania zmluvy a preberanie prac

4.1. Zhotovitel' sa zavazuje dodat’ dielo objednavatelovi v ¢ase uvedenom v harmonograme
plnenia zmluvy, ktory je uvedeny v prilohe ¢&. 5 tejto zmluvy (Harmonogram plnenia,
cenova kalkulacia a platobné podmienky).

4.2. Termin plnenia predmetu tejto zmluvy je zmluvnymi stranami dohodnuty tak, Zze
zhotovitel je povinny odovzdat’ objednavatel'ovi dielo do 45 pracovnych dni od Gcinnosti
zmiuvy.

4.3. Pripomienkovanie materidlov Objednavatelom je jednokolové atrvd maximalne 15
pracovnych dni odo dfia nasledujliceho po predioZeni materidlu na pripomienkovanie
Objednavatel'ovi v stlade s harmonogramom plnenia zmluvy uvedenym v prilohe €. 5 tejto
zmluvy. Pripomienky Objednavatel’ odovzdéa naraz bez odporujlcich si (protichodnych) a
duplicitnych vyjadreni a zhotovitel sa im zacne venovat' ndsledne nie priebeZne.
V pripade, Ze Objednavatel odovzda odporujlce si (protichodné) a duplicitné vyjadrenia
zhotovitel' vyzve Objednavatel’a na napravu do 5 pracovnych dni. Zaroven Objednavatel
berie na vedomie, Ze posudzovanie pripomienok objednavatel'a vznesenych po uplynuti
lehoty na pripomienkovanie a ndpravy méze viest' k postupu podla ¢l. 6 tejto Zmluvy
v zavislosti od charakteru pripomienky.

4.4. Pripomienkou sa rozumie navrh na zmenu alebo doplnenie diela, resp. materialu tak, aby
bol Gspesne splneny predmet zmluvy (t.j. aby bolo dielo riadne vykonané v sulade s touto
zmluvou). Zhotovitel je povinny upozornit objednavatela, ak by pripomienky
objedndvatela mohli mat’ za nasledok, Ze dielo by bolo v rozpore s platnou pravnou
Gpravou. Predmetom pripomienok nie je metodika a postup rieSenia diela.

4,5, Prevzatie diela, ktoré je predmetom tejto zmluvy, bude potvrdené preberacim protokolom
podpisanym obidvomi Zmluvnymi stranami.

4.6. Zmluvné strany sa dohodli, Ze dielo sa povazuje za dodané podpisanim zaverecného
Preberacieho protokolu, podla prilohy ¢. 3 k tejto zmluve, zastupcami oboch zmluvnych
stran.

Strana 3z 16



EMM ¢ ZoD-2020-20-000001

Clanok 5
Prechod prav a povinnosti

5.1. Vlastnicke pravo k dielu, ktoré je predmetom tejto zmluvy prechddza na Objednévatela
po zaplateni ceny diela Zhotovitel'ovi.

5.2. Objednavatel’ nadoblda vyluéné a nespochybnitelné uzivacie pravo k dodanému dielu
driom jeho prevzatia — podpisom zavere¢ného preberacieho protokolu.

5.3. Zodpovednost' za stratu alebo poskodenie diela prechaddza- na Objednavatela v den
prechodu vlastnickeho prava k dielu.

¢lanok 6
Zmena postupu realizacie predmetu zmluvy

6.1. Zhotovitel' méze navrhnit’ zmenu harmonogramu vykondvania prac alebo rozsah prac,
ak sa v priebehu plnenia zmluvy vyskytn( skutocnosti, ktoré ohrozujd kvalitu diela a nie
si zavislé od jeho vble, napr. v pripade oneskorenia Objedndvatela s poskytnutim
stcinnosti, ktorl od neho je mozné objektivne poZadovat' v zmysle tejto zmluvy alebo
pripady tzv. vysSej moci.

6.2. Navrh na zmenu musi byt doruceny druhej Zmluvnej strane pisomnou formou. Navrh
musi obsahovat’ popis dosledkov poZzadovanej zmeny a odhad ¢asového horizontu, ktoré
sa viazu vylucne k zmene rozsahu prac oproti pévodne dohodnutému rozsahu prac.

6.3.V Case do dorucenia pisomného vyjadrenia Objedndvatela je Zhotovitel' povinny
postupovat’ podla pévodného harmonogramu.

6.4. V pripade, Ze sa Zmluvné strany nedohodn( na navrhovanych zmenéch, je Zhotovitel
povinny upozornit’ Objedndvatel'a na dosledky.

6.5. Zhotovitel' je opravneny Ziadat' zmenu harmonogramu vykondvania prac a nie je v
omeskani, ak Objednavatel’ neplni svoje povinnosti v stlade s Clankom 7 — Stcinnost’
Objednavatela.

Clanok 7
Sucinnost’ Objednavatel'a

7.1. Objednavatel’ poskytne Zhotovitel'ovi materialy a sluzby pozadované v Specifikacii pre
potreby plnenia predmetu zmluvy v dohodnutych terminoch a na dohodnutom mieste
podla Specifikécie v prilohe €. 4 — Zodpovednost' objednavatel'a. Zhotovitel vrati uvedené
materialy Objednavatelovi v pisomne dohodnutom termine a na dohodnutom mieste
s prihliadnutim na beZné opotrebovanie. Objednavatel' oznadi materidly prisluSnym
stupfiom ochrany. Zhotovitel' bude mat’ pravo vyhotovit’ odvodené diela z poskytnutych
informacii a materidlov, ato vyhradne pre potreby Objednavatela. Zhotovitel' bude
zaobchadzat' s obdrZzanymi informaciami a materidlmi v stilade s Clankom 9 — Ochrana
informacil.

7.2. Objednéavatel’ zabezpeli poZadovanl sucinnost v sllade s harmonogramom plinenia
zmluvy, ktory je uvedeny v prilohe . 5 tejto zmluvy.
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Clanok 8
Zamestnanci

8.1. Zhotovitel a objednédvatel’ menuji jedného zo svojich zamestnancov s potrebnou praxou
a prdvomocou za vedlceho pracovnej skupiny, ktory bude kontaktnou osobou vo veciach
stvisiacich s plnenim tejto zmluvy a oznédmia ich mena, ich adresy pre dorucovanie a ich
e-mailové adresy druhej strane pri uzavreti tejto zmluvy. Kazdé zo Zmluvnych strén bude
informovat’ druht stranu pisomne o zmene vedUceho pracovnej skupiny.

8.2. Ozndmenia a Ziadosti v slvislosti s touto zmluvou musia byt adresované vedicemu
pracovnej skupiny druhej strany pisomnou formou, priCom sa za riadne dorulené
povazujl, ak st doruc¢ené osobne, postou, kuriérom alebo e-mailom.

8.3. Zoznam zamestnancov, ktori bud( vstupovat' do objektov Objednévatela za Ucelom
plnenia tejto zmluvy zhotovitel” predloZi objednavatel'ovi v pisomnej podobe pri uzavreti
tejto zmluvy a objednévatel’ ho svojim podpisom schvali. Tento zoznam je moZné rozsirit’
v priebehu prac pisomnou Zziadostou zhotovitela doruCenou objednavatelovi. Tato
Ziadost’ podlieha schvéleniu objednavatela.

8.4. Zamestnanci zhotovitela sa mdéZzu pohybovat po pracoviskdch objednavatela len
v sprievode ¢lena pracovnej skupiny objednavatela alebo iného povereného
zamestnanca objednavatela.

8.5. Zhotovitel' je povinny na ziadost' objednévatela oboznamit’ sa s internymi predpismi
objednavatela a svojim podpisom sa zaviazat' k ich dodrziavaniu v pripade, Ze budi
nevyhnutné pre vstup a pohyb zhotovitel'a v priestoroch objedndvatela na Gcely pinenia
tejto zmluvy.

Clanok 9
Ochrana informacii

9.1. Zmluvné strany sa tymto zavézujl, Ze vSetky informacie, s ktorymi sa oboznémia v ramci
plnenia tejto zmluvy a ktoré akakolvek zo Zmluvnych stran ziska o druhej strane pri
plneni tejto zmluvy alebo v stvislosti s fou, budl povaZované za Déverné. Zmluvné
strany sa zavdzuji zachovat o tychto informaciach micanlivost, Ziadnu z tychto
informécii bez predchadzajlceho pisomného sihlasu druhej strany nijako nezneuZit,
nezverejnit, nespristupnit’ a ani neumoznit’ spristupnenie tretim osobam.

9.2. Ddvernymi informaciami nie st informacie, ktoré:

9.2.1. s, alebo sa nésledne stan(i verejne dostupnymi inak ako poruSenim povinnosti
zhotovitela podla tejto zmluvy, alebo

9.2.2. boli preukézatel'ne ziskané od tretej osoby, ktora je oprévnena Sirit’ tieto informacie,
alebo

9.2.3. ktoré boli nezavisle vyvinuté zhotovitelom, bez pouZitia akychkolvek Ddvernych
informacii podla tejto zmluvy.

9.3. Zmluvné strany s povinné zaistit' ochranu ziskanych ddévernych informacii spésobom
obvyklym pre ochranu takychto informécii, ak nie je vyslovne dojednané inak. Zmluvné
strany sa d'alej zavézuju, Zze budi Dverné informécie o druhej Zmluvnej strane chranit
aspofl v takom rozsahu ako déverné informéacie vlastné a zavazuju sa v rovnakom
rozsahu zaviazat mlcanlivostou svoje organizacné zlozky, riadiacich zamestnancov
alebo zamestnancov, ktori sa dostan(i s Dévernymi informaciami do styku, ako aj inych
spolupracujlcich tretich stran, pokial’ im takéto informacie boli poskytnuté, priCom za
porusenie povinnosti tychto osb Zmluvné strany zodpovedajl v plnom rozsahu.

9.4. Zmluvné strany sa zavazuju bez predchédzajiceho pisomného sthlasu druhej strany
nespristupnit’ tretej strane akékol'vek informéacie o spolupraci podla tejto zmiuvy.

9.5. Za porusenie mi¢anlivosti sa nepovazuje poskytnutie informacii uvedenych v tomto ¢lanku

zmluvy organom, ktoré si na vyZiadanie takychto informacii opravnené v zmysle

Strana 5z 16



EMM ¢. ZoD-2020-20-000001

zékona na Ucely akéhokolvek sudneho, rozhodcovského, spravneho alebo iného
konania, ktorého je dotknutd Zmluvna strana Ucastnikom. Povinnost' micanlivosti sa
netyka ani informécii, poskytnutych Zmluvnou stranou odbornym poradcom dotknutej
Zmluvnej strany (vratane pravnych, G¢tovnych, dafiovych a inych poradcov), ktori st
viazani bud’ v8eobecnou profesionalnou povinnostou micanlivosti alebo, ak sa vo i
dotknutej Zmluvnej strane zaviazali povinnostou micanlivosti.

9.6. Za porusenie tohto ¢lanku sa nepovazuje zverejnenie tejto zmluvy v Centrdlnom registri
zmldv v stlade so zdkonom €. 211/2000 Z. z. o slobodnom pristupe k informaciam v
zneni neskorsich predpisov ako ani poskytnutie informacii v sllade so zékonom ¢.
211/2000 Z. z. o slobodnom pristupe k informacidm v zneni neskorsich predpisov.

9.7. Zhotovitel' je povinny v pripade zaniku zmluvy bez zbytocného odkladu vrétit
objednévatel'ovi vsetky informacie bez ohladu na to, akou formou su tieto Udaje
zachytené (napr. listinne, elektronicky na hmotnych nosicoch, a pod.). Zhotovitel' je
zéroveR povinny vykonat' likvidaciu ddvernych informacii zachytenych na elektronickych
médiach. VSetky ddverné informdacie mdZu byt pouZité vylune na Ulely vyhotovenia
diela.

9.8. Povinnost’ mi¢anlivosti trvd bez ohladu na ukonéenie Ucinnosti alebo platnosti tejto
zmluvy. Tato povinnost pretrvava aj po skonleni rokovani a pripadného zmluvného
vztahu medzi Zmluvnymi stranami a prechadza aj na pravnych néstupcov Zmluvnych
stran.

Clanok 10
Zaruky

10.1. Zhotovitel’ garantuje v ¢ase podpisania zavere¢ného preberacieho protokolu, Ze pisomny
vystup — ato obsah poslUdenia vyplyvajlci z predmetu tejto zmluvy a navrhované
opatrenia, bol realizovany v zmysle vieobecne zavaznych pravnych predpisov platnych
v Slovenskej republike ako aj v stlade so skutocnym stavom u objedndvatela.

10.2. Zaruky sa nevztahuji na zmeny v legislative alebo vo vyklade legislativy zo strany
Narodného bezpetnostného Uradu, ktoré vznikli po protokolarnom prevzati diela, na
modifikacie, ktoré neuskutoénil Zhotovitel, alebo na nedostatky, ktoré vznikli v dosledku
zanedbania povinnosti Objednavatela dodat’ pravdivé informacie vyZadované pri rieSeni
analytickych prac.

10.3. Zmluvné strany sa dohodli, Ze objednavatel ma pravo pozadovat’ odstrdnenie vad diela
a zhotovitel mé povinnost' tieto vady bezplatne odstranit v lehote urcenej
objednavatel'om.

Clanok 11
Prava na udaje

11.1. Zhotovitel' dodd Objednévatel'ovi materialy $pecifikované v prilohe ¢. 2 — Dodavané
materialy a sluzby.

11.2. Objednavatel’ ma pravo reprodukovat’ materialy Specifikované v bode 11.1. a vyhotovit'
z nich odvodené diela pre vlastn( potrebu. Bez predchadzajiceho pisomného sihlasu
Zhotovitel'a tieto materidly alebo z nich odvodené diela neposkytne tretej strane; to
neplati, ak ide o plnenie povinnosti vyplyvajlicich zo vSeobecne zavaznych pravnych
predpisov platnych v Slovenskej republike alebo ak ide o poskytnutie materialov
Specifikovanych v bode 11.1. svojmu zriad'ovatel'ovi.

11.3. Objednavatel’ poskytne Zhotovitel'ovi materidly potrebné na plnenie predmetu zmluvy
oznacené v prilohe €. 4 — Zodpovednost’ objednavatela ako ,Materidly Objedndvatela®.
Objednavatel’ oznadi tieto materidly prislusSnym stupfiom ochrany. Zhotovitel bude mat’
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pravo vyhotovit' odvodené diela z tychto materialov, a to vyhradne pre Objednavatela.
Zhotovitel' bude zaobchadzat' s tymito materidlmi v stlade s Clankom 9 — Ochrana
informacii.

Clanok 12
Predcasné ukoncenie zmluvy

12.1. Ukoncenie v dbsledku zavazného porusenia zmluvy.

Kazda zo Zmluvnych strdn ma pravo ukoncit' zmluvu pisomnym odstipenim od tejto
zmluvy, ak druha strana zavaznym spdsobom porusi svoje povinnosti Specifikované v tejto
zmluve. Zavaznym porusenim povinnosti podla tejto zmluvy sa rozumie najma porusenie
akejkol'vek povinnosti podl'a tejto zmluvy, ktoré nebolo napravené prislusnou stranou, na
ktor( sa tato povinnost’ vztahuje, a to ani do 10 dni odo dna dorucenia pisomnej vyzvy
druhej Zmluvnej strany na napravu.

Odstlpenie musi byt druhej zmluvnej strane oznamené pisomne, inak je neplatné, a musf
v fiom byt uvedeny dbvod, pre ktory zmluvna strana od zmluvy odstupuje.

Ucinky odstlpenia od tejto zmluvy nastan( diiom doruenia pisomného ozndmenia
0 odstUpeni druhej zmluvnej strane.

Pri odstpeni od tejto zmluvy platia pre zmluvné strany prava a povinnosti vyplyvajlce
z ust. § 351 Obchodného zakonnika.

12.2. TGto zmluvu je mozné ukondit aj na zdklade vzdjomnej pisomnej dohody oboch
zmluvnych stran.

12.3. Ktorakol'vek zmluvna strana je opravnena ukondit' tito zmluvu aj pisomnou vypovedou
bez uvedenia dévodu. Zmluvné strany sa dohodli na 1-mesacnej vypovednej lehote, ktora
zacina plynat’ prvym diiom kalendarneho mesiaca nasledujiiceho po doruceni pisomnej
vypovede druhej zmluvnej strane.

12.4. Odstpenie od zmluvy alebo jej ukonCenie z iného dbvodu sa nedotyka prava na
uplatnenie narokov vyplyvajlcich z porusenia zmluvy, vratane oprévnenia na nahradu
Skody, zmluvnej pokuty, rieSenia sporov medzi zmluvnymi stranami a ostatnych
ustanoveni, ktoré podia zmluvy alebo vzhladom na svoju povahu maji trvat aj po
ukoncéeni zmluvy. Ustanovenia vztahujlce sa k usporiadaniu vzajomnych pravnych
vzt'ahov na zaklade zmluvy zostévaju v platnosti do momentu ich usporiadania.

Clanok 13
RieSenie sporov

13.1. Tato zmluva sa riadi pravnym poriadkom Slovenskej republiky a miestom prejedndvania
vSetkych sporov, ktoré mozu slvisiet' s touto zmluvou budu sidy Slovenskej republiky.
13.2. Zmluvné strany sa dohodli, ze pripadné spory sa budu snazit’ vyriesit’ zmierlivou formou.

¢lanok 14
Sankcie
14.1. Zmluvné strany sa dohodli, Ze Zhotovitel mo6Ze od Objednavatela Ziadat Uroky
z omeskania vo vyske 0,1 % z ceny dlZnej Ciastky za kazdy aj zacaty dery omeskania
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platby po termine splatnosti faktiry. Toto prévo méa Zhotovitel' len v pripade, ak nim
vystavena faktdra — dafiovy doklad splfia néleZitosti ustanovené vSeobecne zavaznymi
prédvnymi predpismi Slovenskej republiky a z tejto faktiry vyplyva rozsah fakturovanych
prac zhotovitelom.

14.2. Zmluvné strany sa dohodli, e Objednavatel’ moze od Zhotovitela Ziadat' zmluvnl
pokutu vo vyske 0,1 % z celkovej ceny diela bez DPH, a to za kazdy aj zaCaty defi
ome&kania Zhotovitela s odovzdanim diela po termine odovzdania diela podla ¢l. 4,
bodu 4.2 tejto zmluvy a harmonogramu plnenia zmluvy, ktory je uvedeny v prilohe €. 5
tejto zmluvy.

14.3.Uhradenim dohodnutych sankcii nie je dotknuty narok zmluvnych strén na nahradu
Skody.

€lanok 15
DalSie prava a povinnosti zmluvnych stran

15.1. Zmluvné strany si povinné pri realizacii predmetu tejto zmluvy postupovat’ podla
dohodnutych pravidiel a postupov upravenych v prilohe tejto zmluvy.

15.2. Zhotovitel' sa zavizuje, Ze svoje pohladavky voli Objednavatelovi, ktoré mu ako
veritel'ovi vznikn( z tohto zmluvného vztahu, nepostlpi podia § 524 a nasl. Obcianskeho
zékonnika (ani s nimi nebude inak obchodovat) tretej strane bez predchédzajiceho
pisomného sthlasu Objednavatela ako dlznika. V pripade porusenia tohto dojednania je
Zhotovitel' povinny uhradit’ Objedndvatel'ovi zmluvnu pokutu vo vySke 40 % z hodnoty
pohladavky, ktori chcel postlpit. Postipenie pohladavky Zhotovitefom bez
predchadzajliceho pisomného sthlasu Objednavatela je neplatné podl'a § 39 Obcianskeho
zékonnika. Slhlas Objednavatela je platny len za podmienky, Ze bol na takyto Ukon
udeleny predchédzajlci pisomny sthlas jeho zriad'ovatela (Ministerstvo zdravotnictva
Slovenskej republiky). Prévo Objednavatela na nahradu $kody tym nie je dotknuté.

15.3. Zhotovitel’ zodpovedd za Skodu spdsoben( objednavatel'ovi, ktoréd vznikla v stvislosti s
plnenim tejto zmluvy, a to v celom rozsahu.

Clanok 16
Dorucovanie

16.1. Zmluvné strany sa dohodli, Ze kazda komunikacia medzi stranami zmluvy bude prebiehat’
prostrednictvom osdb, opravnenych na konanie vo veciach tejto zmluvy, uvedenych v
zéhlavi Zmluvy, pripadne nimi poverenych alebo splnomocnenych osdb, v pisomnej
podobe. Pisomn( formu povazujl strany zmluvy za zachovanu aj v pripade elektronickej
komunikacie (e-mail).

16.2. Vietky ozndmenia medzi stranami zmluvy tykajlce sa realizacie Zmluvy musia byt
vykonané v pisomnej podobe a druhej strane zmluvy doru¢ené bud osobne alebo
doporucenym listom ¢ inou formou registrovaného postového styku na adresu uveden( v
z&hlavi Zmluvy, ak nie je ustanovené alebo stranami zmluvy dohodnuté inak.

16.3. V pripade zmeny sidla je prislu$na zmluvna strana povinna tito zmenu pisomne oznamit’

druhej zmluvnej strane, inak sa na zmenu sidla z hl'adiska dorucovania pisomnosti na
Ucely tejto zmluvy nebude prihliadat’.
16.4.Podanie urobené elektronickou cestou, ak sa podla zmluvy pripista, sa povazuje za
doruené momentom jeho odoslania na adresu kontaktnej osoby podia tejto zmluvy.
16.5. Doruéenim sa rozumie prijatie zésielky stranou zmluvy, ktorej bola adresovana.
16.6. Za def dorucenia zésielky strane zmluvy, ktorej bola adresovana, sa povazuje takisto
aj den:
a) v ktorom ju tato strana zmluvy odoprela prijat,
b) ktorym marne uplynula odberna lehota pre jej vyzdvihnutie na poste alebo
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c) v ktory bola na nej zamestnancom posty vyznacena poznamka, Ze ,adresat sa
odstahoval*, ,adresat je nezndmy" alebo ind obdobnéd pozndmka, ktora podla
poStového poriadku znamend nedorucitelnost’ zasielky.

Clanok 17
Vseobecné a zaverecné ustanovenia

17.1. Zhotovitel sa zavdzuje konat tak, aby nedoslo k uniku informacii suvisiacich
s predmetom zmluvy a k ohrozeniu bezpecnosti Objednavatela.

17.2. Objednévatel' a Zhotovitel nemdze preniest’ prava a povinnosti z tejto zmluvy na tretiu
osobu bez predchadzajliceho pisomného sthlasu druhej Zmluvnej strany.

17.3. Prava a zavizky Zmluvnych strdn podla ¢lankov 9 az 13 tejto zmluvy, ako aj vSetky
dohody o zmluvnej pokute ainé dohody uvedené v tejto zmluve, z ktorych obsahu
vyplyva, e maju trvat’ aj po ukonceni tejto zmluvy, zostanu v platnosti aj po ukonceni
tejto zmluvy a budu zavéazné pre Zmluvné strany a ich pravnych nastupcov.

17.4. Zmluvné vztahy, ktoré neupravuje tato zmluva sa riadia prislusnymi ustanoveniami
Obchodného zakonnika v zneni neskorsich predpisov a dalsich vSeobecne zévéznych
pravnych predpisov.

17.5. Tato zmluva sa moZe menit’ na zaklade pisomného dodatku, podpisaného zastupcami
Zmluvnych stran.

17.6. Pokial’ bude niektoré ustanovenie tejto zmluvy povaZované za neplatné, nezakonné
alebo newynititelné, potom platnost, zakonnost a vynlititelnost' zostavajicich
ustanoveni nebude Ziadnym spdsobom dotknutd. Neplatnd ¢ast’ zmluvy sa nahradi
najvhodnejou prévnou Gpravou podi'a Obchodného zakonnika.

17.7. Zmluva nadobtda platnost’ diiom jej podpisu oboma Zmluvnymi stranami a GCinnost
diiom nasledujlicim po dni jej zverejnenia v Centralnom registri zmldv v stlade s § 47a
Ob¢ianskeho zakonnika.

17.8. Zmluva sa vyhotovuje v troch (3) rovnopisoch z toho dva rovnopisy pre zhotovitel'a
a jeden pre objednéavatela.

17.9. Zmluvné strany vyhlasujli, Ze sa s obsahom zmluvy oboznamili, jej obsahu porozumeli
a ako slobodny a vazny prejav vdle ju na znak svojho sthlasu podpisali.

V Bratislave, da: 10 .01 Lo V Bratislave,
dna: 10.1.2020

za Operacné stredisko za EMM, spol =
zachrannej zdravotnej sluzby
Slovenskej republikv

f

Ing. Juraj HrehorcAv w1y, Juzer Cheben
riaditel’ konatel
Oneradng she

zdrave
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Priloha C. 1 - Rozsah prac a riadenie prac

Tato priloha obsahuje definiciu poZiadaviek a prac, ktoré ma Zhotovitel’ vykonat' a metddy,
ktoré sa maji pouZzit' pri uskutoCfiovani predmetu zmluvy. Tato priloha nahrddza vietky
Objednavatelove Specifikacie a predbeznii koreSpondenciu. Priloha sa pouZiva ako kontrolny
doklad medzi Objednévatel'om a Zhotovitel'om.

1. PREDMET TESTOVANIA

e Web: http://155.5k
e Mobilna aplikacia: 155.sk
2. PRIPRAVNE PRACE

Obsahom tejto Casti sU nasledujlce ¢innosti:
» navrh a zostavenie pracovnej skupiny zo zamestnancov zhotovitel'a a objednavatela a
urcenie veducich pracovnej skupiny za kazdd zo Zmluvnych strén,
Poziadavky na objednavatel’a:
 urcenie vedlceho pracovnej skupiny za objednavatela,
o zabezpecenie fyzického pristupu clenov pracovnej skupiny zhotovitela do priestorov
objednavatela.
Vystup:
* menovanie vedlcich pracovnej skupiny za kazd( zo Zmluvnych strén a zoznam ¢lenov
pracovnych skupin,
e Zapis,
e spresneny harmonogram prac.

3. ROZSAH PLNENIA PREDMETU ZMLUVY
Rozsah testov
e Testovanie infrastruktarnej vrstvy

o detekcia pouzitych technoldgii a prisluSnych zranitelnosti
o detekcia otvorenych portov a beZiacich sluzieb

o posldenie pouZitych Sifrovacich algoritmov

o posudenie stability rieSenia a odolnosti vo¢i DOS Utokom

¢ Testovanie web aplikacnej vrstvy

o detekcia zranitelnosti web aplikacie minimaine v rozsahu OWASP Top Ten pre
web aplikéacie

o testovanie v stlade s OWASP ASVS Level 1 (Application Security Verification

Standard)

otestovanie korektnej validacie vstupov a vystupov

otestovanie spravneho nastavenia session-managementu

verifikacia bezpeCnostnych prvkov na Grovni http hlaviciek a cookie siborov

otestovanie spravnej funkcnosti ,Business logickych® funkcif aplikacie

O O O O

e Testovanie mobilnej aplikacie

o testovanie so zameranim na OWASP Top Ten Mobile Controls
o overenie bezpecného UloZiska aplikacie
o testovanie autentifikécie, autorizécia a session-managementu
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o testovanie ,backend" API rozhrania (webové sluzby)
o testovanie integracie so sluzbami tretich stran
o overenie kontroly vSetkych vstupnych parametrov

PoZiadavky na vystupn( spravu

o detailny popis zistenych zranitel'nosti

o kategorizécia podla zavaznosti s prisludnymi CVSS (Common Vulnerability
Scoring System)

o vysvetlenie moZného spdsobu zneuZitia zranitelnosti s uvedenim dopadu

o navrh protiopatreni na odstrénenie alebo eliminaciu dopadu

4. RIADENIE PROJEKTU

Projekt sa bude riadit’ zdsadami projektového riadenia. Zmluvné strany vytvoria spolo¢nu
pracovni skupinu pod vedenim vediceho pracovne] skupiny objednavatela a vedlceho
pracovnej skupiny zhotovitel'a s nasledovnymi pravomocami.

Ved(ici pracovnej skupiny Objednavatel'a (VP-0S):

1.

2
3

B

12.

13.

Je spoluzodpovedny za terminy, kvalitu a realizaciu predmetu zmluvy nadriadenému
Utvaru objednavatela

Informuje nadriadeny Gtvar o stave prac na diele

Riadi komunikaciu, koordindciu a kooperaciu Cinnosti s jednotlivymi Utvarmi
objednavatela

Riadi komunikaciu, koordinaciu a kooperdciu Cinnosti s dodavatel'mi inych projektov
objednéavatela

Je spoluzodpovedny za dévernost’ diela

Kontroluje priebeh prac pri realizacii predmetu zmluvy

Navrhuje ¢lenov riesitel'skej skupiny objednavatela

Pridel'uje Glohy ¢lenom riesitel'skej skupiny objedndvatela, kontroluje ich pinenie
a vykonava preventivne opatrenia v pripade ich nepinenia

Organizuje stretnutia rieSitef'skej skupiny, zabezpecuje vedenie a archivaciu agendy

. Rie$i priebezné problémy v stvislosti s realizaciou predmetu zmluvy
. Zabezpetuje distribliciu dohodnutych materidlov a dokumentov &lenom rieSitel'skej

skupiny

Zabezpeluje zodpovedajicu archivaciu dokumentov a materialov sUvisiacich
s realizaciou predmetu zmluvy

Je zodpovedny za komunikaciu s vedicim pracovnej skupiny zhotovitel'a

Vediici pracovnej skupiny Zhotovitel'a (VP-EMM):

1.

HwnN

B O ® N

0

Je zodpovedny za terminy, kvalitu a realizaciu predmetu zakazky nadriadenému Gtvaru
zhotovitel'a

Je spoluzodpovedny za dovernost’ diela

Kontroluje priebeh prac pri realizacii predmetu zmluvy

Informuje zodpovedajlci nadriadeny Gtvar zhotovitela o stave realizécie predmetu
zmluvy

Navrhuje zmeny slvisiace s plnenim predmetu zmluvy

Zabezpeluje realizaciu zmien schvélenych objednavatelom

Navrhuje ¢lenov riesitel'skej skupiny zhotovitela

Pridel’uje Glohy ¢lenom rieSitel'skej skupiny zhotovitel'a

Organizuje stretnutia rieSitel'skej skupiny spolu s VP-OS

Riedi priebeZné problémy v slvislosti s realizaciou predmetu zmluvy
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11. Zabezpecuje distribliciu dohodnutych materidlov a dokumentov ¢lenom riesitel'skej
skupiny Zhotovitela a Objednavatel'a

12. Zabezpeluje zodpovedajlicu archivaciu dokumentov a materialov stvisiacich s dielom

13. Zabezpeluje preklady dokumentov stvisiacich s dielom, ak je to potrebné

14. Je zodpovedny za komunikaciu s VP-OS.

Stretnutia vedicich pracovnej skupiny
Stretnutia veducich pracovnej skupiny zvolava podla potreby VP-OS alebo na zaklade navrhu

VP-EMM. Na rokovanie vedUcich pracovnej skupiny, vedUci pracovnej skupiny prizyvajd podla
potreby ¢lenov pracovnej skupiny a d'alSich odbornikov na zaklade dohody medzi nimi.
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Priloha &. 2 - Dodavané materialy a sluzby
1. ZAVERECNE MATERIALY

Zoznam
1. Cast' — Pripravné prace
ZévereCné materidly: Materialy projektového riadenia.
2. Cast' — PoZiadavky na vystupnu spravu:
o detailny popis zistenych zranitelnosti
o kategorizécia podla zévaZnosti s prislusSnymi CVSS (Common Vulnerability
Scoring System)
o vysvetlenie mozného spdsobu zneuZitia zranitelnosti s uvedenim dopadu
o ndvrh protiopatreni na odstranenie alebo eliminaciu dopadu
Pocet kopii
2 pisomné vyhotovenia a 2 elektronickd forma na nosici CD/DVD/USB nosicoch (.doc, .pdf)

Distribiicia
Osobne

2. MIESTO PLNENIA ZMLUVY
Miestom plnenia zmluvy je budova sidla objednavatela.
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Priloha ¢. 3 - Preberaci protokol

1. MATERIALY

Rozsah

Pripomienkovanie zaverecnych materidlov (Priloha ¢. 2 — Dodavané materidly a sluzby) sa
uskuto¢ni podi'a harmonogramu plnenia zmluvy (Priloha ¢. 5 — Harmonogram plnenia, cenova
kalkulacia a platobné podmienky).

Prevzatie

a)

b)

o)

Zapracovanie pripomienok z pripomienkového konania kazdej casti predmetu zmluvy,
prevzatie materidlov po zapracovani pripomienok a podpisanie zaverecného preberacieho
protokolu znamena prevzatie prac jednotlivych Casti predmetu zmluvy objednavatel'om.

Na zaklade pisomnej dohody oboch Zmluvnych stran méze déjst’ k podpisaniu preberacieho
protokolu na konkrétnu jednotlivd Cast predmetu zmluvy spracovani vo forme
zaverecného materialu definovaného v Prilohe €. 2 — Doddvané materidly a sluzby.

Zhotovitel' m6Ze odmietnut’ zapracovat’ pripomienky, ak by sa v dosledku ich zapracovania
vyznamnym spdsobom zniZila kvalita navrhovanych a poZadovanych bezpecnostnych
opatreni. V takom pripade je Objednavatel’ povinny dielo prevziat'.

Objednavatelovi vznikd pravo diom podpisania preberacieho protokolu uzivat' dielo
predmetu zmluvy. Prechod prav a povinnosti sa viaze k tomu istému datumu, ak v Zmluve
nie je uvedené inak.

Opravnenou osobou Objednavatela zodpovednou za prevzatie diela podla tejto zmluvy je

manazér informacnej bezpecnosti Igor Vass, alebo VedUci odboru IaKT Ivan Krajcer, alebo
nim poverena osoba.
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Priloha €. 4 - Zodpovednost’ objednavatel’a
1. SUCINNOST OBJEDNAVATELA

o definovanie kontaktnej osoby za objednavatela (riadenie projektu za stranu
objednavatela, sprostredkovanie rozhovorov s vlastnikmi, administratormi a
pouzivatelmi systému),

o organiziciu rozhovorov s relevantnymi zamestnancami k jednotlivym systémom
v stvislych ¢asovych blokoch bez zbytocnych prestojov,

o poskytnutie dokumentacie k webovym sluzbdm a mobilnej aplikacii (ak existuje),
minimalne 3 pracovné dni pred rozhovormi,

o poskytnutie stvisiacej internej dokumentdcie (ak existuje), minimélne 3 pracovné dni
pred zaCiatkom testovania,

e popis existujlcich konfigurécif a konzultacie k nim,
e pristup do testovacieho prostredia (ak existuje),

o poskytnutie daldich relevantnych poZadovanych materidlov. Tieto podkladové
materialy bud( pouZité len na pripravu zévere¢nych dokumentov, ktoré si predmetom
realizacie zadania,

« pripomienkovanie materidlov v jednom kole, zhrnutie pripomienok za objednavatel’a
tak, aby pripomienky boli v jednom dokumente a boli jednoznacné (aby si vzajomne
neodporovali).

Distribicia poskytnutych materialov
. osobne VP-0S, s dodanim do 2 dni od poziadavky .

Stupen ochrany
. zhodny s oznac¢enim objednavatela.

2. DALSIE PODMIENKY

Na zabezpetenie kontinuity prac a pinenie predmetu zmluvy je potrebné, aby objednavatel

zabezpelil pre clenov pracovnej skupiny objednavatela a zhotovitela prostriedky na

spracovanie, prenos a ochranu dévernych (dajov v papierovej aj elektronickej forme.

Objednévatel’ je zodpovedny za splnenie nasledovnych poziadaviek:

a) objednévatel’ poskytne sudinnost, konzultécie, zabezpedi stretnutia so zamestnancami a
pripomienkovanie vypracovanych dokumentov v terminoch a miestach dohodnutych v tejto
zmluve alebo pisomne veducimi pracovnej skupiny,

b) objednavatel’ ur¢i zamestnancov v mieste plnenia zmluvy zodpovednych za zabezpecenie
pristupu zamestnancom zhotovitela do priestorov miesta plnenia zmluvy,

) objednéavatel' zabezpedi potrebnl slcinnost' s tretimi stranami pre systémy, ktoré su
u objednévatela prevédzkované, na zéklade poZiadaviek zhotovitela v terminoch a
miestach dohodnutych v tejto zmluve alebo pisomne vedlcimi pracovnej skupiny.

Strana 15z 16



EMM ¢ ZoD-2020-20-000001

Priloha . 5 - Harmonogram plnenia, cenova kalkulacia a platobné
podmienky

E.1. HARMONOGRAM PLNENIA PREDMETU ZMLUVY

Prace na predmete zmluvy sa zacnl v den ureny dohodou medzi VP-OS a VP-EMM, o ¢om
bude spisany zapis. V zapise bude zapracovany harmonogram. V pripade nedodrzania
poiiadavielg stanovenych v Prilohe €. 4 zo strany objedndavatel'a sa harmonogram automaticky
poslva o dizku oneskorenia bez akychkol'vek sankénych nasledkov pre zhotovitela.

Horna hranica trvania projektu je stanovend na 45 pracovnych dni vratane pripomienkovania

podla ¢lanku 4.2 zmluvy.

E.2. ROZSAH PRAC A CENA ANALYZY
Cena je konecna a obsahuje vSetky naklady suvisiace s dodanim predmetu.

p.&. | &nnost' Celkova cena | Celkova cena
e (bezDPH)V€ |(sDPH)Vv€
Realizacia penetranych testov web 14 500,00 17 400,00
1 aplikacie a mobilnej aplikacie 155
z prostredia verejnej siete Internet
SPOLU: 14 500,- 17 400,-

V pripade omeskania zmluvne S$pecifikovanej sucinnosti zo strany objednavatela sa
harmonogram poslva o pocet dni omeskania.

E.3. PLATOBNE PODMIENKY
Pravo na vystavenie faktury vznikd zhotovitel'ovi po podpisani zaveretného preberacieho
protokolu v zmysle harmonogramu projektu podla bodu E.1 tejto prilohy a zapisu.

Splatnost’ faktury je 30 dni od jej dorucenia Objednavatelovi. Zhotovitel' na faktire uvedie
odvoldvku na Cislo tejto Zmluvy objednévatela ako aj rozsah fakturovanych prac.

Vsetky platby v zmysle tejto zmluvy budd hradené bezhotovostne na Gcet zhotovitel'a uvedeny

v zéhlavi tejto zmluvy a na faktire. Akdkol'vek splatna penazna suma sa bude povazovat' za
uhradent momentom jej pripisania na Ucet Zhotovitel'a.
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