PRILOHA €. 1: KONTROLNY ZOZNAM BEZPECNOSTNYCH OPATRENI

TENTO KONTROLNY ZOZNAM TVORI NEODDELITELNU PRILOHU ZMLUVY O ZABEZPECENI
OCHRANY OSOBNYCH UDAJOV V SULADE S CLANKOM 28 ODS. 3 GDPR MEDZI ZMLUVNYMI
STRANAMI:

(A) Univerzita veterindarskeho lekarstva a farmacie v Kosiciach
Statutarny orgdn: Dr. h. c. prof. MVDr. Jana Mojzisova, PhD., rektorka
Sidlo: Komenského 73, 041 81 Kosice
ICO: 00397474
Osoba zodpovednd
Za plnenie zmluvy: Ing.

Viadimir Krajhdk
Email:

Telefén:

(dalej len ako ,,Prevadzkovatel*)

(B) TransData s.r.o.

Sidlo: M.R. Stefanika 139, 010 01 Zilina

ICO: 35741 236

Registracia: zapisand v Obchodnom registri Okresného sudu Zilina
Oddiel: Sro, viozka Cislo: 69536/L

Email:

Telefon:

V mene spolo¢nosti: Ing. Branislav Juré&isin, konatel

(dalej len ako ,,Sprostredkovatel™)

POUCENIE PRE VYPLNENIE KONTROLNEHO ZOINAMU BEZPECNOSTNYCH OPATRENI

Vyznadenim moznosti ,ANO" alebo ,NIE" Sprostredkovatel pravdivo vyznaé&i, kitoré
z bezpecnostnych opatreni md a ktoré nemd implementované vo svojich praktickych
internych procesoch ovplyviujlcich spracuvanie osobnych Udajov, ktoré bude vykondvaf
pre Prevadzkovatela.

V pripade, ak Uroven Sprostredkovatelom prijatych bezpe&nostnych opatreni bude ziavne
neprimerand moéze byt Sprostredkovatel Prevddzkovatelom vyzvany na zjednanie ndpravy
v primeranom Case a opdtovné vyplnenie kontrolného zoznamu bezpeénostnych
opatreni, pripadne méze byt Sprostredkovatel kontaktovany za G&elom vykonu interného
auditu podla ¢lanku 8 Zmluvy, a to qj v rdmci predzmiuvnych vztahov s Prevadzkovatelom
pred zacatim spracuvania osobnych Udajov.

V pripade, ak na strane Sprostredkovatela nebudl zabezpecené dostatocné prdavne
a bezpeénostné zdruky pre zdkonné abezpecné spracUvanie osobnych Udajov
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vymedzené Prevadzkovatelom.

dotknutych oséb vyhovujuce poziadavkédm GDPR Prevdadzkovatel so Sprostredkovatelom
nepodpiie Zmluvu a neumozni Sprostredkovatelovi spracuvat osobné Udaje na Gcely

TECHNICKE OPATRENIA:

lTechnické opatrenia realizované prostriedkami fyzickej povahy

labezpedenie  objekfu  pomocou | M Ano
mechanickych zdbrannych prostriedkov
(napr. uzamykatelné dvere, oknd, mreze)
avpripade potfreby @ pomocou
technickych zabezpecovacich
prostriedkov (napr. elektricky
zabezpecovaci systém objektu,
elektrickd poziarna signalizécia)

o Nie

Zabezpelenie chrdneného priestoru Ano
jeho oddelenim od ostatnych casti
objektu (napr. steny, zdbrany v podobe
prepdzok, mrezi alebo presklenia)

o Nie

Umiestnenie  Informacného  systému | ¥ Ano
v chrdnenom priestore (ochrana
informa&ného systému pred fyzickym
pristupom neopravnenych oséb
a nepriaznivymi vplyvmi okolia)

o Nie

BezpeCné ulozenie fyzickych nosiCov | & Ano
osobnych  Udagjov  (napr. uloZenie
listinnych dokumentov v uzamykatelnych
skriniach alebo trezoroch)

o Nie

Zamedzenie ndhodného odpozerania | B Ano
osobnych Udajov zo zobrazovacich
jednotiek Informaéného systému (napr.
vhodné umiestnenie  zobrazovacich
jednotiek)

o Nie

Zariadenie na nicenie fyzickych nosiCov | 1 Ano
osobnych Udajov (napr. zariadenie na
skartovanie listin)

o Nie

Ochrana pred neopravnenym pristupom

Sifrovd  ochrana obsahu  datovych | E Ano
nosicov a Sifrova ochrana dat
premiestiovanych prostrednictvom
pocitacovych sieti

o Nie

Pravidld pristupu tfretich strédn | & Ano
k Informacnému  systému, ak k takému
pristupu dochddza

o Nie

Riadenie pristupu Opravnenych oséb
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z&lohy

Identifikdcia, autentizacia o autorizacia | B Ano o Nie
Opravnenych  o0séb  vinforma&nom
systéme
Zaznamendvanie vstupov jednotlivych | M Ano o Nie
Oprdvnenych osdéb do Informacného
systému
Ochrana proti §kodlivému kédu
Detekcia pritomnosti  Skodlivého kédu Ano o Nie
v prichddzajucej elekironickej poste
a vinych suboroch prijimanych z verejne
pristupnej pocitaCove] siete alebo
z ddtovych nosicov
Ochrana pred nevyziadanou | M Ano o Nie
elektronickou postou
Pouzivanie legdlineho | M Ano o Nie
a prevadzkovatelom schvdleného
softvéru
Pravidiad sfahovania suborov zverejne Ano o Nie
pristupnej pocitacovej siete
Siefova bezpecnost
Kontrola, obmedzenie alebo zamedzenie | ¥ Ano o Nie
prepojenia Informa&ného  systému,
v ktorom sU SpracUvané osobné Udaje
s verejne pristupnou pocitacovou siefou
Evidencia vietkych miest prepojenia sieti | @ Ano o Nie
vratane verejne pristupnej pocitacovej
siete
Ochrana  vonkaieho @ vnutorného | @ Ano o Nie
prostredia  prostrednictvom  ndstroja
siefovej bezpecnosti (napr. firewall)
Pravidld pristupu do verejne pristupnej Ano o Nie
pocitacove] siete (napr. zamedzenie
pripojenia k urcitym webovym sidlam)

| Ochrana profti inym hrozibdm Ano o Nie
pochddzajucim  zverejne  pristupnej
pocitaCovej siete (napr. hackersky Utok)
Zalohovanie
Test funkcionality datového nosica zdlohy | M Ano o Nie
Vytvdranie zdloh svopred zvolenou | M Ano o Nie
periodicitou
Test obnovy Informacného systému zo Ano o Nie
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Bezpelné ukladanie zaloh M Ano o Nie

Likvidacia osobnych Udajov a datovych nosi¢ov a aktualizdcia softvérového vybavenia

Bezpedné vymazanie osobnych Udajov | B Ano o Nie
z ddtovych nosiCov

Zariadenie na  likviddciu  ddtovych | B Ano | oNie
nosic¢ov osobnych udajov

Aktualizécia operaéného systému | M Ano o Nie
a programového aplika&ného vybavenia

ORGANIZACNE OPATRENIA:

Persondine opatrenia

Pisomné poucenie Oprdvnenych oséb | M Ano | o Nie
pred uskutoCnenim prvej spracovatelskej
operdcie s osobnymi Odajmi

Pouenie opradvach a povinnostiach | B Ano o Nie
vyplyvajucich z GDPR, internych politik
a pravidiel Prevédzkovatela

| Vymedzenie osobnych Gdajov, ku ktorym | B Ano o Nie
md mat konkrétna Oprdvnend osoba
pristup na UCel plnenia jej povinnosti alebo
Uloh

Ur¢enie postupov, ktoré je Oprdavnend © Ano o Nie
osoba povinnd uplathovaf pri SpracUvani
osobnych Udajov

Vymedzenie zakdzanych postupov alebo | M Ano o Nie
operdcii s osobnymi Gdajmi

Vymedzenie zodpovednosti za poruienie | M Ano o Nie
GDPR a internych  politik  prijatych
Sprostredkovatelom

Pou&enie Opravnenych osdb o postupoch | & Ano o Nie
spojenych s automatizovanymi
prostriedkami  spracUvania a sOvisiacich
pravach a povinnostiach (v priestoroch
prevédzkovatela a mimo tychto priestorov)

Poverenie Zodpovednej osoby (DPO) do | M Ano o Nie
nezdvislej dohladne] funkcie v rdmci
organiza&nej Struktiry

Obozndmenie Oprdavnenych oséb | @ Ano | o Nie
s prijatymi internymi  politikami v oblasti
ochrany osobnych Udagjov

Vzdeldvanie Oprdvnenych oséb (napr. | M Ano o Nie
pravna oblast, oblast informa&nych
technologii, kyber-bezpecnost, interné
pravidld ochrany osobnych udajov)
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| Postup pri ukon&eni pracovného alebo
obdobného pomeru Oprdvnenej osoby
(napr. odovzdanie pridelenych aktiv,
| zZruSenie  pristupovych prdv, poucenie
o ndsledkoch porusenia zdkonnej alebo
zZmluvnej povinnosti micanlivosti)

™ Ano

| o Nie

' Vedenie zoznamu aktiv a jeho aktualizécia

re

M Ano

o Nie

| Riadenie pristupu Oprdavnenych osdb! k osobnym udajom

Kontrola vstupu do objektu a chrdnenych
priestorov Sprostredkovatela (napr.
prostrednictvom technickych
a personalnych opatreni)

Ano

| o Nie

Sprava klucov (individudine pridelovanie
kloCov, bezpelné ulozenie rezervnych
kiGcov)

o Nie

pristupu (roli} Oprdvnenych osdb

Pridelovanie pristupovych prdv a Grovni

o Nie

Spréva hesiel

o Nie

Vzdjomné zastupovanie  Oprdvnenych
oséb (napr. v pripade nehody, doasnej
pracovnej neschopnosti, ukonZenia
pracovného alebo obdobného pomeru)

o Nie

Organizdcia SpracUvania osobnych Gdajov

Pravidid SpracuUvania osobnych uUdajov
v chrdnenom priestore

M Ano

o Nie

Nepretrzitd pritomnost Oprdvnenej osoby
v chrdnenom priestore, ak sa viom
nachdadzaju qj iné ako Opravnené osoby

M Ano

o Nie

Rezim Udrzby a upratovania chrdnenych
priestorov

M Ano

o Nie

Pravidld SpracuUvania osobnych Udajov
mimo chrdneného priestoru, ak sa také
spracUvanie predpokladd

M Ano

o Nie

Pravidld manipuldacie s fyzickymi nosi¢mi
osobnych Udajov (napr. listiny, fotografie)
mimo chranenych priestorov a vymedzenie
zodpovednosti

M Ano

o Nie

Pravidld pouzivania automatizovanych
prostriedkov spracuvania (napr.
notebooky) mimo chrdnenych priestorov
a vymedzenie zodpovednosti

¥ Ano

o Nie

' lde o prijemcov Udajov, ktori sU &lenmi interného persondlu Sprostredkovatela (napr. zamestnanci,

externi spolupracovnici apod.)
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Pravidld pouzivania prenosnych détovych | M Ano o Nie
nosiCov mimo chrdnenych priestorov
a vymedzenie zodpovednosti

UrCenie postupov likviddcie osobnych | B Ano o Nie
Udajov s vymedzenim suvisiacej |
zodpovednosti jednotlivych Oprdavnenych
0s6b (bezpeCné vymazanie osobnych
Udajov zddatovych nosicov, likvidacia
datovych nosicov a fyzickych nosiCov
osobnych Udajov)

Postup pri ohlasovani bezpecnostnych | M Ano o Nie
incidentov a zistenych zranitelnych miest
Informa&ného systému na Ucel vCasného
prijatia preventivnych alebo ndpravnych
opatreni

Evidencia Bezpecnosinych incidentov | @ Ano o Nie
a pouzitych rieseni

Postup pri rieseni jednoflivych typov | B Ano o Nie
Bezpecnostnych incidentov

IdentifikGcia, evidencia a odstrariovanie | B Ano o Nie
ndsledkov Bezpecnostnych incidentov

Uprava oznamovania Bezpe&nostnych Ano o Nie
incidentov vo vztahu k dozornému orgdnu
a vo vzitahu k dotknutym osobdm

Postupy pri havdridch, poruchdch ainych | B Ano o Nie
mimoriadnych situdciach

Postup pri poruche, Udrzbe alebo oprave | ¥ Ano o Nie
automatizovanych prostriedkov

spracUvania (napr. ochrana osobnych
Udajov na pevnom disku opravovaného
pocitaca)

Kontrolna éinnosft

Internd kontrolnd cinnost Sprostredkovatela | M Ano o Nie
zamerand na  dodrziavanie  prijatych
bezpelnostnych opatreni s urCenim
sposobu, formy a periodicity jej realizécie
(napr.  pravidelné  kontroly  pristupov
k Informacnému systému)

Informovanie Opravnenych oséb | M Ano o Nie
o kontrolnom mechanizme, ak je
u prevadzkovatela  zavedeny (rozsah
kontroly a spdsoby jej uskutoCnovanial) i

Iné $pecifické bezpeénosiné opatrenia prijaté Sprostredkovatelom

Iné pravne opatrenia prijaté Sprostredkovatelom za G&elom sUladuv s GDPR

Vedenie zaznamov o spracovatelskych €innostiach podla éldanku 30 ods. 2 GDPR




& Ano o Nie

§Vydanie poverenia a pokyndv pre prijemcov ﬁddjov podl’a'élc’mku 320ds.4v spojiiosi? r
s €lankom 29 GDPR

eg—— g

& Ano o Nie

" Splnenie povinnosti poverenia zodpovednej osoby (DPO) do funkcie podla &ldnku 37 05.1
1 GDPR

® Ano o Nie

Vykondvanie cezhraniéného prenosu osobnych Gdajov do tretej krajiny nezabezpeéujicej
primerany Urovei ochrany osobnych Udajov

‘o Ano & Nie

Prijatie osobitnych prévnybh zaruk pre cezhranicné prenosy do ftretich krajin
nezabezpecujicich primerans Uroven ochrany podla c¢lanku 46 GDPR

o Ano M Nie

Vyhldsenie k podpisaniuv Kontrolného zoznamu bezpeénostnych opatreni

Sprostredkovateflom podpisanim tohto Kontrolného zoznamu bezpecnostnych opatreni
potvrdzuje, Ze uviedol pravdivé a Upiné informdcie s vplyvom na zabezpe&ovanie primeranej
bezpeénosti a zdkonnosti spracivania osobnych Udajov, ku ktorému bude dochddzat na
zdklade zmluvy o zabezpeéeni ochrany osobnych Udajov zo diia 25.05.2018, kitord uzavrel
Prevadzkovatela a Sprostredkovatel.

Sprostredkovatel berie na vedomie, Ze Umyselné uvddzanie nepravdivych informdcii v fomto
Kontrolnom zozname bezpecénostnych opatreni bude povaZiované za podstainé porusenie
zmluvy o zabezpecéeni ochrany osobnych Udgjov zo dia,............ ktord uzavrel
Prevadzkovatel a Sprostredkovatel.

PREVADZKOVATEL SPROSTREDKOVATEL

V Kosiciach, Slovenskd republika Vv Ziline, Slovenska rebublika
Dna Dria

Univerzita veterindrskeho lekarstva Trans Data s.r.o.

a farmdcie v Kosiciach
Ing. Branislav Jurcisin

Dr. h. c. prof. Jana Mojzisova, PhD. konatel, splnomocneny zastupca
rektorka
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