Zmluva o spracuvani osobnych udajov

ZMLUVA
0 spracuivani osobnych udajov
uzatvorena v stlade s &l. 28 ods. 3 nariadenia Eurépskeho parlamentu a Rady EU &. 2016/679
o ochrane fyzickych oséb pri spractivani osobnych udajov a o volnom pohybe takychto udajov,
ktorym sa zruSuje smernica €. 95/46/ES (v8eobecné nariadenie o ochrane udajov, dalej len
,GDPR") a v sulade so zakonom €. 18/2018 Z. z. o ochrane osobnych udajov a o zmene
a doplneni niektorych zakonov (dalej len ,Zakon®) ak sa aplikuje, (GDPR a Zakon spolu dalej
len , pravne predpisy na ochranu osobnych udajov®).

Clanok |
Zmluvné strany

Prevadzkovatel’: VSeobecna zdravotna poist'ovna, a.s.

Sidlo: Panonska cesta 2, 851 04 Bratislava — mestska ¢ast’ Petrzalka
Zapisany v Obchodnom registri Mestského sudu Bratislava lll, Oddiel: Sa, Vlozka ¢. 3602/B
zastupeny: MUDr. Beata Havelkova, MPH, MBA, podpredsednitka predstavenstva

Ing. Lubomir Kovacik, ¢len predstavenstva
Osoby opravnené rokovat vo veciach zmluvy:
Meno a priezvisko: Ing. lveta Mali¢ka

Telefon: +421 910 864 072

Email: iveta.malickal@vszp.sk

ICO: 35937 874

DIC: 2022027040

IC DPH: SK2022027040

Bankové spojenie:  Statna pokladnica

IBAN: SK47 8180 0000 0070 0018 2424

(dalej len ,Prevadzkovatel)

Sprostredkovatel: Crystal Call, a. s.

so sidlom: Halkova 1/A, 831 03 Bratislava

zapisany v: Obchodnom registri Mestského sudu Bratislava lll, odd.: Sa, vl. €.
4346/B

Zastupeny: Ing. Peter Koc€i, predseda predstavenstva

Osoby opravnené rokovat vo veciach dohody:
Meno a priezvisko:  Ing. Peter Ko€i, predseda predstavenstva

Telefon: +421 911 371 261

Email: peter.koci@crystalcall.sk

ICO: 35 880 805

DIC: 2021805225

IC DPH: SK2021805225

bankové spojenie:  UniCredit Bank

Gislo uctu: SK7211110000001081562009

(dalej len “Sprostredkovatel™)

(Prevadzkovatel a Sprostredkovatel spolu dalej ako ,zmluvné strany®)



] Clanok II
Uvodné ustanovenia a predmet

1. Na ucely Ramcovej dohody 7220238568 _Z zo dina 21.8.2023, Sprostredkovatel poskytuje
pre Prevadzkovatla sluzby v oblasti Podpory interného kontaktného centra (dalej len
»Zakladna zmluva®).

2. Predmetom tejto zmluvy o spracuvani osobnych udajov (dalej len ,zmluva®) je Uprava
vzajomnych prav a povinnosti zmluvnych stran pri spracuvani osobnych tdajov dotknutych
os6b Sprostredkovatelom v mene Prevadzkovatela a poverenie Sprostredkovatela
Prevadzkovatelom spracuvanim osobnych udajov, ktoré Prevadzkovatel spracuva vo
svojich informacénych systémoch, a to za podmienok dohodnutych v tejto zmluve.

Clanok Ill
Poverenie na spracuvanie osobnych udajov

1. Prevadzkovatel touto zmluvou poveruje Sprostredkovatela spracivanim osobnych udajov
v mene Prevadzkovatela nasledovne:
a) Uégel spracuivania osobnych udajov: plnenie predmetu zakladnej zmluvy,
v sulade s u€elom Prevadzkovatefla.

b) Pravny zaklad spracuvania: pravny zaklad na spracuvanie uvedeny
v spracovatelskych zaznamoch Prevadzkovatefla.
V  zmysle pravnych predpisov o ochrane osobnych udajov Prevadzkovatel
poveruje Sprostredkovatefa spracuvanim osobnych udajov dotknutych oséb
v mene Prevadzkovatela v zmysle tejto zakladnej zmluvy.

c) Rozsah osobnych udajov:
meno,
priezvisko,
rodné priezvisko,
adresa,
platitel zdravotného poistenia za poistenca
ID poistenca
Cislo Ziadosti v Peflazenke zdravia, datum a stav spracovania, vratane dévodu
zamietnutia podla V8eobecny podmienok benefitného programu VSZP Pefiazenka
zdravia
e teleféonne dCislo, email
e login v eSluzbach V§ZP
e (Clenstvo v Penazenke zdravia
(d'alej len ,osobné udaje®).
Spracuvané osobné udaje nie su osobitnou kategdriou osobnych udajov.

d) Kategérie dotknutych osob:
Dotknutymi osobami sa rozumeju fyzické osoby:
poistenci Prevadzkovatefa, ktorych osobné udaje budu Sprostredkovateflovi
poskytnuté na ucely plnenia objednavky (dalej len ,Dotknuté osoby®).

e) Doba spracuvania osobnych udajov: odo dfia nadobudnutia G&innosti tejto
zmluvy do konca platnosti zakladnej zmluvy.

f) Osobné udaje budu spracuvané v informaénom systéme Prevadzkovatela:
IS - riadenie vztahov s poistencami alS- marketing (dalej len informacny
systéem®).



w

g) Zoznam povolenych operacii s osobnymi udajmi pre Sprostredkovatela:
vyhladavanie a ich vyuzivanie v intenciach ucelu spracovania, prehliadanie,
kombinovanie, premiestiiovanie, zhromazdovanie, nahravanie, uchovavanie
usporaduvanie, preskupovanie a likvidacia tych udajov, ktorych ucel spractivania
skonCil. Sprostredkovatel je povinny viest zaznamy o vSetkych kategoriach
spracovatel'skych €innosti, ktoré vykonal v mene Prevadzkovatela, a to v rozsahu
¢l. 30 ods. 2 Nariadenia.

h) Prostriedky spracuvania: Sprostredkovatel spraciva osobné udaje
v elektronickej podobe a automatizovanymi a neautomatizovanym prostriedkami
spracuvania.

Prevadzkovatel vyhlasuje, Ze pri vybere Sprostredkovatela postupoval v sulade s &l. 28
ods. 1 GDPR, t. j. dbal na odbornu, technickd, organizaénu a personalnu spésobilost
Sprostredkovatela a jeho schopnost’ poskytnut dostato¢né zaruky na to, ze sa prijmu
primerané technické a organizaéné opatrenia tak, aby spractvanie spifialo zakonné
poziadavky a aby sa zabezpecila ochrana prav dotknutej osoby.

Sprostredkovatel vyhlasuje, ze prijal so zretefom na najnovsSie poznatky, naklady na
vykonanie opatreni, povahu, rozsahu, kontext a u€ely spracuvania, ako aj na rizika
s rbznou pravdepodobnostou a zavaznostou pre prava a slobody dotknutych oséb,
primerané technické, organizaCné a personalne opatrenia s cielom zaistit uroven
bezpeclnosti primeranu tomuto riziku.

Clanok IV
Prava a povinnosti Prevadzkovatela

Prevadzkovatel je povinny poskytnut Sprostredkovatelovi osobné udaje, ktoré maju byt
spracuvané na zaklade tejto zmluvy.

Prevadzkovatel je opravneny vydavat Sprostredkovatelovi pokyny tykajuce sa
spracuvania osobnych udajov podla tejto zmluvy a je povinny zdokumentovat v3etky
pokyny tykajuce sa spracuvania udajov Sprostredkovatefom.

Prevadzkovatel je opravneny na riadny vykon auditu alebo kontroly u Sprostredkovatela.
Prevadzkovatel oboznami  Sprostredkovatela s prijatymi  internymi  predpismi
Prevadzkovatela, ktoré prijal za UuCelom stanovenia podmienok spracuvania osobnych
udajov dotknutych oséb, a to bez zbytoéného odkladu po ich prijati, pokial sa dotykaju
povinnosti Sprostredkovatela podla tejto zmluvy.

Clanok V
Prava a povinnosti Sprostredkovatela

Sprostredkovatel sa zavazuje spracuvat osobné udaje dotknutych oséb len sposobom
a za podmienok vymedzenych v tejto zmluvy, v sulade s pravnymi predpisy na ochranu
osobnych udajov.

Sprostredkovatel sa zavazuje a je povinny:

a) Spracuvat osobné udaje v mene Prevadzkovatela vylu¢ne na ucel plnenia zmluvy

a vykonavat iba tie ukony, ktoré mu tato zmluva uklada alebo umoziuje a iba v rozsahu
nevyhnutnom na dosiahnutie uCelu spracovania v sulade so zmluvou a s predpismi na
ochranu osobnych Udajov; ostatné operacie, Ci iné spracuvanie je zakazané, vratane
Sirenia a zverejnovania. Sprostredkovatel nie je opravneny spracuvat akékolvek
osobné udaje dotknutych osdb, na ktorych spracuvanie sa vztahuje tato zmluva, na
vytvaranie vlastnych databaz alebo pre svoje dalSie komer&né/nekomercné vyuzitie,
ak na to nema pravny zaklad vyplyvajuci z ¢lanku 6 GDPR,



b)

d)

f)

9)

h)

)

K)

postupovat pri spracivani osobnych Udajov podla tejto zmluvy, vSeobecne zavaznych
pravnych predpisov a podla dalSich zdokumentovanych pokynov Prevadzkovatela;
Sprostredkovatel je povinny informovat’ bez zbyto€ného odkladu Prevadzkovatela, ak
ma za to, ze sa pokynom Prevadzkovatela porusSuji vSeobecne zavazné pravne
predpisy tykajuce sa ochrany osobnych udajov;

zachovavat mi¢anlivost o osobnych udajoch podla ¢lanku VIl tejto zmluvy;
spracovavat iba spravne, kompletné a aktualne osobné udaje vo vztahu k ucelu ich
spracuvania a nalozit' s nespravnymi a nekompletnymi udajmi v sulade s predpismi na
ochranu osobnych udajov a pokynmi Prevadzkovatela; Ak sprostredkovatel zisti
z vlastného podnetu alebo na zaklade oznamenia dotknutej osoby, Ze prevadzkovatel
spracuva nepresné, nespravne alebo neaktualne udaje o dotknutej osobe, je povinny
Prevadzkovatelovi prostrednictvom kontaktnych oséb bezodkladne oznamit aktualne,
resp. spravne osobné udaje o dotknutej osobe, ak ich ma k dispozicii.

udrziavat osobné udaje ziskané na rozdielne ucely oddelene a zabezpedit osobné
udaje pred odcudzenim, stratou, poskodenim, znienim, neopravnenym pristupom,
zmenou a rozSirovanim, na tento ucel prijme primerané technické, organizacné
a personalne opatrenia zodpovedajluce spdsobu spracuvania osobnych udajov;
poskytnut sucinnost Prevadzkovatelovi vhodnymi technickymi a organizacnymi
opatreniami pri plneni jeho povinnosti prijimat opatrenia na zaklade Ziadosti dotknutej
osoby pri uplathovani jej prav; Sprostredkovatel je povinny poskytnut
Prevadzkovatelovi sucinnost pri plneni jeho povinnosti podfa ¢lankov 32 az 36 GDPR,
s prihliadnutim na povahu spracuvania a informacie dostupné sprostredkovatelovi;
oboznamit poverené osoby so spdsobom oznamovania podozreni z udalosti, ktoré
maju alebo by mali v pripade svojho dokonania negativny dopad na bezpecnost’ aktiv
Prevadzkovatela v suvislosti s infformaénym systémom a spracivanymi osobnymi
udajmi;

nahradit Prevadzkovatelovi $kodu, ktora mu vznikne v désledku poru$enia tejto zmluvy
zo strany Sprostredkovatela;

umoznit zodpovednej osobe a osobam urCenym zodpovednou osobou
Prevadzkovatela riadny vykon auditu alebo kontroly u sprostredkovatela podla
potreby. Audit alebo kontrola m&zZe byt vykonany kedykolvek, aj bez predchadzajuce;j
informacie najmenej vrozsahu: nahliadania do dokumentov, nahliadanie do
informacnych systémov, audit procesov, pracovnych postupov v sidle, prevadzkarni
alebo na poboCke Sprostredkovatefla;

poskytnut Prevadzkovatelovi vSetky informacie potrebné na preukazanie splnenia
povinnosti ochrany osobnych udajov podfa tohto ¢lanku zmluvy;

pisomne oznamit Prevadzkovatefovi, ak si dotknutd osoba pri komunikacii
so Sprostredkovatefom uplatni prava podla GDPR alebo ak dotknuta osoba napadne
existenciu pravneho zakladu spracuvania osobnych udajov. Sprostredkovatel je
povinny oznamenie podfa prvej vety tohto bodu vykonat bez zbytocného odkladu,
najneskor do dvoch dni odo dia uplatnenia si prava dotknutou osobou prostrednictvom
kontaktnych os0b. Sprostredkovatel je dalej povinny postupovat podla pokynov
prevadzkovatela a vykonat poZadované opatrenia, ktoré smeruju k zabezpec€eniu prav
dotknutej osoby;

viest zaznamy o spracovatefskych cCinnostiach, ktoré vykonava v mene
Prevadzkovatela, ak sa na neho vztahuje tato povinnost podla GDPR a na poziadanie
prevadzkovatela preukazat plnenie tejto povinnosti Prevadzkovatelovi a/alebo Uradu
na ochranu osobnych udajov;



m)neposkytovat a nespristupfiovat osobné udaje bez predchadzajiceho pisomného
suhlasu Prevadzkovatela, okrem pripadov, ak poskytnutie a/alebo spristupnenie je
nevyhnutné na zabezpecenie spracuvania osobnych udajov podla tejto zmluvy alebo
povinnost poskytnutia a/alebo spristupnenia osobnych Udajov vyplyva z osobitnych
pravnych predpisov alebo na zaklade rozhodnutia organu verejnej moci;

n) bezodkladne najneskér do 24 hodin od kedy sa o danej skutoCnosti dozvedel,
informovat zodpovednu osobu Prevadzkovatela na zodpovednaosoba@vszp.sk o:

o kontrole realizovanej v oblasti ochrany osobnych udajov prislusnym organom a
jej vysledku (ak sa kontrola tyka aj osobnych Udajov spracuvanych na zaklade tejto
zmluvy), a to vyluéne v pripade, ak to prislusné pravne predpisy nezakazuju;

o akomkolvek poskytnuti osobnych Udajov dotknutych oséb, ktoré bolo vynutené
v8eobecne zavaznymi pravnymi predpismi Slovenskej republiky, ato vyluéne
v pripade, ak to prislusné pravne predpisy nezakazuju;

o akychkolvek skuto¢nostiach, ktoré maju alebo mézu mat’ dopad na bezpeénost
osobnych udajov spracuvanych podfa zmluvy, akomkolvek preukazatefnom uniku
osobnych udajov dotknutych o0sbb alebo neautorizovanom alebo neumyselnom
pristupe k osobnym udajov dotknutych oséb spracuvanym na zaklade zakladnej
zmluvy, pripadne o inom zavaznom bezpecnostnom incidente. Sprostredkovatel sa
zavazuje, Ze poverené osoby Sprostredkovatela su oboznamené so spOsobom
oznamovania podozreni z udalosti, ktoré maju alebo by mali v pripade svojho
dokonania negativny dopad na bezpeCnost aktiv prevadzkovatela v suvislosti
s informaénym systémom a spracuvanymi osobnymi udajmi najma v pripadoch:
naruSenia bezpecnosti priestorov, nespravneho fungovania informa¢ného systému,
pristupu neopravnenej osoby k informaénému systému alebo k osobnym udajom
apod. Sprostredkovatel je povinny bezodkladne o bezpe€nostnom incidente
informovat' aj e-mailom na adrese: incident@vszp.sk. Sprostredkovatel je nasledne
povinny bezodkladne na vlastné naklady vykonat vSetky cinnosti potrebné na
minimalizovanie rizika hrozby spésobenej bezpecnostnym incidentom;

Clanok Vi
Bezpecnostné opatrenia

Sprostredkovatel zodpoveda za bezpelnost osobnych udajov, ktoré spracuva na
zaklade tejto zmluvy a je povinny ich chranit’ pred ich poSkodenim, zni€enim, stratou,
zmenou, neopravnenym pristupom a spristupnenim, poskytnutim alebo zverejnenim,
ako aj pred akymikofvek inymi nepripustnymi spésobmi spracuvania. Na tento ucel sa
zavazuje prijat’ primerané technické a organizaCné opatrenia vzhladom na najnovSsie
poznatky, naklady na ich vykonanie, povahu, rozsah kontext a ucely spracuvania a rizika
pre prava a slobody fyzickych oséb s ciefom zabezpedit' ich primeranu ochranu, podla
¢lanku 32 GDPR, v rozsahu vyhlagky Uradu na ochranu osobnych udajov Slovenskej
republiky ¢. 158/2018 Z. z. o postupe pri posudzovani vplyvu na ochranu osobnych
udajov (Priloha €.1), pricom rozsah (implementacia) kazdého opatrenia musi byt
v zhode s ISO/IEC 27002:2013.

Sprostredkovatel je povinny pravidelne vyhodnocovat primeranost prijatych opatreni
a v pripade potreby je povinny prijat dalSie opatrenia na zvySenie bezpefnosti osobnych
udajov. V pripade zmien bezpecnostnych opatreni je Sprostredkovatel povinny ziskat
suhlas Prevadzkovatela, a to eSte pred vykonanim zmien.

Prevadzkovatel je opravneny pozadovat od Sprostredkovatela preukazanie splnenia
podmienok spraclivania osobnych Udajov a primeranost prijatych technickych
a organizaénych opatreni, ato uz pred uzavretim zmluvy a umoznit mu dohlad nad
spracuvanim osobnych udajov spracuvanych v mene Prevadzkovatela, a to najma
v rozsahu dodrziavania povinnosti Sprostredkovatela ulozenych mu zmluvou, zakladnou
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zmluvou, a pravnymi predpismi upravujucimi podmienky spracuivania osobnych udajov,
a to len v rozsahu spracuvania osobnych udajov.

Sprostredkovatel poskytne Prevadzkovatefovi v8etky informacie potrebné na
preukazanie splnenia povinnosti stanovenych v tomto ¢lanku a umozni audity, ako aj
kontroly vykonavané Prevadzkovatelom alebo inym auditorom, ktorého poveril
Prevadzkovatel, a prispieva k nim. Sprostredkovatel je tieZ povinny Prevadzkovatelovi
podat informacie o spdsobe spracuvania osobnych udajov a o prijatych opatreniach na
ich ochranu, s vynimkou citlivych informacii, ktorymi by mohlo déjst k ohrozeniu
bezpec€nosti osobnych udajov, alebo informacii, ktoré tvoria jeho obchodné tajomstvo.
Sprostredkovatel sa zavazuje umoznit Prevadzkovatelovi kontrolu technického
a organizatného  zabezpeCenia  ochrany  osobnych  udajov  ziskavanych,
zhromazdovanych a spracovavanych podla zmluvy.

Sprostredkovatel je povinny primeranost prijatych opatreni na poZiadanie preukazat
Prevadzkovatelovi, ato uZz pred uzavretim zmluvy, pricom tak mézZe urobit aj
predlozenim schvaleného kddexu spravania podla ¢lanku 40 GDPR resp. § 85 Zakona
alebo certifikatu podla ¢lanku 42 GDPR resp. § 86 Zakona. Sprostredkovatel je povinny
dodrziavat kédex spravania alebo certifikacny mechanizmus, v pripade, Ze je takyto
schvaleny.

V pripade, ze Sprostredkovatel zisti, ze ochrana osobnych udajov je ohrozena alebo
doslo k naru$eniu ochrany osobnych udajov alebo poruSeniu povinnosti vyplyvajucich
zzmluvy, GDPR alebo Zakona, Sprostredkovatel je povinny zabezpedit, aby
k poruseniu nedoslo, odstranit, resp. v maximalnej moznej miere minimalizovat nasledky
porusenia bez zbytoéného odkladu po tom, ¢o sa o porudeni povinnosti dozvedel a bez
zbyto€ného odkladu prijat zodpovedajuce opatrenia, ktoré zabrania poruSeniu tejto
povinnosti v buducnosti. O poruseni povinnosti, nasledkoch tohto porusenia a prijatych
opatreniach je Sprostredkovatel povinny informovat Prevadzkovatela spdsobom
uvedenym v ¢lanku V bode 2 pism. n).

V pripade, Ze budu zistené nedostatky tykajuce sa ochrany osobnych udajov, dalSie
spracuvanie osobnych udajov vykonavané Sprostredkovatefom, musi byt prerusené do
preukazatefného odstranenia nedostatkov. O zistenych nedostatkoch aaj oich
odstraneni sa vypracuje osobitny pisomny zaznam, ktory podpiSe zodpovedna osoba
Prevadzkovatela a osoby zodpovedné za predmet plnenia zakladnej zmluvy za
Sprostredkovatela.

Sprostredkovatel spracuva osobné udaje vo svojom informacnom systéme (popis
informacného systému sprostredkovatela t. j. topoldgia, OS, aplikacie, tok udajov —
formaty dat, technoldgie, pouzité protokoly ...atd., musi byt su€astou dokumentacie k IS
vedenej sprostredkovatelom.) V pripade, Ze ich spracuva v systéme cloud computingu,
tento je zabezpedeny v sllade s GDPR a s Vyhlaskou Uradu podpredsedu viady
Slovenskej republiky pre investicie a informatizaciu ¢. 179/2020 Z. z., ktorou sa
ustanovuje spbsob kategorizacie a obsah bezpelnostnych opatreni informaénych
technoldgii verejnej spravy.

Sprostredkovatel je povinny do 10 dni odo po ukonéeni tejto zmluvy, zakladnej zmluvy
alebo na zaklade rozhodnutia Prevadzkovatela osobné Udaje vymazat alebo vratit
Prevadzkovatelovi a vymazat existujuce kopie, ktoré obsahuju osobné udaje, ak pravo
Unie alebo pravo &lenského $tatu nepoZaduje uchovavanie tychto osobnych Gdajov.
O vymaze a likvidacii osobnych udajov je Sprostredkovatel povinny vyhotovit' pisomny
likvidacny protokol a bez zbytoéného odkladu ho zaslat Prevadzkovatelovi. V pripade,
Ze Prevadzkovatel poziada o vykonanie vymazu a likvidacie osobnych udajov
v pritomnosti svojho uréeného zastupcu, Sprostredkovatel oznami Prevadzkovatelovi
miesto a ¢as vykonania vymazu a likvidacie a bez pritomnosti zastupcu prevadzkovatela
nie je opravneny osobné udaje vymazat a zlikvidovat. O vrateni osobnych udajov
Prevadzkovatelovi je Sprostredkovatel povinny vyhotovit pisomny preberaci protokol.
Zmluvné strany sa dohodli, Zze vyplneny preberaci protokol, je Sprostredkovatel vzdy
povinny odovzdat Prevadzkovatelovi a tento v Ziadnom pripade nemdzZe byt
zlikvidovany.



CL. VI
Micéanlivost’

1. Zmluvné strany su povinné zabezpedit, aby ich zamestnanci ako aj iné opravnené
osoby, ktoré pridu do kontaktu s osobnymi tdajmi spractivanymi na zaklade tejto zmluvy,
zachovavali mi€anlivost o spracuvani osobnych udajov a dodrziavali podmienky
spracuvania osobnych udajov stanovené v tejto Zmluve v GDPR a v Zakone.

2.  Zmluvné strany sa zavazuju postupovat tak, aby k osobnym udajom spractivanym na
zaklade tejto zmluvy mali pristup iba osoby, pri ktorych je to vzhladom na ich pracovnu
naplni alebo poziciu odévodneneé.

3. Zmluvné strany su povinné poucCit vSetky fyzické osoby, prostrednictvom ktorych
zabezpeduju Cinnosti vyplyvajuce z tejto Zmluvy, ako aj osoby, ktoré maju alebo mézu
mat pristup k prostriedkom Uplne alebo €iastoCne automatizovaného spracovania dat,
prostrednictvom ktorych sa tieto osobné udaje spracuvaju, o pravach a povinnostiach
ustanovenych GDPR a Zakonom, o zodpovednosti za ich porusenie vratane povinnosti
mléanlivosti a zakaze vyuZitia osobnych udajov pre osobnu potrebu alebo pre potrebu
tretich oséb.

4,  Zmluvné strany sa zavazuju spracuvat osobné udaje dotknutych oséb vylucne v sulade
s dobrymi mravmi, pravnymi predpismi na ochranu osobnych udajov a zachovavat
mi¢anlivost’ o spracuvanych osobnych udajoch.

5. Povinnost ml€anlivosti trva poc¢as trvania zmluvného vztahu zaloZzeného touto Zmluvou
a zostava zachovana aj po zaniku tejto Zmluvy.

6. Povinnost mi¢anlivosti trva aj po zaniku opravnenia opravnenej osoby alebo po skon&eni
jej pracovného pomeru alebo obdobného pomeru povinnost miéanlivosti trva okrem
pripadov, ked je to nevyhnutné na plnenie uloh sudu a organov &innych v trestnom
konani podla osobitného zakona, o éom musi byt opravnena osoba informovana
zmluvnou stranou, ktorej sa povinnost’ mi¢anlivosti v danom pripade tyka.

CL. vl
Zapojenie d’alSieho Sprostredkovatela

1. Prevadzkovatel nesuhlasi, aby Sprostredkovatel poveril spracivanim osobnych udajov
prostrednictvom inej osoby, t. j. prostrednictvom dalSieho sprostredkovatela.

Cl. IX
Prenos osobnych udajov do tretich krajin alebo medzinarodnych organizacii

1. Sprostredkovatel nesmie prenasat osobné udaje do tretich krajin alebo do medzinarodne;j
organizacie bez predchadzajuceho pisomného suhlasu Prevadzkovatela, okrem prenosu
na zaklade osobitného predpisu alebo medzinarodnej zmluvy, ktorou je Slovenska
republika viazana. Alebo ak to vyplyva z predmetu zakladnej zmluvy alebo tejto zmluvy.

2. Sprostredkovatel je pri takom prenose povinny oznamit Prevadzkovatelovi tuto
poziadavku pred spracuvanim osobnych udajov podla tejto zmluvy, ak osobitny predpis
alebo medzinarodna zmluva, ktorou je Slovenska republika viazana, takéto oznamenie
nezakazuje z dévodov verejného zaujmu.

Cl. X
Sankcie a nahrada skody

Sprostredkovatel zodpoveda za Skodu spdsobenu porudenim povinnosti vyplyvajucich
z tejto zmluvy, predpisov o ochrane osobnych udajov, alebo konanim Sprostredkovatela
nad ramec alebo v rozpore s pokynmi Prevadzkovatela, ktoré boli v sulade s pravnymi
predpisov 0 ochrane osobnych udajov.



CL. X
Doba trvania a ukonéenie zmluvy

Tato zmluva sa uzatvara na dobu trvania zakladnej zakladnej zmluvy, t.j. okamihom zaniku
zakladnej zakladnej zmluvy zanika aj tato zmluva. Rovnako tak ukoncenim tejto zmluvy sa
ukonéi aj zmluvny vztah zaloZzeny zakladnou zmluvou.

Tdto zmluvu je mozné ukonCit pred dobou, na ktoru bola dojednana:

a) pisomnou vypovedou Prevadzkovatela,

b) odstupenim Prevadzkovatela od zakladnej zmluvy,

c) porudenim povinnosti Sprostredkovatela podla ¢lanku V zmluvy,

Okrem poruSeni povinnosti Sprostredkovatela podla ¢lanku V zmluvy, sa zmluvné strany
dohodli na nasledovnych dévodoch odstipenia od zmluvy zo strany Prevadzkovatela:

ak vramci vykonaného auditu Ci inSpekcie vykonanej Prevadzkovatelom alebo nim
uréenou osobou podla tejto zmluvy boli zistené zavazné nedostatky pri spracuvani
osobnych udajov Sprostredkovatelom a Sprostredkovatel tieto nedostatky neodstrani ani
v lehote 2 tyzdnov, prip. v inej lehote dohodnutej s Prevadzkovatelom,

ak Prevadzkovatel zisti, Ze Sprostredkovatel porusil akukolvek svoju povinnost a ani po
predchadzajucej pisomnej vyzve Prevadzkovatela nezaistil napravu v primeranej lehote
uréenej v pisomnej vyzve,

ak Prevadzkovatel zisti, Ze doSlo kuniku osobnych udajov spracovavanych
Sprostredkovatelom z akejkofvek pri€iny (najma: scudzenie osobnych udajov
zamestnancom Sprostredkovatela, hackersky utok na IT infrastrukturu Sprostredkovatela,
nevyhovujuci spésob likvidacie dokumentov obsahujucich osobné udaje).

Odstupenie je ucinné diom doru€enia odstupenia drunému uéastnikovi zmluvy, alebo
k inému terminu, ktory odstupujuci u¢astnik zmluvy v odstupeni uvedie.

Zmluvné strany sa dohodli, Ze pisomnosti podla tejto zmluvy sa dorucuju osobne, postou
alebo e-mailom. Pisomnosti doru€ované postou sa doru€uju na adresu sidla zmluvnych
stran, uvedent v Cl. |tejto zmluvy. Kazda zo zmluvnych stran je povinna pisomne
informovat druhu zmluvnu stranu o akejkolvek zmene adresy, e-mailu, alebo kontaktnych
udajov. Pisomnosti doru¢ované osobne sa povazuju za doruené v den ich prevzatia,
alebo driom kedy adresat odoprel prevziat zasielku. Pisomnosti doru€ované postou sa
povazuju za doru€ené v den prevzatia zasielky adresatom, alebo v den ked sa zasielka
vratila odosielatelovi spat ako nedoru€ena, aj ked sa o nej adresat nedozvedel. Na
dorucovanie pisomnosti tykajucich sa vzniku, zmeny, zaniku alebo akéhokolvek porusenia
zmluvy sa nepouzije e-mail.

ClL. XII
Zaverecné ustanovenia

Rozhodnym pravom pre tuto dohodu je slovensky pravny poriadok.

Menit alebo dopinat tito zmluvu je mozné len na zaklade dohody obidvoch G&astnikov vo
forme pisomného dodatku k zmluve, podpisaného obidvomi ucastnikmi zmluvy, ak nie je
dohodnuté inak.

Zmluva je vyhotovena v Styroch rovnopisoch s platnostou originalu, z ktorych
Sprostredkovatel obdrzi jedno a Prevadzkovatel tri vyhotovenia.

Zastupcovia ucastnikov zmluvy vyhlasuju, ze su spésobili k pravnym ukonom v mene
ucastnikov zmluvy podla osobitnych predpisov, podmienkam dohody porozumeli
a pristupuju k nim slobodne a vazne bez pocitu tiesne alebo inak nevyhodnych podmienok.
Zmluvné strany sa dohodli, ze akékolvek spory a naroky, vyplyvajuce z tejto zmluvy alebo
s nou suvisiace, sa budu rieSit predovSetkym rokovanim a dohodou ucastnikov v dobrej
viere a s dobrym umyslom. V pripade, ze sa tymto spdsobom nepodari ucastnikom
dosiahnut dohodu, obratia sa s navrhom na vyrieSenie na prislusny sud.

Tato zmluva nadobuda platnost drfiom jej podpisu opravnenymi zastupcami obidvoch
ucastnikov a u€innost dfiom nasledujucim po dni jej zverejnenia v Centralnom registri



zmliv v zmysle § 47a zakona €. 40/1964 Zb. Obciansky zakonnik v zneni neskorsich
predpisov.

7. Neoddelitefnou sucastou tejto zmluvy su prilohy:
1. Zoznam prijatych bezpecnostnych opatreni (Priloha 1 k vyhlaske ¢. 158/2018 Z.z.
Uradu pre ochranu osobnych tidajov z 29. maja 2018 o postupe pri posudzovani vplyvu
na ochranu osobnych udajov),

V . Bratislave.............. dia ................ V ...Bratislave.................. dia ............
Za Prevadzkovatela: Za Sprostredkovatela:

MUDr. Beata Havelkova, MPH, MBA Ing. Peter Ko&i

podpredsedni¢ka predstavenstva predseda predstavenstva

VSeobecna zdravotna poistovna, a.s. Crystal Call, a. s.

Ing. Lubomir Kovacik
Clen predstavenstva
VSeobecna zdravotna poistovia, a.s.

Priloha ¢. 1



1. Zoznam prijatych bezpeénostnych opatreni (Priloha 1 k vyhlaske &. 158/2018 Z.z. Uradu
pre ochranu osobnych udajov z 29. maja 2018 o postupe pri posudzovani vplyvu na ochranu
osobnych udajov):

1. Technické opatrenia
1.1. Technické opatrenia realizované prostriedkami fyzickej povahy

e Zabezpelenie objektu pomocou mechanickych zabrannych prostriedkov (napr.
uzamykatelné dvere, okna, mreze) a aj pomocou technickych zabezpeCovacich
prostriedkov (napr. elektricky zabezpeCovaci systém objektu, elektricka poZiarna
signalizacia;

e Zabezpecenie chraneného priestoru jeho oddelenim od ostatnych Casti objektu (napr.
steny, mreze alebo presklenia;

¢ Umiestnenie doblezitych prostriedkov informacnych technoldgii v chranenom priestore
a ochrana informacnej infrastruktiry pred fyzickym pristupom neopravnenych osob
a nepriaznivymi vplyvmi okolia;

e Bezpetné ulozenie fyzickych nosi¢ov osobnych uUdajov vratane bezpeéného ulozenia
listinnych dokumentov;

o Opatrenie na zamedzenie nahodného precitania osobnych udajov zo zobrazovacich
jednotiek (napr. vhodné umiestnenie zobrazovacich jednotiek).

1.2. Ochrana pred neopravnenym pristupom

« Sifrova ochrana uloZzenych a prenasanych udajov, pravidla pre kryptografické opatrenia;
e Pravidla pristupu tretich stran k informacnému systému, ak k takému pristupu dochadza.

1.3. Riadenie pristupu poverenych osoéb

¢ Riadenie pristupov a opatrenia na zarucenie platnych politik riadenia pristupov (napr.
identifikacia, autentizacia a autorizacia oséb v informa&nom systéme;
e Zaznamenavanie pristupu a aktivit poverenych oséb v informanom systéme.

1.4. Riadenie zranitel'nosti

e Opatrenia na detekciu a odstranenie Skodlivého kédu a napravu nasledkov Skodlivého
kodu;

e Ochrana pred nevyziadanou elektronickou postou;

e Pouzivanie legalneho a Prevadzkovatefom schvaleného softvéru;

e Opatrenia na zaruCenie pravidelnej aktualizacie operacnych systémov a programového
aplikacného vybavenia;

e Pravidla stahovania suborov z verejne pristupnej pocitaCovej siete a spdsob ich
overovania. Filtrovanie sietovej komunikacie;

e Zhromazdovanie informacii o technickych zranitefnostiach informacnych systémov,
vyhodnocovanie urovne rizik a implementacia opatreni na potlacenie tychto rizik.

1.5. Siet'ova bezpecnost’



o Kontrola, obmedzenie alebo zamedzenie prepojenia informacného systému, v ktorom su
spracuvané osobné udaje s verejne pristupnou pocitacovou sietou;

e Ochrana vonkajSieho a vnutorného prostredia prostrednictvom nastrojov sietovej
bezpecCnosti (napr. firewall), segmentacia pocitaCove;j siete;

o Pravidla pristupu do verejne pristupnej pocitatovej siete, opatrenia na zamedzenie
pripojenia k ur€itym adresam, pravidla pouzivania sietovych protokolov;

e Ochrana proti inym hrozbam pochadzajicim z verejne pristupnej pocitacovej siete (napr.
hackersky utok);

o Aktualizacia operacného systému a programoveho aplikaéného vybavenia.

1.6. Zalohovanie

e Test funkénosti zaloznych datovych nosicov;

e Vytvaranie zaloh s vopred zvolenou periodicitou;

e Urcenie doby uchovavania zaloh a kontrola jej dodrziavania;
e Test obnovy informacného systému zo zalohy;

e Bezpeltné ukladanie zaloh.

1.7. Likvidacia osobnych udajov

e Technické opatrenia na bezpecné vymazanie osobnych udajov z datovych nosicov;
e Zariadenie na mechanické zni¢enie datovych nosiCov osobnych udajov (napr. zariadenie
na skartovanie listin a datovych médii).

2. Organiza¢né opatrenia
2.1. Personalne opatrenia

o Poverenie osoby Prevadzkovatefom alebo Sprostredkovatefom, ktora ma pristup
k osobnym udajom;

e Pokyny Prevadzkovatela na spracuvanie osobnych udajov, najma:

a) vymedzenie osobnych udajov, ku ktorym ma mat konkrétna osoba pristup na plnenie jej
povinnosti alebo uloh,

b) urCenie postupov, ktoré je poverena osoba povinna uplatfovat pri spracuvani osobnych
udajov,

¢) vymedzenie zakladnych postupov alebo operacii s osobnymi udajmi,

d) vymedzenie zodpovednosti za poruSenie zdkona;

o Poucenie poverenych osbb o postupoch spojenych s automatizovanymi prostriedkami
spracuvania a suvisiacich pravach a povinnostiach (v priestoroch Prevadzkovatela a mimo
tychto priestorov);

e Poucenie poverenych oséb o postupoch spojenych s automatizovanymi prostriedkami
spracuvania a suvisiacich pravach a povinnostiach (v priestoroch Prevadzkovatela a mimo
tychto priestorov);

¢ Urc€enie zodpovednej osoby (DPO);

e Vzdelavanie poverenych osbb (napr. pravna oblast, oblast informacnych technoldgii;



2.2.

b)

c)
d)

2.3.

2.4.

a)

Postup pri ukonéeni pracovného alebo obdobného pracovného vztahu alebo obdobného
pomeru poverenej osoby (napr. odovzdanie pridelenych aktiv, zruSenie pristupovych prav,
poucenie o nasledkoch poruSenia zakonnej alebo zmluvnej povinnosti mi¢anlivosti);
Praca na dialku a pravidla mobilného spracovania dat.

Riadenie aktiv

Poverenie osoby Prevadzkovatefom alebo Sprostredkovatelom, ktora ma pristup

k osobnym udajom;

Pokyny Prevadzkovatela na spracuvanie osobnych udajov, najma:

vymedzenie osobnych udajov, ku ktorym ma mat konkrétna osoba pristup na plnenie jej
povinnosti alebo uloh,

urCenie postupov, ktoré je poverena osoba povinna uplathovat’ pri spracuvani osobnych
udajov,

vymedzenie zakladnych postupov alebo operacii s osobnymi udajmi,

vymedzenie zodpovednosti za porusenie zakona;

Poucenie poverenych osdb o postupoch spojenych s automatizovanymi prostriedkami
spracuvania a suvisiacich pravach a povinnostiach (v priestoroch Prevadzkovatela a mimo
tychto priestorov);

UrCenie zodpovednej osoby (DPO);

Postup pri ukonéeni pracovného alebo obdobného pracovného vztahu alebo obdobného
pomeru poverenej osoby (napr. odovzdanie pridelenych aktiv, zruSenie pristupovych prav,
poucenie o nasledkoch poruSenia zdkonnej alebo zmluvnej povinnosti mi¢anlivosti);
Praca na dialku a pravidla mobilného spracovania dat.

Riadenie pristupu k osobnym udajom

Pravidla fyzického vstupu do objektu a chranenych priestorov Prevadzkovatela;

Sprava pristupovych prostriedkov a zariadeni do objektov (individualne pridefovanie
kfa€ov, elektronickych klucov, vstupnych kariet a bezpe€né ukladanie ich rezerv);
Pravidla pridefovania pristupovych prav a urovni pristupu (roli) poverenym osobam;
Politika hesiel a pravidla pouzivania autorizaCnych a autentizacnych prostriedkov;
Pravidla vzajomného zastupovania poverenych oséb (napr. pri nehode, dolasnej
pracovnej neschopnosti, ukoneni pracovného alebo obdobného pomeru);

Pravidla odstranenia alebo zmeny pristupovych prav poverenych oséb a zariadeni na
spracuvanie informacii pri ukonfeni zamestnania, zmluvy alebo dohody, alebo
prispésobenie zmenam roli.

Organizacia spracuvania osobnych udajov

Pravidla spracuvania osobnych udajov v chranenom priestore;

Nepretrzita pritomnost’ poverenej osoby v chranenom priestore, ak sa v iom nachadzaju
aj iné ako poverené osoby;

Rezim udrzby a upratovania chranenych priestorov;

Pravidla spracuvania osobnych udajov mimo chraneného priestoru, ak sa také
spracuvanie predpoklada:

pravidla manipulacie s fyzickymi nosi¢mi osobnych udajov (napr. listiny, fotografie) mimo
chranenych priestorov a vymedzenie zodpovednosti,



b) pravidla pouzivania automatizovanych prostriedkov spracuvania (napr. notebooky) mimo
chranenych priestorov a vymedzenie zodpovednosti,

c) pravidla pouzivania prenosnych datovych nosiCov mimo chranenych priestorov
a vymedzenie zodpovednosti.

2.5. Likvidacia osobnych udajov

o Urcenie postupov likvidacie osobnych udajov s vymedzenim suvisiacej zodpovednosti
jednotlivych poverenych osdb (bezpeéné vymazanie osobnych udajov z datovych nosicov,
likvidacia datovych nosi¢ov a fyzickych nosic¢ov osobnych udajov).

2.6. Porusenia ochrany osobnych udajov

e Postup pri oznamovani porusenia ochrany osobnych udajov uradu a dotknutej osobe na
vCasnée prijatie preventivnych alebo napravnych opatreni;

o Pravidelné preskumavanie zaznamov udalosti, zdznamov o aktivitach pouzivatelov,
zaznamov o vynimkach;

o Evidencia poruseni ochrany osobnych udajov a pouzitych riedeni;

e Postup identifikacie a rieSenia jednotlivych typov poruSeni ochrany osobnych udajov;

e Postup odstranovania nasledkov poruseni ochrany osobnych udajov;

o Postupy zaru€enia kontinuity pri havarii alebo inej mimoriadnej udalosti;

o Postup pri poruche, udrzbe alebo oprave automatizovanych prostriedkov spracuvania.

2.7. Kontrolna ¢innost’

o Kontrolna €innost zamerana na dodrziavanie prijatych bezpecnostnych opatreni s uréenim
spOsobu, formy a periodicity jej realizacie (napr. pravidelné kontroly pristupov);

e Informovanie o0s6b o kontrolnom mechanizme, ak ho Prevadzkovatel alebo
Sprostredkovatel ma zavedeny (rozsah kontroly a spdsoby jej uskuto€riovania;

e Postupy monitorovania suladu spracuvania osobnych udajov.

2.8. Dodavatelské vzt'ahy

e Postup overenia dostatonych zaruk;

e ZacClenenie poziadaviek na ochranu udajov do poziadaviek novych systémov a do pravidiel
vyvoja a nakupu systémoy;

e ZacClenenie poziadaviek na ochranu udajov do zmluvnych vztahov s dodavatelmi a tretimi
stranami;

e Testovanie bezpecnostnych funkcii pocas vyvoja systémoyv;

e Monitorovanie a pravidelné preskimavanie Urovne bezpecnosti sluzieb poskytovanych
dodavatelmi.



