Dodatok €. 6

ku zmluve o poskytovani elektronickych komunika énych sluzieb €. 35707398

uzavretej dia: 27.12.2007

medzi zmluvnymi stranami:

UZivatel”

Nazov : Vieobecna zdravotna poistoviia, a.s.

Sidlo : Mamateyova 17, 850 05 Bratislava 55

ICO: 35937874

IC DPH: SK2022027040

Registracia: Spoloénost je zapisanda v obchodnom registri Okresného sudu Bratislava |,
oddiel Sa, vlozka ¢. 3602/B

Bankové spojenie: Statna pokladnica, Bratislava

Cislo uétu: 7000182424/8180

Zastupeny: MUDr. Marian Faktor, predseda Predstavenstva
A

Poskytovatel:

Nazov : Slovanet, a.s.

Sidlo : Zahradnicka 151, 821 08 Bratislava

ICO : 35765 143

ICDPH : SK2020254621

Registrécia : zapisany v OR Okresného sudu Bratislava I, oddiel Sa,
vlozka ¢islo: 2103/B

Bankové spojenie: Tatra Banka, a.s.

Cislo Gctu: 2625191125/1100

Zastupeny : Ing. Peter Macaj, predseda Predstavenstva

Ing. Peter Tomasek, ¢len Predstavenstva

Tymto dodatkom sa upravuje blizsia Specifikdcia zazmluvnenych elektronickych komunikacénych sluzieb.

Zamerom Uzivatela je vyuZivat verejnu elektronicki komunikacnd siet tak, aby mu tato verejna siet za pouZitia
primeranych technickych prostriedkov tvorila komunikac¢nu infrastruktaru (dalej aj ,KI“), ktora umozni
UZivatelovi zabezpedit datovd komunikaciu jednak medzi prisluSnymi pracoviskami a pouZivatelmi uZivatela,
ako aj s dalsimi subjektmi najma: platitelmi poistného, poskytovatelmi zdravotnej starostlivosti, poistencami,
Uradmi Statnej a verejnej spravy, ¢lenmi konzorcia NETC@RDS a pod. Vzhladom k tomu, Ze je snahou Uzivatela:

zabezpecdit technicky optimalne anakladovo efektivne prepojenie aintegraciu jednotlivych casti
informacného systému (dalej aj ,,KIS“), pracovisk a pouZivatelov UZivatela, prostrednictvom vyuZivania
jednotnej verejnej datovej telekomunikacne siete Poskytovatela

a vzhladom k tomu, Ze dlhodobé projekty, akymi je aj vyuZivanie verejnej telekomunikacnej siete
v prostredi UZivatela, uz z podstaty veci vyZaduju potrebnu davku flexibility, ktord umozni Uzivatelovi
pruzne reagovat, okrem iného, na aktudlnu situaciu v oblasti vyvoja technoldgii a sluZieb tykajucich sa
vyuzivania verejnej telekomunikacnej siete

a vzhladom k aktudlnej potrebe UZivatela na zvySenie bezpecnosti a zmenu rozsahu existujlcich
sluZieb vyuzivania existujuce]j verejnej telekomunikacnej siete Poskytovatela, pricom nejde o technicky
ani o technologicky nové alebo iné riesenie, ale len orozsirenie vyuzitia existujicej verejnej
telekomunikacnej siete Poskytovatela a s nou spojenych sluzieb uz doposial vyuzivanych Uzivatelom,

sa Zmluvné strany v sulade s ustanovenim ¢l. XI. bod 4. Zmluvy o poskytovani elektronickych komunikaénych
sluZieb ¢. 35707398, uzatvorenej dna 27.12.2007 (dalej len ,,zmluva“) v zneni Dodatkov ¢. 1 az ¢. 5, dohodli na
nasledovnych zmendch:

1.

P6vodné znenie ¢l. XI. bod 2 zmluvy ,Zaverecné ustanovenia” sa rusi a nahradza sa nasledovnym
znenim:

,2. Telekomunikacné zariadenia poskytovatela, ktoré uZivatel pouZival na ucely zabezpecenia predmetu

zmluvy ku driu nadobudnutia jej ucinnosti (dalej aj ,Zariadenia”), je oprdvneny uZivatel dalej pouZivat.
Ak nie je v tejto zmluve dohodnuté nieco iné, uZivatel md vo vztahu k zariadeniam postavenie
opatrovatela podla zmluvy o uloZeni veci (§ 516 aZ 526 Obchodného zdkonnika). Zoznam predmetnych



Zariadeni predloZi Poskytovatel do 30 dni od nadobudnutia ucinnosti dodatku ¢. 6 (dalej aj ,Zoznam
zariadeni”, Pri skonCeni zmluvy je uZivatel povinny vrdtit Zariadenia poskytovatelovi, ak sa zmluvné
strany nedohodnu inak, ibaZe sa jednd o nasledujuce okolnosti:

V pripade, Ze v priebehu trvania Zmluvy bude (i) na majetok poskytovatela vyhldseny konkurz alebo (ii)
bude konkurz zamietnuty z dévodu nedostatku majetku alebo (iii) v pripade zalatia restrukturalizdcie
voci poskytovatelovi, vznikd uZivatelovi predkupné prdvo na Zariadenia vo viastnictve Poskytovatela,
ktoré st uvedené v Zozname zariadeni vypracovanom podla tohto bodu a to za celkovu kipnu cenu,
ktord sa rovnd suctu zostatkovej ceny suboru majetku Poskytovatela na ktory ma UZivatel predkupné
pravo. Zostatkovad cena suboru majetku Poskytovatela na ktory md UZivatel predkupné prdvo sa urci z
uctovnej evidencie Poskytovatela ku driu vzniku predkupného prdva. Zmluvné strany beru na vedomie,
Ze znenie Zoznamu zariadeni nie je nevyhnutne zdvdzné, nakolko medzicasom sa vlastnicke prdavo k
suboru majetku poskytovatela, na ktory ma UZivatel predkupné prdvo méze zmenit (¢o i len Ciastocne k
jednotlivym zariadeniam/ poloZzkdm z ktorych sa skladd subor majetku Poskytovatela, na ktory md
UZivatel predkupné prdavo) z Poskytovatela na UZivatela a preto v takomto pripade bude tento zoznam
aktualizovany.”

2. Priloha ¢. 1 Zmluvy ,Specifikacia sluZieb“ sa meni nasledovne:

2.1 P6vodné znenie bodu 1.3 ,,Modularne firewally v HLP a ZLP“ sa rusi a nahradza sa nasledovnym znenim:
,1.3 Moduldrne firewally v HLP a ZLP
Kl je dalej vybavend 5ks moduldrnych firewallov Cisco PIX rady 5xx.

TAB. C. 3: SUMARIZACNA TABULKA CISCO PIX

KIS PIX
PRIMARY

KIS PIX
SECONDARY

PIXINET

KIS PIXZLP

SPARE PIX

H-ASA

Z-ASA

2x 1000 Base-SX

2x 1000 Base-SX

2x 10/100 Base-
X

2x 1000 Base-SX

2x 1000 Base-SX

4x1000 Base-TX

4x1000 Base-TX

2x 10/100 Base-
X

2x 10/100 Base-
X

unrestricted
version

unrestricted
version

restricted version

2x 10/100 Base-
X

2x 10/100 Base-
X

module SM40

module SM40

unrestricted
version

unrestricted
version

SSL licencie pre
50 pouzivatelov

SSL licencie pre
50 pouzivatelov

Zariadenie KIS PIX PRIMARY a KIS PIX SECONDARY kontroluju pristup z Kl k jednotlivym aplikacnym serverom
KIS. H-ASA a Z-ASA predstavuju vstupnu brdnu pre pouZivatelov/ klientov sluzby vzdialeného pristupu (RAS).
PIX INET kontroluje a riadi pristup z Internetu na sustavu firewallov FortiGate.

Poskytovatel sa zavézuje, Ze pri plneni tejto zmluvy zabezpeci, aby firewally Cisco PIX a Cisco ASA umiestnené
v HLP a ZLP (t.j. KIS PIX PRIMARY, KIS PIX SECONDARY, PIX INET, PIX ZLP, SPARE PIX, H-ASA a Z-ASA)
disponovali komponentmi v pocte a typoch uvedenych v Tab. ¢. 3.

2.2 Termin realizacie bodu 2.1 je do 70-tich pracovnych dni od nadobudnutia Gc¢innosti tohto Dodatku.
2.3 Povodné znenie bodu 3 ,Pripojenie pracovisk uzivatela typu krajské pobocky, mimokrajské pobocky a
expozitury“ sa rusi a nahradza sa nasledovnym znenim:

»3. Pripojenie pracovisk uZivatela typu krajské pobocky, mimokrajské pobocky a expozitury
3.1 Pripojenie pracovisk uZivatela typu , Krajska pobocka“

Vsetky pracoviska uZivatela typu ,krajskd pobocka“, definovanych v Prilohe ¢. 2 zmluvy su pripojené do
paketovej siete MPLS poskytovatela primdarnymi pristupovymi okruhmi s rychlostou 8 Mbit/s. Vynimkou je
nasledovné pracovisko:

e Bratislava - RuZovd dolina” je pripojené do paketovej siete MPLS poskytovatela primdrnym pristupovym
okruhom s rychlostou 10 Mbit/s

V pripade akychkolvek zmien, ktoré budu vykonané na zdklade dohody s uZivatelom, zapracuje poskytovatel
tieto zmeny do prislusnej dokumentdcie.

3.2 Pripojenie pracovisk uZivatela typu ,pobocka”

Vsetky pracoviskd uZivatela typu ,pobocka“” definovanych v Prilohe ¢ 2 zmluvy su pripojené do paketovej
siete MPLS poskytovatela primdrnymi pristupovymi okruhmi s rychlostou 4 Mbit/s.

V pripade akychkolvek zmien, ktoré budu vykonané na zdklade dohody s uZivatelom, zapracuje poskytovatel
tieto zmeny do prislusnej dokumentdcie.

3.3 Pripojenie pracovisk uZivatela typu , Expozitiura”

Vsetky pracoviska uZivatela typu ,expozitira“, definované v Prilohe ¢. 2 zmluvy, su pripojené do paketovej
siete poskytovatela primdrnymi pristupovymi okruhmi s prenosovou rychlostou 2 Mbit/s.

Prenosovd kapacita je na primdrnej linke segmentovand do komunikacnych tried QoS ako na pobockdch.




ZdloZné spojenie pracovisk uZivatela typu ,expozitura“ je realizované Sifrovanymi tunelmi medzi jednotlivymi
smerovacmi expozitur a centrdlnymi smerovacmi (CISCO 72xx) cez vysokorychlostny ADSL pristup do siete
MPLS. Smerovace na expoziturach umoZzriuju selektivne nastavovat Sifrovanie komunikdcie a centrdlnym
firewallom. Po dohode s uZivatelom bolo nastavené Sifrovanie na celu komunikdciu.

V pripade akychkolvek zmien, ktoré budu vykonané na zdklade dohody s uZivatelom, zapracuje poskytovatel
tieto zmeny do prislusnej dokumentdcie.

3.4 Pracoviska Ondavska

Jednd sa o pracovisko (typu generdine riaditelstvo), ktoré sa nachddzaju Ondavskej ul. 3 v Bratislave.
Pripojenie tohto pracoviska nie je predmetom Zmluvy a riesi si ho uZivatel vo vlastnom mene a na vlastné
ndklady s tym, Ze sietové nastavenia ako aj iné parametre potrebné pre zapojenie tychto pracovisk do Kl
bude UZivatel konzultovat a koordinovat s Poskytovatelom.

3.5 Sluzby ddatového prenosu

Poskytovatel upravi existujuce sluzby ddtovej telekomunikacnej siete tak, aby tdto umoznila v KI
uskutocriovat multimedidlne ddtové prenosy protokolom H.323. Uvedené ddtové prenosy budu realizované
medzi:

e skupinovymi koncovymi zariadeniami umoZriujucimi realizovat zachytenie, spracovanie a prenos ddt
protokolom H.323 (dalej aj ,,skupinové systémy*)

e a persondlnymi klientmi umoZrujicimi realizovat zachytenie, spracovanie a prenos ddt protokolom
H.323 (dalej aj ,,persondlni klienti®).

Skupinové systémy budu umiestnené po 1 kuse v zasadacich miestnostiach na tychto pracoviskdch UZivatela:

e Bratislava — Mamateyova

* Bratislava - RuZovd dolina

e Banska Bystrica - Skuteckého
e Kosice - Senny trh

* Nitra - Mostnd

e Presov - Kupelna

e Trencin - Partizdnska

e Trnava - Halendrska

« Zilina - P.0.Hviezdoslava

Poskytovatel dalej zabezpeci sluzby tak, aby ich mohli prostrednictvom persondlnych klientov vyuZivat aj
individudlni pouZivatelia, ktorych si podla vlastného uvdZenia definuje UZivatel.

Sucastou tychto sluZieb je funkcionalita, ktord umozni UZivatelovi zriadovanie ad hoc viacbodovych spojeni,
do ktorych sa budu pripdjat jednotlivi oprdavneni interni pouZivatelia a to podla UZivatelom definovanych
pravidiel.

Tieto sluZby budu poskytované v 3 urovniach:

e sucasné - viacbodové spojenie do maximdlne 5 pouZivatelov vo vysokom rozliseni (tzv. HD)

e sucasné - viacbodové spojenie do maximdlne 10 pouZivatelov v Standardnom rozliSeni (tzv. SD)

e sucasné - viacbodové spojenie do maximdlne 15 pouZivatelov v zdkladnom rozliseni (tzv. CIF)

Sluzby ddtového prenosu umoZzniuju pouZivatelom okrem audiovizudlnych prenosov dadt aj ddtovu spoluprdcu

a to formou zdielania suborov (napr. z PC, notebookov, prezentdcie z projektorov a pod.) pocas
prebiehajuceho datového prenosu.

Poskytovatel' v ramci a pre ucely plnenia predmetu zmluvy zabezpeci pre UZivatela:

e 9ks skupinovych systémov
e 100ks persondlnych klientov
e 1ks zariadenia umoZiiujuceho UZivatelovi zriadovanie ad — hoc viacbodovych spojeni,

e 1ks zariadenia umoZiiujuceho sprdvu zariadenia umoZriujuceho UZivatelovi zriadovanie ad — hoc
viacbodovych spojeni .

Poskytovatel do 14-tich pracovnych dni od nadobudnutia ucinnosti Dodatku ¢. 6 predloZi casovy a vecny
ndvrh implementdcie sluZzby ddatového prenosu, ktory bude obsahovat aj presnu charakteristiku jednotlivych
pouZitych komponentov. V sulade s ustanovenim Prilohy ¢. 2, ¢l. . sa zmluvné strany dohodli, Ze v pripade
akceptdcie predloZeného ndvrhu zo strany uZivatela, zrealizuje poskytovatel implementdciu popisanu
v tomto bode a to do 60-tich pracovnych dni od akceptdcie ¢asového a vecného ndvrhu implementdcie sluzby
ddtového prenosu.




3.6 Zariadenia pouZité na pripojenie pracovisk uZivatela typu pobocky a expozitry

Komunikacny profil pracovisk uZivatela typu ,krajskd pobocka” a ,,mimo krajskd pobocka” (dalej aj
»pobocky”) umoZriuje rozdelit prenosovu kapacitu do piatich tried s réznou kvalitou poskytovanej sluZby
(dalej aj ,,QoS“) v definovanom percentudlnom pomere. Podrobnosti o jednotlivych triedach QoS su uvedené
v Tab. ¢. 18: Triedy QoS v MPLS sieti uZivatela pre pracoviskd uZivatela typu HLP, ZLP, riaditelstvo a pobocky.
Zaradenie prendsanych dadt do jednotlivych tried QoS bolo urcené po vzdjomnej dohode s uZivatelom.

Smerovace na pobockdch umozZnuju ADSL zdloZné spojenie a Sifrovanie protokolmi IPSec 3DES. ZdloZzné
spojenie pobociek je realizované sifrovanymi tunelmi medzi jednotlivymi smerovacmi pobociek a centrdlnymi
smerovacmi (CISCO 72xx) cez vysokorychlostny ADSL pristup do siete MPLS.

Na smerovacoch pobociek je nastavené selektivne Sifrovanie komunikdcie s centrdlnymi smerovacmi (Sifruje
sa iba komunikdcia s prostredim KIS). Vyber prostredi a aplikdcii, ktorych komunikdciu treba Sifrovat, je
mozZné zmenit po pisomnej dohode s uZivatelom.

Poskytovatel vramci apre ucely plnenia predmetu zmluvy poskytuje nasledujici pocet koncovych
komunikacnych zariadeni:

e 2ks smerovaca CISCO2821-HSEC/K9 alebo ekvivalent s rovnakou alebo vyssou funkcionalitou

e 26ks smerovaca CISCO2811-HSEC/K9 alebo ekvivalent s rovnakou alebo vyssou funkcionalitou

e 55ks smerovaca CISCO2801-SEC/K9 alebo ekvivalent s rovnakou alebo vyssSou funkcionalitou

Prepinace Cisco Catalyst 29xx vo fixnej konfigurdcii 2 porty 10/100/1000 Base-T a 24 portov 10/100 Base-T
sluZia na rozsirenie LAN sieti na pobociek a na vytvorenie LAN sieti v demilitarizovanych zénach (dalej aj ako
DM2Z). V ramci plnenia zmluvy poskytuje poskytovatel 80ks tychto switchov resp. ich ekvivalentov.

Na pobockdch, kde o to uZivatel poZiadal, zabezpecuje poskytovatel uZivatelovi nasledovné prepinace:

e 73ks vo fixnej konfigurdcii 2 porty 10/100/1000 Base-T a 24 portov 10/100 Base-T s podporou napdjania
po ethernet (dalej aj ,,PoE”), resp. ich ekvivalentov

e 11ks vo fixnej konfigurdcii 2 porty 10/100/1000 Base-T a 48 portov 10/100 Base-T s podporou PoE, resp.
ich ekvivalentov.

V pripade akychkolvek zmien, ktoré budu vykonané na zdklade dohody s uZivatelom, zapracuje poskytovatel
tieto zmeny do prislusnej dokumentdcie.

3.7 Lokality s dvomi pracoviskami

Zlucenim vznikli v nasledovnych lokalitdch dve pracoviskd, ktoré mézZu byt v ramci procesu konsoliddcie, na
zdklade Ziadosti uZivatela zrusené a to k prvému driu mesiaca nasledujicemu po dni dorucenia Ziadosti na
zruSenie:

TAB. C. 8: LOKALITY S DVOMI PRACOVISKAMI

(of LOKALITA ADRESA PRACOVISKA €. 1 ADRESA PRACOVISKA €. 2
1 | Banska Bystrica Skuteckého 22, Banska Bystrica Horna 26, Banska Bystrica,

2 Bratislava RuZova dolina 10, Bratislava Racianska 153, Bratislava

3 | Nitra Mostna 58, Nitra Zupné namestie 11, Nitra

4 | Trenéin Partizanska 2315, Trencin Stefanikova 46, Trencin

5 | Trnava Halenarska 22, Trnava A. Sladkovica 6, Trnava 1

6 |Zilina P.O.Hviezdoslava 26, Zilina 1.Méja 34, Zilina

3.8 Integrdcia nezmigrovanej ¢asti paketovej siete MPLS

Zmluvné strany sa dohodli na integrdcii nasledovnych pracovisk UZivatela do paketovej siete MPLS na

zdklade ndvrhu uvedeného v dokumente ,,Zlucenie sieti exSZP s KI VsZP“ do 31.3.2012:

Banskad Bystrica — Hornd
Bratislava — Racianska
Nitra - Zupné ndm.
Trencin — Stefdnikova
Trnava 1 - A. Sldadkovica
Zilina - 1. Mdja

RuZomberok — Stiavnickd“
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P6vodné znenie bodu 4 ,,Pristup do Internetu” sa rusi a nahradza sa nasledovnym znenim:
4. Pristup do Internetu

Pristup do internetu pre celu Kl je realizovany prostrednictvom trojstupfiového systému firewallov
zahrriujucich aj proxy server. Prvy stupen reprezentuje hardvérovy firewall Cisco PIX Inet, v hardvérovej
konfigurdcii uvedenej v tabulke Tab. ¢. 3:,,Sumarizacnd tabulka Cisco PIX”.

Druhy stupen je reprezentovany dvojicou bezpecnostnych zariadeni FortiGate firewall s prvkami pre
komplexnu ochranu siete, zapojenych do ,,high availability” (dalej aj ako ,HA”) klastra. Zariadenia FortiGate
realizuju filtrovanie sietového trafiku (firewall), antivirusovu ochranu, kontrolu web obsahu a IPS. V pripade
vypadku jedného kusu zariadenia FortiGate sa traffic automaticky prepne na zdloZny FortiGate v rovnakej
funkénej aj HW konfigurdcii. Tymto sa dosiahla automatickd a pind HA sustava firewallov UZivatela.

Posledny - treti stupen predstavuju 2ks aplikacnych proxy server, beZiacich na OS FreeBSD, prisp6sobenych
Specifickym poZiadavkdm uZivatela. ZaloZny proxy server je v off-line reZime a aktivuje sa do on-line reZimu
iba v pripade vypadku hlavného proxy serveru.

Systém firewallov okrem oddelenia Internetovej siete od siete Kl, vytvdra dve DMZ zény. Prva DMZ zéna sluZi
na umiestnenie prezentacnych serverov uZivatela sprostredkujucich aplikdcie uréené zdkaznikom / klientom
uZivatela. Druhd sluZi pre interné potreby uZivatela (proxy sluZby, sluZby elektronickej posty). Systém
firewallov umozZriuje bezpecny pristup z internetu do DMZ zon a z internej siete Kl do internetu. Terminovanie
Sifrovanych IPSec tunelov mobilnych a externych pouZivatelov a dbéveryhodnych partnerov (tzv. ,VPN
pristupy”) su vdaka sluZbe RAS separované od existujtcich internetovych sluZieb a su poskytované na
dedikovanej technickej infrastrukture instalovanej v lokalitdch HLP a ZLP.

SluZby Internetu, ktoré su poskytované na systéme firewallov pre interné potreby uZivatela, su proxy sluzby
vybranych protokolov rodiny TCP/IP (HTTP, FTP, HTTPS, H.323), sluzby umoZriujtiice e-mailovd komunikdciu
mimo KI uZivatela a DNS sluZby. Poskytovatel realizuje manaZment uZivatelov a administrativno / servisné
sluZby systémouv.

Rychlost pripojenia uZivatelov Kl do internetu je 100 Mbit/s.

Okrem poskytnutia komunikacnej infrastruktury uZivatelovi, poskytovatel zabezpecuje vo svojich priestoroch
sluzby serverhostingu pre web servery uZivatela (www.vszp.sk) s nasledovnymi parametrami:

e registrdciu a spravu TLD domény ,vszp.sk”, pripadne dalSich 2 domén pod TLD ,,..sk“, podla poZiadaviek
uZivatela;

e konzultdcie a podporu suvisiace s prevddzkou webu ,,www.vszp.sk“ v rozsahu do 8 hodin mesacne podla
poZiadaviek uZivatela;

* monitorovanie funkcnosti webu a jeho prevddzky. Poskytovatel bude pre uZivatela generovat raz za deri
Statistiku ndvstevnosti webu ,www.vszp.sk“. Statistiky st dostupné cez html rozhranie;

e poskytovatel nezodpovedd za obsah stranok na ,www.vszp.sk“, ako aj nezodpovedd za nefunkcnost
pripadnych nadstavbovych aplikdcii, ktoré si uZivatel nechal implementovat tretimi stranami a rovnako
nemd zodpovednost za nefunkcénost strdnok z dévodu ich chybného obsahu alebo problémov s
nadstavbovymi aplikdaciami tretich stran.

V pripade akychkolvek zmien, ktoré budu vykonané na zdklade dohody s uZivatelom, zapracuje poskytovatel
tieto zmeny do prislusnej dokumentdcie.”

P6vodné znenie bodu 8 sa rusi a nahradza sa nasledovnym znenim:

»8. Monitorovanie, sprdava a prevddzka elektronickych komunikacnych sluZieb bezpecného vzdialeného
pristupu z prostredia Internetu

Vzhladom na potrebu elimindcie moZnych rizik vyplyvajucich z pripadného zneuZitia elektronickych
komunikacnych sluZieb bezpecného vzdialeného pristupu z prostredia Internetu (dalej aj ako ,,RAS”) sa
zmluvné strany dohodli na uprave, ktord si kladie za svoj ciel eliminovat zistené nedostatky pévodného
riesenia ako su:

e Dostupnost — vsetky technické prostriedky zabezpeclujuce pévodnu sluZbu RAS su lokalizované na
hlavnom pracovisku a v pripade jeho totdlneho zlyhania bude zdloZné pracovisko UZivatela pre
vzdialenych klientov nedostupné. Vzhladom na skutocnost, Ze zdloZné pracovisko je vyuZivané
UZivatelom inak, neZ tomu bolo pri koncipovani pévodnych sluZieb RAS a Ze tuto sluZbu primdrne
vyuZivaju administrdtori a vyvojadri, nedostupnost sluzby RAS méZe mat zdvaZzny dopad na véasnu obnovu
informacného systému na zdloZnom pracovisku a prevadzky UZivatela ako celku.

e VWkonnost — pévodnd sluZzba RAS je prevddzkovand na technickej infrastrukture zdielanej so sluzbou
internetového pristupu pre pracovnikov UZivatela a sluZbou zabezpeclenia pristupu k portdlovym
serverom pre verejnost. Samotnd prevddzka RAS na firewalle PIX INET vSak v désledku sifrovania
odcerpdva vypoctové zdroje, ¢im zniZuje priepustnost celého systému a zdroveri obmedzuje urovefi
dostupnosti sluZieb.




2.6

2.7

e Bezpecnost — aj ked sa v pévodnej sluzbe RAS vyuZiva dvojurovriovd autentifikdacia, vZdy sa jednd o
statické kredencidly a ich pravidelnd obmena bez ucasti sprdvcu overovacieho servera je nemoznd.

e ManaZovatelnost — pévodnd sluZba RAS je distribuovand medzi konzolu firewallu PIX INET, overovacieho
servera a nadstavbového web rozhrania, ktorym bezpecnostny manaZér UZivatela pévodnu sluZzbu RAS
spravuje. Provisioning klientov nie je v sucasnej dobe uZ dostatocne pruZny, nakolko vyZaduje sucinnost
viacerych sprdvcov a rovnako aj Reporting a auditing udalosti a analyza incidentov je v sucasnej dobre uz
nepostacujuci.

KedZe poZiadavka dnesnej doby je umozZnit pristup k aplikdcidm a ddtam z akéhokolvek zariadenia,
kedykolvek, odkialkolvek a pritom bezpecne, identifikoval UZivatel, Ze zdujem o vyuZivanie sluZzby RAS
porastie a to nielen zo strany vyvojdrov a adminov, t.j. skupin uZivatelov pre ktoré boli p6vodné sluZzbu RAS
urcené, ale aj zo strany ostatnych zamestnancov UZivatela, ako je napr. manaZment, revizny lekdri a pod. So
zretelom na uvedené ocakdvania sa vykonajt nasledovné tpravy v sluZbe RAS:

e Existujuce technické prostriedky tvoriace sluZbu RAS preskupi poskytovatel tak, aby bola sluzba RAS
dostupnd nezdvisle v dvoch geografickych lokalitdch a to na hlavhom (HLP) aj zdloZnom (ZLP) pracovisku
UZivatela. Funkcionalita zariadeni na oboch pracoviskdch je identicka preto ich specifikdcia bude
spoloc¢nd. Vstupnu branu pre vzdialenych klientov tvori dvojica univerzdlnych bezpecnostnych zariadeni
oznacovanych ako H-ASA a Z-ASA triedy Cisco ASA 55xx s podporou kryptovanej komunikdcie IPsec alebo
SSL. PouZivatelia UZivatela k sluZzbe RAS po zrealizovani zmien méZu pristupovat klientskou aplikdciu:

0 Cisco VPN client — pInohodnotny IPSec pristup

0 Cisco AnyConnect — plnohodnotny SSL pristup, ktory vyZaduje SSL licencie. Klient pri existujucej HW
konfigurdcii nepodporuje IPSec spojenie

0 WebVPN (clientless) — obmedzeny SSL pristup na vopred definované webové sluzby, ktory nevyZaduje
instaldciu klienta

e Poskytovatel zmeni doterajsi overovaci server za Cisco ACS AAA server (dalej aj ,,ACS”), ktory:
0 okrem protokolu RADIUS podporuje aj protokol TACACS,
0 md zabudovanu podporu na spoluprdcu s externymi overovacimi systémami,

0 poskytne bezpecnostnému manaZérovi UZivatela web - based manaZment rozhranie na provisioning
reporting pouZivatelov sluZieb RAS.

e Poskytovatel zabezpeci rozsirenie sluzby RAS o dve bezpecnostné zariadenia - firewally z ktorych jeden sa
umiestni v prostredi HLP (H-FortiGate-VPN) a druhy vZLP (Z-FortiGate-VPN). Ich ulohou je okrem
Standardnych firewall funkcii vytvorit DMZ zénu pre portdlovy server dostupny z Internetu a hlavne
zamedzit uniku citlivych informdciu cez VPN brdnu.

e Poskytovatel zmeni proces overovania pouZivatelov RAS tak, aby sa statické kredencidly nahradili
dynamicky generované pristupové kody (tzv. tokeny) na zdklade technoldgie RSA SecurlD (zavedenie sa
tzv. dvojfaktorovd autentifikdcia).

e Poskytovatel upravi sietovu topoldgiu internet zony v prostredi HLP tak, aby sluzba RAS mohla byt
poskytovand na samostatnej infrastrukture. Poskytovatel na pracovisku ZLP kompletne vytvori internet
zonu.

Pri prevddzke elektronickej komunikacnej sluzby bezpecného vzdialeného pristupu na uZivatelom definované
produkcné systémy KIS z prostredia Internetu (dalej len ,,RAS“) poskytovatel dalej zabezpecluje:

e Dvojfaktorovu autentifikdciu pouZivatelov typu ,per-user”;

e qutorizdciu a accounting pouZivatelov;

e uchovanie zdznamov o vykonanych uspesnych autorizdacidch a accountingu pouZivatelov sluzby RAS:

e zriadovanie pristupov pouZivatelov RAS vykondvaju sami povereni pracovnici UZivatela pomocou on-line
ndstrojov, ktoré im v ramci zmluvy zabezpecuje poskytovatel;

e poskytovatel zabezpeci sluzbu RAS pre maximdlne 250 pouZivatelov.
Poskytovatel zabezpeci zaskolenie poverenych pracovnikov UZivatela, trvaly dohlad a sprdvu technoldgie,
pravidelné zdlohy a updaty systému. Poskytovatel dalej zabezpeli pocas doby trvania zmluvy konzultdcie

a technickid podporu vtrvani do 40 hodin mesacne. Podrobny popis nastavenia RAS sluZzby zapracuje
poskytovatel do prislusnej dokumentdcie.”

Termin realizcie bodov 2.4 a 2.5 je do 70-tich pracovnych dni od nadobudnutia Uc¢innosti tohto
Dodatku.

V Priloha €. 1 k Zmluve ,Specifikacia sluZieb” sa nahradza v bode 6.2 ,Sluzby EPKI pre subsystém
KIS (uZivatelom oznacovanym IP/EP)“ znenie posledného odstavca nasledovnym znenim:

,Poskytovatel zabezpecuje sluzbu tak, aby ju bolo mozZné vyuZivat aZ 38 000 (slovom tridsat osem tisic) drZitelmi
certifikatov. Poskytovatel upozorni uZivatela na prekrocenie dojednaného objemu vydanych platnych certifikdtov a




predloZi cenovy ndvrh na rozsirenie sluZieb EPKI tak, aby ich mohlo vyuZivat vdicsie mnoZstvo drZitelov certifikdtov.
UZivatelom odsthlasené rozsirenie dojednaného objemu bude fakturované osobitnou fakturou.”

3. Priloha €. 2 Zmluvy ,,Specifikdcia miesta a terminov plnenia“ sa meni nasledovne:

3.1 V ¢l 1, bod 3, Tab. ¢. 16 ,Pracoviska uzivatela typu expozitira“ sa rusi povodné znenie riadku ¢. 37 a
nahradza sa nasledovnym znenim:

TAB. C. 16: PRACOVISKA UZIVATELA TYPU EXPOZITURA

KONTAKTNA OSOBA ZA UZIVATELA V TECHNICKYCH
(o NAZOV PRACOVISKA ADRESA ZALEZITOSTIACH
MENO MAIL GSM
37 Bratislava - Lamac OC  Tesco Lamag, | zabezpecuje pracovnik uZivatela z pracoviska
Lamacskd cesta €. 1C, | Bratislava
Bratislava
4, Priloha €. 3 Zmluvy ,,SLA — Kvalita poskytovanych sluzieb“ sa meni nasledovne:

4.1 V ¢l Il, bod 1, Tab. ¢. 20 ,Zlavy za nedostupnost a omeskanie” sa dopfﬁa riadok €. 14 v nasledovhom
zneni:

TAB. C. 20 : ZLUAVY ZA NEDOSTUPNOST A OMESKANIE

. ELEKTRONICKE KOMUNIKACNE SLUZBY L1 ZLAVA ZA

. Typ ZI'AVA ZA NEDOSTUPNOST 2
ZABEZPECOVANE POSKYTOVATELOM OMESKANIE

14 S Sluzby datového prenosu podla bodu 3.5 35,00 € 20,00 €

4.2 V €l 1, Tab. €. 21 ,,Garantované doba ndstupu na zasah“ sa dopfﬁa o riadok v nasledovnom zneni:

TAB. C. 21: GARANTOVANE DOBA NASTUPU NA ZASAH

SLuZBA STUPEN 1 STUPEN 2 STUPEN 3 STUPEN 4
KRITICKY PROBLEM VAZNY PROBLEM NEVYZNAMNY PROBLEM POZIADAVKA
. L, ¢ sluzba je Uplne ¢ sluzba je Ciastocne | Kl a vsetky jej komponenty
Sluzby  datového v . v . . . L
) nefunkéna nefunkéna, dodavané poskytovatelom je
prenosu podla o " . . .
e sluzba je z pohladu prevadzky uZivatela
bodu 3.5 . v
poskytovand pre plne funkéna
menej nez 50% * uZivatel poZaduje informacie
svojich uzivatelov, alebo asistenciu ohladom
¢ sluzba ako celok funkcii a moznosti dodaného
funguje na menej systému, resp. problém
nez 50% svojho ,kozmetického charakteru”,
rozsahu ktory je mozné odstranit
(napr. Upravou konfiguracie,
dodavkou nového SW
upgrade a pod.)
5. Priloha ¢. 4 Zmluvy ,,Cenova Specifikacia” sa meni nasledovne:
5.1 Cl. 1. ,Cena za poskytovanie sluzieb, ktora sa plati pravidelne mesaéne” bod 1, Tab. &. 23 sa dopifia o

riadok €. 103 a zaroven sa rusi pévodné znenie riadkov €. 70, €. 94, €. 95, €. 97, €. 98, €. 99, ¢. 100, ¢. 101
a nahrddza sa nasledovnym znenim:

TAB. C. 23: CENOVA SPECIFIKACIA MESACNYCH PREVADZKOVYCH NAKLADOV Ki

& Typ Oznaéensile gracoviska/ Ry'chlost‘ Primérneho 24l0#né pripojenie poznsmka
uzby pristupového okruhu

70 E Bratislava — Lamac 2 Mbit/s ano v cene sluzby
94 K Banskad Bystrica - Horna 8 Mbit/s ano v cene sluzby
95 K Bratislava - Racianska 8 Mbit/s ano v cene sluzby
97 K Nitra - Zupné nam. 8 Mbit/s ano v cene sluzby
98 P 2;23232“ ) 4 Mbit/s ano v cene sluzby
99 K Trenéin - Stefanikova 8 Mbit/s ano v cene sluzby
100 K Trnava 1 - A. Sladkovica 8 Mbit/s ano v cene sluzby
101 K Zilina - 1. Méja 8 Mbit/s ano v cene sluzby
03] s ;')‘gzlgyb‘ime? prenosu N/A N/A v cene sluzby




5.2

Cl. 1l. ,Cena za poskytovanie sluZieb, ktord sa plati pravidelne mesa¢ne” bod 1, Tab. & 27 sa ruéi a
nahradza sa nasledovnym znenim:

TAB. C. 27: TABULKA ,,OBJEMOVYCH ZLIAV“ VO VZTAHU K BODU C. 9 Z TAB. C. 24

CELKOVA MESACNA SUMA BEZ DPH VYSKA OBJEMOVEJ ZLAVY
(v%)
Op Do
500 001,00 € 25,00%
400 001,00 € 500 000,00 € 17,00%
300 001,00 € 400 000,00 € 10,00%
50 000,00 € 300 000,00 € 7,00%

Pre ucely vypoctu vysky objemovej zlavy sa do celkovej mesacnej sumy bez DPH nezapocitavaju:
(i) ceny za skutocne cerpané sluzby VTS,
(ii)  ceny za elektronické komunikacné sluzby SK portdl NETC@RDS ,,NETC@RDS eEHIC ID”,
(iii)  spotreba elektrickej energie zariadeni umiestnenych v serverhousingovom centre v HLP,
(iv)  ceny za lokality s dvoma pracoviskami

(v) a ceny za pripadné jednorazové pinenia poskytovatela.

5.3 V bode 1 ¢lanku IX. zmluvy sa didtum ,31.12.2014“ meni na ,31.3.2016" a zaroven sa vypusta tretia
a Stvrtd veta.

6. Akakolvek zmena rozsahu poskytovanych sluZieb sa bude realizovat na zéklade sthlasu zmluvnych stran
formou pisomného dodatku, pricom uzivatel md pravny ndrok na uzavretie takéhoto dodatku
v pripadoch:

(i) podla ¢lanku XI bod 5 Zmluvy
(ii)  zmeny grantovej zmluvy NETC@RDS

7. Ostatné ustanovenia zmluvy nedotknuté tymto dodatkom ostdvaju v platnosti a U¢innosti.

8. Tento dodatok nadobuda platnost diiom podpisu zmluvnymi stranami a Uc¢innost driom po jeho
zverejneni v Centralnom registri zmlav podla §47a zak. ¢. 40/1964 Zb. Obciansky zakonnik. Dodatok je
vyhotoveny v Styroch rovnopisoch s platnostou origindlu. Kazdad zo zmluvnych stran obdrii po dva
rovnopisy.

9. Zmluvné strany diom podpisu zhodne asuladne vyhlasuju a zarucuju, Ze si tento dodatok pred
uzavretim pozorne precitali a vzajomne vysvetlili, Ze obsahu a zmyslu jednotlivych ustanoveni ako aj
dodatku ako celku porozumeli v plnom rozsahu a bez vyhrad, ¢o potvrdzuju vlastnoru¢nymi podpismi
0s6b, ktoré su plne opravnené tento dodatok v mene zmluvnych stran uzavriet.

V Bratislave, dia: V Bratislave, dia:

za Poskytovatela: za Uzivatela:

Ing. Peter Macaj, MUDr. Marian Faktor,

predseda Predstavenstva predseda Predstavenstva

Ing. Peter Tomasek,
¢len Predstavenstva




