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1. ANALYZA PROBLEMOVEJ OBLASTI

Ciel'om tohto dokumentu je navrh technickej realizacie a implementacie sluzby ,,Electronic
Exchange for Social Security Information (,,EESSI)“, ktora umoZni vymenu (dajov

0 socialnom zabezpeceni.

Sluzba umozni vymenu udajov prostrednictvom preddefinovanych sprav av sulade so
schvalenymi  vecnymi pravidlami. Tieto U(daje budd automaticky spracovane
a skontrolované. Sluzba zabezpeci, aby sa nekorektne vyplnené tidaje chybne nespracovali
alebo neodoslali d’alsim prijemcom. Ciel'ovym rieSenim ma byt rozdelenie spravy do dvoch
zakladnych blokov:

a) vsSeobecny blok — obsahuje osobné udaje

b) sektorovy blok — obsahuje $pecifické udaje podl'a konkrétneho typu spravy.

Spravy pouzité v komunikécii musia spinat’ tandard ebMS3.0/AS4.

1.2. Oblast’ nasadenia

Informacny systém bude dostupny Vv troch prostrediach:
a) testovacie (TEST),
b) akceptaéné (ACC),
c) produkéné (PROD).

SluZba bude komunikovat’ prostrednictvom zabezpeceného kanala HTTPS a bude ju mozné

inStalovat’ na platforme Windows.

1.3. Kataldg poZiadaviek

PoZiadavka Dopliiujuce informacie Priorita

Sluzba musi kontrolovat’ kazdu spravu,
Sluzba bude umoznovat’ , i
RO1 o ) ¢i splia pozadované poziadavky alebo Musi
kontrolu prijatych spréav. )
nie.

Sluzba bude informovat’ V pripade, ak poZiadavky nie su
R0O2 | odosielatel'a spravy o splnené, sluzba musi zaslat’ Musi

chybe. odosielatel’'ovi informaciu o chybe.




Sluzba zabezpeci

V pripade nedorucenia povodnej

spravy, sluzba zabezpeci opakované

RO3 | opakované dorucenie . . . Musi
) dorucenie. Nesmie vSak dorucit’
Sprav. - N
duplicitne rovnaku spravu.
Rozhranie pre komunikaciu (konverziu
Sluzba zabezpeci . y '
o ) sprav) so Socialnou poistoviiou i
RO4 | technickeé spracovanie ] y Musi
) prostrednictvom Standardu
Sprav.
ebMS3.0/AS4.
Rozhranie pre komunikaciu (validacia
Sluzba zabezpeci ' '
o ) sprav) so Socialnou poistoviiou i
RO5 | biznisove spracovanie i 5 Musi
) prostrednictvom Standardu
Sprav.
ebMS3.0/AS4.
Sluzba umozni preklad
RO6 | biznisovych sprav na Musi
technické a opacne.
Sluzba umozni podpisanie )
RO7 . Musi
spravy.
Sluzba umozni zaslanie
RO8 | biznis spravy ur¢enému Musi
prijemcovi.
5 L Sluzba umozni zasielanie notifikacii
Sluzba umozni zasielanie o ) i
RO9 o 0 prijatych biznis spravach a 0 zmene Musi
notifikécii. o )
stavu biznis spravy.
Sluzba bude obsahovat’ vsetky XSD
Sluzba umozni schemy a ¢iselniky, ktorych i
R10 L o Musi
synchronizaciu Udajov. synchronizaciu bude mozné vykonat’
updatom systému.
Sluzba poskytne Komunikacia medzi uradom a
R11 | synchronizované Udaje inStituciami bude v rezime PULL. Musi
institdciam.
5 - o Sluzba poskytne Ul, ktoré umozni
Sluzba umozni monitoring ]
R12 opravnenym pouzivatelom prezerat’ Musi

prevadzky.

zoznam prijatych a odoslanych spréav.
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Sluzba umozni generovat’

Sluzba poskytne Ul, ktoré na zaklade

R13 zvolenych kritérii umozni vygenerovat Mal by
reporty. L
report zo zvolenych Gdajov.
Tabulka 1 Funkcéné poziadavky
PoZiadavka Dopliiujuce informacie Priorita
Pri vymene sprav je potrebné pre
R14 | Koédovanie UTF-8. koédovanie znakov pouzit Standardy Musi
UTF-8.
o Komunikacia medzi uradom a ]
R15 | PULL komunikécia. L .. Musi
institaciami bude v rezime PULL.
Spravy pouzité v komunikéacii medzi
R16 | Standard ebMS3.0/ASA4. Uradom a Socialnou poist'oviiou musia Musi
spinat’ §tandard ebMS3.0/AS4.
Spravy pouZzité v komunikacii medzi
R17 | Standard SOAP 1.2. Uradom a zdravotnymi poistovilami Musi
musia spinat’ §tandard SOAP 1.2.
Komunikacia medzi uradom
a inStituciami musi prebiehat’ )
R18 | HTTPS protokol. Musi
prostrednictvom zabezpecené¢ho kanala
HTTPS.
Sluzba bude podporovat’ databazu MS i
R19 | Podpora MS SQL. Musi
SQL 2017.
Aktualizovatelnost’ Sluzba bude pravidelne aktualizovana.
R20 5 Mal by
Sluzby.
) Sluzba bude zapisovat’ chybové
R21 | Logovanie. . Mal by
hlasenia.
. Vybrané casti sluzby budu pristupné i
R22 | Autentifikacia. Musi
len opravnenym pouzivatel'om.
o Sluzba bude overovat’ prava )
R23 | Autorizacia. Musi

pouzivatel'ov.




Sluzba bude naprogramovany v jazyku

R24 | Programované v C#. C# a bude vyuzivat’ technologiu NET Musi
Framework 4.7.2.
. 5 SluZba musi obsahovat’ Glozisko a
Ulozisko a manazment . )
R25 . manazment certifikdtov pouzivatel'ov a Musi
certifikatov. e
institucii.
Certifikaty musia spliat’ Standardy
5 X509. Certifika¢nou autoritou bude .
R26 | Standardy X5009. ) L Musi
jedna z organizacii na Slovensku
schvalena EU.
R27 | Vysoka dostupnost’. Musi
Aplikacia bude podporovat’ internetové
Podpora internetovych prehliadade spiiajiice $tandard ECMA- )
R28 Musi

prehliadacov.

262 (Google Chrome 71+, Mozilla
Firefox 63+, Microsoft Edge 42+).

Tabulka 2 Nefunkcné poziadavky




2. FUNKCNY MODEL SYSTEMU

Tato kapitola poskytuje kontrolny pohl'ad na vytvarany informaény systém, jeho elementy,

ich zodpovednosti a interakcie.

2.1. Ukastnici systému

Ucastnik Popis
A01 | Administrator Pouzivatel’ sluzby zodpovedny za spravu.
A02 | Poistovia Zdravotna poistovia.
A03 | Socialna poistoviia

Tabulka 3 Ucastnici informacného systéemu

2.2. Fyzicky datovy model

Ako médium pre ukladanie Udajov bude informaény systém vyuzivat’ databazu MS SQL vo

verzii 2017. Pre programovanie pristupu k databaze sa pouZzije vrstva ADO.NET. ADO.NET

je sucast’ .NET Framework-u, preto nie je nutnd ziadna dodatocné instalacia. ADO.NET

pozostava z tried, ktoré umoznuju pracovat’ s databdzou ako s celkom a teda pripajat’ sa na

databazu, vykonavat prikazy, manipulovat’ s idajmi ale aj spracovavat udaje. Pri vytvarani

objektov v databaze sa pouZziju nasledovné menné konvencie:

Nézvy tabuliek su v anglickom jazyku v mnoznom ¢isle a zaéinaju prefixom ,,t*,
napr. tUsers.

Nazov stipca, ktory je primarnym kI'ai¢om tabulky je v tvare ,,ID<nazov tabulky>*,
napr. IDtUsers.

Nazov stipca, ktory je cudzim kl't¢om je kombinacia ndzvu primarneho klGca
anazvu tabulky s prefixom ,,fk* v tvare ,fk<primarny kluc> <tabulka>*, napr.
fkiDtUsers_Roles.

Nazov prepojovacej tabulky pre relaciu M:N je kombinécia nazvov prepojenych
tabuliek v tvare ,,<tabulkal tabulka2>“, napr. tUsers_tRoles.

Nazov pre trigger zacina prefixom ,tr*, napr. trTrigger.

Nazov pre view zacina prefixom ,,v*, napr. vBlockedUsers.

Néazvy vsetkych objektov/atribatov budd v anglickom jazyku.



Obrazok 1 Navrh databdzovej schémy informacného systému

10

H H thnsurer
tXsd | ™
i ! = PE | IDtinsurer
otksd i e
PK Code
Type i Name
g::“'“" um.l i salt
— ¥ : 0
L 1 )
1 1 )
s
2 T QR
tTalkAudit " tidantity
P | IDtTalkAudit " ek [ iDvidanting
FK3 | IDtinsurer JyJFra | ntinsurer i
FK1 | IDeTalkOperation = k1 | iDeidentiryking L
d by JH Value LH==
MessagelD H ValidFram
BusinessiD " | Valiam cTalkDirection cTalkstats
Success ! Del
Message "MKz | Dtidentity_tssuer # PK | [DeTalkDirection PK | IDcTalkStatus
FK2 | IDtidentity_CreatedBy - Jjj{ FK3 | IDtidentity_LastChangedBy
Craated i Varsion Nams Name
H T T
! ¥ = T
! : : :
; ; | :
1
: R i
i tTalk. g ] A — - I
i " thogin e
i PRFKL | IDtidentity
EnvelopeVersi
54 ra | Dtmmrer L4 PicFcs | Deidantity -
FE1 | IDcTalkDirection
FK2 | IDcTalkStatus Hame Properties
FKZ | IDtidentity_LastChangedBy Version
Varslon B
=
cloglevel
1Dskoghavel
tRelation Name Name
. T T
™ x =
po- ! ;
FK1 | iDtidentity_lssuer cTalkContentStatus
Fi2 | iDtidentity_Tanant * Q
FKS | IDtiduntity_Subjact PO-1 PK | IDcTalke: e
Propertics .
validFrom me PK | IDileg
validTiil B0 - I
FKa LastChangedBy I FK1 | IDeLogCamponant
Viarsion FK2 | IDcloglevel
Message
by 1 04 Exception
1TakConent ] FK3 | IDtidentity_CreatedBy
'
1 Craated
PK | IDtTalkContant '
' '
|l | ok i
-0€ | g e e ——— i
Any
FE1 | IDcTalkContantStatus
FK3 | IDtidentity_LastChangedsy
version



3. IMPLEMENTACIA

Na zaklade vykonanej analyzy bude implementované rieSenie spliiujiice vSetky funkcné

a nefunkéné poziadavky.

Za ucelom ukladania udajov bude na zéklade definovaného fyzického modelu vytvorena

databaza MS SQL. Pre priamy pristup k databazovej schéme bude vyuZity program
Microsoft SQL Server Management Studio 2016.

Ako vyvojové prostredie bude pouzité Microsoft Visual Studio 2017 a nasledovné

technologie:

a) pre vyvoj backend Casti:

C# ako programovaci jazyk,
NET Framework 4.7.2,

pre programovanie pristupu k databaze bude pouzita vrstva ADO.NET,

e pre Ucely logovania bude pouzitd kniznica log4net v2.0.8,

b) pre vyvoj frontend Casti:

e C# ako programovaci jazyk,
e .NET Framework 4.7.2,

e MVC,

e JavaScript,

o HTML,

e CSS.

3.1. Komponenty systému

Informacény systém budu tvorit’ nasledovné komponenty:

Backoffice,

Monitoring,

Démon,

Databéaza,

Integra¢ny modul (RINA BMI WS).

Systém bude komunikovat’ s dvoma externymi komponentami:

Poist'ovna,
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e Socialna poistovna.

Komponenty a ich vzt'ahy st zobrazené na nasledovnom obrézku:

<<components> {
Maonitoring
—
T
*®
L L L 1 L
<<components> 2 | | = <<components> 2 | | /’ 1 <<components> 7
1 3 :E f
Databaza ] .] | Backoffice | '-\. L Poistoviia
— - :
L
‘..f'
<<components>s> 'EE ] | ,r’_ <pomponentss E - i <<components> E
Démon I—l:—'.— RINABMIWS L . | Socidlna poistoviia L

Obréazok 2 Komponenty a ich vztahy

3.2. Backoffice

Hlavnou suéastou celého rieSenia je implementacia backoffice webovych pomocou
technol6gie WCF - Windows Communication Foundation. Pre konfiguraciu spojenia sa
vyuzije ,,wsHttpBinding®, ktory definuje bezpecnt, spolahlivi a interoperabilni vizbu.
Popis rozhrania sluzieb bude dostupny prostrednictvom Standardu WSDL - Web Services
Description Language, ktory opisuje, aké funkcie pontka webové sluzba a spbsob, ako sa
jej to opytat'. Poskytované sluzby budu spifiat’ tandard SOAP 1.2.

InStalacia a dostupnost’ sluzieb

Pre instaldciu sluZieb bude pouZity server s operanym systémom MS Windows 2016
Standard s nastavenim serverovych funkcii 1IS - Internet Information Services. Napriek
tomu, ze je mozné pouzivat’ IIS na platforme Linux respektive Mac (pomocou technologie

Mono) nepredstavuje tato kombinacia odporucané riesenie.

Sluzby budl dostupné na IP adrese uvedeného servera prostrednictvom komunika¢ného

protokolu HTTPS.
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Popis rozhrania sluzieb prostrednictvom Standardu WSDL bude dostupny na IP adrese

uvedené¢ho servera prostrednictvom komunika¢ného protokolu HTTPS.

3.3. Monitoring

Za ucelom monitoringu bude implementovana webova pomocou technolégie MVC, ktora

poskytne Ul pre:

sledovanie prijatych a odoslanych spréav,

prezeranie systémovych logov jednotlivych komponentov,
spravu pouzivatel'ov systému,

manazment xsd schém, pre validaciu prijatych sprav,

reportovanie.

Aplikacia bude dostupna len opravnenym pouzivatel'om (administratorom), ktorych identita

sa bude overovat’ vo¢i LDAP. Jednotlivé Casti aplikacie budii pouzivatel'om dostupné na

zéklade im priradenych opravneni.
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