FOR-KAM-18-v2002
Zmluva ¢.: GEN230809190702 Specifikacia ¢.: AKT230809190701 1/9

Specifikacia Sluzby cloud:LINK Biznis
AktOVka ¢.: AKT230809190701

k Zmluve o poskytovani verejnych sluzieb ¢.: GEN230809190702 (dalej len ,,Specifikacia“)

I. Charakteristika sluzby

1.1 Predmetom tejto Specifikacie je dohoda o podmienkach poskytovania sluzby cloud:LINK Biznis Aktovka, typu SaaS - Software as
a Service, Slovanetom Ugastnikovi.

1.2 Sluzbou cloud:LINK Biznis Aktovka sa rozumie poskytnutie a prevadzkovanie virtualneho uloziska dat v prislusSnej konfiguracii, uvedenej
v tejto Specifikacii (dalej ako ,Sluzba®).

1.3V zmysle nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b pri spracovani osobnych
udajov a o volnom pohybe tychto udajov a o zruSeni smernice 95/46/ES (dalej len ,GDPR*) a zakona &. 18/2018 Z.z. o ochrane osobnych
udajov a o zmene a doplneni niektorych zakonov (dalej len ,zakon®), ako aj dalSich vSeobecnych pravnych predpisov prijatych v oblasti
ochrany osobnych udajov (dalej spolo¢ne len ,Predpisy na ochranu osobnych udajov”) ma pri poskytovani Sluzby Slovanet postavenie
sprostredkovatela a Uéastnik postavenie prevadzkovatela. V nadvaznosti na to zmluvné strany uzavieraj stéasne s touto Specifikaciou
aj osobitné zmluvné dojednanie (&l. IX Specifikacie) za u&elom splnenia povinnosti podra &l. 28 GDPR.

Il. Doba poskytovania Sluzby

2.1 Slovanet sa zavazuje poskytovat Sluzbu a Ugastnik uhradzat za jej poskytovanie dojednanti cenu pogas doby 24 mesiacov odo diia
zriadenia Sluzby (dalej ako ,Doba viazanosti“). Ak sa strany nedohodnu inak, po uplynuti Doby viazanosti je Sluzba poskytovana bez
Doby viazanosti.

Ill. Datacentrum

MENO / OBCHODNE MENO V] H[e7. OBEC

Datacentrum Sitel POP2 Kopéianska ul. Bratislava 851 01

IV. Technicka Specifikacia Sluzby

4.1 Sluzba cloud:LINK Biznis Aktovka zahffia poskytovanie virtudlneho uloziska dat, prostrednictvom platformy cloud:LINK, ktoré je v zmysle
tejto Specifikacie definované:
a. profilom sluzby virtualneho uloziska dat,
b. profilom vypoétovych zdrojov virtualneho uloziska (vCPU, vRAM, SSD Disk Standard),
c. pripadne vykonanim konfiguracie virtualneho Uloziska v rézii Slovanetu,
d. pripadne zakladnou spravou virtualneho Uloziska, )
e. pripadne kapacitou pripojenia virtudlneho datacentra U¢astnika do siete internet.

4.2 Profil vypoctovych zdrojov virtualneho Uloziska dat predstavuje konfiguraciu technickych parametrov poskytovanych virtualnych zdrojov,
definovanu poétom virtualnych procesorov, velkostou operaénej pamate v Gigabajtoch a velkostou zvoleného objemu diskového priestoru
v Gigabajtoch.

4.3 Rozhranie Sluzby cloud:LINK Biznis Aktovka je pristupné cez podporované webové prehliadace na pridelenej subdoméne domény
biznisaktovka.sk, ktora bude u¢astnikovi oznamena v zriadovacom protokole.

4.4 Sugastou sluzby cloud:LINK Biznis Aktovka je pridelenie jednej statickej verejnej IP adresy a pripojenie virtuaineho datacentra Ugastnika
do siete internet zdielanym pripojenim s kapacitou 1 Gbit/s, pokial nie je dohodnuté inak.

4.5 Parametre sluzby cloud:LINK Biznis Aktovka:

PARAMETRE SLUZIEB CLOUD:LINK HODNOTA

cloud:LINK | Biznis Aktovka Platinum
cloud:LINK | vCPU \ 5vCPU
cloud:LINK | vRAM \ 17 GB
cloud:LINK | SSD Disk Standard \ 1246 GB
cloud:LINK | pocet dopinkovych IP adries ‘ 0

4.6 Sugastou sluzby cloud:LINK Biznis Aktovka je aj zakladna sprava virtualneho UloZiska, definovana v &lanku VII. tejto Specifikacie.
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NAZOV PRODUKTU S e

cloud:LINK Biznis Aktovka - pravidelny poplatok 269,00 € 322,80 €

PRAVIDELNE POPLATKY SLUZBY SPOLU 269,00 € 322,80 €
5.2 Osobitné poplatky

izov

Obnovenie poskytovania Sluzby 8,40 € 10,08 €

Konfiguracia virtualneho uloziska (podra ¢l. Vi tejto Specifikacie) 50,00 € 60,00 €

Zakladna sprava virtualneho uloziska (podfla ¢l. Vil tejto Specifikacie) 99,00 € 118,80 €

RozsSirena sprava 1/2 hod. (podla €l. VIl tejto Specifikacie) 30,00 € 36,00 €

5.3 V pripade, e Ugastnik po&as poskytovania sluzby poziada pisomne, alebo elektronicky prostrednictvom emailu pripadne tiketovacieho
systému Slovanetu o navySenie hardvérovych profilov zdrojov virtualneho datacentra, v ramci ktorého je sluzba virtualneho uloziska
poskytovana, budu tieto za obdobie poskytovania sluzby fakturované na zaklade nasledujicich jednotkovych cien:

NAZOV PRODUKTU e o

cloud:LINK | vCPU - pravidelny poplatok za 1 vCPU 6,00 € 7,20 €
cloud:LINK | vRAM - pravidelny poplatok za 1 GB 12,00 € 14,40 €
cloud:LINK | SSD Disk Standard - pravidelny poplatok za 1 GB 0,11 € 0,13 €
cloud:LINK | dopilnkové IP adresy - pravidelny poplatok za 1 adresu 2,00 € 2,40 €

Ugastnik je povinny uhradzat Cenu Sluzby na zaklade faktiry vystavenej Slovanetom. Diiom uhradenia Ceny SluZby je defi jej pripisania
na ucet Slovanetu.

Zuétovacim obdobim je mesiac (dalej len ,Zuctovacie obdobie®).

Faktura je splatna do 30 dni od jej vystavenia.

Zmluvné strany sa dohodli na vystavovani elektronickej faktury za Sluzbu na e-mailovi adresu: monika.kovacova@uvzsr.sk;
renata.pinkova@uvzsr.sk.

VI. Zriadenie Sluzby

6.1 Zriadenie SluZby predstavuje sprevadzkovanie virtudlneho datacentra v stanovenej konfiguracii parametrov uvedenych v tejto Specifikacii,
instalaciu a zakladné nastavenie virtualneho UloZiska v rozsahu prac nevyhnutnom na riadne zriadenie a fungovanie Sluzby a odoslanie
pristupovych tdajov k virtudlnemu GloZisku na zvoleny kontaktny e-mail Ugastnika.

Pristup do virtualneho tloZiska predstavuje moZnost pristupu k zakladnej a rozsirenej administracii virtualneho GloZiska, kde méze Ugastnik
vo vlastnej rézii vytvarat a spravovat novych pouzivatelov a spravovat vSetky nastavenia virtualneho uloziska podla aktualnej potreby.
Sluzba je odovzdana ako pristup (meno/heslo) k virtualnemu ulozisku.

6.3 Slovanet sa zavazuje zriadit Sluzbu do 20 pracovnych dni od podpisu tejto Specifikacie Sluzby oboma Zmluvnymi stranami, ak nie je v tejto
Specifikécii uvedené inak. Nedodrzanie tejto lehoty spdsobené Ugastnikom nema za nasledok porusenie zo strany Slovanetu.

6.4 Ugastnik je povinny poskytnit Slovanetu vdetku potrebni stginnost k zriadeniu SluZby, najma, ak je to potrebné, zabezpegit pristup
Slovanetu k miestu zriadenia Sluzby, zabezpedit' vSetky potrebné suhlasy k zriadeniu Sluzby, poskytnut vSetky relevantné informacie k
zriadeniu Sluzby, zG¢astnit sa prevzatia zriadenej Sluzby.

6.5 Za prevzatie sluzby sa povazuje zaslanie pristupovych udajov k virtualnemu uloZisku prostrednictvom zriadovacieho protokolu k sluzbe.

Ugastnik je povinny zabezpegit pri prvom prihlaseni zmenu tychto pristupovych tdajov.
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6.6

6.7
6.8

Vil

7.1

7.2

7.3
7.4

7.5

7.6

7.7

7.8

7.9

V pripade, Ze je sucastou poskytovanej sluzby aj konfiguracia virtualneho uloziska v zmysle bodu 4.6., je vykonavana v rozsahu maximalne
dvoch hodin a jej predmetom mdzu byt nasledovné tikony podra individualnych poziadaviek Ugastnika:

vytvorenie pouzivatelov, mozna integracia so Ugastnikovou ActiveDirectory,

vytvorenie pouzivatelskych skupin,

nastavenia bezpec¢nosti, Sifrovania, zakladného vzhladu,

nastavenie centralnych pravidiel zdielania,

nastavenie politiky pre tvar a dizku hesiel,

f.  integracia s Ugastnikovym antivirusom.

Standardna konfiguracia virtualneho serveru v zmysle bodu 4.6. je ocenena jednorazovym poplatkom podla bodu 5.3.

Akékolvek &innosti nad ramec konfiguracie virtualneho uloZiska popisanej v tejto Specifikacii budi ocenené polhodinovou sadzbou
v zmysle RozS$irenej spravy zariadeni, popisanej v ¢lanku VII.

caoop

. Sprava sluzieb cloud:LINK Biznis Aktovka

Virtualne uloZisko Ugastnika je plne v sprave Ugastnika v pripade ak predmetom tejto $pecifikacie nie je sluzba cloud:LINK | sprava
virtudlneho serveru. V pripade, ze je predmetom Specifikacie sluzieb aj sluzba cloud:LINK | sprava virtualneho serveru, kazda zmena
konfiguracie Uloziska vyzadujuca pristup na urovni spravcu, bude vykonavana IT Specialistom Slovanetu na zaklade pisomnej poziadavky,
emailovej poziadavky alebo poziadavky zakaznika zaslanej prostrednictvom tiketovacieho systému Slovanetu. Zakaznikovi v tomto pripade
nie su pre prisludné virtualne ulozisko pridelované opravnenia spravcu.

Sluzbou cloud:LINK | sprava virtualneho serveru sa pre uéely tejto Specifikacie rozumie pravidelna sprava virtualneho GloZiska Ugastnika
tak, aby nebola obmedzena, alebo znemoznena jeho prevadzka.

Sluzba cloud:LINK | sprava virtualneho serveru predstavuje tzv. ,Zakladnu spravu“ v rozsahu maximalne 4 hodiny mesacne.

Predmetom Zakladnej spravy popisanej v bode 7.3. pre virtualne GloZisko Ugastnika su &innosti predstavujuce:

sprava pouzivatelov (pridavanie, blokovanie, odstranenie, hesla, prava, obmedzenia a kvoty) a pouzivatelskych skupin,

tvorba skupinovych prie€inkov pre konkrétne pouzivatelské skupiny,

nastavenie bezpecénosti, Sifrovania, vzhladu

nastavenie centralnych pravidiel zdiefania,

nastavenie politiky pre tvar a dizku hesiel,

sprava znaciek/$titkov pre subory (automatické a manualne tagy),

sprava déveryhodnych doplnkov (aplikacii),

kontrola aktivity, logov, zatazenia prostredia.

,Rozsirenou spravou* sa rozumeji prace IT $pecialistu podla poziadaviek Ugastnika nad ramec Zakladnej spravy (pre Ugely tejto
Specifikacie len ako ,Rozsirena sprava®). Do Roz$irenej spravy sa zapoditava aj 8as spravy v pripade rieSenia portch a incidentov, ktoré
boli spésobené &innostou alebo neginnostou U&astnika.

Predmetom RozSirenej spravy mézu byt tiez Cinnosti predstavujice povolenie novych aplikacii a parametrizaciu podla poziadaviek
Ugastnika, systémova udrzba - rieenie problémov s procesmi, odstranenie pri&in problémov, administraciu uZivatelov, administraciu
inStalovanych aplikacii.

Cena za Rozsirenu spravu plati pre lubovolnu sluzbu cloud:LINK. RozSirena sprava a sprava popisana v bode 7.3. a 7.4. nad ramec poctu
hodin Zakladnej spravy, ktoré su sucastou Zriadovacieho resp. Pravidelného poplatku za Sluzbu podfa bodu 5.3. sa G¢tuje v krokoch po
1/2 hodiny (30 minat). Minimalna fakturovana jednotka je %2 hodiny a fakturuje sa za kazdu zacatu 2 hodinu.

Nevycerpané limity Zakladnej spravy sa do dalSieho mesiaca neprenasaju a ich nevy&erpanie nema ziadny vplyv na vysku Zriadovacieho
¢i Pravidelného poplatku za Sluzbu.

PoZiadavky na vykonanie konfiguraénych zasahov a zmien nastaveni (v ramci Zakladnej aj Rozsirenej spravy) je Ugastnik povinny zasielat
na kontakt uvedeny v €asti XI. - Zmenové a servisné poziadavky.

Se~poooTy

7.10 Poziadavky Ugastnika budu v $tandardnych pripadoch vykonané najneskér do dvoch (2) pracovnych dni od dorudenia poZiadavky

Ugastnika na pracu, ktora obsahuje véetky informacie nevyhnutné pre vykonanie prace. Ak rozsah pozadovanych prac neumozni tdto lehotu
dodrzat, Slovanet oznami Ugastnikovi dodato&n lehotu primeranti poZzadovanym pracam. Tato lehota nemdZe byt dihsia ako desat (10)
pracovnych dni od prijatia poZiadavky U&astnika. MoZnosti vykonu spravy st obmedzené parametrami virtualneho serveru a rozsahom
poskytovanych Sluzieb.

7.11 V pripade, Ze je pre vykon spravy nevyhnutné prerudenie prevadzky virtudlneho uloZiska Ugastnika, je Slovanet povinny Ugastnika

Vil
8.1

8.2

8.3

informovat o tomto prerugeni minimalne 24 hodin pred vykonom takéhoto Ukonu, ak sa Slovanet a Ugastnik nedohodnt inak.

I. Prava a povinnosti
Ugastnik sa zavazuje vyuZivat Sluzbu v stlade so Zmluvou o poskytovani verejnych sluZieb &. GEN230809190702 a touto Specifikaciou,
s pokynmi Slovanetu a v sulade vSeobecne zavaznymi pravnymi predpismi Slovenskej republiky, a vyluéne spdésobom a na ucely, ktoré
neodporuju v8eobecne zavaznym pravnym predpisom Slovenskej republiky aZmluve o poskytovani verejnych sluzieb ¢&.
GEN230809190702. Ugastnik je povinny uschovavat a spravovat v Slovanetom poskytnutom virtualnom tloZisku vyluéne obsah, ktory nie
je v rozpore so vSeobecne zavaznymi predpismi Slovenskej republiky.
Slovanet nezodpovedé za obsah uloZenych a zalohovanych dat vo virtualinom GloZisku, poskytnutom Ugastnikovi v ramci Sluzby ako ani
za akukolvek stratu tychto dat, ku ktorej doslo. Slovanet nezodpoveda za spdsob vyuZivania virtualneho GloZiska poskytnutého Ugastnikovi
v rdmci Sluzby, ani za $kodu, ktori U&astnik spdsobi tretim osobam v stvislosti s poskytovanou Sluzbou.
Ugastnik v plnom rozsahu zodpoveda za pripadné porugenie prav dusevného vlastnictva tretich oséb k po&itaSovym programom, resp.
softvérovym produktom, autorskym dielam a inym predmetom duSevného vlastnictva, ktoré sa nachadzaju vo virtudlnom ulozisku
poskytnutom Ugastnikovi v ramci SluZby.
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8.4 Ucastnik je povinny zabezpecit ochranu pristupovych tdajov k Sluzbe a dalSich citlivych informécii poskytnutych mu zo strany Slovanetu
v suvislosti s poskytovanim Sluzby a na svoje naklady a zodpovednost zabezpecit a prijat’ primerané opatrenia na predchadzanie Skodam
vzniknutym zneuzitim pristupovych udajov k Sluzbe a dalSich citlivych informacii.

8.5 Ugastnik berie na vedomie, Ze v pripade vyraznej$ieho narastu postu pouzivatelov rieenia cloud:LINK Biznis Aktovka méZe za ugelom
riadneho fungovania Sluzby vzniknut potreba navysenia poskytnutych vypoétovych zdrojov. Ak Ugastnik v takomto pripade o navysenie
zdrojov nepoziada, Slovanet nezodpoveda za bezproblémové fungovanie Sluzby, s vynimkou pripadov, kedy je suéastou Sluzby aj
pravidelna sprava vratane monitoringu zatazenia vypoctovych zdrojov.

8.6  Slovanet ma pravo sluzby z dévodu poru$enia povinnosti uvedenych v tomto ¢lanku obmedzit alebo prerusit ich poskytovanie.

IX. Spracuvanie osobnych udajov, zmluvné dojednanie medzi prevadzkovatelom a sprostredkovatelom

9.1 Uvodné ustanovenia a vyklad niektorych pojmov:

9.1.1  Zmluvné strany sa na zéklade Zmluvy o poskytovani verejnych sluZieb &. GEN230809190702 a tejto Specifikacie (dalej len ,hlavna
zmluva®) dohodli na tom, e Ugastnik ako prevadzkovatel poveruje Slovanet ako sprostredkovatela spractivanim osobnych Gdajov
prevadzkovatela automatizovanymi prostriedkami na virtualnom serveri sprostredkovatela (dalej ,cloud“) ato pocas doby trvania
zmluvného vztahu zaloZeného touto Specifikaciou.

9.1.2  Prevadzkovatel mdze poverit spractivanim osobnych udajov vo svojom mene len takého sprostredkovatela, ktory poskytuje dostatoc¢né
zaruky na prijatie primeranych technickych a organizaénych opatreni tak, aby spractvanie osobnych udajov spifialo poZiadavky GDPR
a prislusnych pravnych predpisov upravujucich ochranu osobnych Gdajov a aby sa zabezpecila ochrana prav dotknutej osoby.
Prevadzkovatel vyhlasuje, Ze zistil, Ze Slovanet poskytuje dostato€né zaruky v zmysle predchadzajlce;j vety.

9.1.3  Spracuvanim osobnych udajov v cloude je vykonavanie operacii alebo suboru operacii s osobnymi udajmi dotknutych os6b, najma ich
ziskavanie, zaznamenavanie, zhromazdovanie, uchovavanie, obmedzovanie, organizovanie, oprava, Uprava, triedenie, ukladanie na
nosi¢e dat, vymazanie a likvidacia. Sprostredkovatel méze vykonavat iba také spracovatelské operacie, ktoré uréuje tato Specifikécia.

9.1.4 Povolenymi operaciami, ktoré je opravneny sprostredkovatel pri spracivani osobnych udajov vykonavat, su ziskavanie,
zhromazd'ovanie, zaznamenavanie, prehliadanie, uchovavanie, blokovanie, organizovanie, oprava, tprava, triedenie, ukladanie
na nosice dat likvidacia a to aj dialkovym pristupom v rozsahu ¢innosti poskytovanych Slovanetom v ramci Sluzby. Osobné udaje
uchovavané v cloude méze sprostredkovatel spracuvat len v rozsahu povolenych operéacii s nimi. Pri pochybnostiach o pripustnosti
operacii v ramci spracuvania, je sprostredkovatel povinny vyZiadat si od prevadzkovatela pisomné pokyny a tieto reSpektovat.

9.1.5 Osobné udaje sa Slovanet zavazuje v mene prevadzkovatela spracuvat vyhradne za u¢elom plnenia povinnosti podla hlavnej zmluvy
a tejto Specifikacie. Sprostredkovatel nesmie osobné Gdaje spractvat na akykolvek iny ugel.

9.1.6  Ugelom spractvania je uchovavanie osobnych udajov prevadzkovatela v podobe dat Ugastnika v cloude. Pravnym zékladom
spractvania osobnych dajov je ustanovenie &lanku 6 ods. 1 pism. b) GDPR, t.j. plnenie tejto Specifikacie a hlavnej zmluvy.

9.1.7  Sprostredkovatel zacne spracuvat osobné Udaje odo dna zriadenia Sluzby, resp. akymkolvek neskor§im dfiom, ktory bol medzi stranami
vopred pisomne dohodnuty.

9.1.8  Skon&enim hlavnej zmluvy nie st dotknuté ustanovenia tejto Specifikacie tykaijtice sa miganlivosti, zodpovednosti za $kodu, ktoré trvaju
aj po ukoné&eni hlavnej zmluvy.

9.1.9  Slovanet ma vypracované postupy pre poskytovanie zaznamenavanych a systémovych udalosti osobam, opravnenym Zziadat tieto
informacie v ramci trestno-pravneho alebo sudneho konania.

9.1.10 Slovanet sa pri spracovani a likvidacii tla¢enych dokumentov riadi aktualne platnym Registratirnym poriadkom a planom spolo¢nosti a
v sulade s pravnymi predpismi.

9.2 Typ osobnych udajov a kategérie dotknutych oséb

9.2.1  Osobné udaje, ktoré spractiva Slovanet ako sprostredkovatel v mene Ugastnika st predovdetkym vSetky informacie, ktoré by mohli
identifikovat fyzicku osobu a zachytené prejavy osobnej povahy fyzickych oséb ako stcasti dat Ugastnika uchovavanych v cloude.

9.2.2  Dotknutou osobou je kazda fyzicka osoba, ktorej osobné udaje su spracuvané v cloude.

9.3 Prava a povinnosti sprostredkovatela
9.3.1 Slovanet je opravneny spractvat osobné Udaje iba na zaklade pisomnych pokynov prevadzkovatela vratane pokynov ohfadom prenosu
do tretej krajiny alebo medzinarodnej organizacii (s vynimkou ako je uvedené v ¢lanku 28 ods. 3 pism. a) GDPR). Slovanet mbze
spracovavat osobné (daje v internom systéme sprostredkovatela vyluéne vramci EU/EHP. V pripade, ak by malo dochadzat
k cezhrani€énému spracuvaniu osobnych udajov, prevadzkovatel s takym cezhrani€énym spractvanim musi udelit' svoj predchadzajuci
pisomny suhlas. Suhlas prevadzkovatela sa vyZaduje ak by sa dalSie spracuivanie osobnych Udajov malo uskutocfiovat v internych
systémoch subdodavatela Slovanetu. Ak Slovanet zapoji do vykonavania osobitnych spracovatelskych ¢innosti v mene prevadzkovatela
dalSieho sprostredkovatela (subdodavatela), tohto dalSieho sprostredkovatela je povinny (zmluvne) zaviazat na plnenie rovnakych
povinnosti tykajucich sa ochrany osobnych uUdajov, ako suU ustanovené v tejto zmluve alebo v inom pravnom uUkone medzi
prevadzkovatelom a sprostredkovatelom, a to najma poskytnutie dostato€nych zaruk na prijatie primeranych technickych a
organizadnych opatreni tak, aby spractvanie osobnych Gdajov spifialo poziadavky Predpisov na ochranu osobnych Gdajov. Ak dals$i
sprostredkovatel nesplni svoje povinnosti tykajluce sa ochrany osobnych udajov, zodpovednost voéi prevadzkovatelovi nesie Slovanet.
9.3.2  Prevadzkovatel a sprostredkovatel je povinny prijat’ so zretefom na najnovs$ie poznatky, naklady na vykonanie opatreni a na povahu,
rozsah, kontext a ucely spracuvania, ako aj na rizika s réznou pravdepodobnostou a zavaznostou pre prava a slobody fyzickych oséb,
primerané technické a organiza¢né opatrenia s ciefom zaistit Uroveri bezpecnosti primerand tomuto riziku (podla ¢lanku 32 GDPR), a to
najma zabezpedit:
i)  pseudonymizaciu a Sifrovanie osobnych udajov;
i)  trvalu dévernost, integritu, dostupnost a odolnost’ systémov spracuvania a sluzieb;
iii) vEasnu obnovu a dostupnost osobnych tdajov a pristup k nim v pripade fyzického alebo technického incidentu;
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9.3.3

9.3.4

9.35

9.3.6

9.3.7

iv) pravidelné testovanie, posudzovanie a hodnotenie U¢innosti technickych a organizaénych opatreni na zaistenie bezpeénosti
spracuvania.
Slovanet je povinny bez zbytoéného odkladu zabezpecovat' aktualizaciu prijatych opatreni tak, aby zodpovedala prijatym zmenam pri
spracuvani osobnych Gdajoch, a to az do skong&enia spractvania osobnych dajov podla tejto Specifikacie. Popis prijatych technickych
a organizaénych opatreni tvori siéast bodu 9.3.4 tejto Specifikacie.
Slovanet sa zavazuje chranit spracuvané osobné Udaje pred neopravnenym alebo nahodnym spristupnenim, poSkodenim, zni¢enim,
stratou, zmenou, neopravnenym spristupnenim, poskytnutim, prenosom, zverejnenim alebo zneuzitim, ako aj pred akymikolvek inymi
nepripustnymi spésobmi spracuvania, ¢o potvrdzuje:
i)  implementaciou zasad vypracovanej Politiky bezpe€nosti a Prevadzkovej bezpecnostnej smernice SMIB;
ii) zabezpeCenim spravneho a efektivneho pouzivania kryptografie na zabezpecenie dévernosti, preukazania pévodu alebo integrity
informacii;
iii)  definiciou klasifikacie informacii, postupov oznacovania a zaobchadzania s nimi vo forme riadenej internej dokumentacie;
iv) integraciou informacnej bezpecnosti do informacnych systémov v celom ich zivotnom cykle vyplyvajuce z certifikovaného systému

riadenia informacnej bezpecnosti ISO/ IEC 27001, ISO/IEC 27018 a ISO/IEC 20000-1

v) implementaciou bezpeénostnych Standardov informacnej bezpecnosti do informaénych systémov, prijatych na zabezpecenie
bezpecnosti dat a bezpe€nosti spractivania osobnych udajov, medzi ktoré patria:

(1) virtualizacna platforma je sietovo uzavreta, bez moznosti priameho sietového pristupu k jej core komponentom. Sietovy
pristup je povoleny iba z internej siete Slovanetu z taxativne vymedzenych IP adries a pre taxativne vymedzené protokoly;

(2) ICT infrastruktura je redundantna;

(3) pred redundantny manazovaci portal, portal konzoly serverov a portaly ostatnych sluzieb je predradeny firewallovy cluster
so zapnutou aplikaénou kontrolu a WEB filteringom;

(4) virtualne servery Ugastnika st spravidla chranené integrovanym firewallom, alebo virtualnym firewallom v pripade, ak si
Ugastnik zakupi sluzby ochrany virtualnej infrastruktary a zdrojov na nej prevadzkovanych;

(5) virtualne servery Ugastnikov su uloZené na distribuovanom suborovom systéme VSAN, ktory je redundantny (U&astnikove
virtualne servery su vzdy ulozené na dvoch uzloch VSAN clustra);

(6) hostované udaje su chranené replikacnou technolégiou na urovni VSAN a NFS diskovych poli. Zaroven su chranené vodi
vypadku niekolkych fyzickych serverov (resp. hypervizorov);

(7) Ugastnikom je v ramci Sluzby poskytovany bezplatny trojdiiovy obraz (snapshot) celych Ugastnikovych virtualnych serverov
na urovni VMware. Zalohované udaje su ulozené mimo systém, na ktorom su prevadzkované virtualizané sluzby;

(8) manazment platformy a kluc¢ové komponenty platformy su prevadzkované v separatnom clustri (backend virtualizaénej
platformy), mimo U&astnickych virtualnych serverov. Backend cluster je rovnako redundantny z hladiska ukladania tdajov
(udaje su ulozené na osobitnej VSAN) ako aj z pohladu vypoctovych uzlov manazment clustra;

(9) klacové systémové komponenty platformy su pravidelne zalohované;

(10) Slovanet ma vypracovany subor organizacnych a prevadzkovych opatreni, ktoré slizia na primerané zabezpecenie
virtualizaénej platformy, integrity a dostupnosti tdajov spractivanych v Ugastnickych virtualnych serveroch (riadeny fyzicky
pristup ku HW zdrojom platformy, taxativne vymedzeni a povereni administratori pre spravu virtualizacnej platformy,
pravidelné systémové zalohovanie virtudlneho datového centra, nepretrzity manazment vykonnosti a chybovosti HW a SW
zdrojov virtualizanej platformy).

Prevadzkovatel dava pokyn Slovanetu, aby zhromaZdené osobné (daje boli spractvané iba pogas doby platnosti tejto Specifikacie.
Slovanet nie je opravneny po skonéeni platnosti tejto Specifikacie osobné tidaje umiestnené v cloude dalej uchovavat a je povinny ich
zlikvidovat spésobom, ktory zabezpedi ich trvalé vymazanie bez moZnosti obnovy (napr. demagnetizacia, de-linking, prepisanie), ak
v8eobecny pravny predpis neustanovuje inak alebo sa zmluvné strany nedohodnt inak. Ak to umozZiiuje povaha Sluzby a Ugastnik
najneskdr 1 mesiac pred ukondenim platnosti tejto Specifikacie poZiada o prenos osobnych tdajov, ktoré st zhromaZzdované v cloude,
Slovanet umozni taky prenos, ak to nebude mat' nepriaznivé dosledky pre prava a slobody inych.

Slovanet je povinny po zohladneni povahy spracuvania osobnych udajov v ¢o najvacsej miere poskytnut sucinnost prevadzkovatelovi
vhodnymi technickymi a organizaénymi opatreniami pri plneni jeho povinnosti prijimat opatrenia na zéklade Ziadosti dotknutej osoby
podla kapitoly Ill GDPR (¢lanok 12 az 23 GDPR), a to podla pokynov prevadzkovatela, predovSetkym vSak na zaklade vyslovného
pisomného pokynu alebo Ziadosti prevadzkovatefla:

i) pri plneni informaénej povinnosti vo¢i dotknutej osobe podla élanku 13 a 14 GDPR,

ii)  pri zabezpeceni prava dotknutej osoby na pristup k osobnym tdajom podla ¢lanku 15 GDPR, najma poskytnut prevadzkovatelovi
koépiu osobnych udajov podliehajucich spracivaniu vo forme pozadovanej prevadzkovatelom,

iii) prizabezpecéeni prava dotknutej osoby na opravu osobnych Gdajov podla ¢lanku 16 GDPR, najméa bez zbyto¢ného odkladu opravit
neaktualne alebo nespravne osobné udaje,

iv) pri zabezpeceni prava dotknutej osoby na vymazanie osobnych udajov podla ¢lanku 17 GDPR, najma vymazat osobné udaje,

v)  pri zabezpeceni prava dotknutej osoby na obmedzenie spracuvania osobnych Udajov podla ¢lanku 18 GDPR, najma obmedzit
spracuvanie osobnych udajov,

vi) pri zabezpeCeni prava dotknutej osoby na prenosnost osobnych udajov podla ¢lanku 20 GDPR, najma poskytne
prevadzkovatelovi osobné Udaje vo forme pozadovanej prevadzkovatefom,

vii) pri zabezpeceni prava dotknutej osoby namietat voci spracuvaniu osobnych udajov podla ¢lanku 21 GDPR (ak je spracuvanie
nevyhnutné na plnenie ulohy vo verejnom zaujme alebo pri vykone verejnej moci zverenej prevadzkovatelovi alebo na ucel
opravnenych zaujmov prevadzkovatela alebo tretej strany, ak nad nimi neprevazuju zaujmy alebo prava dotknutej osoby alebo ak
su osobné udaje spracuvané na priame marketingové Ucely vratane profilovania), a to najma prestat’ spracuvat osobné udaje,

viii) pri zabezpeceni prava dotknutej osoby, aby sa na fu nevztahovalo rozhodnutie, ktoré je zaloZzené vyluéne na automatizovanom
spractvani osobnych udajov, vratane profilovania, ktoré ma pravne Ucinky, ktoré sa jej tykaju alebo ju obdobne vyznamne
ovplyviuju podla ¢lanku 22 GDPR,

Slovanet je povinny poskytnut prevadzkovatelovi sucinnost pri zabezpec€ovani plnenia povinnosti podla ¢lanku 32 az 36 GDPR s
prihliadnutim na povahu spractivania osobnych Udajov a informacie dostupné sprostredkovatelovi.
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9.3.8

9.3.9

9.3.10

9.3.11

9.3.12

9.3.13

V pripade, ak Slovanet obdrzi podnet od dotknutej osoby v suvislosti so spracivanim osobnych udajov podla tejto hlavnej zmluvy, je
povinny tento podnet bezodkladne predlozit prevadzkovatelovi.

Sprostredkovatel sa zavazuje poskytnut prevadzkovatelovi informacie potrebné na preukazanie splnenia povinnosti a poskytnut
sucinnost v ramci auditu ochrany osobnych udajov a kontroly zo strany prevadzkovatela alebo auditora, ktorého poveril prevadzkovatel.
Sprostredkovatel je povinny bez zbytoéného odkladu informovat prevadzkovatela, ak ma za to, Ze sa pokynom prevadzkovatela
porusuje Predpisy na ochranu osobnych udajov.

Osobné udaje mozno spracuvat len v sulade s Predpismi na ochranu osobnych tdajov tak, aby nedoslo k poruseniu zakladnych prav a
slobdd dotknutych oséb, najma k poruseniu ich prava na zachovanie ludskej dostojnosti alebo k inym neopravnenym zasahom do ich
prava na ochranu sukromia.

Slovanet je v pripade inSpekcie zo strany dozorného organu povinny na poziadanie prevadzkovatela okamzite predlozit
prevadzkovatelovi vSetky pozadované dokumenty a informacie ohladom ochrany osobnych udajov spracuvanych v mene
prevadzkovatela.

V pripade akychkolvek zmien sa Slovanet zavazuje prevadzkovatela o nich vopred informovat tak, aby mohol prevadzkovatel tito zmenu
posudit' a uskuto¢nit opatrenia, ktoré mu umoznia postupovat v sulade s Predpismi na ochranu osobnych tdajov (napr. splnit informaénu
povinnost vo&i dotknutym osobam ohfadom prenosu do 3. krajiny)

9.4 Dévernost informacii

9.4.1

9.4.2

9.4.3

9.4.4

Prevadzkovatel a sprostredkovatel su povinni zachovavat mi¢anlivost o osobnych udajoch, ktoré su predmetom spracuvania. Povinnost’
mic¢anlivosti trva aj po ukon&eni spracuvania osobnych udajov.

Prevadzkovatel a sprostredkovatel je povinny zaviazat mi¢anlivostou o osobnych Gdajoch fyzické osoby, ktoré pridu do styku s osobnymi
udajmi u prevadzkovatela alebo sprostredkovatela (vratane dal$ich sprostredkovatelov a ich opravnenych osdb). Povinnost mi¢anlivosti
musi trvat' aj po skonceni pracovného pomeru alebo obdobného pracovného vztahu tejto fyzickej osoby. Povinnost mi€anlivosti neplati,
ak je to nevyhnutné na plnenie loh stdu a orgénov &innych v trestnom konani podfa osobitného zakona a vo vztahu k Uradu na ochranu
osobnych udajov SR pri plneni jeho uloh v zmysle zakona.

Nig v tejto Specifikacii nezbavuje prevadzkovatela alebo sprostredkovatela zodpovednosti za plnenie si vlastnych povinnosti, ktoré mu
vyplyvaju z predpisov na ochranu osobnych Gdajov a to vratane sankcii ulozenych zo strany regulaénych organov/uradov.

Ak to umoznuje povaha Sluzby, ku zverejneniu alebo inému spristupneniu osobnych udajov, ktoré su uchovavané v cloude
sprostredkovatefom inej osobe ako prevadzkovatel, moze dojst len v pripadoch vyslovného suhlasu prevadzkovatela s takymto
spristupnenim alebo na zéklade v8eobecne zavazného predpisu, ktory uklada sprostredkovatelovi povinnost poskytnutia su€innosti
organom verejnej moci.

9.5 Prava a povinnosti prevadzkovatela

9.5.1

9.5.2

9.5.3

Prevadzkovatel sa zavazuje:

i) spracuvat osobné udaje vyluéne na vymedzeny ucel (bod 9.1.6),

ii)  zabezpecit, aby sa spracuvali len také osobné Udaje, ktoré svojim rozsahom a obsahom zodpovedaju Gc¢elu ich spracivania a su
nevyhnutné na jeho dosiahnutie,

iii) zabezpecit, aby sa osobné Udaje spracuvali a vyuzivali vyluéne spdsobom, ktory zodpoveda ucelu, na ktory boli ziskané,

iv) oznamit Slovanetu pisomne meno zodpovednej osoby prevadzkovatela,

v) za UCelom ochrany osobnych udajov prijat prisluSné organiza¢né, personalne a technické bezpecnostné opatrenia v zmysle ¢l.
24 GDPR,;

vi) poskytovat Slovanetu suginnost pri plneni hlavnej zmluvy a tejto Specifikacie,

vii) spracuvat osobné udaje v sulade s dobrymi mravmi, reSpektovat zasady ochrany osobnosti a sukromia a konat sp6sobom, ktory
neodporuje Predpisom na ochranu osobnych Gdajov alebo hlavnej zmluve vratane tejto Specifikacie,

viii) zachovavat mi¢anlivost o osobnych Udajoch, ktoré spracutva; povinnost mianlivosti trva aj po ukon&eni spractvania osobnych
Udajov; povinnostou mi¢anlivosti o osobnych Gdajoch je prevadzkovatel povinny preukazatelne zaviazat opravnené osoby,

ix) vypracovat, aktualizovat a udrziavat Zaznamy o spracovatelskych operaciach v zmysle ¢l. 30 GDPR, pripadne vypracovat
Posudenie vplyvov v zmysle ¢l. 35 GDPR, pokial mu tato povinnost vyplyva z Predpisov na ochranu osobnych udajov.

x) informovat Slovanet v rozumnom ¢ase, ak prevadzkovatel dostane:

(1) poziadavku od dotknutych oséb na spristupnenie ich osobnych udajov alebo na poskytnutie informacie o stave spractvania
takychto udajov Slovanetom,

(2) staznost alebo pozZiadavku od dotknutych osbb v suvislosti s povinnostami v zmysle Predpisov na ochranu osobnych udajov,
najma poziadavky o vymaz osobnych udajov, ktora sa tyka Slovanetu; alebo

(3) otazky od organov zodpovednych za ochranu Gdajov a jej kontrolu (napr. Urad na ochranu osobnych tdajov), ktora si
vyzaduje kooperaciu so Slovanetom.

Prevadzkovatel si ponecha vzdy kontrolu a zodpovednost nad osobnymi udajmi. Ak akakolvek dotknutd osoba poziada o poskytnutie
informacie o spracovani osobnych Udajov, o opravu osobnych Udajov, namieta zakonnost spracuvania osobnych udajov alebo inym
spdsobom poziada o skon€enie spracovavania osobnych udajov alebo o ich vymaz, ¢i blokovanie osobnych Udajov, prevadzkovatel je
povinny bezodkladne dat pisomny pokyn Slovanetu, aby prijal potrebné opatrenia, v pripade ak si Ziadost dotknutej osoby vyZaduje
sucinnost od Slovanetu. Pisomny pokyn méze byt aj formou e-mailu a to na e-mailovi adresu (gdpr@slovanet.net).

Pre vylu€enie pochybnosti plati, Ze prevadzkovatel je povinny plnit' si povinnosti, ktoré mu ukladaju Predpisy na ochranu osobnych
udajov, bez toho, aby k ich plneniu bol vyzvany alebo pouceny sprostredkovatelom. V pripade ak cloud podlieha povinnosti vyhotovit
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test proporcionality spracuvania (Legitimate Interest Assessment), viest zaznamy o spracovatelskych operaciach, vykonat posudenie
vplyvov, prevadzkovatel musi vo vilastnom mene vykonat vSetky potrebné kroky.

9.5.4  Prevadzkovatel zodpoveda za Skodu, ktora vznikla v désledku zavineného porusenia povinnosti vyplyvajucich mu z tejto zmluvy,
z Predpisov na ochranu osobnych udajov alebo inych v8eobecne zavaznych pravnych predpisov, alebo za Skodu, ktoru spésobil
v suvislosti s touto zmluvou.

9.5.5 V zaujme dodatoénej ochrany vlastnych citlivych udajov prevadzkovatela, ako su napriklad Udaje tykajice sa obchodného tajomstva,
osobnych udajov alebo osobitnej kategorie osobnych udajov (Udaje o zdravi) je v pInej zodpovednosti prevadzkovatela vyuzitie vhodnych
kryptografickych mechanizmov (ak to charakter Sluzby umoznuje - napr. Sifrovanie Udajov v databaze, Sifrovanie na urovni adresarov,
riadenie pristupu dvojfaktorovou autentifikciou a pod.) na naklady prevadzkovatela, a to aj nad rdmec mechanizmov, ktoré su beznou
sugastou Sluzby a su definované Slovanetom v popise Sluzby a v tejto SpecifikAcii.

9.5.6  Prevadzkovatel ma pravo iniciovat nezavisly audit informacnej bezpecnosti Slovanetu za ucelom ziskania relevantného dokazu o
dodrziavani primeranych technickych a organizanych opatreni na ochranu osobnych udajov. O zamere iniciovat takyto audit je
prevadzkovatel povinny informovat Slovanet minimalne 14 dni vopred. VSetky naklady spojené s auditom podla tohto bodu znasa
prevadzkovatel.

9.5.7 Osobou poverenou ochranou osobnych udajov prevadzkovatefa je ( JUDr. Maria Bognarova, Veduca Odboru organizaéno —
dokumentaéného, +421249284201, maria.bognarova@uvzsr.sk)

9.5.8  Zodpovednou osobou sprostredkovatela je ( Ing. Jozef Priesol PhD. , DPO, +421 2 208 28 236, gdpr@slovanet.net )

X. Garancia kvality poskytovanych sluzieb (Service Level Agreement alebo SLA)

10.1 Garantovana kvalita poskytovanych sluzieb je definovana skupinou meratelnych hodnét, ktoré maju podstatny vplyv na prevadzku a kvalitu

poskytovanych verejnych telekomunikaénych sluzieb. Su to hlavne:

10.1.1 Dostupnost Sluzby (SA) je vyjadrena ako podiel &asu, podas ktorého moze Ugastnik pouzivat Sluzbu v dohodnutom rozsahu a kvalite
k dizke celého sledovaného obdobia, ktorym je kalendarny mesiac. Vysledna hodnota je vyjadrena v percentach so zaokrahlenim na
dve desatinné miesta.

10.1.2 Maximalna doba nastupu na odstranenie poruchy je garantovana doba nastupu na odstranenie poruchy v pracovnom bloku (PB =
pracovné dni pondelok aZ piatok od 8:00 do 16:00 hod.), ktora sa pogita od nahlasenia poruchy autorizovanym zastupcom Ugastnika do
okamihu nastupu pracovnikov Slovanetu na vykon ¢&innosti vedicich k odstraneniu poruchy a obnoveniu poskytovania Sluzby.
Maximalna doba nastupu na odstranenie poruchy neplynie v ¢ase mimo pracovného bloku (t. j. pracovné dni pondelok az piatok od 0:00
do 8:00 a 0d16:00 do 24:00 a doba pocas dni pracovného volna a sviatkov).

10.1.3 Planovana udrzba je sucet asovych hodnét planovanych preruseni poskytovania Sluzby v hodinach za cely kalendarny rok.

10.1.4 Pre potreby prevadzky a udrzby Slovanet prevadzkuje dohladové centrum, ktoré za ucelom v€asnej a korektnej identifikacie Poruchy
poskytovanych virtualnych privatnych serverov zabezpec€uje nepretrzité monitorovanie a dohladovanie platformy cloud:LINK Biznis
Aktovka a k nej prisluchajucich sietovych prvkov a prenosovych tras.

10.1.5 Zakaznicka podpora je dostupnost telefonickej podpory pri rieSeni problémov spojenych s poskytovanim Sluzby.

10.2 Garantované parametre SLA cloud:LINK Biznis Aktovka:

Dostupnost Sluzby 99,70 %

Maximalna doba nastupu na odstranenie poruchy 4 hodiny v ramci PB
Planovana udrzba Maximalne 24 hodin ro¢ne
Prevadzka dohladového centra 24hodin / 365 dni

10.3 Slovanet sa zavazuje, Ze v pripade zavineného porugenia lubovolného parametra SLA z jeho strany, poskytne U&astnikovi na zéklade jeho
pisomnej Ziadosti s pripojenym reportom o poruche doru¢enej najneskér v lehote 7 dni od kedy doSlo k zavinenému poruSeniu, zfavu z
Pravidelného poplatku za nefunkénd Sluzbu za obdobie trvania poruSenia parametra avSak maximalne do vysky 20 %
z Pravidelného poplatku za Sluzbu, nasledovne:

Za kazdu aj zacatu hodinu vypadku prekracujucu tolerovanu

o . ) .
dobu nedostupnosti Sluzby 0,5 % z Pravidelného poplatku za Sluzbu

Za kazdu aj za€atu hodinu nad garantovanu maximalnu dobu

o . . N
nastupu na odstranenie poruchy 0,5 % z Pravidelného poplatku za Sluzbu

(dalej ako ,Zlava z Pravidelného poplatku*)

10.4 Zravu z Pravidelného poplatku je Slovanet opravneny zapoditat na uhradu Pravidelného poplatku za Sluzbu za nasledujuce Zuctovacie
obdobie.
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Xl. Zoznam opravnenych osoéb
11.1 Slovanet

Obchodny kontakt

PRIEZVISKO, MENO, TITUL FUNKCIA TELEFON FAX E-MAIL

business account

Jozef Kleofas manager

‘ 02/20828111 ‘ 02/20828222 ‘ Jozef.kleofas@slovanet.net

Oznamovanie poruch

PRIEZVISKO, MENO, TITUL FUNKCIA TELEFON FAX E-MAIL

Monitorovacie centrum pohotovostny operator ‘ 02/208 28 120 ‘ 02/555 63 726 ‘ nmc@slovanet.net

Zmenoveé a servisné poziadavk

PRIEZVISKO, MENO, TITUL FUNKCIA E-MAIL

techsupport@slovanet.net

Technicka podpora

servisné poziadavky

11.2 Ugastnik:

Obchodny kontakt
PRIEZVISKO, MENO, TITUL FUNKCIA TELEFON FAX E-MAIL
Veduci sekcie
Lovasik Juraj, PhDr. financovania, rozpoctu a 02/49284282 02/44 372 641 juraj.lovasik@uvzsr.sk
prevadzky

Technicky kontakt

PRIEZVISKO, MENO, TITUL FUNKCIA TELEFON FAX E-MAIL

povereny vykonavanim
Guoth Marian, Ing. funkcie veduceho odboru
podpory pouzivatela

0911152086

02/44 372 641 marian.guoth@uvzsr.sk

@ slovanet
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XIl. Zaverecné ustanovenia

12.1 Tato Specifikécia je neoddelitelnou stiastou Zmluvy o poskytovani verejnych sluzieb &.: GEN230809190702 uzavretej medzi Slovanetom
a Ugastnikom.

12.2 Podpisom tejto Specifikacie Ugastnik vyhlasuje, Ze sa oboznamil s celym jej znenim vratane VSeobecnych podmienok Sluzby, tomuto

zneniu v plnom rozsahu rozumie a vyhlasuje, Ze obsahuje jeho slobodnu, vaznu a uréitd vélu. Podpisom tejto Specifikacie Ugastnik
potvrdzuje prevzatie VSeobecnych podmienok Sluzby.

V Bratislave, dfa ..........cccccceeeeeennnns V Bratislave, dha ..........ccccooeeinneen..
Slovanet Uégastnik
Slovanet, a.s. Urad verejného zdravotnictva Slovenskej republiky
Ing. Michal Jandura, na zéklade splnomocnenia PhDr. RNDr. MUDr. Jan Mikas, PhD., MPH, hlavny hygienik Slovenskej
republiky

@ slovanet
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