1.1

1.2

2.1

2.2

Objednavatel:

Obchodné meno:
Sidlo:

ICO:

DIC:

IC DPH:

Bankové spojenie:

Telefén:

Dodavatel

Obchodné meno:
Sidlo:

ICO:

DIC:

IC DPH:

Telefon:

Kdpna zmluva ¢. 220238172_Z

uzatvorend v zmysle §409 a nasl. Obchodného zdkonnika

l. Zmluvné strany

Kancelaria Ustavného sudu Slovenskej republiky

Hlavna 110, 04265 KoSice - Staré mesto, Slovenska republika
31947000

2020780542

0000000000

IBAN: SK7481800000007000060494

557207231

TCX s.r.o.

Tomasikova 1, 040 01 Kosice, Slovenska republika
36585203

2021890167

SK2021890167

0905494932

Il. Predmet zmluvy

VSeobecna Specifikacia predmetu Zmluvy:

Nazov:
Krucové slova:

CPV:

Druhly:

Nahrada suc¢asného perimetrického clustra Firewallu

FireWall, kyberneticka bezpec¢nost, VPN, konfiguracia LAN, bezpecnost informaénych
systémov, bezpecnost pocitatovych sieti, security gateway, manazment zariadeni.

32420000-3 - Sietové zariadenia; 30210000-4 - Stroje na spracovanie udajov (hardvér);
32422000-7 - Sietové komponenty; 32425000-8 - Sietovy operaény systém; 48214000-1 -
Softvérovy balik pre sietové operacné systémy; 48730000-4 - Softvérovy balik na zaistenie
bezpecnosti; 72265000-0 - Konfigurovanie softvéru; 72710000-0 - Sluzby pre lokalne siete
LAN; 60000000-8 - Dopravné sluzby (bez prepravy odpadu)

Tovar; Sluzba

Funkéna a technicka Specifikacia predmetu Zmluvy:

Zoznam polozZiek:

Polozka ¢. 1:

1. Firewall

2. Podpora vyrobcu

3. Advanced Threat Prevention

4. Advanced URL Filtering

5. InStalacia, konfiguracia a migracia FW z platformy PaloAlto 3020, PAN-OS 9.1.x na novu platformu

Firewall

Riadenie a zabezpecenie sietovej prevadzky

L S I B R
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Firewallové bezpecnostné zariadenia (dalej len FW)
musia byt zlozené z komponentov jedného vyrobcu,
vratane vSetkych poskytovanych funkcii, ako su IPS, AV,
ako podpisy, databazy pre kategorizaciu URL, definicie
izolovaného priestoru, atd.

Vyrobca FW musi byt v kvadrante "Lidri" spravy bran
firewall Gartner Enterprise Network Firewalls v najnovsej
aktualnej sprave a najmenej 2 roky pred aktualnou
spravou

PoZiadavky na HW architektaru:

- VSetky parametre priepustnosti musi
dodavatel Specifikovat v realnych mix paketoch, tzv.
"application mix"; - FW musi byt typu HW zariadenie;

- Modul spracovania dat
musi byt hardvérovo oddeleny od ostatnych podpornych
modulov (riadiaci modul na spravu zariadeni a riadiaci
modul

na podporu sietovych aktivit) v architektare firewallu,
aby sa zabranilo ich ruseniu;

- FW musi obsahovat aspor jeden vyhradeny port
pre administraciu cez konzolu pre pristup CLI;

FW musi minimalne obsahovat porty - 10/100/1000 (8),
1/2.5/5 Gb (4)/PoE, gigabit SFP (2), 10 Gigabit SFP+ (8)
porty;

- FW musi byt schopny ukladat logy na interné ulozisko
s velkostou minimalne 240 GB;
- FW musi podporovat agregéciu portov pomocou
802.3ad (LACP);
- FW musi byt rozmerovo kompatibilny s 19"
rozvadzacom;
- FW musi podporovat dva nezavislé
redundantné napajacie zdroje AC 230V

Poziadavky na vysoku dostupnost (HA):

- FW musi podporovat rezim HA v
active-active rezime pozostavajucom aspori z dvoch
zariadeni;

- FW musi podporovat rezim HA v active-passive
rezime pozostavajucom aspori z dvoch zariadeni;

-Fw
musi podporovat klastrovy rezim, pouzitelny pre
pripadné dodato€né zvysenie priepustnosti aj v
geograficky oddelenych lokalitach;

- FW musi podporovat klastrovy rezim, pouzitelny pre
pripadné dodato€né zvysenie priepustnosti aj v
geograficky oddelenych lokalitach

-V oboch typoch HA musia byt vSetky
informacie o prebiehajucej prevadzke synchronizované
tak, aby sa v pripade poruchy jedného zo zariadeni
nestratili informacie NAT a neprerusili sa aktivne
spojenia TCP a UDP prevadzky prechadzajlcej cez
FW

- FW musi byt schopny vykonat HA failover na zaklade
stavu rozhrania (up/down), nedostupnosti druhého FW v
HA, nedostupnosti zadanej IP adresy

V8eobecné vykonnostné parametre:

- Priepustnost FW na aplikacnej urovni musi
dosiahnut aspon 9,3 Gbps (app mix)

Priepustnost FW pri Uplnom zapnuti vSetkych
dostupnych bezpec€nosntnych funkcii ako IPS, AV,
Sandboxing, ochrana DNS a pod. musi byt aspon 4,7
Gbps (app mix)
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- Minimalny pocet su¢asnych spojeni musi byt aspori 1
300 000

- Minimalny pocet novych spojeni za sekundu
musi byt aspon 135 000

Sietova funkcionalita:
- FW musi podporovat IPv4 aj IPv6
- FW musi podporovat pripojenie v

L2 (s virtualnym rozhranim L3), L3, transparentnom a
TAP rezime

- FW musi podporovat preklady ndzvov Static NAT,
Dynamic NAT, PAT, NAT64

- FW musi podporovat’ smerovanie typu Static
route, RIP, OSPFv2, OSPFv3, BGP, PIM, IGMP a PBR
(Policy Based Routing)

- PBR musi byt
konfigurovatelna na zaklade vSetkych dostupnych
metrik, ako je rozhranie, zéna, IP adresa, pouzivatel

VPN:
- FW musi podporovat siet
VPN typu site-to-site pomocou protokolu IPSec. Pocet
tunelov sa na zaklade licencie neobmedzuje
- FW musi podporovat Remote Access VPN
pomocou protokolov IPSec a SSL (min. TLS v1.2)

Pocet su€asne pripojenych pouzivatefov nesmie byt
obmedzeny licenciou

- Pocet su€asne pripojenych pouzivatefov nesmie byt
obmedzeny licenciou

- FW musi poskytovat’ pripojenia minimalne z
klientskych opera¢nych systémov Windows a macOS
pre Remote Access VPN

- Priepustnost IPSec musi byt
aspon 6 Gbps

Manazment:

- Jednotlivé HW zariadenia musia obsahovat
plnohodnotné grafické rozhranie (GUI) pre spravu
sietovych a bezpecnostnych funkcii bez nutnosti pouzitia
centralneho riadiaceho servera

- Grafické pouzivatelské rozhranie musi
podporovat’ itanie logov bez potreby centralneho
riadiaceho servera.

- Pripojenie k grafickému pouzivatelskému rozhraniu
musi podporovat Sifrovanie

- Grafické pouzivatel'ské rozhranie musi obsahovat
offline kontextového pomocnika.

- Jednotlivé HW zariadenia musia obsahovat
plnohodnotné textové rozhranie (CLI) na spravu a
Citanie logov bez nutnosti pouzitia centralneho
riadiaceho servera. Vzdialené pripojenie k CLI musi
podporovat Sifrovanie

- Jednotlivé HW zariadenia musia obsahovat
plnohodnotné API rozhranie na &itanie a konfiguraciu
sietovych nastaveni, bezpe¢nostnych a inych pravidiel,
nastaveni sietového rozhrania a smerovania.

- Jednotlivé HW zariadenia musia
umoznovat automatickd konfiguraciu nového FW
pomocou konfiguracnych Sabldn na pripojenom USB
kraci.
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- FW musi podporovat LDAP, Radius, TACACSH+,
Kerberos a osobny certifikat pre autentifikaciu a
autorizaciu administratorov

-FW musi obsahovat nativne
nastroje na odladenie problémovych situacii na urovni
L2 — L7 modelu ISO/OSI - FW musi podporovat
nativny nastroj na zachytavanie prevadzky

- FW musi byt mozné spravovat z administratorskych
stanic s OS Windows a macOS (vratane hardvéru s
¢ipom Apple Silicon)

- Sprava FW musi podporovat pracu
viacerych administratorov su¢asne, vratane aplikacie
politik a nastaveni vytvorenych len konkrétnym
administratorom

- Dodavka musi obsahovat nastroj ureny na analyzu a
zjednodu$enie konverzie pravidiel L3/L4 na pravidla L7.
Tento nastroj nemusi byt su¢astou FW

Aplikacna kontrola:

- FW musi podporovat detekciu a spravu
aplikacii ako svoju vstavanu funkcionalitu
- Priradenie povolenej alebo
zakazanej aplikacie musi byt nativnou sucastou
vytvorenia Standardného bezpeénostného pravidla

- Definovand aplikacia musi predstavovat "kritérium
zhody" pri policy lookup

- FW musi podporovat identifikaciu aplikacii
naprie€ vSetkymi portami/protokolmi

- FW musi podporovat identifikaciu
aplikacii na nestandardnych portoch
- ldentifikacia aplikacie sa musi

prebiehat priamo v FW

- FW musi detekovat a zabranit aplikacii v zmene
portov, tzv. port-hopping

- FW musi podporovat riadenie nezname;j
prevadzky

- FW musi umoziovat vytvaranie

plnohodnotnych, uzivatelsky definovanych aplikacii bez
potreby externého nastroja alebo zasahu
vyrobcu/dodavatela

Kontrola na urovni uzivatel'skych identit:

- FW musi podporovat tvorbu bezpeénostnych
pravidiel na zaklade identit pouzivatelov
- Vyber identity pouzivatela musi byt
nativnou sucastou vytvorenia Standardného
bezpelnostného pravidla - Identita pouzivatela
musi byt "kritériom zhody" pri policy lookup

- FW musi umozrovat automaticky presun pouzivatela
do inej skupiny na zaklade bezpeénostného incidentu
suvisiaceho s danym uzivatelom, bez nutnosti
manualneho zasahu

- FW musi podporovat ziskanie vazby IP
adresa-uzivatelské meno bez intalacie klienta na
koncové zariadenie - FW musi podporovat ziskanie
vazby IP adresa-uzivatelské meno bez instalacie klienta
na doménovy kontrolér - FW musi podporovat
ziskanie vazby IP adresa-uzivatel'ské meno bez nutnosti
inStalacie inych komponentov
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mimo samotného HW zariadenia

- FW musi podporovat ziskanie vazby IP
adresa-uzivatel'ské meno z Active Directory pomocou
Citanie bezpecnostnych protokolov bez toho, aby bolo
potrebné mat rizikové Urovne povoleni (napr. Domain
Admins).

- FW musi podporovat
ziskanie vazby

IP adresa-uzivatelské meno z terminalovych serverov
MS (mozné s pomocou nainstalovaného agenta)

- FW musi podporovat ziskanie vazby IP
adresa-uzivatel'ské meno prostrednictvom webového
formulara - Captive Portal

- FW musi podporovat ziskanie
vazby IP adresa-uzivatefské meno z agenta VPN

- FW musi podporovat ziskanie vazby IP
adresa-uzivatel'ské meno z NAC rieSeni (cez XML alebo

API) - FW musi podporovat ziskanie vazby
IP adresa-uzivatelské meno z hlavigiek
X-Forwarded-For (XFF) - FW musi

podporovat’ kontrolu klientskych stanic v pravidelych
intervaloch prostrednictvom Windows Management
Instrumentation (WMI) alebo NetBIOS, aby sa zistilo, i
je vazba IP adresa-uzivatelské meno stale platna

Desifrovanie:

- FW musi podporovat desifrovanie
odchadzajlcej SSL/TLS prevadzky
- FW musi podporovat
desifrovanie prichadzajucej SSL/TLS prevadzky
pomocou importovaného sukromného kfuc¢a interného
servera

- FW musi podporovat desifrovanie Secure Shell (SSH
proxy) a kontrtolovat tunelované aplikacie
- Desifrovany prenos musi byt mozné definovat na

zaklade kategorii adries URL, ako aj vSetkych

ostatnych typickych parametrov, ako je zdrojova a
cielova IP adresa, port, identita pouzivatela

- FW musi podporovat desifrovanie pomocou

ECC (kryptografia eliptickej krivky) vratane DHE a
ECDHE pre prichadzajucu aj odchadzajucu prevadzku

- FW musi podporovat desifrovanie TLS verzie 1.3

- FW musi podporovat presmerovanie
desifrovanej prevadzky na iné skenovacie zariadenia
tretich stran, napr. DLP, analyzu prenosu a suborov atd.
3-stranové zariadenie potom presmeruje Cisto filtrované
udaje spat do FW. (tzv. Decryption broker)

Bezpecnostné funkcionality:

- FW musi podporovat zavedenie tzv.
pozitivheho bezpecnostného modelu — povolovat len
vybrané aplikacie a zakazovat vSetky ostatné aplikacie
vratane neznadmej prevadzky

- FW musi obsahovat
integrovany systém ochrany pred zranitefnostami (virtual
patching) a sietovymi utokmi (IPS). Databaza podpisov
IPS musi byt uloZzena priamo v FW.

Pouzitie profilu IPS musi byt podporované na urovni
bezpecnostného pravidla

- FW musi umoziiovat vytvaranie uzivatelsky
definovanych IPS signatur bez potreby externého
nastroja alebo zasahu vyrobcu/dodavatela

- FW musi obsahovat
integrovany systém ochrany pred pritomnostou virusov
a 8kodlivého kédu. Databaza AV
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signatur musi byt uloZzend priamo vo FW. Pouzitie AV
profilu musi byt podporované na urovni bezpe¢nostného
pravidla

- Antivirus musi byt schopny skenovat
prevadzku aspon v nasledujucich aplikaciach - SMTP,
POP3, IMAP, HTTP, HTTPS, HTTP/2, FTP a SMB

- FW musi umoznovat vytvaranie uzivatelsky
definovanych spyware signatur bez potreby externého
nastroja alebo zasahu vyrobcu/dodavatela

- FW musi podporovat moznost’
blokovania utoku pomocou znamych C&C centier aj v
pripade, Ze je prevadzka Sifrovana a SSL desSifrovanie
nie je mozné

- FW musi podporovat’ pouZivanie externych
dynamickych zoznamov v bezpecénostnych pravidlach;
FW musi poskytovat moznost overit pravost tychto
dynamickych zoznamov na zaklade certifikatov

- FW musi podporovat import SNORT
signatur

- Na pristup ku kritickym

aplikaciam musi FW poskytnut moznost presadzovania
viacfaktorovej autentifikacie prostrednictvom webového
portalu bez ohladu na to, i ciefova aplikacia podporuje

viacfaktorovu autentifikaciu; Tato vlastnost musi byt
konfigurovatelna

- FW musi poskytnut’ mozZnost zabranit
odosielaniu doménovych prihlasovacich udajov
pouzivatela na nepovolené adresy URL, aby sa
zabranilo phishingu

- FW musi poskytovat

funkciu na ochranu pred drive-by downloadom; Spdsob
ochrany musi byt pre pouZivatela interaktivny, s
vyberom akceptovania rizika a stahovania suborov

- FW musi podporovat analyzu DNS dotazu takzvanou
funkciou sinkhole, ktora vracia sfalSovanu IP adresu pre
podrobnejSiu analyzu, ked DNS dotaz na Skodlivu
doménu a zaroveri sa stanica nedostane na povodnu
stranku malvéru.

- FW musi obsahovat nativnu sluzbu
na ochranu pred Utokom odmietnutia sluzby (DoS)
obmedzenim poctu pripojeni na urovni zdrojovej a
cielovej IP adresy a identity pouzivatela

QoS:

- FW musi poskytovat' moznost prioritizacie
prevadzky a vyuZzitia Sirky pasma na zaklade zdrojovej a
cielovej IP adresy, portu, identity pouzivatela, aplikacie a
Casu (od — do, defi v tyzdni + Cas atd.)

- FW musi podporovat prioritizaciu
prevadzky na zaklade DSCP

- FW musi podporovat prioritizaciu prevadzky na
zaklade identifikovanej aplikacie

Filtrovanie adries URL.:

- FW musi obsahovat’ nativhu podporu pre
pouzivanie databazy URL
- Adresa URL databazy musi byt od
toho istého vyrobcu ako FW
- FW musi byt schopny pouzit
kategoriu URL v definicii bezpe¢nostného pravidla
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- FW musi podporovat vytvaranie uzZivatelsky
definovanych kategérii, bez nutnosti pouzitia externého
nastroja a bez nutnosti zasahu vyrobcu/dodavatela

- Adresa URL databazy sa musi
dynamicky aktualizovat na z&klade novo zistenych
adries URL veducich k 8kodlivému obsahu alebo
centram C&C

- Adresy URL databazy musia podporovat moznost
priradit aspon dve kategérie naraz pre jednu adresu
URL - FW musi mat moznost poziadat o
rekategorizaciu nevhodne kategorizovanych URL adries
priamo v grafickom rozhrani FW bez toho, aby musel
kontaktovat technickd podporu

Logovanie a reportovanie:
- FW musi obsahovat lokalne ulozisko logov

- FW musi obsahovat nastroj na analyzu
log bez nutnosti pouzitia iného systému mimo grafického
pouzivatelského rozhrania- FW musi podporovat
agregované zobrazovanie logov na zaklade jediného
pravidla filtrovania naprie¢ réznymi typmi logov,

- FW musi podporovat agregované zobrazovanie logov
na zaklade jediného pravidla filtrovania naprie€ réznymi
typmi logov, ako su prevadzkové logy, logy
bezpecénostnych incidentov a logy pristupu k url adresam

- FW musi podporovat preposielanie logov
na zariadenia tretich stran

- FW musi umozrovat vyber

preposlanych logov na urovni bezpeénostného pravidla

- Preposlané logy FW musia byt automaticky
rozpoznané najbeznejsie pouzivanymi typmi SIEM
(uvedenymi v kvadrante lidrov aktualneho MQ
spolocnosti Gartner)

- FW musi umozrovat
vytvaranie vlastnych reportov priamo z FW grafického
rozhrania

Servisna podpora:

- FW musi podporovat licenény model
nezavisly od poc¢tu chranenych koncovych bodov
- Pozadovana dizka podpory a
platnost licencii je 3 roky od nasadenia zariadenia do
siete klienta

Polozka €. 2: Podpora vyrobcu

Podpora vyrobcu

Podpora na 3 roky __

Polozka ¢. 3: Advanced Threat Prevention

Zabezpeclenie sietovej prevadzky
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Polozka ¢. 4: Advanced URL Filtering

Zabezpecenie sietovej prevadzky

Polozka €. 5: Instalacia, konfiguracia a migracia FW z platformy PaloAlto 3020, PAN-OS 9.1.x na novu platformu

InStalacia, konfiguracia a migracia FW

2.3 Osobitné poziadavky na pinenie:

Dodavatel je povinny do 3 kalendarnych dni odo diia nadobudnutia uc¢innosti zmluvy pisomne predlozit objednavatelovi
kontaktné udaje osoby opravnenej rokovat vo veciach plnenia zmluvy.

Dodavatel je povinny dodat vSetky polozky predmetu zakazky nové, nepouzivané, nerepasované a v neporusenom
originalnom baleni ako celok.

Ak sa v opisnom formulari uvadzaju udaje alebo odkazy na konkrétneho vyrobcu, vyrobny postup, zna¢ku, obchodny nazov,
patent alebo typ, umozniuje sa dodavatelovi predlozenie ponuky s ekvivalentnym rieSenim s porovnatelnymi, respektive
lepSimi parametrami. Ekvivalent je mozné dodat v rovnakej alebo vySSej kvalite podla Technickej Specifikacie predmetu
zakazky.

Vratane instalacie a dopravy na miesto plnenia , ktorym je adresa sidla objednavatela, priamo zodpovednej osobe
objednavatela.

Pre vSetky dodavky plati nasledovné:- na dohodnuté miesto plnenia (Hlavna 110, 042 65 KoSice),- v pracovny defi od 9 00 do
15 00,- s dodacim listom/akceptaénym protokolom, ktory musi obsahovat okrem povinnych nalezitosti €islo zmluvy,
jednotkovu cenu bez DPH, jednotkovu cenu s DPH, sadzbu DPH, celkovu cenu bez DPH a celkovu cenu s DPH.

Pozadovana lehota dodania do 15.10.2023

Preddavok sa neposkytuje. Faktury budu vystavené Dodavatelom a doru¢ené do miesta sidla Objednavatela v pisomne;
forme. Uhrada Objednavatela za predmet zéakazky sa uskuto¢ni formou bezhotovostného platobného styku. Lehota splatnosti
faktury je dvadsatjeden (21) dni od jej doru¢enia Objednavatelovi.

Dodavatel (vratane jeho zamestnancov alebo subdodavatelov) sa zavazuje zachovavat mi¢anlivost o vSetkych
skutognostiach, o ktorych sa dozvie na zéklade plnenia tejto Zmluvy alebo zo Zmluvy vyplyvajucich; predmetnd povinnost trva
aj po ukonceni platnosti a u€innosti Zmluvy. V pripade porusenia tejto povinnosti dodavatel zodpoveda za Skodu, ktora v tejto
suvislosti vznikla objednavatefovi.

Objednavatel si vyhradzuje pravo neprevziat predmet zakazky v pripade, ak dodany predmet zakazky nebude v sulade s
opisom predmetu zakazky a tym odstupit od zmluvy.

Zmluvné strany sa dohodli, Ze Dodavatel aj Objednavatel su opravneni odstupit od Zmluvy, ak druha Zmluvna strana
podstatnym spdsobom porusi ustanovenia tejto Zmluvy. V pripade odstipenia od zmluvy je takyto prejav véle voci druhej
Zmluvnej strane G¢inny diiom doruéenia pisomného oznamenia o odstupeni od zmluvy. Odstdpenim od zmluvy zanikaju
vSetky prava a povinnosti Zmluvnych stran vyplyvajuce z tejto Zmluvy, okrem narokov na nahradu $kody a narokov na
zmluvné alebo zakonné sankcie.

V pripade odstupenia od Zmluvy dosledkom podstatného poruSenia ustanoveni tejto Zmluvy, Dodavatel si nebude uplatriovat
v suvislosti s ukon€enim Zmluvy voci Objednavatelovi Ziadne sankcie.

Nedodrzanie ktorejkolvek podmienky a poziadavky objednavatela uvedenej v Objednavkovom formulari sa bude povazovat za
podstatné porusenie zmluvnych podmienok pri€om objednavatel: 1. ukon&i s dodavatelom zmluvny vztah v sulade s OPEP z
dévodu, ze dodavatel podstatne porusil svoje povinnosti; 2. vystavi dodavatelovi negativnu referenciu v EKS; 3. vystavi
dodavatelovi negativnu referenciu pre Urad pre verejné obstaravanie, v ktorej objednavatel Uradu pre verejné obstaravanie
oznami, ze doslo k pred€asnému ukonéeniu zmluvného vztahu z dévodu podstatného poruSenia povinnosti dodavatela.
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Ak dojde k zruSeniu zmluvy odstupenim Objednavatela od zmluvy z dévodu, ze Dodavatel riadne nesplni svoju povinnost
vyplyvajucu zo zmluvy (t.j. nedodd, neposkytne alebo nevykona plnenie), méze si Objednavatel vo¢i Dodavatelovi uplatnit’
zmluvnu pokutu vo vysSke dohodnutej hodnoty plnenia.

Na Ghradu takto uplatnenej zmluvnej pokuty sa primerane pouzije ustanovenie Cl. XIll. bod 13.4. V&eobecnych zmluvnych
podmienok uvedenych v OPEP.

Prehlasenie: Dodavatel potvrdzuje, Ze sa pred uzavretim tejto zmluvy riadne oboznamil s funkénou a technickou Specifikaciou
predmetu zakazky a osobitnymi poZiadavkami na plnenie predmetu zakazky. Dodavatel Sestne vyhlasuje, Ze spifia podmienku
UCasti v zmysle § 32 ods. 1 pism. e) zakona ¢. 343/2015 Z.z. o verejnom obstaravani a o zmene a doplneni niektorych
zakonov (dalej len ZVO) a nema ulozeny zdkaz ucasti vo verejnom obstaravani potvrdeny kone¢nym rozhodnutim v
Slovenskej republike alebo v state sidla,

miesta podnikania alebo obvyklého pobytu podla § 32 ods. 1 pism. f) ZVO, nie je v konflikte zaujmu v zmysle § 23 ZVOa v
pripade, Ze by doslo k zmene vysSie uvedenych skuto€nosti, bezodkladne to oznami verejnému obstaravatelovi

Nazov Upresnenie

24 Prilohy opisného formulara Zmluvy:

Popis Nazov suboru

lll. Zmluvné podmienky

3.1 Miesto plnenia Zmluvy:

Stat: Slovenska republika

Kraj: Kosicky

Okres: Kosice |

Obec: Kosice - mestska ¢ast’ Staré Mesto
Ulica: Hlavna 110, 042 65 KoSice

3.2  Cas/lehota plnenia zmluvy:
01.10.2023 08:00:00 - 15.10.2023 16:00:00

3.3 Dodéavané mnozstvo/ rozsah zmluvného plnenia:

Jednotka: zakazka
Pozadované mnozstvo: 1,0000

3.4 Prava a povinnosti zmluvnych stran podla tejto Zmluvy sa spravuju Obchodnymi podmienkami elektronickej platformy
verzia 1.2, uc€inna odo dna 3. 11. 2022 , ktoré tvoria neoddelitelnu prilohu tejto Zmluvy.

IV. Zmluvna cena
4.1 Celkova cena predmetu Zmluvy bez DPH: 109 832,50 EUR
4.2 Sadzba DPH: 20,00
4.3 Celkova cena predmetu Zmluvy vratane DPH: 131 799,00 EUR

V. Zaverecné ustanovenia

51 Tato Zmluva bola uzavreta automatizovanym spdsobom v rdmci Elektronického kontraktacného systému a v zmysle
Obchodnych podmienok elektronickej platformy verzia 1.2, u¢inna odo dria 03.11.2022, ktoré tvoria jej prilohu &. 1.

5.2 Tato Zmluva nadobuda platnost driom jej uzavretia a i¢innost za podmienok definovanych v Obchodnych
podmienkach elektronickej platformy uvedenych v bode 5.1 tejto zmluvy.

5.3 Tato Zmluva vratane jej priloh predstavuje uplnd dohodu zmluvnych stran o jej predmete. VedlajSie dohody k tejto
zmluve neexistuju.

5.4 Tato Zmluva je vyhotovena v elektronickej podobe v Styroch vyhotoveniach, po jednom pre kazdu zmluvnu stranu,
jedno vyhotovenie bude zaslané na zverejnenie v Centralnom registri zmliv Uradu vlady Slovenskej republiky a jedno
bude zverejnené v Centralnom registri zmluv Trhoviska.
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5.5 Tuto Zmluvu bude mozné menit a dopliiat za podmienok stanovenych prislusnymi véeobecne zavaznymi pravnymi
predpismi len vo forme pisomného a Cislovaného dodatku podpisaného oboma zmluvnymi stranami.

5.6 Tato Zmluva ma nasledovné prilohy:
Priloha €.1 Obchodné podmienky elektronickej platformy verzia 1.2, G€inna odo dna 03.11.2022,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/

Priloha €.2 Vlastny navrh plnenia zakazky 220238172

V Bratislave, dra 11.08.2023 10:58:00

Objednavatel:
Kancelaria Ustavného sudu Slovenskej republiky
konajuci prostrednictvom osoby poverenej zastupovat Objednavatela v ramci elektronického trhoviska

Dodavatel

TCX s.r.o.
konajuci prostrednictvom osoby poverenej zastupovat Dodavatela v ramci elektronického trhoviska
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Vlastny navrh plnenia zakazky 220238172

Zakazka

Identifikator 720238172

Nazov zakazky Nahrada sucasného perimetrického clustra Firewallu
Verejny detail zakazky https://portal.eks.sk/SpravaZakaziek/Zakazky/Detail/343127
Dodavatel

Obchodny nazov TCX s.r.o.

ICO 36585203

Sidlo Tomasikova 1, KoSice, 040 01, Slovenska republika

Datum a Cas predlozZenia 8/10/2023 12:32:44 PM

Hash obsahu navrhu pinenia UNLI1YtUOj7bEXIAfohOawl3/A6vwMOfv3M+GHBGPYM=

Dodavatelom uvedeny popis viastného navrhu plnenia:

Dodanie 2 kusov zariadeni firewall firmy Palo Alto Networks model PA-1420, s podporou od vyrobcu
na 3 roky, s 3 ro¢nou subscripciou Advanced Threat Prevention a Advanced URL filtering, inStalacia,
konfiguracia a migracia FW z platformy PaloAlto 3020, PAN-OS 9.1.x na novu platformu.

Zariadenia PA-1420 spifiaju vSetky poZiadavky a technické parametre pozadované zakaznikom.

Prilohy:
PONUKA TCX 01.pdf
Priloha_c_1.pdf








TCX s.r.o., Trieda SNP 48, Blok E/4. posch., 040 11 KoSice, Slovakia, ICO: 36 585 203, IC DPH: SK2021890167

tel.: +421 55 7898 701
fax: +421 55 7898 703

‘ ‘T c x e-mail : tex@tex.sk, www.tex.sk

technology « computers » experience

Priloha ¢.1
Technické vlastnosti a poziadavky
Zakazka: 220238172 — Nahrada suc¢asného perimetrického clustra Firewallu
Ponukané zariadenia spiiiaju vSetky nizsie uvedené poziadavky zadania uvedené nizsie:
Zakladné poziadavky

Firewallové bezpecnostné zariadenia (dalej len FW) musia byt zloZzené z komponentov jedného vyrobcu, vratane vSetkych
poskytovanych funkcii, ako su IPS, AV, ako podpisy, databazy pre kategorizaciu URL, definicie izolovaného priestoru atd.
Vyrobca FW musi byt v kvadrante "Lidri" spravy bran firewall Gartner Enterprise Network Firewalls v najnov$ej aktualnej sprave a
najmenej 2 roky pred aktualnou spravou

Poziadavky na HW architekturu

VSetky parametre priepustnosti musi dodavatel Specifikovat v realnych mix paketoch, tzv. "application mix"

FW musi byt typu HW zariadenie

Modul spracovania dat musi byt hardvérovo oddeleny od ostatnych podpornych modulov (riadiaci modul na spravu zariadeni a riadiaci
modul na podporu sietovych aktivit) v architekture firewallu, aby sa zabranilo ich ruseniu

FW musi obsahovat aspori jeden vyhradeny port pre administraciu cez konzolu pre pristup CLI

FW musi minimalne obsahovat porty - 10/100/1000 (8), 1/2.5/5 Gb (4)/PoE, gigabit SFP (2), 10 Gigabit SFP+ (8) porty

FW musi byt schopny ukladat logy na interné uloZisko s velkostou minimaine 240 GB

FW musi podporovat agregéaciu portov pomocou 802.3ad (LACP)

FW musi byt rozmerovo kompatibilny s 19" rozvadzacom

FW musi podporovat dva nezavislé redundantné napajacie zdroje AC 230V

Poziadavky na vysoku dostupnost’ (HA)

FW musi podporovat rezim HA v active-active reZime pozostavajucom aspon z dvoch zariadeni
FW musi podporovat rezim HA v active-passive rezime pozostavajucom aspon z dvoch zariadeni

FW musi podporovat klastrovy rezim, pouzitelny pre pripadné dodato¢né zvySenie priepustnosti aj v geograficky oddelenych lokalitach
V oboch typoch HA musia byt v§etky informacie o prebiehajlcej prevadzke synchronizované tak, aby sa v pripade poruchy jedného z
poli¢ok nestratili informacie NAT a neprerusili sa aktivne spojenia TCP a UDP prevadzky prechadzajucej cez FW

FW musi byt schopny vykonat HA failover na zaklade stavu rozhrania (up/down), nedostupnosti druhého FW v HA, nedostupnosti
zadanej IP adresy

VSeobecné vykonostné parametre

Priepustnost FW na aplikacnej trovni musi dosiahnut aspor 9,3 Gbps (app mix)

Priepustnost FW pri Uplnom zapnuti vSetkych dostupnych bezpeénosntnych funkcii ako IPS, AV, Sandboxing, ochrana DNS a pod. musi
byt aspori 4,7 Gbps (app mix)

Minimalny pocet su¢asnych spojenimusi byt aspori 1 300 000

Minimalny pocet novych spojeni za sekundu musi byt aspori 135 000

Siet'ova funkcionalita

FW musi podporovat IPv4 aj IPv6

FW musi podporovat pripojenie v L2 (s virtudlnym rozhranim L3), L3, transparentnom a TAP rezime

FW musi podporovat preklady nazvov Static NAT, Dynamic NAT, PAT, NAT64

FW musi podporovat smerovanie typu Static route, RIP, OSPFv2, OSPFv3, BGP, PIM, IGMP a PBR (Policy Based Routing)
PBR musi byt konfigurovatelna na zaklade vSetkych dostupnych metrik, ako je rozhranie, zéna, IP adresa, pouzivatel.

VPN

FW musi podporovat siet VPN typu site-to-site pomocou protokolu IPSec. Pocet tunelov sa na zaklade licencie neobmedzuje.
FW musi podporovat Remote Access VPN pomocou protokolov IPSec a SSL (min. TLS v1.2)

Pocet su€asne pripojenych pouzivatelov nesmie byt obmedzeny licenciou

FW musi poskytovat pripojenia minimalne z klientskych opera¢nych systémov Windows a macOS pre Remote Access VPN
Priepustnost IPSec musi byt aspori 6 Gbps

Manazment
Jednotlivé HW zariadenia musia obsahovat plnohodnotné grafické rozhranie (GUI) pre spravu sietovych a bezpe&nostnych funkcii bez

nutnosti pouzitia centralneho riadiaceho servera.
Grafické pouzivatel'ské rozhranie musi podporovat €itanie logov bez potreby centralneho riadiaceho servera.
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Pripojenie k grafickému pouzivatelskému rozhraniu musi podporovat Sifrovanie

Grafické pouzivatelské rozhranie musi obsahovat offline kontextového pomocnika.

Jednotlivé HW zariadenia musia obsahovat plnohodnotné textové rozhranie (CLI) na spravu a Citanie logov bez nutnosti pouzitia
centralneho riadiaceho servera. Vzdialené pripojenie k CLI musi podporovat Sifrovanie

Jednotlivé HW zariadenia musia obsahovat plnohodnotné API rozhranie na &itanie a konfiguraciu sietovych nastaveni, bezpe¢nostnych
a inych pravidiel, nastaveni sietového rozhrania a smerovania.

Jednotlivé HW zariadenia musia umozrovat automaticki konfiguraciu nového FW pomocou konfiguraénych $ablén na pripojenom USB
kIagi.

FW musi podporovat LDAP, Radius, TACACS+, Kerberos a osobny certifikat pre autentifikaciu a autorizaciu administratorov

FW musi obsahovat nativne nastroje na odladenie problémovych situacii na drovni L2 — L7 modelu ISO/OSI

FW musi podporovat nativny nastroj na zachytavanie prevadzky

FW musi byt mozné spravovat z administratorskych stanic s OS Windows a macOS (vratane hardvéru s ¢ipom Apple Silicon)

Sprava FW musi podporovat pracu viacerych administratorov su¢asne, vratane aplikacie politik a nastaveni vytvorenych len
konkrétnym administratorom

Dodavka musi obsahovat nastroj uréeny na analyzu a zjednodu$enie konverzie pravidiel L3/L4 na pravidla L7. Tento nastroj nemusi byt
sucastou FW

)

Aplikaéna kontrola

FW musi podporovat detekciu a spravu aplikacii ako svoju vstavanu funkcionalitu

Priradenie povolenej alebo zakazanej aplikacie musi byt nativnou su¢astou vytvorenia Standardného bezpeénostného pravidla
Definovana aplikacia musi predstavovat "kritérium zhody" pri policy lookup

FW musi podporovat identifikaciu aplikacii naprie¢ vSetkymi portami/protokolmi

FW musi podporovat identifikaciu aplikacii na neStandardnych portoch

Identifikacia aplikacie sa musi prebiehat priamo v FW

FW musi detekovat a zabranit aplikacii v zmene portov, tzv. port-hopping

FW musi podporovat riadenie neznamej prevadzky

FW musi umoziiovat vytvaranie plnohodnotnych, uzivatelsky definovanych aplikacii bez potreby externého nastroja alebo zasahu
vyrobcu/dodavatela

Kontrola na arovni uzivatelkych identit

FW musi podporovat tvorbu bezpeénostnych pravidiel na zaklade identit pouzivatelov

Vyber identity pouzivatela musi byt nativnou su¢astou vytvorenia Standardného bezpe¢nostného pravidla

Identita pouzivatela musi byt "kritériom zhody" pri policy lookup

FW musi umoziiovat’ automaticky presun pouzivatela do inej skupiny na zaklade bezpe¢nostného incidentu suvisiaceho s danym
uzivatelom, bez nutnosti manualneho zasahu

FW musi podporovat ziskanie vazby IP adresa-uzivatelské meno bez inStalacie klienta na koncové zariadenie

FW musi podporovat ziskanie vazby IP adresa-uzivatelské meno bez instalacie klienta na doménovy kontrolér

FW musi podporovat ziskanie vazby IP adresa-uzZivatelské meno bez nutnosti inStalacie inych komponentov mimo samotného HW
zariadenia

pravami na &itanie bezpe€nostnych protokolov bez toho, aby bolo potrebné mat rizikové urovne povoleni (napr. Domain Admins).
FW musi podporovat ziskanie vazby IP adresa-uzivatelské meno z terminalovych serverov MS (mozné s pomocou nain$talovaného
agenta)

FW musi podporovat ziskanie vazby IP adresa-uzivatelské meno prostrednictvom webového formulara - Captive Portal

FW musi podporovat ziskanie vazby IP adresa-uzivatelské meno z agenta VPN

FW musi podporovat ziskanie vazby IP adresa-uzivatelské meno z NAC rieSeni (cez XML alebo API)

FW musi podporovat ziskanie vazby IP adresa-uzivatelské meno z hlavi¢iek X-Forwarded-For (XFF)

FW musi podporovat kontrolu klientskych stanic v pravidelych intervaloch prostrednictvom Windows Management Instrumentation
(WMI) alebo NetBIOS, aby sa zistilo, ¢i je vazba IP adresa-uzivatelské meno stéle platna

Desifrovanie
FW musi podporovat deSifrovanie odchadzajucej SSL/TLS prevadzky

FW musi podporovat deSifrovanie prichadzajucej SSL/TLS prevadzky pomocou importovaného sukromného klu¢a interného servera
FW musi podporovat desifrovanie Secure Shell (SSH proxy) a kontrtolovat tunelované aplikacie

Desifrovany prenos musi byt mozné definovat na zaklade kategoérii adries URL, ako aj vSetkych ostatnych typickych parametrov, ako je
zdrojova a cielova IP adresa, port, identita pouzivatela

FW musi podporovat desifrovanie pomocou ECC (kryptografia eliptickej krivky) vratane DHE a ECDHE pre prichadzajucu aj
odchadzajucu prevadzku

FW musi podporovat desSifrovanie TLS verzie 1.3

FW musi podporovat presmerovanie desifrovanej prevadzky na iné skenovacie zariadenia tretich stran, napr. DLP, analyzu prenosu a
suborov atd. 3-stranové zariadenie potom presmeruje Cisto filtrované udaje spat do FW. (tzv. Decryption broker)

Bezpecnostné funkcionality

FW musi podporovat zavedenie tzv. pozitivneho bezpe¢nostného modelu — povolovat len vybrané aplikacie a zakazovat vSetky ostatné
aplikacie vratane neznamej prevadzky

FW musi obsahovat integrovany systém ochrany pred zranitelnostami (virtual patching) a sietovymi atokmi (IPS). Databaza podpisov
IPS musi byt uloZzena priamo v FW. PouZzitie profilu IPS musi byt podrobné na urovni bezpe¢nostného pravidla

FW musi umoziiovat vytvaranie uzZivatelsky definovanych IPS signatir bez potreby externého nastroja alebo zasahu
vyrobcu/dodavatela

FW musi obsahovat integrovany systém ochrany pred pritomnostou virusov a Skodlivého kédu. Databaza AV signatir musi byt ulozena
priamo vo FW. Pouzitie AV profilu musi byt podrobné na trovni bezpe¢nostného pravidla

Antivirus musi byt schopny skenovat prevadzku aspori v nasledujicich aplikaciach - SMTP, POP3, IMAP, HTTP, HTTPS, HTTP/2, FTP
a SMB
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FW musi umoziiovat vytvaranie uzivatelsky definovanych spyware signatir bez potreby externého nastroja alebo zasahu
vyrobcu/dodavatela

FW musi podporovat moznost blokovania utoku pomocou znamych C&C centier aj v pripade, Ze je prevadzka Sifrovana a SSL
desifrovanie nie je mozné

FW musi podporovat pouzivanie externych dynamickych zoznamov v bezpec¢nostnych pravidlach; FW musi poskytovat moznost overit
pravost tychto dynamickych zoznamov na zaklade certifikatov

FW musi podporovat import SNORT signatur

Na pristup ku kritickym aplikaciam musi FW poskytnut' moznost presadzovania viacfaktorovej autentifikacie prostrednictvom webového
portalu bez ohladu na to, &i cielova aplikacia podporuje viacfaktorovu autentifikaciu; Tato vlastnost musi byt konfigurovatel

FW musi poskytnut moznost zabranit odosielaniu doménovych prihlasovacich Gdajov pouzivatela na nepovolené adresy URL, aby sa
zabranilo phishingu

FW musi poskytovat funkciu na ochranu pred drive-by downloadom; Spésob ochrany musi byt pre pouzivatela interaktivny, s vyberom
akceptovania rizika a stahovania suborov

FW musi podporovat analyzu DNS dotazu takzvanou funkciou sinkhole, ktora vracia sfalSovanu IP adresu pre podrobnejsiu analyzu,
ked DNS dotaz na Skodlivi doménu a zaroven sa stanica nedostane na pdvodnu stranku malvéru.

FW musi obsahovat nativnu sluzbu na ochranu pred utokom odmietnutia sluzby (DoS) obmedzenim poctu pripojeni na Urovni zdrojovej
a cielovej IP adresy a identity pouzivatela

QoS

FW musi poskytovat moznost prioritizacie prevadzky a vyuzitia Sirky pasma na zaklade zdrojovej a cielovej IP adresy, portu, identity
pouzivatela, aplikacie a ¢asu (od — do, defi v tyzdni + ¢as atd’)

FW musi podporovat prioritizaciu prevadzky na zaklade DSCP

FW musi podporovat prioritizaciu prevadzky na zaklade identifikovanej aplikacie

Filtrovanie adres URL

FW musi obsahovat nativhu podporu pre pouzivanie databazy URL

Adresa URL databazy musi byt od toho istého vyrobcu ako FW

FW musi byt schopny pouzit kategériu URL v definicii bezpe¢nostného pravidla

FW musi podporovat vytvaranie uzivatelsky definovanych kategorii, bez nutnosti pouZitia externého nastroja a bez nutnosti zasahu
vyrobcu/dodavatela

Adresa URL databazy sa musi dynamicky aktualizovat na zaklade novo zistenych adries URL veducich k Skodlivému obsahu alebo
centram C&C

Adresy URL databazy musia podporovat moznost priradit aspori dve kategdrie naraz pre jednu adresu URL

FW musi mat moznost poZiadat o rekategorizaciu nevhodne kategorizovanych URL adries priamo v grafickom rozhrani FW bez toho,
aby musel kontaktovat technicku podporu

Logovanie a reportovanie

FW musi obsahovat lokalne ulozZisko logov

FW musi obsahovat nastroj na analyzu log bez nutnosti pouZitia iného systému mimo grafického pouzivatelského rozhrania

FW musi podporovat agregované zobrazovanie logov na zaklade jediného pravidla filtrovania naprie¢ réznymi typmi logov, ako su
prevadzkové logy, logy bezpe¢nostnych incidentov a logy pristupu k url adresam

FW musi podporovat preposielanie logov na zariadenia tretich stran

FW musi umoziiovat vyber preposlanych logov na Grovni bezpeénostného pravidla

Preposlané logy FW musia byt automaticky rozpoznané najbeznejSie pouzivanymi typmi SIEM (uvedenymi v kvadrante lidrov
aktualneho MQ spolo¢nosti Gartner)

FW musi umoznovat vytvaranie vlastnych reportov priamo z FW grafického rozhrania

Servisna podpora

FW musi podporovat licenény model nezavisly od po¢tu chranenych koncovych bodov
Pozadovana dizka podpory a platnost licencii je 3 roky od nasadenia zariadenia do siete klienta

Mgr. Pavol Schreiber \A
konatel’ TCX s.r.o.
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Zakazka: 220238172 — Nahrada sucasného perimetrického clustra Firewallu

Cenova ponuka:

2 kusy zariadenia firewall Palo Alto Networks PA-1420, podpora od vyrobcu na 3 roky, 3 roéna subscripcia Advanced Threat Prevention a Advanced URL
filtering, inStalacia, konfiguracia a migracia FW z platformy PaloAlto 3020, PAN-OS 9.1.x na novu platformu

[ Kod | Popis [ Jed.Cena [ Mnozstvo | CenabezDPH | CenasDPH |

1. Firewall

PAN-PA-1420 Palo Alto Networks PA-1420 16 884,48 € 2 33768,96 € 40522,75 €

PAN-PWR-450W-AC PA-3400,PA-1400 450W spare power supply 140448 € 2 2808,96 € 3370,75€

PAN-1RU-RACK-KIT-4POST Palo Alto Networks 4-Post rack mount kit for 187,20 € > 374,40 € 449,28 €
1U PA-1400

Cena 36 952,32 € 44 342,78 €

2. Podpora vyrobcu

PAN-SVC-BKLN-1420-3YR PA-1420, Partner enabled premium support, 3 | 9120.00 €| 2 18 24000 € 21 888.00 €
years (36 months) term. | | §
Cena 18 240,00 € 21888,00 €
3. Advanced Threat Prevention
PAN-PA-1420-ATP-3YR-HA2 PA-1420, Advanced Threat, for one (1) device
in an HA pair, 3 years (36 months) term. 12 863,04 € 2 25726,08 € 30871,30 €
Cena 25726,08 € 30871,30 €
4. Advanced URL Filtering
PAN-PA-1420-ADVURL-3YR-HA2 |PA-1420, Advanced URL Filtering subscription,
for one (1) device in an HA pair, 3 years (36 12 863,04 € 2 25726,08 € 30 871,30 €
months) term.
Cena 25726,08 € 30871,30 €
5. InStalécia, konfiguracia a migracia FW z platformy PaloAlto 3020, PAN-OS 9.1.x na novu platformu
Instalacia, konfigurécia a migracia FW z
INST platformy PaloAlto 3020, PAN-OS 9.1.x na 3 500,00 € 1 3 500,00 € 4200,00 €
novu platformu
Cena 3500,00 € 4200,00 €
Celkova cena bez DPH: 110 144,48 €
Sadzba DPH: 20,00%
Celkova cena s DPH: 132 173,38 €
Poznamka:

Cenova ponuka je platna do 20.9.2023
Zariadenia v cenovej ponuke spifiaju véetky poZiadavky uvedené v prilohe &.1 a st v stlade so véetkymi poziadavkami zakaznika.
Dodacia doba zariadeni je cca. 6 tyzdiov

Bonus: Zakaznik po objednani obdrzi zdarma subscripciu WildFire v HA mode na 3 roky, ktoru si mozZe ale nemusi aktivovat.

Datum: 10.8.2023 5 \A
; Mgr. Pavol Schreiber

konatel’ TCX s.r.0.
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