ZMLUVA
¢. SE-V01-2022/004976-002-I.
na nakup softvérov pre PPZ v projekte ,,Budovanie odbornych kapacit pre boj proti pocitacovej kriminalite”
»Softvéry L.“

uzatvorend podfa § 409 a nasl. zékona €. 513/1991 Zb. Obchodny z&konnik
v zneni neskorSich predpisov (dalej len ,Obchodny zakonnik®), v stlade so zakonom €. 343/2015 Z. z. o verejnom
obstaravani a 0 zmene a doplneni niektorych zékonov
v zneni neskorSich predpisov (dalej len ,zakon €. 343/2015 Z. z.%) a v sUlade so zakonom €. 185/2015 Z. z. Autorsky
zakon v zneni neskorSich predpisov (dalej len ,zakon €. 185/2015 Z. 2.%)
(dalej len ,zmluva®)

Clanok 1
Zmluvné strany
1.1 Kupuijuci: Slovenska republika v zastupeni Ministerstva vnutra Slovenskej republiky
Pribinova 2
812 72 Bratislava
V zastupeni: Vo veciach zmluvnych:

Ing. Igor Sibert, generalny riaditel sekcie informatiky, telekomunikacii a
bezpecnosti Ministerstva vnutra Slovenskej republiky na zaklade pinej moci €. SL-
OPS-2023/005305-102 zo dnia 17.05.2023

DIC:

ICO: 00151866

Bankové spojenie:

Cislo uétu:

BIC/SWIFT kod:

(dalej len ,Kupujuci®)

1.2 Predavajuci:

Nazov: DATALAN, a.s.

Sidlo: Krasovského 14, 851 01 Bratislava — mestska ¢ast Petrzalka 851 01

Statutarny zastupca: Ing. Viktor Mikulasek, predseda predstavenstva

Splnomocneny k podpisu: -

ICO: 35810 734

DIC:

IC DPH:

Bankové spojenie:

Cislo agtu:

SWIFT:

IBAN:

Tel:

Fax:

e-mail:

registracia: Spoloénost’ je zapisand v Obchodnom registri Mestského sudu Bratislava I,
oddiel: Sa, vlozka ¢.: 2704/B.

(dalej len ,Predavajuci®)

(spolu aj ako ,Zmluvné strany")



Clanok 2
Uvodné ustanovenie

Zmluvné strany uzatvaraju tato zmluvu v sulade s vysledkom verejnej slUtaze na predmet zakazky
Softvéry pre PPZ v projekte ,,Budovanie odbornych kapacit pre boj proti pocitacovej kriminalite“, ktore]
oznamenie o vyhlaseni verejného obstaravania bolo uverejnené vo Vestniku verejného obstaravania €. 068/2023 dna
3. 4. 2023 pod znackou 13082 - MST (dalej len ,verejné obstaravanie®), na 1. Cast zakazky s nazvom ,Softvéry 1.“ .
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Clanok 3
Predmet zmluvy

Predmetom tejto zmluvy je zavazok Predavajuceho dodat Kupujiucemu softvéry pre potreby odboru pocitaCovej
kriminality nérodnej centraly osobitnych druhov kriminality Prezidia policajného zboru v rdmci realizacie projektu
,Budovanie odbornych kapacit pre boj proti poitacovej kriminalite, kod projektu SK 2017 ISF SC5/NC1/A1
(dalej len ,tovar®), v sulade s opisom predmetu zakazky a vlastnym navrhom pinenia predmetu zékazky,
predloZzenym Predavajucim v ramci verejného obstaravania, ktoré spolu tvoria prilohu €. 1 tejto zmluvy
a previest na neho vlastnicke pravo k dodanému tovaru. Su¢astou zavazku Predavajlceho je aj udelenie suhlasu
Predavajuceho Kupujucemu na pouZitie tovaru podfa Prilohy €. 1 tejto zmluvy (dalej len ,licencia®) v rozsahu, v
akom licenciou disponuje Predavajuci. Zavazku Predavajiceho zodpoveda zavazok Kupujlceho riadne dodany
tovar prevziat a zaplatit zar dohodnutd kipnu cenu podfa ¢lanku 5 tejto zmluvy.

Predavajuci je povinny udelit v stlade s § 65 a nasl. zakona ¢&. 185/2015 Z. z. Kupujucemu licencie, a to:
neobmedzené licencie, t. . licencie bez vecného alebo uzemného obmedzenia na neobmedzeny c¢as.

Predavajuci je povinny odovzdat Kupujicemu samostatné prenosné elektronické alebo krabicové licencie, nie
v podobe OEM verzii.

Clanok 4
Dodacie podmienky

Predavajuci sa zavazuje dodat tovar v sllade s dohodnutymi technickymi a funkénymi charakteristikami,
vSeobecne zavaznymi pravnymi predpismi platnymi na Uzemi SR, technickymi normami a podmienkami tejto
zmluvy.

Predavajuci sa zavazuje protokolarne odovzdat tovar Kupujicemu v lehote do stoosemdesiatich (180) dni odo
dfa nadobudnutia Ucinnosti tejto zmluvy, na zéklade preberacieho protokolu, ktorym bude pre potreby tejto
zmluvy dodaci list.

Miestom dodania tovaru je Prezidium Policajného zboru, Radianska 45, 831 02 Bratislava.
Dodanie tovaru bude dokladované podpisom zodpovednej osoby kupujuceho na prislusnom dodacom liste.

Def dodania tovaru pisomne alebo elektronicky ozndmi Predavajuci Kupujucemu najneskér pat (5) pracovnych
dni vopred.

Po prevzati tovaru Predavajici vyhotovi dodaci list. Kupuijuci po prevzati tovaru dodaci list pisomne potvrdi.
Kupujuci mdZze po prevzati tovaru riadne tovar uzivat a Predavajuci sa mu zavézuje toto uzivanie diiom
prevzatia umoznit. Predavajuci je povinny dodat tovar naraz, t. j. neumoznuje sa dodat tovar do miesta dodania
po Castiach.

Vlastnicke pravo k dodanému tovaru prechadza na Kupujuceho diiom jeho dodania a prevzatia Kupujicim na
zaklade dodacieho listu vyhotoveného Predavajucim.

Nebezpecenstvo Skody na tovare prechddza na Kupujuceho diiom jeho prevzatia Kupujucim na zaklade
dodacieho listu vyhotoveného Predavajucim.

V pripade, ak bude na riadne uZivanie tovaru nevyhnutné akékolvek pravo dudevného vlastnictva
Predavajuceho alebo tretej osoby, Predavajuci bezplatne zabezpeci, Ze Kupujuci nadobudnutim vlastnictva
k tovaru ziska aj vSetky opravnenia a licencie na takého prava. V pripade, ak Predavajuci nezabezpeéi pre
Kupujuceho podfa predchadzajicej vety tohto bodu zmluvy vSetky opravnenia a licencie, je Kupujuci opravneny
pisomne odstupit od zmluvy a poZzadovat od Predavajuceho ndhradu Skody. V pripade odstupenia od zmluvy
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podla tohto bodu zmluvy su si zmluvné strany povinné vratit vSetky plnenia, ktoré si pinili do diia odstlipenia od
zmluvy.

Predavajuci sa zavazuije, ze o vSetkych skuto€nostiach, o ktorych sa dozvie pri plneni tejto zmluvy, zachova
mi¢anlivost a ziskané informécie neposkytne tretim osobam a ani ich nebude vyuZivat inym spdésobom, ako na
naplnenie uéelu tejto zmluvy. Povinnost podla tohto bodu zmluvy sa nevztahuje na poskytovanie informacii na
zaklade osobitnych pravnych predpisov, a to najma zakona ¢. 211/2000 Z. z. o slobodnom pristupe
k informacidm a o zmene a doplneni niektorych zakonov (zakon o slobode informécii) v zneni neskorsich

predpisov.

Clanok 5
Kupna cena a platobné podmienky

Kupna cena je stanovena dohodou zmluvnych stran ako cena kone€na v stlade so zakonom Narodnej rady
Slovenskej republiky €. 18/1996 Z. z. o cenach v zneni neskorsich predpisov a vyhladky Ministerstva financii
Slovenskej republiky €. 87/1996 Z. z., ktorou sa vykonava zakon Narodnej rady Slovenskej republiky €. 18/1996
Z.z.0cenach. Cena je uvedend v prilohe €. 2 tejto zmluvy.

Zalohové platby ani platba vopred sa neumozfiuju. Uhrada ceny sa uskutoéni po prevzati tovaru Kupujdcim,
formou prevodu na bankovy Ucet Predavajuceho uvedeného v €l. 1 bod 1.2 tejto zmluvy. Bezhotovostny
platobny styk sa uskuto¢ni prostrednictvom finanéného Ustavu Kupujiceho na z&klade faktury, ktorej splatnost
je dohodnuta v lehote tridsat (30) dni odo dfia doruéenia faktiry Kupujicemu. Faktira sa povazuje za uhradend
driom odpisania finan¢nych prostriedkov z U¢tu Kupujuceho uvedeného v €l. 1 bod 1.1 tejto zmluvy na Ucet
Predavajuceho uvedeny v ¢l. 1 bod 1.2 tejto zmluvy.

Neoddelitelnou sucastou faktury bude dodaci list potvrdeny Kupujucim.

Faktlra musi spifiat véetky naleZitosti dafiového dokladu v zmysle zakona &. 222/2004 Z. z. o dani z pridanej
hodnoty v zneni neskorSich predpisov (dalej len ,zakon €. 222/2004 Z. z.*), vratane oznadenia Cisla zmluvy
podla evidencie Kupujiceho, nazov projektu ,Budovanie odbornych kapacit pre boj proti pocitaCove
kriminalite®, kod projektu SK 2017 ISF SC5/NC1/A1 a informaciu, ze Projekt je spolufinancovany Eurépskou
Uniou z Fondu pre vnutornd bezpe€nost v ramci Fondov pre oblast vnitornych zaleZitosti. V pripade, Ze faktira
bude obsahovat nespravne alebo nelplné tdaje, alebo nebude mat naleZitosti dafiového dokladu podfa § 74
zakona €. 222/2004 Z. z., Kupujuci je opravneny ju vratit a Predavajuci je povinny faktdru podfa charakteru
nedostatku opravit, dopinit alebo vystavit novu. V takomto pripade sa prerusi lehota jej splatnosti a nova zaéne
plynat doruéenim novej, resp. upravenej faktury Kupujicemu.

Zmluvné strany sa zavazuju plnit povinnost v zmysle zakona €. 215/2019 Z. z. o zaruCenej elektronickej
fakturacii a centralnom elektronickom systéme a o doplneni niektorych zakonov, ktorym dochadza k zavedeniu
povinnosti pouzivat zarucené elekironické faktury, v termine a rozsahu, ktoré oznami Ministerstvo financii
Slovenskej republiky vo svojom publikatnom organe.

Clanok 6
Zaruéna doba a zodpovednost’ za vady

Zaru¢na doba na tovar je dvanast (12) mesiacov odo diia nadobudnutia viastnickych prév k tovaru Kupujicim,
pokial na zaruénom liste, alebo v Prilohe €. 1 tejto zmluvy alebo na obale takého tovaru nie je vyznacena dihsia
zaru€na doba podla zaruénych podmienok vyrobcu. V pripade opravnenej reklamécie sa zaru¢na doba
predlzuje o ¢as, poCas ktorého bola vada odstrafiovana.

Predavajlci sa zavéazuje poskytnut zaruény servis v trvani dvanast (12) mesiacov na tovar odo dria odovzdania
tovaru so servisnou odozvou do 48 hodin od nahlasenia vady. V pripade vady v akosti tovaru pocas zaruéne;
doby mé Kupujuci pravo na bezplatné odstranenie vad a Predavajuci povinnost vady odstranit' na svoje naklady
v lehote do tridsat (30) dni od pisomného uplatnenia reklamacie zo strany Kupujuceho.

Predavajuci nezodpovedé za vady, ktoré vznikli poSkodenim tovaru hrubou nedbanlivostou Kupuijticeho, jeho
konanim v rozpore s inStrukciami ohfadne pouZivania tovaru, neodbornou UdrZzbou, pouzivanim v rozpore s
navodom na pouzitie, alebo neobvyklym spdsobom uzivania tovaru.

Kupujuci za zavazuje, Ze reklaméciu vady zo zaruky tovaru uplatni bez zbytoéného odkladu po jej zisteni,
pisomnou formou, opravnenému zastupcovi Predavajliceho.
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Kupujuci je opravneny v pripade dodania chybného tovaru pozadovat:

a) odstranenie vad tovaru, ak su opravitelné,
b) dodanie chybajiceho mnozstva alebo Casti tovaru,
c) vymenu chybného tovaru za tovar bez poSkodenia.

Pravo volby uplatneného naroku podla bodu 6.5 pism. a), b) alebo ¢) musi Kupujci uviest v pisomne uplatnene;
reklamacii. VV opaénom pripade ma pravo volby Predavajuci.

Postup pri reklamécii tovaru sa dalej riadi zaru¢nymi podmienkami a prislusnymi ustanoveniami Obchodného
zakonnika a dalSich vSeobecne zavaznych pravnych predpisov platnych na uzemi SR.

Clanok 7
Ostatné dojednania

Predavajuci prehlasuje, Ze tovar nie je zataZeny pravami tretich oséb.

Predavajuci je povinny:

a) dodat tovar Kupujicemu v dohodnutom mnoZstve, rozsahu, kvalite, v poZadovanych technickych
parametroch, v bezchybnom stave a dohodnutom termine v zmysle Specifikacie podla prilohy €. 1 tejto
zmluvy,

b) strpiet vykon kontroly/auditu/overovania suvisiaceho s dodévanym, tovarom a to opravnenymi osobami,
ktorymi su:

a) Riadiaci organ pre prislusny Operacny program a nim poverené osoby,

b) Utvar vnitorného auditu Riadiaceho organu alebo Sprostredkovatel'ského organu a nimi poverené
osoby,

c) Najvyssi kontrolny drad SR a nim poverené osoby,

d) Organ auditu, jeho spolupracujuce organy (Urad vladneho auditu) a osoby poverené na vykon
kontroly/auditu,

e) Splnomocneni zastupcovia Europskej Komisie a Europskeho dvora auditorov,

f) Organ zabezpedujlci ochranu finan¢nych zaujmov EU,

g) Osoby prizvané organmi uvedenymi v bode 7.2 pism. c) tohto Clanku v stlade s prisluSnymi pravnymi
predpismi SR a pravnymi aktmi EU,

c) poskytnut organom kontroly a im poverenym pracovnikom vSetku potrebnd stéinnost.

Ak Predavajuci realizuje dodavku tovaru v spolupraci so subdodavatelmi, v prilohe €. 3 tejto zmluvy st uvedené
Udaje o vSetkych znamych subdodavateloch Predavajluceho, ktori st zndmi v Case uzavierania tejto zmluvy, a
Udaje o osobe opravnenej konat za subdodavatela v rozsahu meno a priezvisko, adresa pobytu, datum
narodenia.

Predavajuci je povinny Kupujucemu ozndmit akukolvek zmenu udajov u subdodavatelov uvedenych v Prilohe
€. 3 tejto zmluvy, a to bezodkladne po tom, ako sa o tejto skuto¢nosti dozvie.

V pripade zmeny subdodavatela je Predavajuci povinny najneskar do piatich (5) pracovnych dni odo dria zmeny
subdodavatela predloZit Kupujicemu informacie o novom subdodavatelovi v rozsahu tdajov podla bodu 7.3
tohto ¢lanku zmluvy a predmety subdodavok, pri€om pri vybere subdodavatela musi Predavajici postupovat
tak, aby vynalozené néklady na zabezpeCenie plnenia na zéklade zmluvy o subdodavke boli primerané jeho
kvalite a cene.

Predéavajuci vyhlasuje, ze v Case uzatvorenia tejto zmluvy je zapisany v registri partnerov verejného sektora v
sulade so zakonom €. 315/2016 Z. z. o registri partnerov verejného sektora a o zmene a doplineni niektorych
zakonov v zneni neskorSich predpisov (dalej len ,zakon €. 315/2016 Z. z.%), pokial sa ho povinnost zapisu do
registra partnerov verejného sektora tyka. Ak sa na strane Predavajuceho ako Zmluvnej strany podiefa skupina
dodavatelov podla § 37 zakona €. 343/2015 Z. z., m& kazdy Clen tejto skupiny dodavatelov povinnost byt
zapisany v registri partnerov verejného sektora.

Subdodavatel alebo subdodavatel podia osobitného predpisu, ktory podia § 11 ods. 1 zakona €. 343/2015 Z.
z. ma povinnost zapisovat sa do registra partnerov verejného sektora, musi byt zapisany v registri partnerov
verejného sektora. Povinnost zapisu do registra partnerov verejného sektora upravuje osobitny predpis - zakon
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¢. 315/2016 Z. z.

Povinnosti Predavajliceho vratane pravidiel vyberu subdodavatela platia aj pri zmene subdodavatela pocas
celej doby trvania tejto zmluvy.

Predavajuci zodpoveda za plnenie zmluvy o subdodavke subdodévatelom tak, ako keby plnenie realizované
na zaklade takejto zmluvy realizoval sam. Predavajlci zodpoveda za odbornu starostlivost pri vybere
subdodavatela, ako aj za vysledok plnenia vykonaného na zéklade zmluvy o subdodavke.

Kupujuci je povinny:
a) prebrat bezchybny tovar v defi dodania tovaru, ktory mu Predavajuci oznami podla ¢lanku 4 bod 4.5 tejto

zmluvy,
b) riadne a v€as zaplatit kipnu cenu dohodnutl v ¢lanku 5 tejto zmluvy.

Cléanok 8
Zmluvné pokuty a uroky z omeskania

Pre pripad nedodrZania podmienok tejto zmluvy dohodli Zmluvné strany nasledovné sankcie:

a) za omeSkanie Predavajuceho s dodanim tovaru v lehote podia €. 4 bod 4.2 tejto zmluvy vratane
prislusnych dokladov je Kupuijuci opravneny uplatnit si voci Predavajucemu zmluvnt pokutu vo vyske 0,05
% z ceny tovaru za kazdy aj zaCaty deft omeSkania,

b) za omeSkanie Predavajuceho s odstranenim vady tovaru v lehote podfa ¢&l. 6 bod 6.2 tejto zmluvy je
Kupujuci opravneny uplatnit si voéi Predavajucemu zmluvnu pokutu vo vyske 100.- EUR s DPH za kazdy
aj zaCaty defi ome$kania.

c) zaomeSkanie Predavajuceho so servisnou odozvou v lehote podfa ¢l. 6 bod 6.2. tejto zmluvy je Kupujuci
opravneny uplatnit' si voéi Predavajicemu zmluvnt pokutu vo vyske 100.- EUR s DPH za kazdy aj zacaty
deri omeskania,

d) za omeSkanie Kupujuceho so zaplatenim kipnej ceny po lehote splatnosti faktiry je Predavajuci
opravneny uplatnit si voci Kupujicemu zakonny Urok z omeskania z nezaplatenej ceny za kazdy aj zacaty
defi omeSkania.

Zaplatenim zmluvnej pokuty Predavajucim nezanikd néarok Kupujuceho na pripadnu nahradu Skody, ktora
vznikla v pri¢innej stvislosti s poruenim zmluvnej povinnosti, za ktoru je uplatiovana zmluvna pokuta.

Narok na zmluvni pokutu nevznika vtedy, ak sa preukdze, ze omeSkanie je spdsobené okolnostami
vylu€ujucimi zodpovednost (vy$Sia moc). Zmluvnu pokutu zaplati Predavajuci Kupujicemu v lehote tridsiatich
(30) dni odo diia dorucenia faktury do sidla Predavajiceho. Pre ucely tejto zmluvy sa za vy$8iu moc povazujl
udalosti, ktoré nie su zavislé od konania Zmluvnych strén, a ktoré nemozu Zmluvné strany ani predvidat ani
nijakym spdsobom priamo ovplyvnit, a to najma vojna, mobilizacia, povstanie, Zivelné pohromy, poZiare,
embargo, karantény. Oslobodenie od zodpovednosti za nespinenie dodania tovaru trva po dobu pdsobenia
vy$8ej moci, najviac viak dva mesiace. Po uplynuti tejto doby sa Zmluvné strany dohodnl o dalSom postupe.
Ak nedbjde k dohode, ma zmluvna strana, ktora sa odvolala na okolnosti vyluujice zodpovednost, pravo
pisomne odstupit od zmluvy.

Clanok 9
Skonéenie zmluvy

Zmluvné strany sa dohodli, Ze tuto zmluvu je mozné skondit:

a) pisomnou dohodou Zmluvnych stran, a to dfiom uvedenym v takejto dohode; v dohode o skon&eni zmluvy
sa sucCasne upravia naroky Zmluvnych stran vzniknuté na zaklade alebo v suvislosti s touto zmluvou,
b)  pisomnym odstipenim od zmluvy v pripade podstatného poruSenia zmluvy.

Odstupenie od zmluvy sa uskutoéni pisomnym oznamenim odstupujicej Zmluvnej strany adresovanym druhe;
Zmluvnej strane zaroven s uvedenim dbvodu odstupenia od zmluvy a je ucinné diiom jeho dorucenia druhe;
zmluvnej strane. V pripade pochybnosti sa ma za to, Ze je odstupenie doruc¢ené treti defi po jeho odoslani.
Dorucuje sa zasadne na adresu Zmluvnej strany uvedenu v zahlavi tejto zmluvy.
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Za podstatné poru$enie zmluvy sa povazuje:

a) omeskanie Predavajuceho s dodanim tovaru oproti dohodnutému terminu pinenia o viac ako dva (2)
tyZdne bez uvedenia dévodu, ktory by omeSkanie ospravedIifioval (vy$Sia moc),

b) ak kupna cena bude fakturovana v rozpore s podmienkami dohodnutymi v tejto zmluve,

c) Predavajuci doda Kupujucemu tovar takych parametrov, ktoré su v rozpore s touto zmluvou,

d)  Kupujuci je v omesSkani so zaplatenim faktiry o viac ako Sestdesiat (60) dni po lehote jej splatnosti,
e) Predavajuci porusi jeho povinnosti podfa ¢lanku 7 bod 7.3. az 7.9. tejto zmluvy.

Kupujuci je opravneny pisomne odstupit od tejto zmluvy aj v pripade, ak:

a) proti Predavajucemu zacalo konkurzné konanie alebo restrukturalizécia,

b)  Predavajuci vstapil do likvidacie,

c) Predavajuci kona v rozpore s touto zmluvou a/alebo vSeobecne zavaznymi pravnymi predpismi platnymi
na uzemi SR a na pisomnu vyzvu Kupuijuceho toto konanie a jeho nasledky v urenej primeranej lehote
neodstrani,

d) Predavajuci nebol v ¢ase uzatvorenia tejto zmluvy alebo poas doby trvania tejto zmluvy zapisany
v registri partnerov verejného sektora podla zakona ¢. 315/2016 Z. z.,

e) doSlo k spineniu zakonnych dovodov na odstupenie od zmluvy (najmé § 19 ods.1 pism. a) a b) zakona ¢&.
343/2015 Z. z.).

Odstupenie od zmluvy ma nasledky stanovené prislusnymi ustanoveniami Obchodného zakonnika, pokial sa
Zmluvné strany pisomne nedohodnu inak.

Clanok 10
Spolocné a zavere€né ustanovenia

Akakolvek pisomnost alebo iné spravy, ktoré sa doruéuju v suvislosti s touto zmluvou druhej Zmluvnej strane
(kazda z nich dalej ako ,0znamenie*) musia byt:

a) v pisomnej podobe,

b) dorucené (i) osobne, (ii) poStou prvou triedou s uhradenym poStovnym, (iii) kuriérom prostrednictvom
kuriérskej spolo€nosti alebo (iv) elektronickou poStou na adresy, ktoré budu oznamené v sulade s tymto
¢lankom zmluvy.

Oznamenie poskytované Kupujicemu bude zaslané na adresu uvedenu niz$ie alebo inej osobe alebo na inu
adresu, ktorl Kupujuci priebezne pisomne oznami Predavajicemu v sulade s tymto ¢lankom zmluvy:

Kupujuci

Ministerstvo vnutra Slovenskej republiky
Pribinova 2

812 72 Bratislava

k rukam:

email:

Oznamenie poskytované Predavajucemu bude zaslané na adresu uvedenu niZ$ie alebo inej osobe alebo na
inu adresu, ktor(l Predavajlci priebezne pisomne oznami Kupujlcemu v stlade s tymto Elankom zmluvy:
Predavajuci:

DATALAN, a.s.

Kk rukam:
email:

Oznamenie nadobuda ucinnost okamihom jeho prevzatia a ma sa za prevzaté:
a) v Case jeho dorucenia (alebo odmietnutia jeho prevzatia), pokial sa dorucuje osobne alebo kuriérom; alebo

b) v Case jeho doruCenia, ale najneskor v piaty (5) defi po jeho odoslani, pokial sa doruéuje ako postova
zasielka prvej triedy s uhradenym poStovnym; alebo



10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

10.11.

c) vcCase jeho dorucenia, ale najneskdr nasleduijuci defl po jeho odoslani, pokial sa doruuje prostrednictvom
elektronickej posty.

V pripade zmeny obchodného mena, nazvu, sidla, pravnej formy, tatutarnych organov alebo i spdsobu ich
konania za Zmluvnu stranu, oznami zmluvna strana, ktorej sa niektora z uvedenych zmien tyka, pisomnou
formou tato skuto¢nost druhej Zmluvnej strane a to bez zbytoného odkladu, inak povinna Zmluvna strana
zodpoveda za v3etky Skody z toho vyplyvajlce alebo néklady, ktoré v tejto suvislosti musela vynaloZit druha
Zmluvna strana. V pripade zmeny bankového spojenia alebo Eisla U€tu zmluvné strany o tejto skutoénosti
vyhotovia pisomny dodatok k tejto zmluve.

Tato zmluva mdze byt doplnena alebo zmenena v sllade so vSeobecne zavaznymi pravnymi predpismi
platnymi na Uzemi Slovenskej republiky len pisomnymi a o€islovanymi dodatkami, ktoré sa po podpisani
obidvoma zmluvnymi stranami stavaju neoddelitelnou stcastou tejto zmluvy.

V ostatnych pravach a povinnostiach touto zmluvou neupravenych platia prislusné ustanovenia Obchodného
zakonnika a ostatnych vieobecne zavaznych pravnych predpisov platnych na izemi Slovenskej republiky.

Zmluvné strany sa dohodli, ze pripadné spory vyplyvajlce z pinenia tejto zmluvy budu riesit najprv dohodou
alebo zmierom. Ak nepride k dohode, bude vec riesit vecne a miestne prislusny sud Slovenskej republiky.

Zmluvné strany vyhlasuju, Ze tuto zmluvu uzatvorili slobodne a vazne, nie v tiesni a za napadne nevyhodnych
podmienok, precitali ju, porozumeli jej a nemaju proti jej forme a obsahu Ziadne vyhrady, o potvrdzujd
vlastnoru¢nymi podpismi.

Tato Zmluva nadobuda platnost dfiom jej podpisu obidvoma Zmluvnymi stranami a po jej zverejneni
v Centralnom registri zmluv, nadobudne U¢innost az po schvaleni verejného obstaravania v ramci kontroly, t.).
dorucenim spravy z kontroly VO prijimatelovi, v sulade s § 47 ods. 2 zakona €. 40/1964 Zb. Obciansky zakonnik
v zneni neskorsich predpisov. Zmluvu zverejni Kupujuci.

Tato zmluva je vyhotovena v piatich (5) rovnopisoch s platnostou originalu, dva (2) rovnopisy zostanu
Predavajucemu a tri (3) rovnopisy zostanu Kupujucemu.

Zmluva mé nasledujuce prilohy, ktoré tvoria jej neoddelitelnt sucast:
Priloha €. 1:  Opis predmetu zakazky, vlastny navrh pinenia Predavajuceho, ktory predlozil do verejného
obstaravania

Priloha &. 2:  Strukttrovany rozpodet ceny
Priloha €. 3: Zoznam subdodavatelov

V Bratislave dna ...........coe.e. V Bratislave dna: .........ccovneee.

Za Kupuijuceho: Za Predavajuceho:

Ing. Igor Sibert Ing. Viktor MikulaSek

generalny riaditel SITB MV SR predseda predstavenstva
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1.5

1.6

1.7

Priloha €. 1: Opis predmetu z&kazky, viastny névrh pinenia Predavajiceho, ktory predlozil do verejného obstaravania

Predmet zakazky

Prva Cast zakazky: ,Softvéry |.“

Verejny obstaravatel' poZaduje, aby uchadzaé vo svojej ponuke za Uéelom preukazania splnenia poZiadaviek
na predmet zakazky predlozil:

Prilohu €. 1.1 Opis predmetu zakazky (prva Cast zakazky), pricom je povinny v Tabulke €. 1.1 - Technicka
$pecifikacia predmetu zakazky vyplnit stipec “ Pozaduje sa uviest skutoént $pecifikaciu a funkcie pontkaného
softvéru, jeho typové oznacenie a verziu ak sa uvadza, a typ licencie. V pripade Ciselnej hodnoty uviest jej
skutoCnu hodnotu®. Uchadza¢ uvedie Specifikaciu, funkcie ponukaného softvéru, jeho typové oznacenie a
verziu ak sa uvadza a typ licencie softvéru, ktory ponuka ako vlastny navrh plnenia, tak aby verejny obstaravatel
mohol vyhodnotit, & pondkany softvér spiia poziadavky verejného obstaravatela. Verejny obstaravatel
pozaduje predlozit vlastny navrh plnenia v Struktire podla vzoru /tabulky/.

Predmetom zakazky je dodanie softvérového rieSenia pre boj proti poitaCovej kriminalite v ramci projektu
s nazvom ,Budovanie odbornych kapacit pre boj proti pocitacovej kriminalite®, kod projektu SK 2017 ISF
SC5/NC1/A1.

S tovarom sa pozaduje zabezpeCit' aj tieto suvisiace sluzby:
- dodanie tovaru do miesta dodania,
- vyloZenie tovaru v mieste dodania.

VSetky technické parametre a funkcionality, resp. vlastnosti pozadovaného predmetu zakazky uvedené
v Tabulke €.1.1 predstavuju minimélne poZiadavky, ktoré musia byt splnené vo vlastnom névrhu pinenia
uchadzaca.

Verejny obstaravatel umoziuje uchadzacom ponuknut aj ekvivalent k nizSie uvedenym licenciam. Verejny
obstardvatel vyZaduje, aby uch&dza¢ ponukajuci ekvivalent, uz vo svojej ponuke predloZil dbkaz o
ekvivalentnosti (rovnocennosti) nim navrhovanej ponuky (rieSenia) s predmetom zakazky.

Maximalna lehota dodania predmetu zakazky je 180 dni odo dia nadobudnutia Ucinnosti kipnej zmluvy.

Tabulka €. 1.1 - Technicka Specifikacia predmetu zékazky

Polozka ¢. 1 — Analyza internetovej infrastruktury

Mnozstvo: 1 ks

Pozadovana technicka Specifikacia, parametre a funkcionality

Pozaduje sa uviest skuto¢nu Specifikaciu a
funkcie ponukaného softvéru,

jeho typové oznacenie a verziu ak sa uvadza,
a typ licencie

Charakteristika:

Interaktivny, investigativny data-miningovy
online nastroj, ktory vie renderovat grafy pre
ucely analyzy prepojeni. Softvér by mal vediet
zobrazovat a analyzovat vztahy medzi
informaciami verejne dostupnymi na internete.
Podpora transformacii pre urychlenie analyzy a

Maltego Enterprise Cloud

Interaktivny, investigativny data-miningovy
online nastroj, ktory vie renderovat grafy pre
ucely analyzy prepojeni. Softvér by vie
zobrazovat a analyzovat vztahy medzi
informaciami verejne dostupnymi na internete.

pristup k databaze transformacii. Softvér spolu
s licenciou na 4 roky pre analyzu internetovej
infradtruktry ~ prostrednictvom  internetu,
vratane minulosti a s moznostou vyuzitia API.
Podpora vztahov medzi nasledovnymi entitami:

Podpora transformacii pre urychlenie analyzy a
pristup k databaze transformacii. Softvér spolu s
licenciou na 4 roky pre analyzu internetovej
infrastruktary prostrednictvom internetu, vratane
minulosti a s moznostou vyuzitia API.




Ludia - mena, e-maily, aliasy
Skupiny ludi (sociélne siete)
Firmy

Organizacie

Webové stranky
Internetova infrastruktira — domény, DNS
nazvy, P adresy
Dokumenty, subory
MoZnost urobit analyzu prepojeni medzi min. 1
milion entitami na jednom grafe. Export grafu
do suborov min. jpg, bmp, png, gif, pdf, csv, xIx,
XIsX.

Podpora vztahov medzi nasledovnymi entitami:
Ludia — mena, e-maily, aliasy

Skupiny [udi (socialne siete)

Firmy

Organizécie

Webové stranky

Internetova infrastruktira — domény, DNS
nazvy, IP adresy

Dokumenty, subory

Moznost' urobit' analyzu prepojeni medzi min. 1
milion entitami na jednom grafe. Export grafu do
suborov jpg, bmp, png, gif, pdf, csv, xIx, xIsx

Polozka ¢. 2 — Softvér na skiimanie stop

Mnozstvo: 2 ks

Pozadovana technicka Specifikacia, parametre a funkcionality

Pozaduje sa uviest' skuto¢nu Specifikaciu a
funkcie ponukaného softvéru,

jeho typové oznacenie a verziu ak sa
uvadza,

a typ licencie

Charakteristika:

Softvér pre virtualizaciu umoziujuci skimanie
viacerych stop v rovnakom case. Softvér,
pomocou ktorého je mozné na jednom pocitaci
spustit viaceré operatné systémy naraz.
Vykonna desktopova virtualizatna aplikacia s
podporou virtualnych strojov o velkosti min.
(16CPU, 64GB RAM, 3 GB VRAM). Podpora
emulécie min. 200 operacnych systémov, 3D
grafiky. Podpora 4K monitorov, USB smart card
¢itadiek, zariadeni s USB 3.0.

VMware Workstation 17 Pro

Softvér pre virtualizaciu umoznujuci skimanie
viacerych stép v rovnakom Case. Softvér,
pomocou ktorého je mozné na jednom
pocitadi spustit viaceré operacné systémy
naraz. V/ykonna desktopova virtualizatna
aplikacia s podporou virtualnych strojov o
velkosti (16CPU, 64GB RAM, 3 GB VRAM).
Podpora emulécie min. 200 operacnych
systémov, 3D grafiky. Podpora 4K monitorov,
USB smart card ¢itadiek, zariadeni s USB
3.0.

Polozka ¢. 3 — Analyza dat s aktualizaciami

Mnozstvo: 6 ks

Pozadovana technicka Specifikacia, parametre a funkcionality

Pozaduje sa uviest' skutoénu Specifikaciu a
funkcie ponukaného softvéru,

jeho typové oznacenie a verziu ak sa
uvadza,

a typ licencie

Charakteristika:

Analyticky softvér pre rychlu analyzu dat s
aktualizaciami. Hexa disk editor/cena musi byt
aj s 2 ro¢nou podporou. Na predbezni
obhliadku udajov. Hexadeciméalny editor
pouzitelny pri obnove déat a forenznej analyze.
Podpora min. HDD, diskiet, CD-ROM, DVD,
Compact Flash kariet, ZIP médii, Smart kariet.
Nativna podpora pre min. FAT12/16/32, exFAT,
NTFS, Ext2/3/4, Next3®, CDFS, UDF. Softvér
musi mat zabudovanu podporu pre
interpretaciu RAID systémov a dynamickych
diskov.

Podpora Eitania a priameho zapisu pamate
RAM, editovania particiovych tabuliek, boot

WINHEX specialist

Analyticky softvér pre rychlu analyzu dat s
aktualizaciami. Hexa disk editor/cena je aj s 2
ro¢nou podporou. Na predbeznu obhliadku
udajov. Hexadecimalny editor pouZiteiny pri
obnove dat a forenznej analyze.

Podpora min. HDD, diskiet, CD-ROM, DVD,
Compact Flash kariet, ZIP médii, Smart
kariet. Nativna podpora pre FAT12/16/32,
exFAT, NTFS, Ext2/3/4, Next3®, CDFS,
UDF. Softvér ma zabudovanu podporu pre
interpretaciu RAID systémov a dynamickych
diskov.

Podpora Citania a priameho zapisu paméte




sektorov a inych $truktur, bezpecného mazania
a klonovania diskov, obnovy dét, Sifrovania dat,
skriptovania.

Softvér musi dalej umoZziiovat min. spojenie a
rozdelenie suborov, analyzu a porovnanie
suborov a vytvorenie kontrolnych suétov a
programovatefné rozhranie API pre vyuZitie v
réznych programovacich jazykoch.

RAM, editovania particiovych tabuliek, boot
sektorov a inych Struktar, bezpeéného
mazania a klonovania diskov, obnovy dat,
Sifrovania dat, skriptovania.

Softvér dalej umoZziuje spojenie a rozdelenie
suborov, analyzu a porovnanie stborov a
vytvorenie kontrolnych suctov a
programovatelné rozhranie API pre vyuZzitie v
réznych programovacich jazykoch

Polozka ¢. 4 - Obnova hesiel

Mnozstvo: 1 ks

Pozadovana technicka $pecifikacia, parametre a funkcionality

Pozaduje sa uviest' skutoc¢nu Specifikaciu a
funkcie ponukaného softvéru,

jeho typové oznacenie a verziu ak sa
uvadza,

a typ licencie

Charakteristika:

Softvér na obnovu hesiel s aktualizaciami.
Komplexné softvérové rieSenie na ziskanie
hesiel s podporou o najvacSieho mnozstva
réznych podporovanych forméatov. Kompletné
softvérové  rieSenie  pre  zaistovanie
elektronickych  dokazov, ktoré sluzi na
deSifrovanie  suborov  roznych  formatov
prostrednictvom CPU a GPU.
Podpora min.:
- extrahovanie Sifrovacich klucov pre stbory
FileVault2, TrueCrypt, VeraCrypt, BitLocker,
prihlasovacich Udajov k uctom Windows a Mac
z obrazov pamati a suborov hibernacie
- pracu s datami zo zaloh a cloudovych sluZieb:
Apple iCloud a iCloud Drive, MS OneDrive a
Dropbox.

- obnovu hesla zaloh z Apple iPhone / iPad a
Android

- deSifrovacich agentov z bootovatelného Linux
USB.

- 280 + Sifrovacich formatov
- desifrovanie Bitcoin penazeniek.
- zdiefanie prelomenych hesiel medzi

uzivatelmi.

- deSifrovanie ukrytych TrueCrypt particii
prostrednictvom analyzy pamati.
Integrovatelny s Oxygen Forensic Suite.
Detekuje vSetky Sifrované subory a obrazy
pevného disku, hlasi typ Sifrovania a zloZitost
deSifrovania. Vie zrychlit obnovenie hesla
rozdelenim uloh deSifrovania medzi viac
poCitatov. Cena musi zahfiat aj 3 roénl
podporu.

Passware Kit Forensic Lab Edition
Softvér na obnovu hesiel s aktualizaciami.
Komplexné softvérové rieSenie na ziskanie
hesiel s podporou ¢o najvaésieho mnozstva
réznych podporovanych formatov. Kompletné
softvérové rieSenie pre zaistovanie
elektronickych dokazov, ktoré sluzi na
desifrovanie suborov réznych formatov
prostrednictvom CPU a GPU.

Podpora pre:

- extrahovanie Sifrovacich klu¢ov pre subory
FileVault2, TrueCrypt, VeraCrypt, BitLocker,
prihlasovacich dajov k i¢tom Windows a
Mac z obrazov pamati a stiborov hibernacie
- pracu s datami zo zéloh a cloudovych
sluzieb: Apple iCloud a iCloud Drive, MS
OneDrive a Dropbox.

- obnovu hesla zaloh z Apple iPhone / iPad a
Android

- deSifrovacich agentov z bootovatelného
Linux USB.

- 280 + Sifrovacich forméatov

- desifrovanie Bitcoin pefiazeniek.

- zdielanie prelomenych hesiel medzi
uzivatelmi.

- desifrovanie ukrytych TrueCrypt particii
prostrednictvom analyzy paméti.
Integrovatelny s Oxygen Forensic Suite.
Detekuje v3etky Sifrované subory a obrazy
pevného disku, hlasi typ Sifrovania a zloZitost
desifrovania. Vie zrychlit obnovenie hesla
rozdelenim Uloh deSifrovania medzi viac
poCitaCov. Cena zahfiia aj 3 roénu podporu.

Polozka ¢. 5 — Ziskavanie a analyza videa

Mnozstvo: 2 ks
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Pozadovana technicka $pecifikacia, parametre a funkcionality

Pozaduje sa uviest skutoénu Specifikaciu a
funkcie ponukaného softvéru,

jeho typové oznacenie a verziu ak sa
uvadza,

a typ licencie

Charakteristika:

Softvérové rieSenie pre ziskavanie a analyzu
videa, nasledné forenzné spracovanie videa.
Program pre komplexnu analyzu videa s
moZznostou ziskavania video suborov z
internetu. SI0Zi na rychly prehlad video
suborov. Podpora vytvorenia individualnych
obrazkov z video snimkov. Vytvorenie
prehladu videa rychlo a efektivne s moznostou
vytvorenia min. PDF reportu.

Podpora min.:

- zabudované video kodeky min..MPEG, AVC,
VC1, MPEG 4, FLV, MATROSKA

- extrakcie metadat

- segmentacie video snimok min.: manualna,
percentualna, ¢asova

- segmentaciu video snimok na zaklade
obsahu

- detekcia Truecrypt video kontajnérov

- zasuvné moduly na stabilizaciu roztraseného
obrazu, pre zlepSenie rozliSenia, pre
zaostrenie a odstranenie rozmazania
spdsobného pohybom

- podpora stiahnutia Youtube videi pomocou
Plugin modulov (akceptovatelné aj externé
volne dostupné webové nastroje na
rozsirenie)

- forenzné spracovanie videa

- piné integracia X-Ways s 32/64 bit X-
Tension.

Uvedenej Specifikacii vyhovuje napriklad
softvér Forensic Video Report alebo
ekvivalent.

Forensic Video Report 5.x

Softvéroveé rieSenie pre ziskavanie a analyzu
videa, nasledné forenzné spracovanie videa.
Program pre komplexnU analyzu videa s
moZznostou ziskavania video suborov z
internetu. SI0zi na rychly prehlad video
suborov. Podpora vytvorenia individualnych
obrazkov z video snimkov. Vytvorenie
prehfadu videa rychlo a efektivne s
moznostou vytvorenia min. PDF reportu.
Podpora:

- zabudované video kodeky MPEG, AVC,
VC1, MPEG 4, FLV, MATROSKA

- extrakcie metadéat

- segmentacie video snimok: manuaina,
percentuélna, ¢asova

- segmentaciu video snimok na zaklade
obsahu

- detekcia Truecrypt video kontajnerov

- zasuvné moduly na stabilizaciu
roztraseného obrazu, pre zlepSenie
rozliSenia, pre zaostrenie a odstranenie
rozmazania sp6sobného pohybom

- podpora stiahnutia Youtube videi pomocou
Plugin modulov

- forenzné spracovanie videa

- plna integracia X-Ways s 32/64 bit XTension

Polozka €. 6 — Forenzny softvér pre analyzu prevadzky pocitacovej siete

Mnozstvo: 1 ks

Pozadovana technicka Specifikacia, parametre a funkcionality

Pozaduje sa uviest' skuto¢nu Specifikaciu a
funkcie ponukaného softvéru,

jeho typové oznacenie a verziu ak sa
uvadza,

a typ licencie

Charakteristika:

Forenzny softvér pre analyzu prevadzky
poCitaCovej  siete.  Schopnost  analyzy
Skodlivych programov (poCitaCovych virusov a
malvéru). Forezny softvér na analyzu sietove;
prevadzky musi byt dodavany na samostatnom
USB flash disku, umoziujuci pasivne
zachytavanie paketov za (¢elom identifikacie
operaného systému, otvorenych portov bez
aktivneho zasahu do sietovej prevadzky.
Podpora offline analyzy PCAP stborov, obnovu

NetworkMiner Professional Corporate
Forenzny softvér pre analyzu prevadzky
poCitaCove;j siete. Schopnost analyzy
Skodlivych programov (po€itaovych virusov
a malvéru). Forenzny softvér na analyzu
sietovej prevadzky je dodavany na
samostatnom USB flash disku, umozujuci
pasivne zachytavanie paketov za ucelom
identifikacie operacného systému, otvorenych
portov bez aktivneho zasahu do sietovej
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prenesenych suborov a certifikdtov z PCAP
suborov.  Podpora  minimalne  funkcii:
- OSINT wvyhladanie heSov, IP adries,
doménovych nazvov a internetovych odkazov
- extrakciu a prehranie zvukovych stop
realizovanych  prostred.  VolP  hovorov
- export do CVS, Excel, XML, Case
- pokrogilu identifikaciu pouzitého operacného
systému

- podpora skriptovania pomocou konzoly
- geograficku lokalizaciu IP adries

Licencia s neobmedzenou platnostou
a s podporou na 3 roky musia byt stcastou
dodavky.

prevadzky. Podpora offline analyzy PCAP
suborov, obnovu prenesenych suborov a
certifikatov z PCAP suborov. Podpora
minimalne funkcii:

- OSINT vyhladanie heSov, IP adries,
doménovych nazvov a internetovych odkazov
- extrakciu a prehranie zvukovych stop
realizovanych prostred. VolP hovorov

- export do CVS, Excel, XML, Case

- pokrogilu identifikaciu pouzitého operacného
systému

- podpora skriptovania pomocou konzoly

- geograficku lokalizaciu IP adries

Licencia s neobmedzenou platnostou

a s podporou na 3 roky musia byt stcastou
dodavky.

Polozka €. 7 — Forenzny softvér pre analyzu poc¢itaéovych udajov zo zariadeni Apple

Mnozstvo: 3 ks

Pozadovana technicka $pecifikacia, parametre a funkcionality

Pozaduje sa uviest skuto¢nu Specifikaciu a
funkcie ponukaného softvéru,

jeho typové oznacenie a verziu ak sa
uvadza,

a typ licencie

Charakteristika:

Softvér urychlujici  analyzu  Gdajov  z
pocitaCovych systémov Apple a na vymenu
vysledkov analyz v $tandardnych formatoch
pouzivanych pre vymenu digitalnych stop.
Zariadenie na zabezpeCenie a automatickl
analyzu Udajov z operaéného systému Mac OS
X, ktoré obsahuje 3.1 USB SSD disk a
prispdsobeny Linux operaCny systém alebo
ekvivalent.

Aktualizacie softvéru na 3 roky musia byt
sucastou dodavky.
- obsahuje 63 plne automatickych pluginov
(rozSireni) na analyzu artefaktov z Mac OS X
- schopnost’ vyhotovit ,raw image* (presnu
képiu) operaCnej paméate z Mac OS X 10.7 a
10.10

- softvérové zabezpecCenie proti zapisu na disk
- moznost zhotovit reporty vo formatoch min.
PDF, HTML, CSv a XML
- schopnost zhotovenia presného obrazu disku
s finalnym haSovym kontrolnym st¢tom SHA-1
a MD5
- s podporou analyzy Time Machine zéloh a
obnovu uzivatelskych hesiel

Recon ITR

Softvér urychlujuci analyzu Udajov z
pocitaCovych systémov Apple a na vymenu
vysledkov analyz v Standardnych formatoch
pouzivanych pre vymenu digitalnych stop.
Zariadenie na zabezpecenie a automaticku
analyzu Udajov z operacného systému Mac
OS X, ktoré obsahuje 3.1 USB SSD disk a
prispdsobeny Linux operany systém alebo
ekvivalent.

Aktualizacie softvéru na 3 roky su sucastou
dodavky.

- obsahuje 63 pine automatickych pluginov
(rozSireni) na analyzu artefaktov z Mac OS X
- schopnost vyhotovit ,raw image® (presnu
képiu) operacnej paméte z Mac OS X 10.7 a
10.10

- softvérové zabezpedenie proti zapisu na
disk

- moznost zhotovit reporty vo formatoch min.
PDF, HTML, CSV a XML

- schopnost zhotovenia presného obrazu
disku s finalnym haSovym kontrolnym suctom
SHA-1 a MD5

- s podporou analyzy Time Machine zaloh a
obnovu uZivatelskych hesiel

Polozka €. 8 — Forenzny softvér pre analyzu pocitacovych udajov zo zariadeni Windows, macOS a iOS

Mnozstvo: 1 ks
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Pozadovana technicka $pecifikacia, parametre a funkcionality

Pozaduje sa uviest skutoénu Specifikaciu a
funkcie ponukaného softvéru,

jeho typové oznacenie a verziu ak sa
uvadza,

a typ licencie

Charakteristika:

Komplexné softvérové rieSenie urychlujuce
automaticku analyzu z operaCnych systémov
Windows, macOS a iOS a vymenu vysledkov
analyz v $tandardnych formatoch pouZivanych
pre vymenu digitlnych stop. Aktualizacie
softvéru na 3 roky musia byt si¢astou dodavky.
- obsahuje 63 plne automatickych pluginov
(roz8ireni) na analyzu artefaktov z Windows,
macOS a i0S
- schopnost obnovit a analyzovat' rozSirené
metadata, schopnost' triedit a filtrovat podla
automatickych vysledkov, metadat a Apple
Extended metadat
- softvérové zabezpedenie proti zapisu na disk
- moznost zhotovit reporty vo formatoch min.
PDF, HTML, CSV a XML
- schopnost zhotovenia presného obrazu disku
s finalnym heSovym kontrolnym st¢tom SHA-1
a MD5
- s podporou analyzy Time Machine zaloh a
obnovu uzivatelskych hesiel

Recon LAB

Komplexné softvérové rieSenie urychlujlce
automaticku analyzu z operaénych systémov
Windows, macOS a iOS a vymenu vysledkov
analyz v Standardnych forméatoch
pouzivanych pre vymenu digitalnych stop.
Aktualizacie softvéru na 3 roky su st¢astou
dodavky.

- obsahuje 63 plne automatickych pluginov
(rozSireni) na analyzu artefaktov z Windows,
macOS a i0S

- schopnost obnovit a analyzovat roz8irené
metadata, schopnost triedit a filtrovat podfa
automatickych vysledkov, metadat a Apple
Extended metadat

- softvérové zabezpecenie proti zapisu na
disk

- moznost zhotovit reporty vo formatoch min.
PDF, HTML, CSV a XML

- schopnost' zhotovenia presného obrazu
disku s finalnym heSovym kontrolnym stc¢tom
SHA-1 a MD5

s podporou analyzy Time Machine zaloh a

obnovu uZivatelskych hesiel

Polozka ¢. 9 — Forenzny softvér pre analyzu poc¢itacovych udajov zo zariadeni s 0S MS Windows

Mnozstvo: 1 ks

Pozadovana technicka Specifikacia, parametre a funkcionality

Pozaduje sa uviest' skutoc¢nu Specifikaciu a
funkcie ponukaného softvéru,

jeho typové oznacenie a verziu ak sa
uvadza,

a typ licencie

Charakteristika:

Komplexné  softvérové  rieSenie  na
analyzovanie forenznych dat ziskanych z
operacnych systémov Microsoft Windows,
umoziuje  vymenu  tychto  dat v
Standardizovanych  forenznych  formatoch.
Softvér na ziskanie a néslednu forenzu analyzu
dat z réznych zdrojov s moznostou vytvorenia
nasledného reportu vo viacerych formatoch.
Aktualizacie na 3 roky musia byt v cene
dodavky.

Podporuje minimaine:
- integrécia s Project VIC , ktord umoziuje
pristup k heSom suborov s vyobrazenim detskej
pornografie

- podpora Sifrovania pouzitého vo Windows 10
Bitlocker XTS-AES, Dell Data Protection 8.17 a
Symantec PGP v10.3
- podpora zabezpeCenia dbkazov z online

X-Ways Forensics

Komplexné softvérové rieSenie na
analyzovanie forenznych dat ziskanych z
operacnych systémov Microsoft Windows,
umozriuje vymenu tychto dat v
Standardizovanych forenznych formétoch.
Softvér na ziskanie a naslednu forenzn(
analyzu dat z réznych zdrojov s moznostou
vytvorenia nasledného reportu vo viacerych
forméatoch. Aktualizacie na 3 roky su v cene
dodavky.

Podporuje:

- integréacia s Project VIC , ktord umozriuje
pristup k heSom suborov s vyobrazenim
detskej pornografie

- podpora Sifrovania pouzitého vo Windows
10 Bitlocker XTS-AES, Dell Data Protection
8.17 a Symantec PGP v10.3
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sluzieb ako Microsoft Office 365, Microsoft
Exchange a Microsoft SharePoint
- podpora artekaftov z Microsoft Edge
- podpora suborovych formatov L01, Lx01, EO1
a Ex01
- podpora APFS, stborového systému z Apple
operacného systému High Sierra (macOS
10.13)

- podpora analyzy Volume Shadow Snapshot
(VSS) z operacneho systému

- podpora zabezpecenia dokazov z online
sluZieb ako Microsoft Office 365, Microsoft
Exchange a Microsoft SharePoint

- podpora artefaktov z Microsoft Edge

- podpora suborovych forméatov LO1, Lx01,
E01 a Ex01

- podpora APFS, suborového systému z
Apple operacného systému High Sierra
(macOS 10.13)

- podpora analyzy Volume Shadow Snapshot
(VSS) z operaCneho systému

Polozka €. 10 - Forenzny softvér pre analyzu udajov z mobilnych zariadeni

Mnozstvo: 1 ks

Pozadovana technicka $pecifikacia, parametre a funkcionality

Pozaduje sa uviest skuto¢nu Specifikaciu a
funkcie ponukaného softvéru,

jeho typové oznacenie a verziu ak sa
uvadza,

a typ licencie

Charakteristika:

RieSenie na analyzu Udajov z mobilnych
telefonov a tabletov. Potrebny aj pre vymenu
vysledkov analyz v  Standardizovanych
forméatoch pouzivanych pre vymenu digitalnych
stdp, zistenie hesla pomocou GPU, 64 bitovy
engine. Softvér so schopnostou extrakcie dat z
mobilov a cloudovych sluZieb, analyzou tychto
dat a nasledné vytvorenie reportu. 64 bitova
aplikacia, ktora podporuje fyzické a logické
metddy zabezpeCenia dat. Aktualizacie na 4
roky musia byt suCastou  dodavky.
Musi obsahovat minimalne:
- modul na automatické rozpoznanie
podozrivého obsahu vo fotkach ako su zbrane,
drogy, nahota, peniaze a dokumenty
- moznost vyhfadania zaujmovej osoby v
zariadeni na zaklade vzorove] fotky
- moznost prelomenia hesiel prostrednictvom
akceleracie grafickymi kartami
- moznost integracie s Camera Ballistics
- moznost analyzy dat z aplikécii sluZiacich na
chat a pod.
- moznost odomknutia zariadeni Iphone
prostrednictvom dat ulozenych pri sparovani s
pocitatom

- moznost  analyzy iCloud  z&loh
- moznost prace s viacerymi zariadeniami
naraz

MOBILedit Forensic

RieSenie na analyzu Udajov z mobilnych
telefénov a tabletov. Potrebny aj pre vymenu
vysledkov analyz v Standardizovanych
forméatoch pouZivanych pre vymenu
digitalnych stdp, zistenie hesla pomocou
GPU, 64 bitovy engine. Softvér so
schopnostou extrakcie dat z mobilov a
cloudovych sluZieb, analyzou tychto dat a
nasledné vytvorenie reportu. 64 bitova
aplikacia, ktora podporuje fyzické a logické
metddy zabezpedenia dat. Aktualizacie na 4
roky su sucastou dodavky.

Obsahuje minimélne:

- modul na automatické rozpoznanie
podozrivého obsahu vo fotkach ako s
zbrane, drogy, nahota, peniaze a dokumenty
- moznost vyhladania zaujmovej osoby v
zariadeni na zaklade vzorovej fotky

- moznost prelomenia hesiel prostrednictvom
akcelerécie grafickymi kartami

- moznost integrécie s Camera Ballistics

- moznost analyzy dat z aplikacii sluziacich
na chat a pod.

- moznost odomknutia zariadeni Iphone
prostrednictvom dat uloZzenych pri sparovani
s pocitacom

- moznost analyzy iCloud zaloh

- moznost prace s viacerymi zariadeniami
naraz

Polozka €. 11 — Forenzny softvér pre analyzu udajov z mobilnych zariadeni II.

Mnozstvo: 1 ks

Pozadovana technicka $pecifikacia, parametre a funkcionality

Pozaduje sa uviest’ skutoénu Specifikaciu a
funkcie ponukaného softvéru,
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jeho typové oznacenie a verziu ak sa
uvadza,
a typ licencie

Charakteristika:

RieSenie urychlujuce analyzu z pocitaCovych
systémov a je potrebny pre vymenu vysledkov
analyz v $tandartnych formatoch pouzivanych
pre vymenu digitdlnych stép. SW pre
vytazovanie mobilnych zariadeni pripojitelny
prostrednictvom PC. RieSenie na ziskanie dat z
mobilnych zariadeni, ktoré je mozné pouzit' so
samostatnym notebookom alebo stolnym
pocitatom. ReSenie musi obsahovat Specialny
prepajaci konektor, prostrednictvom ktorého sa
mobilné zariadenie pripoji k
pocitau/notebooku za uéelom extrakcie dat.
Umoznenie fyzickej, logickej extrakcii dat,
suborovych systémov a hesiel (aj zmazanych).
Podpora mobilnych zariadeni min.: mobilné
telefony, smartfény, GPS zariadenia, tablety.
Extrakcia mozna prostrednictvom USB a RJ 45
konektorov a Bluetooth rozhrania. Schopnost
pripojenia Citacky na SIM karty. Funkcia
obidenia zabezpeCenia niektorych typov
zariadeni. Moznost roz8irenia  konektivity
prostrednictvom kablov min. 10 réznych
Cinskych znaciek. Aktualizacia na 4 roky v cene
dodavky.

UFED 4PC

RieSenie urychlujuce analyzu z poCitaCovych
systémov a je potrebny pre vymenu
vysledkov analyz v Standardnych formatoch
pouzivanych pre vymenu digitalnych stop.
SW pre vytaZzovanie mobilnych zariadeni
pripojite'ny prostrednictvom PC. RieSenie na
ziskanie dat z mobilnych zariadeni, ktoré je
mozné pouzit so samostatnym notebookom
alebo stolnym pocitaom. RieSenie obsahuje
Specialny prepéajaci konektor,
prostrednictvom ktorého sa mobilné
zariadenie pripoji k pocitadu/notebooku za
ucelom extrakcie dat. Umoznenie fyzickej,
logickej extrakcie déat, siborovych systémov
a hesiel (aj zmazanych). Podpora mobilnych
zariadeni min.; mobilné telefény, smartfény,
GPS zariadenia, tablety. Extrakcia mozna
prostrednictvom USB a RJ 45 konektorov a
Bluetooth rozhrania. Schopnost pripojenia
CitaCky na SIM karty. Funkcia obidenia
zabezpecenia niektorych typov zariadeni.
Moznost rozsirenia konektivity
prostrednictvom kablov min. 10 réznych
Cinskych znaciek. Aktualizacia na 4 roky v
cene dodavky.

Polozka ¢. 12 — Forenzny softvér pre analyzu pocitacovych udajov z pocitacov a mobilnych zariadeni

Mnozstvo: 2 ks

Pozadovana technicka Specifikacia, parametre a funkcionality

Pozaduje sa uviest' skutoc¢nu Specifikaciu a
funkcie ponukaného softvéru,

jeho typové oznacenie a verziu ak sa
uvadza,

a typ licencie

Charakteristika:

RieSenie urychlujice analyzu udajov z
pocitaCovych systémov a je potrebny pre
vymenu vysledkov analyz v Standardnych
formatoch pouzivanych pre vymenu digitalnych
stdp. Softvérové rieSenie na ziskanie a
forenznl analyzu artefaktov z pocitaCov,
mobilnych telefonov, tabletov. Aktualizacie na 4
roky sucastou dodavky.
Podpora min.:
— socialne aplikacie min. Facebook a Twitter
- webmailovové aplikacie ako min. Gmail a
Hotmail/Outlook.com

— messengery a Cetovacie aplikacie min.
GoogleTalk, iChat
— P2P aplikdcie min. Ares a eMule
— cloudové sluzby min. Dropbox a Flickr
— aktivity webovych prehliadacov min. na:
Internet Explorer, Google Chrome, Safari,

Magnet AXIOM

RieSenie urychlujice analyzu udajov z
pocCitaCovych systémov a je potrebny pre
vymenu vysledkov analyz v Standardnych
formatoch pouzivanych pre vymenu
digitalnych stop. Softvérové rieSenie na
ziskanie a forenznu analyzu artefaktov z
poCitaCov, mobilnych telefénov, tabletov.
Aktualizacie na 4 roky sucastou dodavky.
Podpora min.:

— socialne aplikacie Facebook, Twitter,
Instagram a iné

— webmailovové aplikacie ako Gmail, Hotmail,
Outlook.com, Yahoo! a iné

— messengery a Cetovacie aplikacie
GoogleTalk, iChat, Skype a iné

— P2P aplikécie Ares, eMule, Usenet a iné

— cloudové sluzby Dropbox, Flickr, Sharepoint
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Firefox

— histériu prehladavania, vratane dotazov min.
na Google Maps, Bing Maps
— obrazové a video subory s EXIF datami

— zélohy webovych videi aplikacii min.
Chatroulette, YapChat
— zélohy iOS  mobilnych  zariadeni

- pracu s min. 265 typmi internetovymi
artefaktimi min. OS Windows a Mac OS
- moznost spoluprace s forenznymi nastrojmi
min. EnCase, FTK, NUIX.
- technoldgiu PhotoDNA
- export reportov do min. HTML, PDF, Excel,
CSV, XML

ainé

— aktivity webovych prehliadacov na: Internet
Explorer, Google Chrome, Safari, Firefox,
Operaainé

— histériu prehfadévania, vratane dotazov na
Google Maps, Bing Maps, Apple Maps

— obrazové a video subory s EXIF datami

— zalohy webovych videi aplikacii
Chatroulette, YapChat, Adobe Flash a iné

— zalohy iOS mobilnych zariadeni

- pracu s viac ako 265 typmi internetovymi
artefaktmi, min. OS Windows a Mac OS

- moznost spoluprace s forenznymi nastrojmi
min. EnCase, FTK, NUIX.

- technolégiu PhotoDNA

- export reportov do min. HTML, PDF, Excel,
CSV, XML

Polozka €. 13 - Oprava, diagnostikovanie a obnovu dat z SSD diskov

Mnozstvo: 1 ks

Pozadovana technicka Specifikacia, parametre a funkcionality

Pozaduje sa uviest' skuto¢nu Specifikaciu a
funkcie ponukaného softvéru,

jeho typové oznacenie a verziu ak sa
uvadza,

a typ licencie

Charakteristika:

Softvér pre opravu, diagnostikovanie a obnovu
dat z SSD diskov pripojenych prostrednictvom
rozhrani SATA, PATA, mSATA, and M.2
(NGFF)

podporuje kapacitu aspofi min. 32 GB max. 2
Tb

Podpora vyrobcov bezne dostupnych na trhu.
Podpora minimalne:
- verifikovania a obnovy servisnych informacii
SSD diskov
- Citanie a zapisovanie obsahu paméte ROM
SSD diskov
- nacitat’ mikrokdd do diskovej RAM paméte
- moznost vidiet a resetnut heslo SSD diskov
- diagnéza SSD diskov v servisnom mode v
dodani spolu so systém na diagnézu, obnovu,
opravu a extrakciu dat z poSkodenych HDD
diskov s  rozhranim  SATA, ATA
pozostavajuceho zo  softvéru  (Specialny
program a na analyzu a obnovu na
samostatnom uSB kfuci).
Podpora velkosti diskov aspori min. 500 MB
max. 8 B
Podpora formatov min. FAT, exFAT, NTFS,
HFS+, APFS, EXT2/3/4, XFS, ReiserFS, BtrFS,
VMFS, UFS1/2, ZFS, DHF4.1, WFS0.x (pre
video rekordéry) a VMDK (VMWare), VHD,
VHDX, virtualne obrazy,
podpora velkosti diskov: 3.5", 2.5" a 1.8"
moznost prace s dvoma diskami naraz.

PC-3000 UDMA + PC-3000 SSD

Softvér pre opravu, diagnostikovanie a
obnovu dét z SSD diskov pripojenych
prostrednictvom rozhrani SATA, PATA,
mSATA, and M.2 (NGFF)

podporuje kapacitu min. 32 GB max. 2 TB
Podpora vyrobcov bezne dostupnych na trhu.
Podpora minimalne:

- verifikovania a obnovy servisnych informacii
SSD diskov

- Citanie a zapisovanie obsahu pamate ROM
SSD diskov

- nacitat' mikrokéd do diskovej RAM pamate
- moznost vidiet a resetnut heslo SSD diskov
- diagndza SSD diskov v servisnom mode v
dodani spolu so systém na diagnézu, obnovu,
opravu a extrakciu dat z poSkodenych HDD
diskov s rozhranim SATA, ATA
pozostavajuceho zo softvéru (Specialny
program a na analyzu a obnovu na
samostatnom USB kluci).

Podpora velkosti diskov min. 500 MB max. 8
B

Podpora formatov FAT, exFAT, NTFS, HFS+,
APFS, EXT2/3/4, XFS, ReiserFS, BtrFS,
VMFS, UFS1/2, ZFS, DHF4.1, WFSO0.x (pre
video rekordéry) a VMDK (VMWare), VHD,
VHDX, virtualne obrazy,

podpora velkosti diskov: 3.5",2.5"a 1.8"
moznost prace s dvoma diskami naraz
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| Cena musi zahfiiat aj 3 roént podporu.

| Cena zahffia aj 3 roént podporu.
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Priloha ¢. 2: Struktrovany rozpodet ceny

Polozka
¢.

Nazov polozky

Mnozstvo

Merna
jednotka

Jednotkova
cena

v EUR bez
DPH

sadzba
DPH
v%

Jednotkova
cena
vEURSs
DPH

Cena
celkom
v EUR bez
DPH

Cena
celkom
VEURSs

DPH

1

Analyza internetovej
infra$truktary

kus

3 470,00 €

20%

4 164,00 €

3 470,00 €

4 164,00 €

2

Softvér na skimanie
stop

kus

233,00 €

20%

279,60 €

466,00 €

559,20 €

Analyza dat s
aktualizaciami

kus

237,00 €

20%

284,40 €

1422,00 €

1706,40 €

Obnova hesiel

kus

4727,00 €

20%

5672,40€

4727,00 €

5672,40 €

Ziskavanie a analyza
videa

kus

1157,00 €

20%

1388,40 €

2314,00€

2776,80€

Forenzny softvér pre
analyzu prevadzky
pocitatovej siete

kus

10 515,00 €

20%

12618,00 €

10 515,00 €

12 618,00 €

Forenzny softvér pre
analyzu pocitaovych
Udajov zo zariadeni
Apple

kus

2629,00 €

20%

3154,80€

7887,00 €

9464,40€

Forenzny softvér pre
analyzu pocitaovych
Udajov zo zariadeni
Windows, macOS a
i0S

kus

5258,00€

20%

6 309,60 €

5258,00 €

6 309,60 €

Forenzny softvér pre
analyzu pocitaovych
Udajov zo zariadeni s
0OS MS Windows

kus

5 363,00 €

20%

6 435,60 €

5 363,00 €

6 435,60 €

10

Forenzny softvér pre
analyzu udajov z
mobilnych zariadeni

kus

8412,00 €

20%

10 094,40 €

8412,00 €

10 094,40 €

11

Forenzny softvér pre
analyzu udajov z
mobilnych zariadeni II.

kus

24 670,00 €

20%

29 604,00 €

24 670,00 €

29 604,00 €

12

Forenzny softvér pre
analyzu pocitaovych
Udajov z pocitaCov a
mobilnych zariadeni

kus

24 340,00 €

20%

29 208,00 €

48 680,00 €

58 416,00 €

13

Oprava,
diagnostikovanie a
obnovu dat z SSD
diskov

kus

10 740,00 €

20%

12 888,00 €

10 740,00 €

12 888,00 €

Celkova cena za dodanie predmetu zakazky

133 924,00 €

160 708,80 €
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Priloha &. 3 Zoznam subdodavatelov

Zoznam subdodavatelov

P.c. | Udaje o subdodavateloch -
Obchodné meno, sidlo, ICO

Osoba
za subdodavatela
Datum narodenia

Adresa pobytu

DATALAN, a.s., Krasovského 14, 851 01 Bratislava — mestska ast Petrzalka 851 01, ICO: 35 810 734, zast(ipena
Ing. Viktorom MikuladSkom, predsedom predstavenstva spolocnosti DATALAN, a.s., tymto Cestne vyhlasuje, Ze na
realizaciu predmetu zékazky ,Softvéry pre PPZ v projekte ,Budovanie odbornych kapacit pre boj proti pocitadovej
kriminalite®, 1. ¢ast' ,,Softvéry L.“ vyhlasenej verejnym obstaravatelom Ministerstvo vnutra Slovenskej republiky,
Pribinova 2, 812 72 Bratislava nebude vyuzivat subdodavatelov.

Za Predavajlceho:

Ing. Viktor MikulaSek

Predseda predstavenstva
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