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Softvarowy mastrol K ; \.\. .
o] .<m8<<.:mmﬁ£ na .m. engvanie ks 1 9 450,00 9 450,00 wow,_.m_,oé.smmﬁ_d_ :m.m.xm:o,a:_m
5. zranitefnosti (vulnerability scanner) zranitefnosti (vulnerability scanner)
Licencia mesiac 36 250,00 9 000,00 Licencia
Patch manaiment systém pre Patch manazment systém pre platformu
ptatformu Windows - System Center ks i 3 650,00 3 690,00 Windows - System Center Configuration
6. Configuration Manager (SCCM) Manager {SCCM)
Licencia mesiac 36 436,00 15 696,00 Licencia MSCC
Implementacia a testovanie
Jednotkova Suma v EUR
p.c Nazov vydavku vy Mnoistvo cena v EUR bez Menny zoznam odbornikov
bez DPH
DPH
7. IT programator ¢D 11 350,00 3 850,00 ing. Peter Sedivy
8. Specialista pre bezpeénost IT Cb 1 500,00 500,00 doc. ing. Katarina Kampova, PhD.
9. IT/IS konzuitant o 55 350,00 19 250,00 Vladimir Stano
x Ing. istav Anwarzai / Ing. Peter Fecilak,
10. IT architekt o 2 390,00 780,00 ne. Branisiav Anw nwn_.\ &
11. IT analytik €D 40 350,00 15 600,00 ing. Branislav Anwarzai
Nasadenie
Jednotkovd Suma v EUR
P.& Nazov vydavku My MnoZstvo cena v EUR bez Menny zoznam odbornikov
DPH bez DPH
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g, Zavedenie sluZby SIEM/SOC ,as a service”, vratane externej podpory riesenia bezpednostnych incidentov

10. | Vykonanie revizie siete a navrh novej segmentdcie siete aj na zéklade vysledkov AR/BIA

11. | Zavedenie sluiby SIEM/SOC ,as a service”, vratane externej podpory rieSenia bezpeénostnych incidentov

12. | Navrh a zabezpecfenie SW/HW rieSenia 2FA

13. | Revizia segmentdcie siete, konfiguraénych a prestupovych pravidiel a pripadné doplnenie IDS/IPS

Zhotovitel potvrdzuje , Ze cena zohfadfuje aj nasledovné skutolnosti:

« konsolidacia zakazky so zavedenym integrovanym manazérskym systémom kvality v ramci SNOP,
» kompatibilita navrhovanych riedeni s existujicim HW a SW vybavenim SNOP,

» spolupréca s externou spoloénostou, ktora zabezpecuje spravu siete T v SNOP,

» spoluprica s personalom SNOP pri implementovani zakazky.

Cestne prehlasujem, e nag navrh rieenia ,Rozvoj governance a Urovne informaénej a kybernetickej bezpetnosti v zdravotnickych zariadeniach” spifia

FoRyi

minimalne kritéria a poZiadavky, ktoré navrhuje verejny obstaravatel, ktoré prikladdme v tomto dokumente.
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Vytvorenie
bezpecénostného projektu
pre systém NIS v stilade so
zakonom &. 9572019 2. 2.
o ITVS

Vytvorenie nového dokumentu z pohtadu IMS a internej dokumentécie pre nemocniény informacny systém
v stilade 5o zdkonom ¢. 95/2019 Z. z. o ITVS

1.4

Vykonanie aktualizacie
existujlicej analyzy rizik
(AR)

Aktualizacia existujice] analyzy rizik cez vietky procesy IMS SNOP a jej rozsirenie o klasifikdciu a najma
analyzu dopadov (BiA), vratane uréenia RTO {Recovery Time Objective) a RPO (Recovery Point Objective)
a zapojenia vybranych vlastnikov procesov IMS,

Minimaine poZiadavky na aktualizaciu analyzy rizik:

identifikicia vietkych procesov nemocnice avramci Utvarov identifikdcia datovo-procesnych aktiv
(agend),

komunikéciu s vlastnikmi procesov (osobné stretnutia so vietkymi veducimi pracovnikmi alebo inymi
poverenymi pracovnikmi jednotlivych dtvarov — odhadom priblizne 15 stretnuti) ohfadom verifikacie
aktiv a nasledne] realizdcie ich klasifikdcie, analyzy rizik a analyzy dopadov, vritane urCenia RTO, RPO
adaldich parametrov potrebnych najma pre urlenie stratégie obnovy jednotlivych IS a planu
zalohovania,

komunikéciu s IT oddelenim ohfadom vizby identifikovanych aktiv a hrozieb na zdroje, ktoré tieto aktiva
podporuju (IS a aplikacie),

konsolidaciu ziskanych vystupov z jednotlivych dtvarov prierezovo cez celti organizaciu,

aktualizaciu existujuceho kataldgu rizik a posudenie aktualnych reziduédlnych rizik,

spracovanie kategorizacie IS na zaklade vysledkov klasifikacie,

odovzdanie know-how poverenym zamestnancom nemocnice za Ufelom opakovaného vykonu
aktuatizacie AR/BIA v buducnosti viastnymi silami.

1.5

V oblasti BCM politiky

Minimélne po¥iadavky pre oblast BCM politiky (efektivne riadenie kontinuity ¢innosti/procesov):

Definicia stratégie obnovy pre vietky IS na zaklade vysiedkov AR/BIA {najma RTO).
Prehodnotenie a konsolidécia aktuadlneho planu a spésobu zalohovania, pripadna definicia a nastavenie
zmien {na zaklade identifikovanych RPO).

Definicia BCP pre najkritickejsie procesy a urCenie pripadnych ,workaround” postupov.
Definicia DRP pre najkritickejsie systémy (NIS).
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moZnost kompresie logov,
mo?nast automatického zélohovania logov na externé GloZisko, atd'.

Zavedenie sluzby
SIEM/SOC ,,as a service”,

Zakladné poZiadavky na zavedenie sluiby SIEM:

Zakupenie kompatibilného SIEM s existujicim ManageEngine AD Audit plus do majetku SNOP
a initalacia do siete SNOP.

Prevadzka a sprava SEEM zabezpelend v reZime 24/7.

Konfigurovatelna funkcionalita detekcie hrozieb a reakcie na bezpelnostné incidenty pomocou ,real
time“ vyhodnocovania a koreldcie logov z LMS systému pre Sirokd $kdlu hrozieb a Gtokov.

Citanie informacii zo siefovej prevadzky v ramci OSI modelu s moZnostou odhalenia pokrogilych dtokov
maskujlcich sa za inu aplikaciy, resp. siuZbu.

1.9 | vritane externej podpory | ¢« MoZnost monitorovat virtudlne, ale aj fyzické systémy infrastruktury SNOP.
rieSenia bezpetnostnych | e  Monitorovanie a korelovanie vietkych typov logovanych udalosti, vratane rdznych OS (Windows, Unix)
incidentov a zariadeni (IDS/IPS, FW a pod.).
* Predpokiadany poéet Events per second (EPS) min, 250-500.
» SOC (Security Operation Service) - poskytnutie sluzby s minimélnymi poZiadavkami:
= vykon bezpelnostného monitoringu a zasielania notifikacii o pripadnych bezpecnostnych
incidentoch na zodpovedného zamestnanca alebo povereného zamestnanca nemaocnice (mail,
telefén, SMS, ticketing systém} a
= podpora pri riedeni a analyzovani bezpe¢nostnych incidentov.
Vykonanie koordindcie
a konsolidacia internych
1.10 ”M””Mmmﬂ““_nﬂﬂmn_m Koordinacia SOC sluzby v oblasti podpory rieSenia bezpecnostnych incidentov aich analyzy s externou

incidentov a internych
procesov riadenia
prevadzky IKT

spolognostou, ktora zabezpeduje spravu siete IKT v SNOP a internymi postupmi SNOP.
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« iny alebo rovnaky produkt na pravidelné skenovanie www.snop.sk

s néstroj podporovany vyrobcom s pristupom k aktudinym databazam hrozieb a zranitefnosti systémov,

e licencia na aktualizaciu DB hrozieb poéas doby trvania 5 rokov,

e agent pre vnltorné skenovanie zranitefnosti operaéného systému windows, konfigurovatelny z
centrdineho manaZmentu systému

e realizacia inicidlneho vulnerability testu (scanu) internych systémov a web stranky a zalkolenie
administratora SNOP.

¢ licencia s podporou na min. 36 mesiacov

Vladimir Stafio — predseda predstavenstva




