Priloha €. 1 Opis predmetu plnenia a poZiadavky na spdsob plnenia

»Rozvoj governance a urovne informacnej a kybernetickej bezpecnosti v zdravotnickych
zariadeniach”

1. Vseobecny popis zadania
1.1 Popis vychodiskovej situdcie, relativna déleZitost kybernetickej bezpeénosti u Ziadatela

Specializovand nemocnica pre ortopedicki protetiku Bratislava, n.o. (dalej len ,SNOP“ alebo
»Objednavatel”) je Specializovanym a koncovym zdravotnickym zariadenim, ma celoslovensku
pésobnost a prednostne sa zameriava na pacientov s problémami oporno-pohybovej sistavy.

V nemocnici sa poskytuje zdravotna starostlivost na:
- ambulantnom oddeleni vratane RTG pracoviska,
- |6Zkovom oddeleni,

- rehabilitatnom oddeleni vratane vodoliecby,

- operatnom oddeleni.

SNOP ma viacero kritickych informaénych systémov:
e Nemocnicny informacny systém:

o Winambulancia

o Winrecepcia

o Winoddelenie
e Synapse RIS (Oracle)
e DQC monitor
e Pluscomp - mzdovy a personélny systém (MSSQL)
e Pohoda - SW na vedenie uctovnictva (MSSQL)
Kamerovy systém - Hikvision
Attis — SW na dokumentaciu IMS
» Web stranka SNOP

Okrem vy3ie uvedenych IS spravuje SNOP v elektronickej forme (prevaine MS excel) aj dalsie
evidencie, ktoré obsahuju citlivé osobné a zdravotné data, ktorym je z pohfadu IB a KyB rovnako
potrebné venovat patri¢nd pozornost. Ide najma o:

e Schvalovanie hospitalizacii a vykonov JZS

e Operacny program JZS

e Podosat4 - Eclipse meranie néh

e Systém rekondi¢nych aktivit

e Registratirny systém

DoleZitost IT akybernetickej bezpecnosti aredlne zavedenie fungujucich a efektivnych
bezpeCnostnych opatreni do praxe je nevyhnutné. Ohrozenie bezpecnosti informaénych systémov
a hlavne citlivych osobnych a zdravotnych udajov pacientov (napr. neautorizovand zmena integrity
alebo nedostupnost Udajov) chapeme primarne aj ako potencidlne ohrozenie ich zdravia a Zivota
formou kybernetického incidentu.

Z uvedenych ddvodov bola v rdmci SNOP spracovana komplexna analyza rizik, ktord obsahuje aj IT
rizika a prijaté Ciastkové opatrenia najma pre oblast ochrany osobnych udajov. Systematicky sa viak



problematika IB a KyB zatial nerieila aj pre nedostatok finanénych prostriedkov. Jednotlivé oblasti
riadenia IB a KyB su aktudlne rieSené skér ad-hoc, a uroveni ich vyspelosti je pre jednotlivé oblasti
rédzna. Aktudlne nie je skoro vGbec pokrytd oblast bezpecnostného monitoringu a nasledného
systematického riesenia bezpecnostnych incidentov.

1.2 Mapa IT Struktary

Hardvérové vybavenie nemocnice predstavuje:

- min. 66 PC stanic vratane notebookov (HPE ProDesk G5 az G6)

- min. 34 tladiarni, HPE, OKI

- pripojenie na internet — RAINSIDE GARANT 50/550 Mbit/s - privod optiky + HW Rainside

Palo Alto PA-440
o hlavny router, Inter VLAN routing, DHCP server, Layer7 filtering,
o Global Project (exmail.snop.sk) VPN
o licencie PAN-PA-440-BND-PRO, PAN-SVC-BKLN-440, PAN-PWR-CORD-EU

Mikrotik RB1100x4 Dude - Inter VLAN routing
o ZaloZny router, Inter VLAN routing, DHCP server, Layer3 filtering,
o DHCP server, OpenVPN,
o CAPsMAN controler pre WIFI na véetkych poschodiach - 34 CaPs,
o Privypadku PA-440, ma rovnaku konfiguraciu LAYER3

2x Server HPE ProlLiant DL360 Gen10
o (Server 2019 Standard) ako MS HyperV HA CLUSTER
o 2xXEON 4208 (8 cores) spolu 16 cores na jeden server, 256GB RAM, SSD RAID1 460GB
o Pripojene na diskové pole MSA2050 pomocou SAS
o Microsoft Failover Cluster — Hyper-V

MSA2050 (7TB - RAID6 SAS, 1.5TB - RAID5 SSD) Virtual Machine HA:

o DCO1 - Windows 2019 Standard

o FileServer - Windows 2019 Standard

o Winamb - Windows 2019 Standard

o Pohoda - Windows 2019 Standard (MsSQL Express)
o ATTIS4 - Windows 2019 Standard (MsSQL Express)
o QlickSense - Windows 2019 Standard (lIS)

o Synapse - Windows 2016 Standard (Oracle)

o Eset Protect

o Dochadzka SQL - W10pro

o Linux Mail

1x Proliant DL380p Gen8
Server 2019 Standar HyperV host
o 2x XEON E-2560 (8 cores) spolu 16 cores, 128GB Ram
o 1TB SSD Raid1, 1TB RAID5 SAS HyperV
o Virtual Machine:

=  DCO2 - Windows 2019 Standard

= W10pro - RDP

= Zabbix Linux - monitroing vietkych prekov IT okrem PC/NB
= LibreNMS Linux - monitoring SNMP pre sietfové zariadenia

= Linux



SWITCHE

3x Aruba HP J9775A 2530-48G do 31.10.2026 podpora
2x HP J9776A 2530-24G Switch do 31.10.2026 podpora
2x HP J9773A 2530-24G-PoEP do 31.10.2026 podpora
1x CBS220-16P-2G-Cisco-16p do 31.07.2027 podpora
1x CBS220-16T-2G-SwitchB2428E do 31.07.2027 podpora

- Zalohovanie HyperVHornetSecurity + HornetSecurity Offiste Backup
- VPN 3tatna pokladnica (samostatny ADSL modem)
- Ostatné bezpecnostné prvky

Nemocnica disponuje dvomi serveroviiami, na 2. NP a 3. NP budovy nemocnice. Pristup do priestorov
je umoineny schodiskom alebo vytahom; miestnosti su klimatizované pravidelne servisovanymi
klimatizagnymi jednotkami a teplota v serverovni je monitorovana teplotnymi senzormi; odchylenie
od nastavenych hodnét je notifikované zodpovednym osobam s poverenym vstupom do priestorov.
Hardvérové vybavenie servera je umiestnené v rekovych skriniach v priestoroch serverovni.

Softvérové vybavenie nemocnice:

- brana firewall a ochrana pred neopravnenym vstupom PA-440 od spolo¢nosti Palo Alto Networks,
ktory v redlnom &ase monitoruje a vyhodnocuje pripadné zranitelnosti, komunikaciu na loC adresy
a riadi siefové toky,

-z pohladu bezpeénostného monitoringu na ucely zberu logov a ich vyhodnocovania pouZiva
nemocnica aplikdciu ManageEngine ADAudit Plus, ktora vyhodnocuje zakladné typy Skodlivych
udalosti a pre vybrané udalosti (napr. prihlasenie, odhlasenie, pristup k suborom, zmena
opravneni, smeny na urovni pouZivatefov, skupin, GPO, koreldcie udalosti ako vyhodnotenie
pristupov na zdklade ¢asu, viacndsobné prihlasenie pod tym istym kontom na réznych PC v
rovnakom &ase atd.) zasiela administratorovi IT mailové notifikdcie

- prevadzka a sprdva tychto zariadeni je zabezpecend v reZzime 8x5

- monitorovaci nastroj LibreNMS (SNMP monitoring SWITCHOV a FW)

- Eset Protect — Aktualizécie Endpoint, monitoring udalosti IDS/HIPS zo vietkych WINDOWS OS

1.3 Mapa IMS

Integrovany manaZérsky systém kvality (dalej IMS) je certifikovany podfa SO 9001:2015,
1S014001:2015 a ISO 45001:2018 a v ramci podpornych procesov je proces 3. INF Ochrana osobnych
udajov a zabezpedenie IT, sudastou ktorého je bezpeénostna dokumentécia

Bezpecnostna dokumentdcia

SNOP aktuélne disponuje dokumentaciou v zmysle zavedeného IMS, ktora Ciasto¢ne pokryva aj rozne
oblasti riadenia IB a KyB. Tuto dokumentaciu je potrebné rozsirit, zaktualizovat, pripadne vytvorit nové
dokumenty pre oblasti riadenia IB a KyB, ktoré este nie su pokryté vobec (napr. BCP a DRP plény, min.
pre najkritickejSie systémy).



2. Specifikicia predmetu plnenia

ID

Aktivita

Minimalna poZiadavka

11

Vytvorenie stratégie
informacnej a
kybernetickej bezpecnosti
(IB a KyB)

Vytvorenie vizie a koncepcie SNOP v oblasti riadenia IB
a KYB na najblizsie 3-4 roky, v Strukture podla prilohy ¢. 1
vyhla3ky NBU & 362/2018 Z. z., vratane zdvizku vedenia
o podpore v tejto oblasti a konsoliddcia tohto dokumentu
so zavedenym integrovanym manazérskym systémom
kvality (dalej len ,,IMS”) v rémci SNOP.

1.2

Vytvorenie, pripadne
aktualizacia a konsolidacia
existujlicej dokumentacie
a bezpecnostnych smernic

Vypracovanie, resp. konsolidacia smernic pre vybrané
oblasti riadenia 1B a KyB v nadvéznosti na zavedeny IMS,
min. pre nasledovné oblasti:

riadenie bezpecnostnych incidentov, vratane
definovania postupov rieSenia pre zakladné typy
bezpecnostnych incidentov (napr. malware,
ransomware, phishing, spearphishing, vishing, DOS a
DDoS, nedostupnost systémov, prienik do systémov
alebo siete, unik dat a informécii a pod.) avratane
konsoliddcie  postupov rieSenia  bezpecnostnych
incidentov s dodavatefom sluzby SIEM/SOC -
aktualizdcia internych smernic IMS,

zalohovanie — plan, sposob, peridda zalohovania — novy
dokument z pohladu IMS,

BCM - BCM politika (vrdtane aktualizdcie internych
smernic IMS), stratégia obnovy (novy dokument
z pohladu IMS) a BCP a DRP plany pre najkritickej3ie
systémy (novy dokument z pohladu IMS),

riadenie pristupovych prav, vratane riadenia pristupov
privilegovanych pouZivatelov avratane zadefinovania
zakladnych povinnosti pri odchode zamestnancov
(najmd zmena hesiel, zmena zdiefanych hesiel, zrusenie
VPN pristupov, zablokovanie pripadnych externych
sluZieb, oznamenie zmeny externym dodavatelom - ak
relevantné pre dant rolu a pod.) — aktualizdcia internej
smernice IMS,

riadenie bezpecnosti prevadzky IKT - riadenie zmien,
inStaldcia SW/HW, riadenie kapacit, antivirusova
ochrana, riadenie zdplat a aktualizacii, technické
zranitelfnosti atd'. — aktualizdcia internych smernic IMS,
riadenie aktiv a rizik — postupy klasifikdcie informacii
a kategorizacie informacnych systémov a spdsob
vykonu analyzy rizik aanalyzy dopadov (AR/BIA),
vratane definovania zakladnych parametrov (hrozby,
dopadové kritéria, sp&sob identifikdcie a klasifikacie
rizik, sposob definovania RTO aRPO apod.) -
aktualizdcia internej smernice IMS,

bezpecfnostna politika pre koncovych pouZivatelov —
aktualizdcia internej Smernice IMS.




Vytvorenie
bezpetnostného projektu

Vytvorenie nového dokumentu z pohfadu IMS ainternej

1.3. | pre systém NIS v sulade so | dokumentéacie pre nemocni¢ny informac&ny systém v stlade
zdkonom €. 95/2019 Z. z. | so zakonom &. 95/2019 Z. z. 0 ITVS
o ITVS

Aktualizécia existujlcej analyzy rizik cez vietky procesy IMS

SNOP a jej roziirenie o klasifikaciu a najmé analyzu dopadov

(BIA), vratane urcenia RTO (Recovery Time Objective) a RPO

{Recovery Point Objective) a zapojenia vybranych vlastnikov

procesov IMS.

Minimalne poZiadavky na aktualizaciu analyzy rizik:

o identifikdcia vSetkych procesov nemocnice avramci
Utvarov identifikacia datovo-procesnych aktiv (agend),

e komunikdaciu s vlastnikmi procesov (osobné stretnutia
so vsetkymi veducimi pracovnikmi alebo inymi
poverenymi pracovnikmi jednotlivych Gtvarov -
odhadom priblizne 15 stretnuti) ohfadom verifikacie

. . aktiv a naslednej realizacie ich klasifikacie, analyzy rizik

V\tkon.afnu? aktu?llza-m’e a analyzy dopadov, vratane urfenia RTO, RPO a dalsich

14 existujiice] analyzy rizik parametrov potrebnych najma pre urcenie stratégie
(AR) obnovy jednotlivych IS a planu zalohovania,

e komunikiciu s IT oddelenim ohladom vazby
identifikovanych aktiv a hrozieb na zdroje, ktoré tieto
aktiva podporuju (IS a aplikacie),

e konsolidaciu ziskanych vystupov z jednotlivych Gtvarov
prierezovo cez cell organizaciu,

e aktualizaciu existujuceho katalégu rizik a posudenie
aktualnych rezidualnych rizik,

e spracovanie kategorizacie IS na zaklade vysledkov
klasifikacie,

e odovzdanie know-how poverenym zamestnancom
nemochice za G¢elom opakovaného vykonu aktualizécie
AR/BIA v budtcnosti vlastnymi silami.

Minimalne poZiadavky pre oblast BCM politiky (efektivne

riadenie kontinuity ¢innosti/procesov):

e Definicia stratégie obnovy pre vietky IS na zaklade
vysledkov AR/BIA (najma RTO).

e Prehodnotenie akonsoliddcia aktualneho planu

1.5 V oblasti BCM politiky a spbsobu zdlohovania, pripadna definicia a nastavenie

zmien (na zaklade identifikovanych RPO).

e Definicia BCP pre najkritickejSie procesy a urenie
pripadnych ,workaround” postupov.

e Definicia DRP pre najkritickejSie systémy (NIS).

e Otestovanie funkénosti aspravnosti navrhnutych
BCP/DRP.




1.6.

V oblasti riadenia
pristupov a
bezpecnosti prevadzky IKT

Vykonanie revizie siete a navrh novej segmentacie siete aj

na zéklade vysledkov AR/BIA:

o identifikdcia aktudlneho stavu a topoldgie siete,

e navrh novej segmentdcie a sietovych (prestupovych)
pravidiel medzi jednotlivymi novymi segmentami, kde
nové segmenty budu navrhnuté na zaklade vysledkov
klasifikacie a AR/BIA,

e revizia FW pravidiel a VPN profilov,

e doplnenie IDS/IPS do jednotlivych segmentov siete a ich
napojenie na SIEM

1.7

Implementacia
centrilneho Log
manaiment systému (LMS)

Implementacia systému za uUcelom zhravania logov zo

vietkych systémov, aplikdcii a sietovych prvkov pre

nasledné nasadenie Security Incident and Event

Management (SIEM)

e systém kompatibilny s uz existujucim AUDIT PLUS.

e SIEM systém musi vykondvat analyzu nad vietkymi
zdznamami ako celkom, teda analyzovat korelacie
medzi udalostami z Active Direcotry a udalostami z
inych systémov ako FW, SWITCHE atd".

e musi mat podporu od dodavatela na riesenie
problémov min. 36 mesiacov, a na aktualizacie produktu
min. 36 mesiacov,

e min. podpora 8/5 NBD

1.8

Vykonanie komplexnej
konsolidacie vietkych
logov

Minimalne poZiadavky na konsolidaciu vetkych logov pre

efektivne a spolahlivé fungovanie SIEM:

e posudenie existujiceho systému ManageEngine AD
Audit Plus a jeho pripadné konfigurainé zmeny alebo
rozsirenia tohto existujuceho systému o kompatibilni
funkcionalitu (rozdirenie existujucej licencie produktu)
ktord by umoiZrniovala analyzovat logy aj zo sietovych
prvkov ako FW, SWITCHE atd’.

e analyza a navrh spdsobu zaznamenavania logov
a auditnych udalosti, ich centralny zber
a zhromaZdovanie, ukladanie, uchovavanie, rotacia,

e poskytovania analyz a reportovania,

# parsovanie logov — pre definované 0S, sietové
zariadenia, aplikacie a pod.,

e retencna doba logov min. 6 mesiacov,

e nasadenie pripadnych agentov na zbieranie logov pre
operacné systémy,

e moZnost obohacovania logov o doplnkové informacie
/geoip, threat intelligence,.../,

e moZnost exportu logov,

¢ mozZnost kompresie logov,

e moiZnost automatického zdlohovania logov na externé
uloZisko, atd".




Zavedenie sluzby
SIEM/SOC ,as a service”,

Zakladné poZiadavky na zavedenie sluzby SIEM:

e Zakipenie kompatibilného  SIEM s existujlicim
ManageEngine AD Audit plus do majetku SNOP
a instalécia do siete SNOP.

e Prevadzka a sprava SIEM zabezpelena v reZime 24/7.

e Konfigurovatelna funkcionalita detekcie hrozieb
a reakcie na bezpe&nostné incidenty pomocou ,real
time* vyhodnocovania a korelacie logov z LMS systému
pre Siroku $kalu hrozieb a utokov.

¢ Citanie informécii zo sietovej prevadzky v ramci OSI
modelu s moZnostou odhalenia pokroc€ilych utokov
maskujucich sa za inu aplikdciu, resp. sluzbu.

e MoZnost monitorovat virtudlne, ale aj fyzické systémy
infratruktury SNOP.

1.9 vratane externej podpory ) : . .
P < . e Monitorovanie a korelovanie vietkych typov
rieSenia bezpecnostnych ) i , . .
I — logovanych udalosti, vratane réznych OS (Windows,
Unix) a zariadeni (IDS/IPS, FW a pod.).
e Predpokladany pocet Events per second (EPS) min. 250-
500.
e SOC (Security Operation Service) - poskytnutie sluzby s
minimalnymi poZiadavkami:
= vykon bezpelnostného monitoringu a zasielania
notifikacii o pripadnych bezpecnostnych
incidentoch na zodpovedného zamestnanca alebo
povereného zamestnanca nemocnice (mail,
telefén, SMS, ticketing systém) a
= podpora pri rieeni a analyzovani bezpelnostnych
incidentov.
Vykonanie koordinacie
k lidacia internych L = : —
a konsolid < nte : Y Koordindcia SOC sluiby voblasti podpory rieSenia
procesov riadenia " 7 - . )
5 ; bezpeénostnych incidentov aich analyzy sexternou
1.10 bezpeénostnych ¢ : . - . . x
.. . . spolo¢nostou, ktora zabezpecuje spravu siete IKT v SNOP
incidentov a internych . . -~
< g a internymi postupmi SNOP.
procesov riadenia
prevadzky IKT
Implementécia SW podpory a nastroja pre manaZment siete
SNOP vratane GUI rozhrania na spravu (najma existujucich
Aruba zariadeni). ManaZment musi umoZfiovat min.
aktualizéciu firmware a nasadenie konfiguracii na Aruba
" . switchoch.
V oblasti riadenia o ; S —_— . .
- Podpora pri zavadzani a konfiguracii autentifikacie zariadeni
1.11 pristupov a

bezpecnosti prevadzky IKT

v sietach SNOP (implementdcia protokolu 802.1x) rovnako
v pevnych sietach ako aj vo wifi sieti (SNOP disponuje
zariadeniami, sietovymi prepinaémi Aruba radu 2530
arovnako aj certifikatnou autoritou vramci Active
Directory).

Licencia s podporou min. 36 mesiacov




112

HW na vyhodnocovanie
bezpetnostnych
incidentov (SIEM), zber,
parsovanie a koreldciu
logov

Navrhnutie hardvérového rieSenia pre vyhodnocovanie
bezpeénostnych incidentov (SIEM), zber, parsovanie
a korelaciu logov.

Minimalne HW poziadavky si min. 16GB RAM, min. SSD
disky.

1.13

Navrh a zabezpecenie
SW/HW riesenia 2FA

Zabezpecenie SW/HW rieenia 2FA (napr. formou mobilnej
autentifikacie) na strane pouZivatefov {(pre VPN min. 20
pouzivatefov) a na strane externého spravcu (admin
pristupy k IS —min. 5 administratorov, resp. privilegovanych
pouZivatefov).

Implementacia navrhnutého rieSenia do existujiceho
riedenia ESET protect console v nemocnici.

2FA v ramci domény pre privilegované Gty je mozné napr.
pomocou SMART card

1.14

Patch manaZiment systém
pre platformu Windows -
System Center
Configuration Manager
(SCCM)

Sucasny stav:

e sprava min. 11x Windows Server 2019 Standard 16
Cores

e sprava min. 70x PC/NB Windows 10

e licencia s podporou na min. 36 mesiacov

1.15

Softvérovy nastroj na
skenovanie zranitelnosti
(vulnerability scanner)

e interny alebo cloudovy (s internym scannerom) nastroj
na skenovanie zranitefnosti (vulnerability scaner)

e skenovanie internych zariadeni OS Windows, OS Linux,
HW vratane pracovnych stanic pouZivatelov (rddovo 100
IP adries — min. 11x Windows Server 2019 + min. 70x
PC/NB Windows 10 + min. 4x Linux, FW a iné aktivne,
konfigurovatelné sietové prvky)

e iny alebo rovnaky produkt na pravidelné skenovanie
www.snop.sk

e nastroj podporovany vyrobcom s pristupom k aktualnym
databazam hrozieb a zranitelnosti systémov,

e licencia na aktualizaciu DB hrozieb poéas doby trvania 5
rokov,

e agent pre vnutorné skenovanie
operaéného systému windows,
centralneho manaimentu systému

e realizdcia inicidlneho vulnerability testu (scanu)
internych systémov a web stranky a zaskolenie
administratora SNOP.

e licencia s podporou na min. 36 mesiacov

zranitefnosti
konfigurovatelny z

Objednavatel poZaduje, aby realizaciu plnenia Zhotovitel zabezpecoval prostrednictvom osob, ktoré
st technicky a odborne spdsobilé na jeho realizaciu.




3. Formy spoluprace a sucinnosti
Miestom realizacie predmetu plnenia je sidlo Objednavatela.

V pripade technologickych opatreni Objednavatel poZaduje konkrétny technologicky navrh na zaklade
technickej $pecifikacie a parametrov informacne;j siete Objednévatela. Zhotovitel vytvori dokument s
presnym technickym popisom riesenia a $pecifikaciami hardvéru resp. softvéru.

Vedeniu $NOP budd na schvélenie predloZené vypracované smernice, a najma spdsob riadenia
(mitigacie) identifikovanych rizik z aktualizovanej AR/BIA, ¢o zabezpeti formélne zadefinovanie
procesov pre oblast riadenia IB a KyB.

Z pohladu technickych opatreni budd do praxe zavedené bezpe&nostné informacné systémy, aplikacie
a rieéenia, ktoré prispeju najma k véasnej identifikacii bezpecnostnych incidentov, ich efektivnemu
a rychlemu riedeniu a k celkovému zvySeniu trovne IB a KyB v ramci SNOP.

Ak je stastou predmetu plnenia aj tovar, resp. v tych ¢astiach plnenia, kde je predmetom pinenia aj

tovar, tovarova ¢ast predmetu plnenia musi byt:

e dodana ako novd a nepoufita, pricom za novu sa povaZuje, ak rok dodania je totoZny s rokom
vyroby predmetu plnenia, alebo ak rok vyroby predmetu plnenia je o jeden rok nizsi ako je rok
dodania predmetu plnenia;

e certifikovana v stlade s platnou legislativou EU a SR;

e suZastou ceny aj doprava do miesta dodania uréeného Objednavatefom;

e suastou predmetu plnenia aj montaz dodaného tovary, dodanie kompletnej dokumentacie
dodaného riegenia, otestovanie dodaného a nainstalovaného predmetu plnenia pred uvedenim
do ostrej prevadzky azaskolenie budicej obsluhy (zamestnancov Objednévatefa) na pracu
s nainétalovanym predmetom plnenia v mieste sidla Objednavatela;

e sudastou predmetu plnenia aj dodanie zaru¢nych listov a navodov na obsluhu v slovenskom jazyku
alebo v &eskom jazyku, zapisnic a osvedéeni o vykonanych skaskach, certifikaty a atesty, spravy o
vykonanych odbornych skuskach a odbornych prehliadkach a skuskach, prevadzkové poriadky,
doklady o zaskoleni obsluhy Objednavatela a ostatné doklady suvisiace s predmetom plinenia, ak
si to povaha plnenia vyZaduje.

Projekt je realizovany s ciefom rozsirit spdsobilosti v oblasti informacnej a kybernetickej bezpecnosti
v ramci SNOP a zabezpetit sulad so zdkonom o ITVS a zakonom o KyB. Financovanie aktivit predmetu
plnenia bude realizované formou projektu podporeného z dopytovej vyzvy ,Rozvoj governance
a urovne informatnej a kybernetickej bezpe¢nosti v zdravotnickych zariadeniach”.

Implementéaciou bezpeénostnych opatreni a naslednym ukonéenim realizacie predmetu plnenia bude
Objednavatel spifiat legislativne poZiadavky vyplyvajice z informaénej a kybernetickej bezpecnosti a
legislativy k ITVS. Zaroveri bude Objednavatel pripraveny na uspesny audit v kybernetickej bezpelnosti.

4. Zaruka a zaruéna doba

Zaruéna doba na poskytnuté sluzby

- Vietky skutotnosti, ktoré budu pocas realizécie predmetu pinenia vyhodnotené ako nezhody a
neboli identifikované vykonanim rozdielovej analyzy st predmetom zaruky a Zhotovitel je povinny
navrhnut opatrenia na ich odstranenie.

- ZaruZna doba kongi uspednym auditom kybernetickej bezpecnosti, alebo neuspesnym auditom, ak
vietky nezhody zistené pocas auditu boli identifikované v rozdielovej analyze. Objednavatel



vykona audit kybernetickej bezpeénosti do 6 mesiacov od ukonéenia plnenia podla tejto zmluvy.
Ak audit v tejto dobe nebude vykonany, zaruéna doba bude ukonéena.

Zaruka a zarucna doba a podpora softvérového vybavenia predmetu plnenia
- Softvérové licencie z predmetu plnenia pozaduje Objednavatel s podporou min. 36 mesiacov.

Zaruka a zarucéna doba hardvérového vybavenia predmetu plnenia
- Zaruka pre hardvérové vybavenie z predmetu plnenia min. 36 mesiacov .



5. Harmonogram poZiadaviek podla hlavnych aktivit projektu

Trvanie &innosti

Ohsah ¢innosti

Termin realizacie
(poéet prac. dni)

Zaciatok projektu

Zatiatok projektu

T1=TOa+5

Faza l
cca 2 mesiace

Analyza a dizajn (predpokladany rozsah

v zmysle projektu - 38 tlovekodni)

Cinnost zahfia odovzdanie produktov

(vystupov)

1.1—1.4. v zmysle bodu 2 Specifikécia
predmetu zdkazky

Nakup technickych prostriedkov,
programovych prostriedkov a sluZieb
Cinnost zahfiia odovzdanie produktov

1.9:. 141, 1,12, 1.14.a L1SN zmysle bodu
2 Specifikacia predmetu zékazky

T2=T1+35

Faza 2
cca 2 mesiace

Implementdcia a testovanie (predpokladany
rozsah v zmysle projektu - 13 &lovekodni)
Cinnost zahffia poskytovanie sluZieb podfa
bodu

1.5 — 1.6. v zmysle bodu 2 Specifikécia
predmetu zékazky

Implementacia a testovanie (predpokladany
rozsah v zmysle projektu - 96 ¢lovekodni)
Cinnost zahffia poskytovanie sluZieb podfa
bodu

1.7, 1.8, 1.10 v zmysle o bodu 2 Specifikacia
predmetu zékazky

T3=T2+38

Faza 3
cca 1 mesiac

Nasadenie (predpokladany rozsah v zmysle
projektu - 3 ¢lovekodni)

Einnost zahffia poskytovanie sluZieb podfa
bodu

1.5 —1.6. v zmysle bodu 2 Specifikécia
predmetu zékazky

Nasadenie (predpokladany rozsah v zmysle
projektu - 10 ¢lovekodni)

Cinnost zahffia poskytovanie sluZieb podfa
bodu

1.13 v zmysle bodu 2 Specifikdcia predmetu
zdkazky

T3=T2+16




TO — datum vstupu do platnosti zmluvy o dielo. Dni pouZité pre vypocet terminov st pracovné dni.
V pripade, Ze bude moZné realizovat plnenie jednotlivych etdp v skorsich terminoch, na ktorych sa
Zmluvné strany dohodnu, nebude potrebné takto upravené terminy predloZit na schvalenie.

Harmonogram ¢innosti musi byt ukonéeny a odovzdany najneskér do 30.09.2023.

Zoznam skratiek

2FA Dvojfaktorova autorizacia

AR Analyza rizik

BCM Business Continuity Management (Oblast riadenia kontinuity procesov)

BCP Business Continuity Plan

BIA Analyza dopadu

DRP Disaster Recovery Plan

Fw Firewall

HW Hardveér

IB Informacna bezpecnost

IDS/IPS Intrusion detection systems / Intrusion prevention systems

IMS Integrovany manazérsky systém na baze 1SO 9001:2015, 1S014001:2015 a I1SO
45001:2018

IT Informacné technolégie

ITVS Informacné technoldgie verejnej spravy

IS Informacny systém

KYB Kyberneticka bezpecnost

LMS Log manaZiment systém

NBD

NBU Narodny bezpeénostny trad

NIS Nemocni¢ny informacny systém

0s Operaény systém

RPO Recovery Point Objective

RTO Recovery Time Objective

SIEM Security Incident and Event Management

S0C Security Operation Centre

SW Softvér

SNOP Specializovana nemocnica pre ortopedicku protetiku Bratislava, n.o.




