LELEE B3,

[ Mesto Holf, Predmet zikazky:

Bratislavska 5, 908 51 Holi¢ »Poskytovanie sluZieb monitoringu kybernetickej
bezpe&nosti a riadenia kybernetickych bezpecnostnych
incidentov a poskytovanie sluZieb dohPadového centra
»SOC* — (d’alej ,, sluzby SOC-kyberneticks bezpenost™) “

Zmluva o zabezpecdeni plnenia bezpecnostnych opatreni

a notifikaénych povinnosti
uzatvorend v zmysle zdkona &. 69/2018 Z.z. o kybernetickej bezpeénosti
a o zmene a doplneni niektorych zadkonov /dalej aj len ,Zmluva“™/
medzi zmluvnymi stranami

Prevadzkovatel zdkladnej sluZby: Mesto Holié

Sidlo: Bratislavska 5, 908 51 Holié

1C0: 00309541

DI 2021086727

Konajliica prostrednictvom: PhDr.Zdenko Cambal, PhD., primater
/dalej aj len ,prevadzkovatel"/

a

Dodavatel: Energotel, a.s.

Sidlo: Mileticova 7, 821 08 Bratislava
1CO0: 35785217

DIC: 2020256315

Zapisany: Obchodny register Mestského sGdu Bratislava

III., cdd.: Sa, vl1.&. 2404/B

Konajuca prostrednictvom:

Ing. Radim Gregud, predseda predstavenstva,

Peter G&lik, Clen predstavenstva

alebo Ing. Peter Flesar, obchodny riaditel na

zéklade plnej moci

/dalej aj len ,dodavdtel™/

/dalej spolu aj len ,zmluvné strany“/

1.

2.

Clanok I.
U&el Zmluvy

len ,zmluva o poskytovani sluZieb"“/.

Clanok II.
Definicia pojmov

1/13

1 USelom tejto Zmluvy je zabezpelit splnenie povinnosti prevadzkovatela
zédkladnej sluZby uzatvorit pri uzatvoreni zmluvy s dodavatelmi na vykon
dinnosti, ktoré priamo suvisia s dostupnostou, ddévernostou a integritou
prevadzky sieti a informa&nych systémov prevadzkovatela zdkladnej sluZby
zmluvu o zabezpedeni plnenia bezpednostnych opatreni a notifikad&nych
povinnosti podla =z&kona &. 69/2018 Z.z. o kybernetickej bezpefnosti
a o zmene a doplneni niektorych zakonov /dalej aj len ,zadkon™/ poclas cele]
doby platnosti Zmluvy o poskytovani sluZieb =zo dia 19.6.2023 /dalej aj

1. 8ietou sa rozumie siet, ktord tvoria prenoscvé systémy, ktoré mdiu, ale
nemusia byt =zaloZené na trvalej infraStruktire alebo centralizovanej
sprave kapacity, pripadne prepajacie alebo smerovacie zariadenia a iné
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prostriedky, vrédtane neaktivnych prvkov siete, ktoré umeZfiujd prenos
signalov jole] vedeni, radiovymi vlnami, optickymi alebo inymi
elektromagnetickymi prostriedkami vritane druzZicovych sieti, pevnych sieti
s prepajanim okruhov a s prepdjanim paketov vrédtane internetu, mobilnych
sieti, elektrickych vedeni urfenych na prencs a distriblciu elektriny v
rozsahu, v ktorom sa pouZivaji na prencs signalov, sietl pouZivanych na
rozhlasové a televizne vysielanie a sieti kiblecve]j televizie bez ohladu
na druh prenadfanych informécii,

2.2. Informaénym systémom sa rozumie funkény celok, ktory zabezpe&uje
ziskavanie, zhromaZdovanie, automatické spracuvanie, udrZiavanie,
spristupfiovanie, poskytovanie, prenos, ukladanie, archivdciu, likvidéciu
a ochranu udajov prostrednictvom technickych prostriedkov alebo
programovych prostriedkov,

2.3. Kybernetickym priestorom sa rozumie globdlny dynamicky otvoreny systém
sieti a informaénych systémov, ktory tvoria aktivované  prvky
kybernetického priestoru, osoby vykondvajlce aktivity v tomto systéme a
vztahy a interakcie medzi nimi,

2.4. Kontinuitou sa rozumie strategickda a takticka schopnost organizacie
plénovat a reagovat na udalosti a incidenty s cielom pokracovat vo vykone
&inrosti na prijatelnej, vopred stanovenej urovni,

2.5. Dbvernostou sa rozumie zaruka, Ze 0daj alebo informdcia nie Jje
prezradend neopravnenym subjektom alebo procesom,

2.6, Dostupnostou sa rozumie =zaruka, Ze fudaj alebo informacia Je pre
pouZivatela, informalny systém, siet alebo zariadenie pristupné vo chvili,
ked je tdaj a informécia potrebnd a poZadovani,

2.7. Integritou sa rozumie z&ruka, Ze bezchybnost, uplnost alebo spravnost
informacie neboli narusSeng,

2.8. Kybernetickou bezpeénostou sa rozumie stav, v ktorom su siete a
informadné systémy schopné odolédvat na wuréitom stupni spolahlivosti
akémukolvek konaniu, Xtoré ohrozuje dostupnost, pravost, integritu alebo
dévernost uchovéavanych, prenasanych alebo spracuvanych uddajov alebo
suvisiacich sluZieb poskytovanych alebo pristupnych prostrednictvom tychto
sieti a informacénych systémov,

2.9. Rizikom sa rozumie miera kybernetického  ohrozenia  vyjadrena
pravdepodobnostou vzniku neZiaduceho javu a jeho ddsledkami,

2.10. Hrozbou sa rozumie kaZdi primerane rozpcznatelnad okolnost alebo udalost
proti sietam a informadénym systémom, ktora mbéZe mat nepriaznivy vplyv na
kyberneticka bezpednost, '

2.11. Kybernetickym bezpednostnym incidentom sa rozumie akdkolvek udalost,
ktord mad z dbévodu naruSenia bezpe&nosti siete a informad&ného systému,
alebo porusenia bezpelnostnej politiky alebo zavdznej metodiky negativny
vplyv na kybernetickd bezpecnost alebo ktorej nasledkom je

a. strata dévernosti tGdajov, znidenie WGAdajov alebo narudenie
integrity systému,

b. obmedzenie alebo odmietnutie dostupnosti zakladnej sluZby alebo
digitéalnej sluZby, .

¢. vysokd pravdepodobnost kompromitécie ¢&innosti =zakladnej sluZby
alebo digitédlnej sluZby alebo

d. ohrozenie bezpeénosti informacii.

2.11. Zakladnou sluzbou sa rozumie sluZba, ktord je zaradend v zozname
zakladnych sluZieb a

a. zavisi od sieti a informad¢nych systémov a Jje d<innostou aspon v
jednom sektore alebo podsektore podla prilohy &. 1 zdkona,

b. je prvkom kritickej infrastruktiry
v zmysle ust. § 2 pism. a) zakona &. 45/2011 Z. =z.

2.12. Prevadzkovatelom zakladnej sluZby sa rozumie orgdn verejnej moci alebo
osoba, ktora prevadzkuje aspoil jednu sluZbu podla pismena 1) z&kona.
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2,13. RieSenim kybernetického bezpednostného incidentu vietky postupy

3.1

suvisiace s oznamovanim, odhalovanim, analyzou a reakciou na kyberneticky
bezpedfnostny incident a s obmedzenim jehc nasledkov.

¢lanok III.
Rozsah &innosti dodavatela

DodAvatel sa v stlade s &l1. II. Zmluvy o poskytovani sluZieb zaviazal pre
prevadzkovatela zakladnej sluzby poskytovat Verejnému cbstarévatelovi
sluzby monitoringu kybernetickej bezpelnosti a riadenia kybernetickych
bezpe&nostnych incidentov v priestoroch prevadzky Verejného obstaravatela
a poskytovanie sluZieb dohladevého centra - Security Operation Centre
(dalej len ,SOC"} v rozsahu uvedenom v &lanku II. Zmluvy o poskytovani
sluZieb v priestcroch prevadzky Poskytocvatela.

Glanock IV.
Povinnost dodavatela dodriZziavat bezpednostni peolitiku prevadzkovatela
zédkladnej sluZby a prijat bezpednostné opatrenia

Dodavatel sa zavizuje dodrZiavat platné bezpednostné pelitiky
prevadzkovatela zékladne] sluzby, ktoré sU normativne upravené
v dokumentoch prevadzkovatela zakladnej sluZby.

Dodavatel wvyhlasuje, Ze sa s bezpecnostnou politikou prevadzkovatela
zdkladnej sluZby oboznamil a vyjadruje sthlas s bezpefnostnou politikcu
prevadzkovatela zékladnej sluzZby.

Dodavatel je povinny a zavdzuje sa chranit v3etky informicie poskytnuté
prevadzkovatelom zdkladnej sluzby.

Dodavatel sa zavidzuje dodrZiavat a prijat bezpefnostné opatrenia najmene]
pre oblast podla § 20 cds. 3 pism. e), f), h), J) a k) zZkona, a to
najneskdér v lehote do 6 mesiacov odo dha podpisu tejto Zmluvy.
Bezpe&nostné opatrenia sa prijimaji a realizuju na zaklade schvalene]
bezpe&nostnej dokumentacie, ktord musi byt aktudlna a musi zodpovedat
redlnemu stavu.

Dodavatel dJe ©povinny oboznamit prevadzkovatela zakladnej sluZby
s prijatymi bezpednostnymi opatreniami a umoZnit prevadzkovatelovi
zédkladnej sluZby vykenat audit dodavatelom prijatych bezpeénostnych
opatreni, a to najmid za Udelom =zistenia suladu/nestladu prijatych
bezpeénostnych opatreni deodévatelom s bezpeldnostnou politikou
prevaddzkovatela zdkladnej sluzZby. V pripade, ak vysledkom auditu bude
nestlad dodévatelom prijatych bezpelnostnych opatreni so z&konom alebo
s bezpeénostnou politikou prevadzkovatela zakladne] sluZby, je dodavatel
povinny najneskdr v lehote 30 pracovnych dni odo dha zistenia nesuladu
zabezpedit napravu.

¢lanok V.
Specifikacia a rozsah bezpednostnych opatreni, ktoré prijima dodavatel
a vyjadrenie suthlasu s nimi

5.1 Pre oblast technickych zranitelnosti informa&nych systémov a zariadeni

dodavatel najmd identifikuje technické zranitelnosti informadénych
systémov, ktoré vyuZiva pri poskytovani sluZieb prevadzkovatelcovi
zdkladnej sluZby, prostrednictvom nasledujicich opatreni
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a. Zavedenie a prevadzka néstroja urceného na detegovanie existujtcich
zranitelnosti programovych prostriedkov a ich ¢asti,

b. Zavedenie a prevadzka nédstroja urceného na detegovanie existujdcich
zranitelnosti technickych prostriedkov a ich &asti,

c. VyuZitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisujl

zranitelnosti programovych a technickych prostriedkov.

5.2 Pre oblast riadenia bezpelnosti sieti a informadnych systémov realizuje
dodavatel nasledovné copatrenia:

a.

.
.

Riadenie bezpe&ného pristupu medzi vonkaj$imi a vnaGtornymi sietami
a informa&nymi systémami prevadzkovatela zakladnej sluiby, a to
najmi vyuZitim nAstrojov na ochranu integrity sieti a informacénych
systémov, ktoré su zabezpefené segmentdciou sieti a informaénych
systémov; servery so sluZbami priamo pristupnymi z externych sieti
sa nachddzaju v samostatnych sietovych segmentoch a v rovnakom
segmente musia byt len servery s rovnakymi Dbezpedénostnymi
pofiadavkami a rovnakej bezpeénostnej triedy a s podobnym uéelom.

. Povolovanie prepojenia medzi segmentmi a -externymi sietami, ktoré

sii chranené firewallom a vSetkych spojeni, na principe =zasady
najnizZsich privilégii.

. Zavedenie bezpednostnych opatreni na bezpedné mobilné pripojenie do

siete a informadného systému a vzdialeny pristup, napriklad
bezpednym spdsobom s pouzitim dvojfaktorove] autentizacie alebo
pouzitim kryptografickych prostriedkov.

. Sietam alebo informadnym systémom s umoZnené len 3pecifikované

slufby umiestnené vo vyhradenych segmentoch siete pocitacove]
siete.

. Spojenia do externych sieti sG smerované cez sietovy firewall a v

zdvislosti od prostredia aj cez systém detekcie prienikov.
Servery dostupné z externych sieti s zabezpelované podla odporiucani
vyrobcu.

. Udrziavanie zoznamu v8etkych vstupno-vystupnych bodov na hranici

siete v aktudlnom stave.

Zavedenie a prevadzka autcmatizadnych prostriedkov, ktorymi su
identifikované neoprédvnené sietfové spojenia na hranici s vonkajsou
sietou.

. Blokovanie neoprédvnenych spojeni zo zndmych adries oznadenych ako

8kodlivé alebo spdsobujice znadme hrozby, ak to nastavenie
informa¢ného systému umoZiiuje.

NeumoZnenie komunikacie a prevadzky aplikacii cez neautorizované
porty.

. Zavedenie a prevadzka systému monitorovania bezpelnosti, ktory je

nakonfigurovany tak, Ze zaznamendva a vyhodnocuje aj informicie o
sietovych paketoch na hranici siete.

. Implementacia systému detekcie prienikov alebo systému prevencie

prienikov na identifikdciu nezvy¢ajnych mechanizmov udtckov alebo
proaktivnehe blokovania Skodlivej sietovej prevéadzky.

Smerovanie odchaAdzajtcej pouZivatelskej sietove] prevadzky cez
autentizovany server filtrovania obsahu.

VyZadované pouZitie dvojfaktorove]j autentizicie od kaZdého
vzdialeného pripojenia do internej siete.

Vykonavanie pravidelného alebo nepretrzitého posudzovania
technickych zranitelnosti, najmid identifikicie moZnej pritomnosti
Skodlivého kédu zariadenia, ktoré sa vzdialene pripdja do interne]
siete, alebo zmluvného zarudenia vrdtane preukdzania plnenia tejto
povinnosti.

5.3 Pre oblast riadenia pristupov realizuje dodavatel nasledovné opatrenia:

a.

Riadenie pristupov o0s8b k sieti a informadénému systému, zaloZené na
zédsade, Ze pouZivatel m& pristup len k tym aktivam a funkcionalitém
v ramci siete a informaéného systému, ktoré st nevyhnutné na plnenie

4/13



Mesto Holig,

Bratislavska 5, 908 51 Holi¢ »Poskytovanie sluZieb monitoringu kybernetickej

Predmet zékazky:

bezpetnosti a riadenia kybernetickyeh bezpe&nostnych
incidentov a poskytovanie sluZieb dohPadového centra
»SQC* — (dalej ,, slnZby SOC-kybernetickd bezpetnost™) *

o

[}

o

zverenych uloh pouZivatela. Na to sa vypracuvajl zésady riadenia
pristupu oséb k sieti a informadnému systému, ktoré definujd spdsob
pridelovania a odoberania pristupovych prav pouZivatelom, ich
formélnu evidenciu a vedenie Uplnych prevadzkovych zaznamov o kaZdom
pristupe do siete a informacného systému.

. Riadenie pristupov k siefam a informadnym systémom uskutolnené v

zdvislosti od prevadzkovych a bezpednostnych potrieb
previdzkovatela =z&kladnej sluzby, pridom sG prijaté bezpe&nostné
opatrenia, ktoré sluZia na zabezpefenie ochrany udajov, ktoré su
poufivané pri prihlaseni do sieti a informaénych systémov a ktoré
zabrafiuju zneuzitiu tychto uddajov neoprdvnencu osobou.

. Riadenie pristupov oséb k sieti a informa&nému systému, to zahfiia

najmene] vypracovanie =zdsad riadenia pristupu k informacidm;
riadenia pristupu pouZivatelov; zodpovednosti  pouZivatelov;
riadenia pristupu k sietam; pristupu k operadnému systému a jeho
slufbam; pristupu k aplikdciam; monitorovania pristupu a pouZivania
informa¢ného systému a riadenia vzdialeného pristupu.

Pridelenie jednoznaéného identifikdtora na autentizdciu na vstup do
siete a informac¢ného systému kaZdému pouzivatelovi siete a
informadného systému.

Zabezpetenie riadenia jednoznacnych identifikatorov pouiZivatelov
vratane pristupovych prdv a opravneni pouZivatelskych ucétov,

. VyuZitie néstroja na spravu a overcvanie identity pouZivatela pred

zaGiatkom Jjeho aktivity v ramci siete a informacného systému a
nidstrej na riadenie pristupovych cprévneni, prostrednictvom ktorého
je riadeny pristup k jednotlivym aplikdciam a tddajom, pristup na
&itanie a =zdpis udajov a na zmeny opravneni a prostrednictvom
ktorého sa zaznamenavaju pouzitia pristupovych opravneni
(prevadzkové zaznamy) .

. Vykon kontroly pristupovych u¢tov a pristupovych opravneni na

overenie suladu schvalenych oprédvneni so skutodnym stavom opravneni
a detekciu a nasledné zmazanie nepouzZivanych pristupovych dctov v
pravidelnych intervaloch.

Ur&enie osoby zodpovednej za riadenie pristupu pouZivatelov do siete
a k informacénému systému a za pridelovanie a odoberanie pristupovych
prav pouzZivatelom, ich formédlnu evidenciu a vedenie Uplnych
prevadzkovych zdznamov o kaZdom pristupe do siete a informadéného
systému v zmysle prisludne]j bezpefnostnej politiky.

5.4 Pre oblast rie3enia kybernetickych bezpe&nostnych incidentov realizuje
dodavatel nasledovné opatrenia, prid¢om najmd deteguje a riesi
kybernetické bezpe&nostné incidenty, ktoré mdéZu mat dopad na vykon
&innosti pre prevadzkovatela zakladnej sluZby:

a.

o2

Oboznédmenie sa s postupmi prevadzkovatela =zakladnej sluzby pri
riedeni kybernetickych bezpenostnych incidentov a spracovanie
internych postupov rieSenia kybernetickych bezpednostnych
incidentov, ktoré zahfhaja minimalne postupy hlasenia
kybernetickych bezpednostnych incidentov wvo&i prevadzkovatelovi
zakladnej sluzby.

Monitorovanie a analyzovanie udalosti v siefach a informa&nych

gystémoch, ktoré st vyuZivané na poskytovanie sluzieb
prevadzkovatelovi zdkladnej sluZby.
Detegovanie kybernetickych bezpednostaych incidentov,

prostrednictvom néstroja na detekciu kybernetickych bezpelnostnych
incidentov, ktory umcoZifiuje v ramci sieti a informadnych systémov a
medzi siefami a informaénymi systémami overenie a kontrolu
prenddanych dat.

. Zber a vyhodnocovanie relevantnych informacii o kybernetickych

bezpednostnych incidentoch prostrednictvom néastreoja na zber a
nepretrzité vyhodnocovanie kybernetickych bezpeénostnych udalosti,
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5.5

ktory umoffiuje zber a vyhodnocovanie informacii o kybernetickych
bezpefnostnych incidentoch; vyhladavanie a =zoskupovanie zaznamov
sGvisiacich s kyberneticky bezpednostnym incidentom; vyhodnocovanie
bezpednostnych udalosti na ich identifikdciu ako kybernetickych
bezpe&nostnych incidentov; reviziu konfiguridcie a monitorovacich
pravidiel na wvyhodnocovanie bezpednostnych udalosti pri nesprévne
identifikovanych kybernetickych bezpe&nostnych incidentoch.

e. Riefenie zistenych kybernetickych bezpeénostnych incidentov a
zniZenie nésledkov zistenych kybernetickych bezpelnostnych
incidentov podla pokynov prevadzkovatela zidkladnej sluZby.

f. Vyhodnocovanie spdsobov rieZenia kybernetickych bezpe&nostnych
incidentov po ich vyrieSeni a prijatie opatreni alebo zavedenie
novych postupov g cielom minimalizovat vyskyt obdcbnych
kybernetickych bezpednostnych incidentov v st&innosti
s prevadzkovatelom zdkladnej sluZby.

Pre oblast monitorovania, testovania bezpednosti a bezpeénestnych auditov
realizuje dodavatel opatrenia podXa § 15 vyhlasky NBU &. 362/2018 Z.z.,
najmi implementuje centralny nastroj na zaznamenadvanie <&innosti sieti a
informaénych systémov a ich pouzivatelov najmenej pre vietky informacné
systémy a sietové prvky, ktoré si wvyuZivané pri poskytovani sluZieb
prevadzkovatelovi zakladnej sluzby.

Clanok VI.
Dalgie povinnosti dodavatelov

DodAvatel sa zavidzuje poskytniat prevadzkovatelovi zakladnej sluZby zoznam
pracovnych roli dodavatela s uvedenim identifikadnych twdajov oséb
zastavajlicich niektori =z pracovnych uloh v rozsahu (meno, priezvisko,
kontakt), ktoré majd mat pristup k informiciadm a Gdajom prevadzkovatela
zadkladnej sluZby.

Dodévatel dje povinny oznamit prevadzkovatelovi zakladnej sluzby kazdd
zmenu v personalnom obsadeni {persondlne zmeny v zozname pracovnych roli),
a to v lehote do dvoch pracovnych dni od u&innosti personalnej zmeny.
Dodavatel sa zavdzuje zabezpelit a odovzdat prevadzkovatelovi zékladnej]
slufby pisomné vyjadrenie o zachovavani mléanlivosti kaZde] osoby
zli¢tastnene] na predmete plnenia zmluvy o poskytnuti ¢&innesti a tejto
zmluvy /dalej aj len ,zadastnend osoba“/; ktoré bude zidastnenou osobou
osobne vlastnoru&ne podpisané; kazdad zldCastnend osoba Jje povinna
zachovavat mléanlivost o skutodnestiach, ¢ ktorych sa v suvislosti s
plnenim wGloh podla zAkona deczvedela a ktoré nie st verejne zname.
Povinnost zucastnene] osoby zachovavat mlé¢anlivost podla tohto bodu tejto
Znluvy trvd aj po skoneni pravneho vztahu medzi zG¢astnenou osobou
a dodavatelom; tym nie je dotknutd povinnost ml¢anlivosti alebo zachovania
tajomstva podla osobitnych predpisov.

Clanok VII.
Rozsah, spdscb a moZnosti vykonévania kontrolnych &innosti a auditu
prevadzkovatelom zakladnej sluzby u dodavatela

PrevaAdzkovatel zakladnej sluZby je opravneny vykonadvat kontrolni &innost
a audit u dodavatela, a to v rozsahu a za u&elom kontroly plnenia
povinneosti dodidvatela v zmysle zdkona a tejte Zmluvy.

7.2 Prevadzkovatel =zakladnej slufby je oprévneny vykonat kontrolnid &innost

a audit u dodavatela prostrednictvom osoby, ktorej identifika&né udaje je
prevadzkovatel zakladnei sluZby povinny dodavatelovi véas oznamit.

7.3 Prevadzkovatel =zakladne] sluZby je oprévneny vykonat audit prijatych

bezpe&nostnych opatreni a kontrolu pravidelne raz =za kalenddrny zrok;

6/13



Mesto Holi¢, Predmet zakazky:
Bratislavské 5, 908 51 Holi¢ »Poskytovanie sluZieb monitoringu kybernetickej

bezpe&nosti a riadenia kybernetickych bezpenostnych
incidentov a poskytovanie sluZieb dohl’adového centra
»S0C* — (d’alej ,, sluzby SOC-kyberneticka bezpetnost’™) «

v pripade podozrenia z porudenia tejto Zmluvy alebo zdkona; v pripade
nedodr#ania bezpe&nostnych opatreni a v pripade Ziadosti dozorného organu
podla zakona.

Prevadzkovatel zakladnej sluZby informuje o termine vykonania auditu

alebo kontroly dodidvatela ozndmenim zaslanym emailom uvedenym v zahlavi

tejto Zmluvy, a to minimdlne 7 dni pred vykonanim auditu alebo kontroly.

Dodavatel je povinny bez zbytoZného odkladu termin auditu alebo kontroly

potvrdit alebo navrhnit iny termin tak, aby sa audit alebo kontrola

uskuto&nili najneskér do 14 dni odo dfia =zaslania oznamenia. Pokial

dodavatel termin auditu alebo kontroly nepotvrdi, md sa za to, Ze s

terminom sdhlasi.

Prevadzkovatel zakladnej sluZby je oprdvneny vykondvat audit u dodavatela

nasledovne, prifom zmluvné strany maju pri vykone kontrolnych <&innosti

a auditu nasledovné prédva a povinnosti:

a. Prevadzkovatel =zakladnej sliuZby je oprédvneny vykonat u dodavatela
audit zamerany na overenie plnenia povinnesti dodavatela podla tejto
Zmluvy & efektivnosti ich plnenia, najm#é na overenie technického,
technologického a personalneho vybavenia dodévatela na plnenie Gloh
na useku kybernetickej bezpeénosti, ako aj nastavenie procesov,
roli a technolégii v organizaCnej, personédlnej a technicke]j oblasti
u dodavatela pre plnenie cielov tejto Zmluvy.

b. Pripadné nedostatky zistené auditom je dodavatel povinny odstranit
bez zbytotného odkladu, najneskdr vSak v lehote 60 kalendarnych
dni.

¢. Prevadzkovate® zakladnej slufby mdéZe audit u dodavatela realizovat

s&m alebc prostrednictvom tretej osoby; v takom pripade prava a

povinnosti prevadzkovatela zAkladnej sluZby pri vykone auditu

realizuje prevadzkovatelom zékladnej sluZby poverend tretia osoba.

Dodavatel je povinny pri audite spolupracovat s prevadzkovatelom

zakladnej slufby a spristupnit mu svoje priestory, dokumentaciu a

technické a technologické vybavenie, ktoré sGvisi s plnenim uloh na

tseku kybernetickej bezpelnosti podla tejto Zmluvy.

@. Prevadzkovatel zakladnej sluZby je v ramci auditu opravneny klast
otazky zamestnancom dodavatela, ktori sa podielajt na plneni uloh
na useku kybernetickej bezpeénosti podla tejto Zmluvy.

f.V ramci auditu Jje dodévatel povinny preukdzat prevadzkovatelovi
zdkladnej sluZby sulad s touto zmluvou, najmd preukdzat svoju
pripravenost plnit dlohy na useku kybernetickej bezpelnosti podla
tejto zmluvy, aktudlne a vysoké bezpe&nostné povedomie svojich
zamestnancov, zavézok a poucdenie svojich zamestnancov,
subdodavatelov a ich zamestnancov o povinnosti mléanlivosti podla
tejto zmluvy a aktudlnost svojej bezpeénostnej dokumentacie.

g. Vykonanie alebo nevykonanie auditu prevadzkovatelom =zakladne]j
slufby nezbavuje dodavatel zodpovednosti za plnenie povinnosti
dodavatelov vyplyvajucich z tejto zmluvy.

h. &k dodavatel neumoZni vykonanie auditu, m& sa za to, Ze neplni ulohy
na useku kybernetickej bezpeénosti podla tejto Zmluvy.

i. Prevadzkovatel zdkladnej sluZby je povinny zachovavat mléanlivost
o okolnostiach, o ktorych sa dozvie pri vykone auditu a ktoré nie
sl verejne znéme.

j. Prevadzkovatel zakladnej sluZby a jeho zamestnanci pri navsteve
priestorov dodavatela v ramci vykonu auditu musia dodrZiavat pokyny
dodavatela tykajice sa uvedenych priestorov na tseku BOZP a cochrany
pred pofiarmi na udely predchadzania vzniku poZfiarov a zabezpelenia
podnienok na G&inné zdolévanie poZiarov (dalej len ,PO"), s ktorymi
boli obeoznadmeni podla tretej vety tohto odseku, prifom zodpovednost
za to, Ze tietc osoby budda dodrZiavat uvedené pokyny, nesie
prevadzkovatel zAkladnej sluZby. Za vytvorenie podmienck na
zaistenie BOZP a PC a zabezpelenie a vybavenie priestorov dodavatela

Q
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na bezpedny vykon auditu =zodpovedd v plnom rozsahu a vylucne
dodavatel. Dodavatel je povinny preukdzatelne informovat
zamestnancov prevadzkovatela zdkladnej sluZby o nebezpecenstvach a
ohrczeniach, ktoré sa pri vykene auditu v priestoroch dodavatela
méEu vyskytnut, a o vysledkoch posudenia rizika, o preventivnych
opatreniach a ochrannych opatreniach, ktoré vykonal dodévatel na
zaistenie BOZP a PO, o opatreniach a postupe v pripade poSkodenia
zdravia vratane poskytnutia prvej pomoci, ako aj o opatreniach a
postupe v pripade zdolAvania poZiaru, zachrannych prac a evakuacie,
a preukézatelne ich poudit¥ o pokynoch na =zaistenie BOZP a PO
platnych pre priestory dodavatela.

7.6 Dodavatel je povinny poskytnut vietky informicie a potrebnd sucinnost
prevadzkovatelovi zakladnej sluZby na ugely kentroly a auditu v zmysle
ust. § 28 a 29 zdakona.

7.7 Dodavatel je povinny v lehote uréenej prevadzkovatelom zakladnej sluzby
prijat opatrenia na napravu nedestatkov zistenych auditom
u prevadzkovatela zé&kladnej sluZby a poskytnat potrebnd sulinnost
prevadzkovatelovi zdkladnej sluZby na ich odstranenie.

¢lanok VIII,

Podmienky a moZnosti zapojenia dalSieho dodavatela uplne alebo &iastogne
zabezpedujiceho plnenie pre prevadzkovatela zdkladnej sluZby namiesto
dodavatela a podmienky a moZnosti zapojenia subdodavatela prostrednictvem
dodavatela

8.1 Dodavatel je povinny dodrZiavat podmienky zapojenia nového dodavatela do
poskytovania sluZieb tak, ako st upravené v tejto Zmluve.

8.2 Dodavatel je povinny vopred informovat prevadzkovatela =zékladne]j sluzby
o zapojeni nového dodavatela, a to zaslanim Ziadosti o zapojenie nového
dodavatela prostrednictvom emailu na kontakt uvedeny v =z&hlavi tejto
Zmluvy.

8.3 Dodavatel nesmie poverit vykonom akychkolvek &innosti majicich dopad na
poskytovanie sluZieb prevadzkovatelovi zédkladnej sluZby nového dodavatela
bez predchadzajtuceho vyslovného pisomného sthlasu prevadzkovatela
zédkladnej sluZby.

8.4 Ak dodavatel =zapoji do vykonavania <&innosti spojenych s poskytovanim
sluZieb prevadzkovatelovi zakladnej sluZby nového dodavatela, tomuto
novému dodavatelovi je povinny ulcZit rovnaké povinnosti tykajuce sa
aplikdcie bezped&nostnych opatreni, ako sd ustanovené v tejto Zmluve.
Zodpovednost vod&i prevadzkovatelovi zakladne] sluZby nesie dodavatel, ak
novy dodavatel! nesplni svoje povinnosti tykajice sa aplikicie
bezpe&nostnych opatreni, alebo hlédsenia bezpe&nostnych incidentov.

Clanok IX.
Povinnost dodavatela hlasit kyberneticky bezpednostny incident a dalsie
informaicie prevadzkovatelovi zikladnej sluZby vratane povinnosti dodavatela
pri rieSeni kybernetického bezpednostného incidentu

9.1 Previadzkovatel zakladnej sluzby Je povinny informovat v nevyhnutnom
rozsahu dodavatela o hlésenom kybernetickom bezpeénostnom incidente za
predpokladu, Ze by sa plnenie tejto Zmluvy stalo nemoZnym, ak Narodny
bezpeénostny turad nerozhodne inak. Povinnost zachovavat mlCanlivost tym
nie je dotknuté.

9.2 Dodavatel! dJe povinny bezodkladne rie3it kyberneticky bezpeénostny
incident v zmysle zakona a informovat prevadzkovatela zédkladnej sluZby
o kybernetickom bezpefnostnom incidente a o vSetkych skutoCnostiach
majacich vplyv na zabezpe&enie kybernetickej bezpeénosti.

9.3 Dodavatel je povinny bezodkladne informovat prevédzkovatela zAkladne]
sluZby podla bodu 9.2 tohto &lanku tejto Zmluvy hlisenim kybernetického
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bezpednostného incidentu prostrednictvom zaslania hldsenia na e-mailovu
adresu uvedend v zé&hlavi tejto Zmluvy v rozsahu nasledovnych informéacii:
a. informacie o tom, kto hladsi kyberneticky bezpeénostny incident:

identifikadné udaje dodavatela,

funkcia a pracovné zaradenie osoby dodavatela, ktorad hléasi
kyberneticky bezpecnostny incident,

identifikadné adaje daldich organizacii dotknutych
kybernetickym bezpednostnym incidentom,

b, informacie o kybernetickom bezpeénostnom incidente v rozsahu
potrebnom na jeho riadnu identifikaciu:

kategdria kybernetického bezpeénostného incidentu

{bezpeénostny incident I. stupila, bezpeénostny incident IT.

stuptia, bezpefnostny incident III. stupfia),

typ zavainého kybernetického bezpednostného incidentu

s neZiaduci obsah (Spam, obtaZovanie, vyhrdzZanie, nasilie,
potladanie prév a sliobéd),

e 3kodlivy kéd (virus, malvér, ransomvér),

e ziskavanie informacii (skenovanie site, odpodtvanie,
socidlne inZinierstvo),

» pokus o prienik do systému,

¢ podozrenie na Uspe&ny prienik do systému vratane APT,

s nedostupnost (DoS, DDoS Gtok, sabotaZ, vypadok sluZby),

e neoprivneny pristup k informidcidm, unik informacifi,
podkodenie informacii,

¢ podvod (neautorizované vyuZitie prostriedkov, porusenia
autorskych prév),

e zranitelnost (ich existencia),

e 1iné,

fasové udaje =zistenia a vzniku zavaZného kybernetického

bezpednostného incidentu

e as zadiatku incidentu (ak Jje =znémy), ¢&as a spdsob
zistenia incidentu, informécia, ¢&i ide o prebiehajtci
kyberneticky bezpeénostny incident,

detailny opis priebehu zavazného kybernetického

bezpe&nostného incidentu a jeho prvotnad pricéina,

popis rozsahu $kéd,

odhad zavaznosti dopadu zavaZzného kybernetického

bezpe&nostného incidentu na uZivatelov zdkladnej sluZby,

¢. informacie o sluZbe zasiahnutej zavazinym kybernetickym
bezpednestnym incidentom:

prvotne zasiahnuté aktiva (Host/IP, vré&tane identifikacie
informa&néhc systému a prevadzkovych parametrov sluZby,
informacia, &i ide c kritické aktiva z pohladu zabezpelenia
kontinuity sluZby alebo &innosti, a &i je zariadenie v Case
podavania hléasenia v prevadzke.

d. informadcie o rie3eni =z&vaZného kybernetického bezpednostného
ingcidentu,

stav rieSenia z&vazZného kybernetického Dbezpelnostného
incidentu,

informécia o vykonani népravnych opatreni smerujuacich k
rieSeniu hlaseného zdvaZného kybernetického bezpeénostného
incidentu,

opatrenia na zamedzenie opakovania zavaZného kybernetického
bezpeénostného incidentu,
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9.4

9.5

9.8

—~ popis moZnych negativnych dopadov, opatreni a moZnych
désledkov zavainého kybernetického bezpe&nostného
incidentu,

~ vyysledok opatreni,

— datum a ¢as realizdcie opatreni.

Dodévatel je povinny hlasit prevadzkovatelovi =zakladnej sluZby dalsie
informiacie pcfadované prevadzkovatelom zékladne]j sluZby na plnenie jeho
povinnosti vyplyvajucich zo =zdkona, najmd8 Jje povinny poskytnat
prevadzkovatelovi zakladnej sluZby

a. informacie délezité a potrebné pri rieZeni hliseného kybernetického
bezpednostného incidentu poZadované prevadzkovatelom zakladne]
slufby alebo NArodnym bezpednostnym uradom a ustrednym organom od
previddzkovatela zakladnej sluZby =za Gcelom splnenia povinnosti
prevadzkovatela zakladnej sluzby v zmysle ust. § 1% ods. 6 pism.c)
zakona,

b. informacie délefité pre =zabezpelenie dékazu ake ddékazného
prostriedku tak, aby mohol byt pouZity v trestnom konani,

c. informadcie poctrebné na udely splnenia povinnosti prevadzkovatela
zadkladnej sluZby v zmysle ust. § 19 ods.6 pism.e) zakona oznamit
organu &innému v trestnom konani alebo Policajnému zboru
skutodnosti, Ze bol spachany trestny ¢in, ktorého sa kyberneticky
bezpednostny incident tyka, ak sa o fiom hodnovernym spdsobom dozvie,

d. informacie v potrebnom rozsahu na u¢ely splnenia povinnosti
prevadzkovatela zakladnej sluZby v zZmysle ust. § 27 ods.1l0 zdkona.

Prevadzkovatel zakladnej slufby je opravneny poZadovat od dodavatela
vykonanie reaktivneho opatrenia a dodivatel je povinny vykonat reaktivne
opatrenie v pripadoch, kedy bola prevéddzkovatelovi zakladnej sluiby
uloZend povinnost vykonat reaktivne opatrenie Narodnym bezpeénostnym
aradom v zmysle zékona.

Dodavatel Je povinny bezodkladne prevédzkovatelovi zdkladnej sluZby
oznamit a preukdzat vykonanie reaktivneho opatrenia a ich vysledok
a poskytniut prevadzkovatelovi zakladnej sluZby vSetku potrebnd sucinnost
pri splneni povinnosti prevadzkovatela z&kladne] sluzby oznamit
a preukdzat vykonanie reaktivneho opatrenia a ich vysledok pred Narodnym
bezpeénostnym uradom.

Prevadzkovatel zakladnej sluZby je opravneny poZadovat od dodavatela navrh
opatreni a vykonanie opatrenfi wur&enych na zabranenie dal3ieho
pokradovania, 3irenia a opakovaného vyskytu zavaZného kybernetického
bezpe&nostného  incidentu, a to najm&8 v pripadoch, kedy Narodny
bezpe&nostny Grad poZaduje od prevadzkovatela zékladnej sluZby navrh
opatreni a vykonanie opatreni uréenych na zabrédnenie dal$ieho
pokra&ovania, #irenia a opakovaného vyskytu =zadvaZného kybernetického
bezpe&nostného incidentu /dalej aj len ,ochranné opatrenie®™/. Ochranné
opatrenie Jje prijimané na zaklade analyzy rieSeného =zavainého
kybernetického bezpelnostného incidentu.

Dodavatel je povinny bezodkladne prevadzkovatelovi zakladnej sluZby
predio#it navrhované ochranné opatrenie na schvdlenie. Po schvaleni
ochranného opatrenia Narodnym bezpeénostnym tradom urci prevadzkovatel
zakladnej sluZby. lehotu na vykcnanie schvéleného ochranného opatrenia.

9.9V pripade, ak dodavatel zédkladnej sluZby nenavrhne ochranné opatrenie v

lehote uréenej prevadzkovatelom zédkladnej slufby alebo ak je navrhované
ochranné opatrenie zjavne neispeidné, je dodévatel povinny poskytnuat vietku
potrebni stdinnost prevadzkovatelovi zédkladnej sluZby, ktory je povinny
spolupracovat s Uradom, UGstrednym orgénom a s tym, kto prevadzkuje
jednotku CSIRT, na jeho navrhu.

¢lanok X.
Trvanie Zmluvy, podmienky a spdsob ukonéenia Zmluvy
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10.1 Zmluva sa uzatvara na dobu platnosti a G&innosti Zmluvy o poskytnuti
Sinnosti &pecifikovanej v &l. III. tejto Zmluvy.

10.2 Zmluvné strany méZu tdto Zmluvu uken&it vidy pisomnou dohodou zmluvnych
stran; Zmluva =zanikd diom dohodnutym v pisomnom vyhotoveni dchody
o ukonéeni tejto Zmluvy, nikdy nie pred uplynutim u&innosti zmluvy
o poskytnuti &innosti. V pripade, ak zmluvné strany dohodnt detl ukoncenia
Znluvy pred dnom uplynutia G&innosti zmluvy o poskytnuti &inneosti, tato
Zmluva zanikéd stfasne so zanikom u¢innosti zmluvy o poskytnuti &innosti.

10.3 Prevadzkovatel zakladnej sluZby je opravneny pisomne odstupit od tejto
Zmluvy v pripade, ak dodavatel poru3uje svoje povinnosti vyplyvajice
z tejto Zmluvy.

10.4 Prevadzkovatel zakladnej sluZby Jje opravneny pisomne vypovedat tuto
Znluvu, ak

a. dodavatel neodévodnene odmietne vyken kontrolnej &innosti a auditu
prevadzkovatelom zakladnej sluZby,

b. dodadvatel postupi svoje prava a povinnosti na daldieho dodavatela
v rozpore s touto Zmluvou,

c.na majetok dodavatela je vyhlaseny konkurz, exekicia, dodévatel
vstipil do likvidacie, prerusi, alebo inym spdscbom ukonéi svoju
podnikatelska &innost, '

d. dodavatel alebc osoba opravneni konat v jeho mene Jje pravoplatne
odstidend za trestny ¢&in spéchany v suvislosti s vykonom Jeho
¢innosti, alebo s podnikanim,

e. dodévatel strati predpoklady na plnenie tejto Zmluvy.

Vypovedna lehota je jeden mesiac a zadina plynit prvého diia mesiaca
nasledujticeho po mesiaci, v ktorom bola vypoved dorucend druhej
zmluvnej strane,

10.5 Dodavatel je povinny po ukon&eni Zmluvy vratit, previest alebo aj znidit
vietky informacie, ku ktorym mé& tretia strana pocas trvania zmluvného
vztahu pristup prevadzkovatelovi zakladnej sluzby.

10.6 Dodavatel je povinny po ukon&eni Zmluvy udelit, poskytnat, previest
alebo postlGpit vdetky potrebné licencie, prava alebo sihlasy nevyhnutné
na zabezpelenie kontinuity  prevadzkovane’ zdkladnej sluzby na
prevadzkovatela =z&kladnej sluZby; tento zavézok dodavatela ostava v
platnosti aj po ukonéeni Zmluvy po dobu 5 rokov.

Clanok XI.
Sankcie, zmluvné pokuty a nahrada 3kody

11.1 V pripade, ak dodavatel porusia svoje povinnosti v zmysle tejto Zmluvy
voli prevadzkovatelovi zdkladnej sluZby, a to najmd povinnost
a. dodrZiavat bezpednostné politiky prevédzkovatela zdkladne]j sluZby,
b. dodr#iavat a prijimat bezpenostné opatrenia v rozsahu najmenej pre
oblast podla § 20 ods. 3 pism. e), £), h), j) a k) =zdkona,

prijat bezpedénostnid dokumentdciu, ktord musi byt pravidelne

aktualizovania a zodpovedat redlnemu stavu,

d. oboznamit prevadzkovatela zadkladnej sluzby s prijatymi
bezpednostnymi opatreniami a umoZnit prevadzkovatelovi zékladne]
sluZby vykonat audit dodévatelom prijatych bezpelnostnych opatreni,
a to najmi za Gdelom zistenia  suladu/nestiladu prijatych
bezpe&nostnych opatreni dodavatelom s bezpelnostnou peclitikou
prevadzkovatela zakladnej sluZby,

e. najneskdr v lehote 30 pracovnych dni odo dha zistenia nestladu
dodévatelom prijatych bezpe&nostnych opatreni so zakonom alebo
s bezpeénostnou politikou prevadzkovatela zadkladnej gluzby
zabezpedit napravu,

e}
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f. ozndmit prevadzkovatelovi zadkladne]j sluZby kazda zmenu v
perscndlnom obsadeni (persondlne zmeny v zozname praccvnych reoli),
a to v lehote do dvoch pracovnych dni od U&innesti personélnej
zmeny,

g. zabezpedit a odovzdat prevadzkovatelovi =zadkladnej sluZby piscmné
vyjadrenie © zachovavani ml&anlivosti kaZdej osoby =zUCastnenej na
predmete plnenia; ktoré bude zualastnenou oscbou osobne vlastnorucne
podpisané v zmysle bodu 6.3 tejtec Zmluvy,

h. podla &lanku IX. tejte Zmluvy,

vznikéd prevadzkovatelovi zédkladnej sluZby narok na zaplatenie zmluvne]
pokuty vo vyske 30.000,- EUR.

11.2 Prevadzkovatel zakladnej sluzby je oprédvneny uplatnit si zmluvné pokuty
a nahradu Zkody kedykolvek v priebehu plnenia predmetu Zmluvy, ako aj po
zadniku Zmluvy v pripade, ak porusenie zmluvnych podmienock stanovenych
touto Zmluvou zisti po ziniku zmluvného vztahu vyplyvajiceho zo Zmluvy.

11.3 V pripade, ak dodavatel porudi svcje povinnosti podla &l. X., ods. 10.6
tejto Zmluvy, vznikd prevadzkovatelovli =zakladnej sluZby narok na
zaplatenie zmluvnej pokuty vo vySke 100,000,- EUR.

11.4 Uplatnenim ktorejkolvek zmluvnej pokuty alebo zmluvnych pokit v zmysle
tchto &lanku nie je dotknuty narok prevadzkovatela zakladne] sluZby na
nadhradu vzniknutej 3kody v celom rozsahu a prédvo na uplatnenie dal3e]
zmluvnej pokuty podla tejto Zmluvy. Prevadzkovatel mdZe uplatiiovat nahradu
fkody a zmluvnej pokuty kumulativne, prevadzkovatel =zakladnej sluzby ma
narok na zaplatenie =zmluvnej pokuty a sGfasne ndhrady Skody v plnom
rozsahu. Prevadzkovatel =zakladne] sluZby Je opravneny Jednostranne
zapotitat vo&i dodévatelovi svoje pohladavky vzniknuté z titulu zmluvne]
pokuty a/alebo ndhrady sSkody uplatnenej podla tejto Zmluvy.

Clanok XII.
Zaveredéné ustanovenia

12.1 Tato Zmluva nadobtida platnost diiom jej podpisu oboma zmluvnymi
stranami.

12.2 TAto zmluva nadoblda U&innost v defl nasledujici po zverejneni Zmluvy v
Centralnom registri zmlav v sGlade s ustanovenim § 47a Obdianskeho
zékonnika a § ba Zakona o slobodnom pristupe k informacidm, najskdér vSak
po splneni odkladacej podmienky, ktorou je schvidlenie zdkazky na predmet
tejte Imluvy zo strany poskytovatela nendvratného finan&ného prispevku,
£.9. Objednavatelovi bude zo strany poskytovatela nendvratnéhc finan&ného
prispevku doru&ena kladnd sprava z kontroly verejného obstaradvania na
predmet tejto Zmluvy. Ak Cbjednédvatelovi nebude zo strany poskytovatela
nendvratného finan&ného prispevku dorucend kladnd sprdva z kontroly
verejného obstaravania na predmet tejto Zmluvy, uéinnost tejtoc Zmluvy
nenastane.

12,3 TAto Zmluva sa vyhotovuje v dvoch rovnopisoch, 1 x pre prevadzkovatela
zédkladnej sluZby a 1 x pre doddvatela. Akékolvek dodatky a zmeny tejto
Zmluvy s0 platné len v pisomnej forme, po ich odsithlaseni a podpisani
oboma zmluvnymi stranami.

12.4 V pripade, Ze sa niektoré z ustanoveni tejto Zmluvy stane neplatnym,
zmluvné strany sa =zavdzuji nahradit neplatné ustanovenie ustanovenim
platnym tak, aby zodpovedalo ddelu tejto Zmluvy a najm& véli zmluvnych
stran pri uzatvédrani tejto Zmluvy. Zostédvajuce ustanovenia Zmluvy su
takouto zmenou nedotknuté.

12.% Tato Zmluva sa riadi pravnym poriadkom Slovenskej republiky, najmi
ustanoveniami z&kona &. 69/2018 Z.z. o kybernetickej bezpelnosti
a o zmene a doplneni niektorych zdkonov a vyhlddkou ¢&. 362/2018 Z.z.
Narodného bezpednostného tradu z 11. decembra 2018, ktorou sa ustanovuije
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obsah  bezpelnostnych opatreni, obsah a Strukttira bezpelnostnej
dokumenticis a rozsah vieobecnych bezpeénostnych opatreni.

12.6 Préava a povinnosti zmluvnych stran neupravené v tejto Zmluve sa riadia
zmluvou o poskytnuti &innesti Specifikovanej v &i. IIT tejtoe Zmluvy,
vyhlaskou NBU, alebo inymi pravnymi predpismi vydanymi v sdlade so zdkonom
&. 69/2018 Z.z. o kybernetickej bezpefnosti a zadkonom &. 69/2018 Z.z.
o kybernetickej bezpeénosti.

12.7 Zmluvné strany vyhlasujd, £e ich zmluvnd volnost nebola Ziadnym
spbsobom obmedzena.

12.8 Zmluvné strany vyhlasuji, Ze tatce Zmiuva nebola uzavretd v tiesni ani

za napadne nevyhodnych podmienok a ani v omyle.

12.9 Zmluvné strany vyhlasuja, Ze st plne spdsobilé k pravnym ukonom, Ze
text tejto Zmluvy Je urditym a zrozumitelInym vyjadrenim ich vaZnej a
slobodnej vdle byt fiou viazany, a %e si Zmluvu pred jej podpisom pre&itali,
tejto v celom rozsahu porozumeli a na znak sthlasu s je] obsahom k nej
pripdjajd sveje vlastnorucné podpisy.

19 JON 2023

Ve it it eannan ; A2 s V Bratislave, dha .......... E

Mesto Holié g Energotel,
PhDr .Zdenko Cambal, PhD., primator Ing. Radim Gregqus,
Prevadzkovatel zakladne] sluzby predseda predstavenstva

hergotel a.s.
ter GAYik,
clen prgdstavenstva
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