ZMLUVA O DIELO
OBNOVA INFRASRUKTURY DATOVEHO CENTRA PRE VYSKUM A VYVOJ A SUVISIACEJ
INFRASTRUKTURY CENTRA VEDECKO-TECHNICKYCH INFORMACII SLOVENSKEJ REPUBLIKY
uzatvorena podla § 536 a nasl. zakona €. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov (dalej
ako ,zmluva“) medzi zmluvnymi stranami:

Objednavatel:

obchodné meno: Centrum vedecko-technickych informacii Slovenskej republiky

sidlo: Lamacska cesta 8A, 811 04 Bratislava

registracia: Statna prispevkova organizacia zriadena MSVVasS zapisana v Registri organizacii
Statistického Gradu Slovenskej republiky

Statutarny zastupca: prof. PharmDr. Jan Kyselovi¢, CSc., generalny riaditel

ICO: 00151882

DIC: 2020798395

IC DPH: SK2020798395

bankové spojenie: Statna pokiadiia 7000064743/8180

(dalej ako ,CVTI SR* alebo ,objednavatel”)

Zhotovitel:

obchodné meno: AUTOCONT s.r.o.

sidlo: Krasovského 14, 851 01 Bratislava

zapisany v registri: Okresného sudu Bratislava |, Oddiel: Sro, Vlozka ¢islo: 130357/B
Statutarny zastupca: Mario Haronik, konatel

ICO: 36396222

DIC: 2020105428

IC DPH: SK2020105428

bankové spojenie:
(dalej ako ,zhotovitel*)
Objednavatel a zhotovitel spolu dalej ako ,zmluvné strany“ a kazdy samostatne ako ,zmluvna strana“.

CLANOK 1
Uvodné ustanovenia
1.1 Centrum vedecko-technickych informacii SR je Statnou prispevkovou organizaciou napojenou na statny
rozpocet, ktora je verejnym obstaravatelom v zmysle ustanovenia § 7 ods. 1 pism. d) zakona ¢&. 343/2015Z.z o
verejnom obstaravani a o zmene a doplneni niektorych zakonov.

1.2 Objednavatel vyhlasil na zadklade oznamenia o vyhlaseni verejného obstaravania €. 10019 - MST, zverejnenom
vo vestniku Uradu pre verejné obstaravanie ¢. 48/2023 dia 06.03.2023, verejnu sutaz na realizaciu zakazky
,Obnova infrastruktury Datového centra pre vyskum a vyvoj a suvisiacej infrastruktury CVTI SR".

1.3 Na zaklade vyhodnotenia predlozenych ponuk vo verejnej sutazi bola vybrana ponuka zhotovitela ako ponuka
uspesneho uchadzaca. Vzhladom na tuto skuto€nost a predloZzenu ponuku zhotovitela zmluvné strany v slobodnej
voli v sulade s platnymi pravnymi predpismi uzatvaraju tuto zmluvu na realizaciu zakazky s nazvom: ,OBNOVA
INFRASRUKTURY DATOVEHO CENTRA PRE VYSKUM A VYVOJ A SUVISIACEJ INFRASTRUKTURY CENTRA
VEDECKO-TECHNICKYCH INFORMACII SLOVENSKEJ REPUBLIKY*.

1.4 Zmluva sa uzatvara pre ucely realizacie narodného projektu ,DC VAV Il — Horizontalna IKT podpora a centralna
infrastruktura pre institucie vyskumu a vyvoja®“, financovanych z Eurépskeho fondu regionalneho rozvoja (dalej
EFRR), v ramci Opera¢ného programu Vyskum a inovacie, (ITMS14+: 313011F988) (dalej ako ,narodny projekt‘)

1.5 Objednavatel tymto vyhlasuje, Ze je spdsobily tuto zmluvu uzatvorit’ a pinit zavazky v nej obsiahnuté a ze mu
nie su znadme Ziadne okolnosti, ktoré by ovplyvnili jeho opravnenost.



1.6 Zhotovitel tymto vyhlasuje, Ze je sposobily tito zmluvu uzatvorit' a plnit zavazky v nej obsiahnute.

1.7 Objednavatel a zhotovitel stihlasne spoloéne vyhlasuja, ze vsetky vyhlasenia a prilohy pripojene ako podklady
pre uzatvorenie tejto zmluvy a doklady a (daje v nich obsiahnuté, ktoré tvoria stiiCast tejto zmluvy su pravdivé a
zostavaji G€inné pri podpise zmluvy v nezmenenej forme.

1.8 Zhotovitel dale] vyhlasuje, Ze je osoba opravnena ha uzatvorenie tejto zmluvy v zmysle zakona &. 315/2016 Z.
Z. 0 registri partnerov verejného sektora a ma splnene z toho vyplyvajice povinnosti.

1.9 Zmluvné strany vyhlasuju, ze adaje uvedené v zdhlavi tejto zmluvy su pravdivé a aktuaine a zavazujl

sa bez meékania oznamit druhej strane kaZdd zmenu, ktora by mohla mat' vplyv na pinenie zmiuvnych zavazkov.
Su si vedomé, Ze pri neoznameni takejto skutoénosti bud( znasat nasledky, ktoré mézu druhej zmluvnej strane z
neznalosti tychto tdajov vzniknut,

1.10 V pripade rozporu medzi ustanoveniami samotného textu tejto zmluvy a jej prilohami je rozhodujlice, &o je
uvedené v jednotlivych ustangveniach samotného textu tejto zmiuvvy.

1.11 Kazdy odkaz na tlto zmluvu znamena odkaz na samotny text tejto zmluvy ako aj vietky jej prilohy v.aktuainom

.zneni, pokial nie je vysiovne uvedené inak. Nadpisy v tejto zmluve slizia len prehfadnosti a pri vyklade zmluvnych
ustanoven( sa neber( do uvahy. Rovnako ich nemozno povazZovat' ani za definicie, zmeny, & objasnenia zmluvnych
ustanoveni. Slova uvedené v jednotnom Gisle zahifiaju aj mnozné éislo a naopak, siova uvedené v jednom rode
zahffiaju aj iny rod a slova uvedené iba ako osoby zahffiaju gj firmy a spoloénosti a naopak.

CLANOK 2
Definicie a pouzité skratky
2.1 Administrativne nariadenie: Kazdy Ustny alebo pisomny pokyn objednavatela napr. v zastUpeni hlavného
manazéra projekiu alalebo projektového manaZéra pre zhotovitefa v slvislosti s poskytovanim pinenia zmiuvy a v
stllade s fiou,

2.2 Zmluvna cena. Ciastka stanovena v zmluve ako odplata za pinenie zhotovitela v ramci predmetu pinenia.
2.3 Celkova zmiuvna cena: Celkova a koneéna suma za GpIny predmet zmiuvného pinenia.

2.4 Objednavatel: Zmluvna strana, kiora sa zmluvou zavazuje od druhej zmluvnej strany prevziat riadne a véas
zhotovené dielo a zaplatit"zan dohodnutd zmiuvni.cenu,

2.5 Osoby zo zmluvy/klagovi experti: Experti a/alebo ostatné osoby uréené v personainej/kemunikaénej matici na
plnenie predmetu zmiuvy .

2.6 Zhotovitel: Vit'azny uchadzaé¢ vybrany na zaklade postupov a metod verejného obstaravania, ktory sa na
z&klade zmluvy zavazuje poskytnit predmet zmluvného plnenia véas, kvalitne a v plnom rozsahu.

‘2,7 Projektovy plan: Zakladny dokument pre riadenie projektu nevyhnutny pre stanovenie

harmonogramu projektovych prac, potreby nasadenia ludskych zdrojov (personalna’komunikagna matica projektu),
pre odhad a riadenie rizik spojenych s projektom, poZiadavky na sUéinnost a zadefinovanie testov a $kolenl.
Vypraciva ho zhotovitel v Uvode zahéjenia realizécie a na zaklade predioZenej ponuky vo verejnej sitazi a
podmienok danych touto zmluvou.

2.8 Plnenie; vseobecné oznacenie pre dielo, ktoré je predmetom zmluvy, t. j- naplnenie predmetu zmluvy
prostrednictvom realizacie projektu zhotovitefom podla schvalenéha Planu dodavky a na zaklade tejto zmluvy -
odovzdanim a nasledne prevzatie objednavatelom za odplatu hraden objednavatefom.

2.9 Harmonogram plnenia: Casovy ramec a postupnost realizaénych krokov pinenia a riadenia priebehu realizacie
zmiuwvy.



2.10 Subdodavatel: Pravnicka alebo fyzicka osoba, ktora uzatvorila so zhotovitelom.zmiuvu o subdodavke (tzv.
druha a prip. dalSie Grovne vztahov v rdmci zmluvného plnenia). Osoby zo zmiuvy Sa nepovazujl za
subdodavatelov v zmysie tohto bodu.

2.11 Sutazné podklady: Kompletna agenda sutaznych podkladov podla zékona €. 343/2016 Z. z. o verejnom
obstaravani a o zmerie a doplneni niektorych zakonov v zneni neskorsich predpisov, ktoré objednavatel pouZil pri
vergjnom obstaravani predmetu tejto zmiuvy.

2.12 Zmluva: Zmluva na realizaciu zakazky s nazvom: ,OBNOVA INFRASRUKTURY DATOVEHO CENTRA PRE
VYSKUM A VYVOJ A SUVISIACEJ INFRASTRUKTURY CENTRA VEDECKO-TECHNICKYCH INFORMACII
SLOVENSKEJ REPUBLIKY uzatvorena medzi zmluvnymi stranami ~ objedndvatelom a zhotovitefom za ucelom
poskytnutia v nej definovanych pineni (vratane vSetkych jej priloh a neskorsich dodatkov).

2.13 Zmluva o subdodavke: Kazda zmluva, ktorou zhotovitel zabezpedi ¢o i len &iastoéné plnenie predmetu zmiuvy
trefou stranou.

2.14 Podstatné porudenie zmiuvy: Porugenie dohodnutych zmluvnych pravidiel zmluvnoeu stranou v takom rozsahu,
ze je ohrozené splnenie predmetu zmiuvy. Podstatnym porusenim zmluvy je aj porusenie zmiuvnych dojednani,
ktoré st v zmiuve alebo jej prilohach ako pedstatné porusenie vyslovene dojednané.

2.15 Aktivity — dodavky a vykeny prace: Stihrn &innosti realizovanych zmluvnou stranou v ramci projektu

s na to vyClenenymi zdrojmi, ktoré prispievaju k dosiahnutiu konkrétneho vysledku a maji definovany vystup
predstavujlci pridany hodnétu pre objedndvatefa afalebo cielovi skupinu/pouzivatelov vysledkov projekiu. Aktivita
je jasne vymedzena tasom, prostriedkami a zdrojmi. Aktivity definuje Projektovy plan. V predmete plnenia tejto
zmluvy pozostavajl na sirane zhotovitefa z dodavok (tovarov) a realizacie pracovnych vykonov zahinajlic fyzické
dodanie komponentov predmetu plnenia podia priloh a realizaciu vykonov prac v stvislosti s instalaciou,
testovanim, odovzdahim, zaskolenim a zarukou. Na strane objednavatela ide napr. 0 zabezpetenie sudinnosti,
pripravu podmienok pre realizaciu a pod.

2.16 Dokumentacia: Akakolvek informacia alebo stbor informacii zachyteny na hmotnom substrate a tykajuci
sa afalebo slivisiaci s projekiom (zmluvnym plnenim)..

2.17 Okolnosti vyluéujlce zodpovednost: PrekéZka, ktoré nastala nezavisle od véle zmluvnej strany a brani jej v
spineni jej povinnosti, ak nemozno rozumne predpokladat, Ze by zmluvna strana tito prekazku alebo jej nasledky
odvrétila alebo prekonala, a dalej Ze by v &ase. vzniku zavadzku tuto prekéZku predvidala. Uginky vyludujuce
zodpovednost st obmedzene iba na dobu pokial trva prekazka, s ktorou su fieto uginky spojené. Zodpovednost
zmluvnej strany nevyluéuje prekazka, ktora nastala az v ¢ase, ked bola zmluvna strana v omeskani s pinenim
svojej povinnosti, alebo vznikla z jej hospodarskych pomerov. Za okolnost' vyluéujucu zodpovednost' sa povazuje
napr. aj uzatvorenie Statnej pokladnice.

2.18 Personalna/komunikaéna matica. Subor informacii o odbornych, riadiacich a administrativnych kapacitach
pinenia zmiuvy a pouZitych &i planovanych personainych zdrojoch, ktory obsahuje najmé Gdaje ako identifikaciu
osab, aktivitu, na ktorej sa budl podielat’ . Zaroverl obsahuje pracovnu poziciu osoby v projekie a €innosti; ktoré
bude v ramci projektu realizovat.

2.19 Vergjné obstaravanie: Postupy obstaravania tovarov, sluZieb a stavebnych prac v zmysle zakona &. 343/2016
Z. z. ¢ verejnom obstaravani v zneni neskorSich predpisov v slvislosti s vyberom dodavatela tovargy, sluzieb a
prac v projekte (predmete plnenia zmiuvy).

2.20 Dielo: HW a SW komponenty, ktoré maju byt dodané a instalované zhotovitefom a s blizsie charakterizované
prisludnou Specifikaciou v zmluve.

2.21 Obchodny z&konnik: zakon &. 513/1891 Zb. Obchodny zakonnik v znenl neskor§ich pravnych predpisov.

2.22 Pracovny defi: def, ktory nie je sobotou, nedelou a diiom pracovného pokoja v zmysle zakona &. 241/1993 Z.
z.. 0 Statnych sviatkoch, dfioch pracovneho pokoja a pamatnych diioch v zneni rieskorsich predpisov.



2.23 Vy$3ia moc: udalost alebo okolnost, kiora je mimo kontroly zmiuynej strany, ak namicZno

rozumne predpokladat, Ze by sa proti jej vzniku mohla zmluvna strana primerane zabezpedit’ pred uzatvorenim
zmluvy, a 2e by tito prekaZku alebo jej nasledky dotknuta ziluvna strana mechla po jej vzniku primerane prekonat
aiebo odvratit.

2.248pecifikacia; je stbor vlastnosti diela definovanych v Opise predmetu zakazky — Prilohe &. 1 tejto zmiluvy

2.25 NFP- Nenavratny finanény prispevok alebo NFP - suma finangnych prostriedkov poskytnuta prijimatefovi na
realizaciu aktivit narodného. projektu, vychadzajuca zo Schvé[enej-i'iadosti 0. NFP, podla podmienck Zmluvy o
poskytnuti NFP, z verejnych prostriedkov v stlade s platnou pravnou Upravou (hajma zakonom o prispevku z ESIF,
zakonom o finanénej kontrole a audite a zakonom o rozpodétovych pravidiach).

CLANOK 3

Pradmet zmluvy
3.1 Predmetom zmluvy je:
a) zavazok zhotovitela vykonat' a dodat’ na svoje naklady, nebezpedenstvo a v dojednanom &ase dielo ,Obnova
infrastruktiry datového centra pre vyskum avyvoj a stvisiacej infrastruktary CVTI SR* vrozsahu a podla
podmiienok uvedenych v Prilohe &. 1 lejto zmiuvy (dalej ako diefo"),
b) zavézok zhotovitela previest na objednavatela vlastnicke pravo k dielu a poskytnut dalsie plnenie, ktoré je
blizsie Specifikované v bode 3.2 tohto dlanku-zmluvy,
¢) zavazok objednavatela uhradit zhotovitelovi za poskytnute pinenie cenu dohodnutd v tejto zmiuve a poskytnat
mu nevyhnutnd su€innost' v rozsahu uvedenom v tejto zmiuve a v jej prilohach.

3.2 Sticastou pinenia predmetu zmluvy v stiade s Prilohou €. 1 je okrem iného aj;

a) doprava predmetu pinenia na miesta pinenia definované v bode 3.4 tohto ¢lanku zmluvy,

b) instalacia a kenfiguracia v8etkych potrebnych Casti (technické a SW vybavenie) k tispes$nej prevadzke,

c) uvedenie diela do rutinnejfproduktivne] prevadzky,

d) odskisanie funkéhosti a prevadzKyschopnosti dodaného diela,

e) odovzdanie dokumentacie {(manual pre obsiuhu zariadeni),

) zagkolenie zamestnancov objednavatela na obsluhu dodaného diela na mieste dodania, vratanie indtruktaze
pre rufinnl prevadzku a tdrébu,

g) poskytnutie rozsirenej zaruky.

3.3 Zmluvné strany sa zavazujl, Ze pri pineni zavazkov, ktoré im vyplyvaji z tejto zmiuvy sa budy respektovat,
vynaloZia. vsetko Usilie podfa svojich najlepSich moznosti a schopnosti ria dosiahnutie G&elu tejto zmluvy, Ze
poskytni potrebn( stéinnost druhej zmiluvne] strane tejto. zmiuvy, aZe nebudd vyvijat' takeé kroky a zdrZia sa
vietkych takych aktivit, ktoré by narusili ciele a zamery tejto zmluvy resp. inej zmluvy, ktora bola alebo bude
uzatverena medzi zmluvnymi stranami za Uéelomn plnenia zavazkov zmluvnych stran z tejto zmluvy.

3.4 Miestami pinenia su nasledovné pracoviska objednavatela:
a) hlavna &ast DC VaV na pracovisku CVTI SR, Univerzitna 2, Zilina (v priestoroch aredlu Zilinskej univerzity)
b} zaloZneé pracovisko DC VaV CVTI SR, Lamadéska cesta 8A, Bratislava.

3.4 Za uéelom vykonania diela zhotovitel:

a) predlozi objednavatelovi projektovy plan,

b) dodd HW a SW vybavenie podra Prilohy &. 1 spolu s jeho dokumentaciou podfa Prilohy &. 1,
¢) vykona instalaciu a konfiguraciu HW a SW vybavenia podla Prilohy &.1.

3.5 Projektovy plan musi zahifiat:

a) Harmonogram pinenia

b) Personalnu maticu projektu

c) Komunikacnu maticu

d) PoZzadovanu stginnost od objednavatefa pocas celej zmluvnej realizacie

e) Plan riadenia rizik a identifikaciu o¢akavanych rizik spojenych s pinenim tejio zmluvy
f) Plan testov a zaZkoleni



3.6 Zhotovitel vyhlasuje, Ze sa komplexne a Uplne oboznamil s dokumeritaciou na vykonanie a dodanie diela
(najma s Prilohou ¢. 1), priom tato dokumentacia nema Ziadne vady, ktoré by branili vykonaniu a dodaniu diela
a je mozné podia nej dielo riadne vykonal' a dodat.

CLANOK 4
Lehota na vykonanie diela
4.1 Zhotovitel sa vzmysle tejto zmiuvy zavazuje vykonat a dodat dielo najneskor do & (slovom:. Siestich)
mesiacov odo diia nadobudnutia Gdinnosti zmluvy.

4.2 Projekiovy plan zhotovitel odovzda objednavatefovi do 10 (slovom: desiatich) dni odo diia Ucinnosti tejto
zmluvy. Objednavatel sa zavazuje schvalit’ prediozeny projektovy plan do 5 (slovom: piatich) dni

Tato skutognost oznami objednavatel zhotovitelovi pisomnou formou /e-mail, posta.../.

4.3 V pripade, Ze objednavatel ma namietky k predioZenému projektovému planu, zavazuje sa  oznamit  ich
pisomnou formou zhotovitefovi v lehote do 5 (slovom: piatich) dni od predioZenia projektového planu
Zhotovitelom.

4.4 Projektovy plan sa po schvaleni objednavatefom stava necddelitelnou sti¢astou tejto zmiuvy ako Priloha ¢.4.
4.5 Objednavatel je opravneny v pripade nedodrzania projektového planu zhotovitefom odstapit’ od zmluvy.

4.6 Zhotovitel sa zavizuje plnit predmet zmluvy najma prostrednictvom kli&ovych expertov uvedenych v prilohe
¢. 3 k zmluve, ktorl zodpovedaiju za kontrolu kvality pri pineni predmetu zmluvy. V pripade zmeny kiu¢ového experta
pogas platnosti zmluvy, musl byt oznamena tato zmena pisomne odsuhlasena objednavatelom. Kltgovymi
expertami su oscby, ktorymi zhotovitel prelkazoval spinenie podmienok Uéasti vo verejnom obstaravani.

4.7 Zhotovitel nebude v omeskani, ak zavazok na plnenia, alebo éinnosti podra tejto zmiuvy nemohol riadne a véas
spinit pre okolnosti, ktoré po uzavreti tejto zmluvy vznikli v doslédku nim népredvidatelnych a neodvratitefnych
skutocnosti mimoriadnej povahy (vy&sia moc) - lehoty pre pinenia, alebo.&innosti zhotovitela podta tejto zmluvy
sa predizia o dobu zodpovedajucu dobe trvania takychto okolnosti.

4.8 Za u¢elom realizacie diela je objednavatel povinny poskytnlt zhotovitelovi pristup na miesta uréenia realizacie.

CLANOK 5
Prava a povinnosti objednavatela
5.1 Objednavatel je povinny poskytovat zhotovitelovi bezodkladne a véas vSetky informacie, ktoré ma k
dispozicii a su potrebné na realizéciu plneni podia tejto zmluvy spdsobom podfa vztahovych dojednani, ktoré
uvadza CLANOK 8 — Vztahové dojednania. '

5.2 Na dobu. platnosti zmluvy objednavatel zabezpedi potrebné organizatné opatrenia a podmienky, tak aby
bolo mozné zatatie a priebeh zmluvnej realizacie zhotovitefom a po naplneni planovaného predmetu realizacie
jeho riadne odovzdanie a prevzatie.

5.3 Objednavatel je opravneny pokynmi usmeriiovat vykon diela a plnenie povinnosti zhotovitela v zmysle zmluvy,
pridom také pokyny objednavatela nesmu ist nad ramec zmiuvy, doplfiat ju ani ju menit,

V pripade, ‘ak zhotovitel o to objednavatela pozZiada, objednavatel je povinny vyhotovit pokyn podia tohto bodu
pisomne a dorutit’ ho zhotovitefovi. Pokyny objednavatela v zmysle tohto bodu &lanku a vyhotovené v sllade s
tymto bodom &lanku st pre zhotovitela zavézné. Pre vylidenie pochybnosti sa za pokyny povaZujl véetky
operativne pokyny potrebné. ha zabezpecenie prac a &innosti v zmysle zmluvy ako aj administrativne nariadenia.
Zhotovitel sa zavazuje bez zbyto&ného odkladu pisomne upozornit objednavatela na pripadny nevhodni povahu
jeho pokynov alebo veci prevzatych zhotovitefom od objednavatela na uéely vykonanie diela, ak takil nevhodnost
zhotovite! zistil, alebo. mohol zhotovite! zistit' pri vynalozeni odbornej starostlivosti potrebnej na vykonanie diela.
Zhotovitel, ktory porusi svoju povinnost v zmysle tohto bodu ¢lanku, zodpoveda za vady diela spasobené pouZitim
nevhodnych veci objednavatela alebo nevhodnych pokynov cbjednavatela. Ak zhotovitel v&as upozornil
objednavatefa na nevhodnl povahu jeho pokynu, zhotovitela taky pokyn zavazuje len ‘ak objednavatel bez



zbytoéného odkladu pisomne oznamil zhotovitefovi, Ze na takom pokyne napriek upozorneniu na jeho nevhodnost'
objednavatef trva. Zhotovitel vSak nenesie zodpovednost za pripadné vady diela, a iné negativne nasledky spojeng
s dodrzanim takého pokynl, na ktoré objednavateia vyslovene upozornil. Ustanovenie tohto bodu sa primerane
pouzije aj na veci, prevzaté zhotovitelom od objednavatela za ugelom realizacie diela, na nevhodnost ktorych
‘zhotovitel objednavatela upozornil v sttlade s tymto bodom Clanku,

5.4- Objednavatel si vyhradzuje pravo kontrolovat' stav, rozsah a kvalitu vystupov zo vsetkych aktivit v ramci
vykonania a dodania diela, a to v ktorejkolvek faze a zhotovitel je povinny takito kontrolu objednavatelovi umoznit.
Ak objednavatel zisti, Ze zhotovite! vykonava dielo v rozpore s povinnostami podla zmiuvy, je-opravneny doZadovat
sa toho, aby zhotovitel odstranil alebo napravil takéto porusenie povinnosti na svoje naklady a v primeranej lehote
uréenej objednavatelom.

5.5 Objednéavatel sa zavazuje, ze pre riadne plnenie zavézkov zhotovitefa z tejto zmluvy a pre kontinuainy postup
préc na predmete zmiuvy poskytne zhotovitelovi potrebntr sudinnost, a to najma tym, Ze:

a) zabezpe&l bezprekazkovy a bezpedny pristup pracovnikom zhotovitela ‘podia okruhov opravneni a
zodpovednosti  oséb  zo  zmluvy  a subdodavatelom zhotovitela na pracoviske objednavatefa v rozsahu
potrebnom na plnenie zmiuvnych zavazkov,

b) zabezpe& persondlnu odborni a technickl podporu pre udely konzultacil a poskytnutia informacii
zhotovitelovi a jeho subdodavatelom v rozsahu potrebnom pre ucely zmluvného pinenia v predmete tohto plnenia.

5.6 Pre vyligenie pochybnosti stuéinnostou objednavatefa sa nerozumie pinenie alebo suplovanie povinnosti
zhotovitefa vyplyvajucich z tejto zmluvy &i prisludnych vieobecne zavaznych pravnych predpisov.

CLANOK 6
Prava a povinnosti zhotovitela
6.1 Zhotovitel sa zavazuje strpiet’ a umoznit vykon koptroly, auditu alebo iného obdobného overovania v suvislosti
s predmetom a plnenim tejto zmluvy, a poskytne vSetku potrebnﬂ suginnost objednavatelovi a najma:
a) Poskytovatelovi nenavratného finanéného prispevku a nim poverenym osobam,
b) Utvaru vnatorného auditu Riadiaceho organu alebo Sprostredkovatelského orgénu a nimi poverenym
0sobam,
c) Najvy$siemu kontrolnému Gradu SR a nim poverenym osobam,
d) Organu auditu, jeho spolupracujicim organom (Urad viadneho auditu) a osobam poverenym na vykon
kontroly/audituy,
e) Uradu pre verejné obstaravanie alebo nim poverenym osobam,
f) Spinomocnenym zastupcom Eurdpskef Komisie a Eurdpskeho dvora auditorov,
g) Organom zabezpedujicim ochranu finanénych zaujmov EU,
h} Osobam prizvanymi-organmi uvedenymi v bodoch a) aZ g) v sllade s prislushymi pravnymi predpismi SR
a pravnymi aktmi EU. '

6.2 Zavazok zhotovitela v bode 6.1 tohto &lanku vy$sie trva aj po zaniku tejto zmliuvy akymkolvek sp&sobom.
Opravnené osoby maZu vykonavat kontrolu/audit/overovanie u zhotovitela kedykolvek od uzatvorenia tejto zmluvy
aZ do 31.12.2028, Uvedena doba sa méze predIzZit, ak nastant skutonosti uvedené v &fanku 140 Nariadenia EU
¢ 1303/2013 o ¢as trvania tychto skutodnosti. Porudenie tohto zavazku zhotovitefa je podstatnym porusenim
zmluvy, kioré opraviuje objednavatela od zmluvy odstapit.

6.3 Zhotovitel berie na vedomie a respektuje, Ze Zakazka financovana z fondov _EU, bude predmetom kontroly
vergjného obstaravania zo strany prislusného opravneného organu. Ak vysledok predmetnej kontroly nebude
kladny, alebo opravnené organy odhalia akikolvek nezrovnalost, je objednavatel opravneny od zmiuvy odstipit.

6.4 Zhotovitel berie na vedomie, Ze za ckelnosti vylugujice zodpovednost sa povaZuje tieZ konanie, resp.
nekonanie a omeskanie prisludného riadiaceho organu, sprostredkovatel'ského organu, organov kontroly a auditu,
Eurdpskej komisie a inych organov riadenia a kontroly poskytovania financovania prostrednictvom fondov EU, ktoré
ma za nasledok omeskanie platieb zo strany objedndvatela zhotovitelovi.

6.5 Zhotovitel berie na vedomie, Zze za U¢elom overovania opravnenosti vydavkov, monitoringu a dokumentacie
realizacie narodného projektu, v.ramci ktorého je predmet tejto zmluvy financovany, je objednavatel



opravneny bezodplatne pozadovat od zhotovitefa dodanie dokumentacie o vykonani  jednotlivych  bodov
predmetu zmiuvy a-dokumentacie potrebnej na overovanie opravnenosti vydavkov vynakladanych v rémci
projektov zo strukturéinych fondov pocas platnosti a uéinnosti tejto zmluvy a tieZ po ukonéeni platnosti tejto zmluvy
az do 31.12.2028. Uvedena doba sa moZe predizit, ak nastant skutoénosti uvedéné v &éanku 140 Nariadenia EU
€. 1303/2013 o &as trvania tychto skutocnost.

6.6 Dokumentacia musi byt vsulade scelkovou projektovou dokumentaciou v slovenskom jazyku v listinnej
alebo elektronickej podobe (napr. vo formate Standardov DOC, RTF, PDF, XLS a pod.). V pripade, ak st niektore
vyzadované podklady v inom ake slovenskom jazyku, je zhotovitel povinny zabezpedit ich prekiad do slovenského
jazyka.

8.7 Zhotovitel je povinny dokumentaciu podla bodu 6.6 vytvarat, evidovat, uchovavat a dodat v lehote na
zaklade vzajomnych dohdd, vratane poskytnutia primeranej stu€innosti objednavatefovi pri dokladovani
opravneriosti vydavkov tykajlcich sa financovania predmetu zmluvy.

6.8 Zhotovitel je podas plnenia predmetu zmluvy v ramci jednotiivych faz predmetu plnenia a vo vztahu k nim
povinny neodkladne a veas pisomine informovatl’ objednavatela o v3etkych faktoch, ktoré mézu vplyvat na
prédmet plnenia tejto zmluvy.

6.9 Zhotovitel je povinny pri plneni tejto zmluvy postupovat' na vysokej profesionalnej trovni, so véetkou
odbornou  starostliivostou, ktort moZno pri poctivom obchodnom styku a realizacii predmetu .zmluvy od
zhofovitela poZadovat a riadne a v&as pinit vSetky svoje povinnosti podla zmluvy a dodrziavat' poas zmluvného
plnenia pokyny objednavatela, ktoré nie st v rozpore so zmluvou a ktoré podmiefiuju priebeh a okolnosti zmluvného
pinenia.

6.10 Zhotovitel sa zavézuje vykonat' dielo, ktoré je v stlade s aktualne platnymi a U&innymi pravnymi predpismi
v ramci Eurépskej Unie a v Slovenskej republiky a v stlade s akymikolvek zavaznymi dokumentami savisiacimi
s poskytovanim Eurdpskych strukturainych a investiénych fondov a platnymi technickymi normami zavaznymi pre
taketo dielo, Za U¢elom splnenia zavazku podla predchadzajicej vely sa zhotovitel zavazuje bezodkladne po
uzatvoreni zmluvy oboznamit' sa a nasledne sa priebezne oboznamoval s pravrym stavom, vratane hieskorsich
noviel a aktualizacil vietkych vieobecne

zavaznych predpisov a dalich pravnych predpisov a inych normativnych dokumentov (najmé metodik a systémov
riadenia), ktoré slvisia alebo méZu mat’ vplyv na dielo, jeho funként, obsahovi alebo ind ¢ast,. Objednavatel sa

zavézuje, Ze za tymto ucelom poskytne zhotovitelovi na jeho vyZiadanie nevyhnutnit stéinnost.

6.11 Zhotovitel vyhiasuje, ze spina vietky kvalifikatné, odborné, technické a jné predpoklady, m& predpisané
povolenia a skisky a spliia akékolvek iné predpoklady stanovené prislusnymi pravnymi predpismi a zavaznymi
technickymi normami pre riadne vykonanie diela a bude vykondvat dielo len prostrednictvom oséb spiﬁajucich
vEetky predmetne poZiadavky pre vykonanie diela,

6.12 Zhotovitel sa zavazuje dielo pred dodanim podrobit vSetkym povinnym technickym, funkénym &i inym skuskam,
alalebo certifikacii, ak je vyZadovana v sllade so $pecifikaciou alebo prisiudnymi vieobecne zavaznymi pravnymi
predpismi alebo prislugnymi technickymi normami.

6.13 Zhotovitel zaobchadza so vdetkymi vecami a informaciami, kitoré obdrzi v slvislosti s plnenim tejto
zmluvy, ako sddvernymi a bez predchadzajliceho pisomného suhlasu objednavatela nesmie takéto veci alebo
informacie spristupnit tretej osobe — v zmysle CLANOK 9 — Davernost informacii, obchodné tajomstvo.

6.14 Zhotovitel sa zavdzuje, Ze pri plneni predmetu tejto zmiuvy

a) bude regpektovat riadiace normy objednavatela, sktorymi bol objednavatelom vopred ocboznameny (prikazy,
smernice, prevadzkove a bezpeCnostné predpisy a technické aj systémové dokumenty) v sllade s
administrativnymi nariadeniami  objednavatela. a metodikou uréenou pre riadenie, kontroluavykazovanie
projektov Hradenych z prostriedkov &trukturainych fondov (SF),

b) budt dokumenty vypracované zhotovitelorn na zaklade poziadaviek pinenia tejto zmluvy v sillade so stvisiacimi
normami, platnymi v éase zadania poziadavky na ich spracovanie.



6:15 Pracovnici  zhotovitela st povinni dodrziavat rezimové opatrenia objednavatela pre vstup tretich
0s6b do priestorov zmluvne] realizacie objednavatela a véetky lokalne predpisy o vykone a podmienkach prac
dodavatelskych organizacii.

8.16 Pri vyuzivani sluzieb subdodavatelov zhotovitela, samostatne vykonavajucich predmet Giastkového plnenia,
zhotovitel' nie je zbaveny plnej zodpovednosti za kvalitu plnenia zmluvy — v zmyslé Obchodného zakonnika a
podmienck stanovenych touto zmiuvou.

6.17 Zhotovitel vyhlasuje, Ze ma k dispozicii klu¢ovych expertov na pinenie predmetu zmluvy v stlade

s poZiadavkami objednavatela na preukazanie technickej a odbornej sposobilosti podla § 34 ods. 1 pism. g) zakona
o verejnom obstaravani. Zhotovitel sa zavazuje, Ze poZadované pinenie bude poskytovat objednavateflovi
prostrednictvom oséb, ktorymi preukazoval splnenie podmienok udasti technickej alebo odbornej sposobiiosti podia
§ 34 ods. 1 pism. g) zakona o vérejnom obstardvani. Nahradenie, alebo dopinenie tychto oséb inymi osobami je
mozné len so sthlasom objednavatela. V pripade nahradenia osdb musia osoby, ktoré ich nahradia, spifiat rovnaké
podmienky ako sa poZadovali v ramci preukézania spinenia podmienok (casti technickej alebo odbornej
spdsobilosti podfa-§ 34 ods. 1 pism. g) zakona o verejnom obstaravani.

6.18 V pripade zmeny niektorého z klii€ovych expertov, ktorl st uvedeni v prilohe &. 3 k tejto zmluve, je zhotovitel
povinny pisomne oznamit objednavatelovi najneskdr do 5 (slovom; piatich) pracovnych dni odo diia uskutacnenia
tejto zmeny pisomnou formou na adresu uvedenu v zahlavi zmluvy, Gdaje o navrhovanom novom kfugovom
expertovi. Novy kiigovy expert mus! minimaine splfiat podmienky podfa predoslého bodu tohto &lanku zmiuvy.
Zmena nového klGEového experta sa vykand zapisom o zmene prilohy k zmiuve, ktory nadobudne platnost diiom
jeho podpisania opravnenymi zastupcami oboch zmluvnych stran a uginnost diiom nasledujicim po dni jeho
‘zverejnenia v Centralnom registri zmltiv vedenom na Urade viady Slovenskej repubiiky (dalej len ,register).

GCLANOK 7
Personalne zabezpecenie pinenia zmluvy

7.1 Objednavatel sa zavazuje do 3 (troch) pracovnych dni od Uginnosti tejte zmluvy oznamit' zhotovitelovi mena
osdb projektového timu objednavatela, ktori sa budu podiefat na plneni zmluvy, ich pozicie, rozsah ich opravnenia
konat' v mene objednavatela vo veciach tykaijlicich sa zmiuvy a kontaktné udaje. Projektovy tim objednavatela
bude pozostavat z manaZmentufvedenia objednavalela, z poverenej osoby resp. projektového manaZéra a
ostatnych osdb poverenych objedriavatelom. Objednavatel oznami zhotovitelovi akukelvek zmenu o0s6b
projektoveho timu objednavatela alebo zmenu rozsahu ich opravnenia resp. kontakinych Odajov, pritom zmena je
aginna momentom dorucenia takéhoto ozngmenia zhotovitelovi. Pre vylienie pochybnosti, oznaménie o zmenach
podla predchadzajlcej vety sa nepovazuje za zmenu zmiuvy,

7.2 Zhotovitel sa zavazuje do 3 (troch) pracovnych dni od uéinnosti tejto zmiuvy oznamit' objednavatelovi mena
0s6b projektového timu zhotovitela, ktorf sa budu podiefat' na plneni zmluvy, ich pozicie, rozsah ich opravnenia
konat' v mene zhotovitela vo veciach tykajucich sa zmiuvy a kontakiné Udaje. Projektovy tim zhotovitela bude
pozostaval' najm& z poverenej osoby resp. projektovéhe manazéra a dalSich osbb na strane zhotovitela
poverenych zhotovitefom. Zhotovitel vznami objednavatelovi akikolvek zmenu osob projektového timu zhotovitela
alebo zmenu rozsahu ich opravnenia resp. kontaktnych Gdajov,

pricom zmena je Uginna momentom doru&enia takéhoto oznamenia objednavatelovi. Pre vylugenie pochybnostl,
oznamenie o zmenach podla predchadzajuce] vety sa nepovazuje za zmenu zmiuvy, Ustanoveniami tohto &lanku
nie st dotknuté povinnosti zhotovitela tykajlce sa kfugovych expertov a subdodavatelov,

7.3 Poverend osoba resp. projektovy manazér objednavatela bude siéasne vedlcim projektového timu
objednavatela. Poverena osoba objednavatela bude opravnena najma:

a) zabezpedovat suginnost objednavatela a tretich stran pri pineni zmluvy,

b) posudzovat a schvalovat navrhy zavéznych pokynov

c) predkladat’ navrhy a.vypracovavat stanoviska

d) podpisovat spolu s ostatnymi na to opravnenymi osobami Dodacie listy, Preberacie a Akceptadné protokoly
a zapisnice vo vztahu k odovzdanhiu a prevzatiu diela

e) schvalovat' a zabezpetit prevzatie Diela

f) vykonavat dalSie lohy uréené mu zmiuvou vratane jej priloh alebo rozhodnutim manazmentufvedenia

cbjednavatela



7.4 Poverenou osobou za objednavatela je:
Meno a priezvisko: Jana Kovacova

Email:

Telefén: 02/69253 162

7.5 Poverena osoba resp. projektovy manaZér zhotovitefa bude sigasne vedicim projektového timu: zhotovitefa.
Poverena osoba zhotovitela bude opravnena najma:

a) zabezpeovat sticinnost objednavatela

b) predkladat’ navrhy a vypracovavat stanoviska

c) odovzdat' Dielo

a) podpisovat spolu s ostatnymi na to opravnenymi osobami Dodacie listy, Preberacie a Akceptaéné
protokoly a zapisnice vo vztahu k odovzdaniu a prevzatiu diela

h) vykonavat dalsie Glohy uréené mu zmiuvou vratane jej priloh manaZmentu/vedenia zhotovitela

7.6 Poverenou osobou za zhotovitela e
Meno a priezvisko: Dusan Hudetek
Email;

Telefon:

7.7 Zhotovitef je povinny vytvorit' a prevadzkovat metodiku pre riadenie do 10 (slovom: desiatich) dni

odo dita Uginnosti tejto Zmluvy (dalej len ,Metodika riadenia”). Metodika riadenia je pristupnd jednotlivym &enom
projektovych timov objednévatefa a zhotovitela. Metodika riadenia dopifia projektdvy plan-a umoziuje evidovanie
a kontrolu plnenia Gloh jednotlivych &lenov projektovéha timu na Urovni osobohodin, planovanie a vytvaranie
harmonogramu prac, kontrolu plnenta harmonogramu prac; automaticku eskalaciu a upozornenie relevantnych
¢lenov timov pri dosiahnutl hraniénych hodndt (naprikiad doba rieenia Ulohy, poet necpravenych chyb a
podabne), prehladov o plneni zmiuvy, vytvaranie persenainych miatic ¢lenov jednotlivich projektovych timov,
kolaboraciu a podobrie. Blizsiu obsahovu $pecifikdciu Metodiky riadenia uréia dohodou projektovi manazéri
zmluvnych stran. Zhotovitel sa najneskor pri zaGati prevadzkovania Metodiky riadenia podla tohto bodu zmluvy
zavizuje poskytnit’ Metodiku riadenia na oboznamenie poverenym osobam a projektovych timom. Naklady na
vytvorenie a prevadzkovanie Metodiky riadenia st zahrnuté v cene za vykonanie diela, pricom zhotovitel nemoze
zahrnut Gas potrébny na vytvorenie a prevadzkovanie Metodiky riadenia do ¢asu vykonania diela.

7.8 Zmiuvné strany sa dohodli vytvorit najvy$si riadiaci a kontrolny organ projektu — riadiaci vybor projektu (RV),
v ktorom budi zastipeni rovnakym poétom nominovanych delegatov, pricom kazda zmluvnd strana méze mat’
uréenych 2 (slovom: dvoch) n&hradnych &lenov riadiaceho vyboru, spinomocnenych zastupitelstvom v pripade
nepritomnosti riadnych ¢lenov. Delegovanych &lenov riadiaceho vyboru si oznamia obe strany vzajomne do 3
(slovom: troch) dni od Géinnosti zmluvy.

7.9 Riadiaci vybor projektu bude kontrolovat priebeh realizacie projektu a prijimat rozhodnutia vo vztahu
k. projektovému pineniu predmetu zmluvy.

7.10 Organizacné ustanovenia v stvislosti s riadiacim-vyborom projektu:

a) Predsedom riadiaceho vyboru je zastupca objednavatela (hlavny manazér projektu), ktory ma pri hlasovani vahu
dvoch hiasov (ndhradny &len za predsedu aiebo riadneho &lena riadiaceho vyboru potas ich nepritomnosti ma pri
hlasovanf tigZz vahu dvoch hlasov).

b) Na platnost rozhednuti riadiaceho vyboru projektu je potrebny slhlas vacsiny z ceikového poétu vietkych
hlasov riadnych ¢lenov RV.

¢} Zasadnutia riadiaceho vyboru projektu zvolava jeho predseda spravidla 1x za mesiac alebo podfa poetreby,
prigom prvé zasadnutie riadiaceho vyboru projektu sa uskutoni do 14 (slovom: $trnastich) Kalendarhych dni od
nadobudnutia G&innosti zmiuvy.

d) Ak poziada niektora zmluvna strana o mimoriadne zasadnutie riadiaceho vybory, predseda RV ho zvola de 7
(slovom: siedmich) kalendarnych dni od poZiadania a dodania podkladov pre toto mimoriadne zasadnutie, pricom
za zmiluvnl stranu mézZe o zvolanie riadiaceho vyboru projekiu poZiadat ktorykaolvek riadny élen.

&) Zmiuvné strany mozu zmenit svojho zastupcu v pozicii delegovaného riadneho alebio nahradného &lena
riadiaceho vyboru projektu pisomnou formou s G&innostou odo dia jej pisomného oznamenia véetkym clenom RV
za obidve zmluyné strany.



f) Zmluvna strana je opravnena prizvat na rokovanig riadiaceho vyboru osoby zo zmluvy za svoju stranu
alebo oboznamenu tretiu stranu k predmetu preroklvanej témy, avéak za podmienky uvedenia tejto
skuto€nosti v programe stretnutia zasadnutia RV. Zmiuvna strana, ktora prizvala svojho zéstupcu alebo tretiu
stranu, je povinna zaviazat' tohto zastupcu k ochrane obchodného tajomstva a mi€anlivosti v predmete jednania.
RV a v predmete zmluvy,

7.11 Na pineni zmluvy sa podielaji na to uréené osoby v zmluve — tzv. oscby 2o zmluvy, na obidvoch zmluynych
strandch, so zodpovednostami a pravomocami, vymedzenymi fouto zmluvou.

7:12 Osoby zo zmluvy budu uvedené v komunikagnej matici k zmluve. Komunikatna matica sa bude priebezne
aktualizovat podla potreby.

7.13 Ak je nutné nahradit’ osobu zo zmluvy, potom

a) riové osoby zo zmluvy musia mat- minimaine rovnaké alebo porovnatelné predpokiady (odborna kvalifikacia,
skasenosti, prax) na vykon dangj ¢innosti ako mali 6soby zo zmluvy, ktoré nahradzaju

b) nové osoby zo zmluvy preberajl zavéazky predchodeu, ktorého nahradzaja.

CLANOK 8
Vztahové dojednania a formy komunikacie
8.1 Na zaklade ustanovenej personalnej/komunikacnej matice si zmiuvné strany navzajom poskytuju na poZiadanie
vietky potrebné informécie, vztahujuce sa k predmetu plnenia zmluvy ato formou porad, pracovinych stretnuti,
aktivit zmluvného plnenia, kereSpondencii, vzajomnej komunikécie a projektovej dokumentacie.

8.2 Zmluvné strany sa dohodli, ze ich vzajomna komunikacia sUvisiaca s predmetom plnenia si pre svoju
zavaznost vyzaduje pisomni formu prostrednictvom doporugenej zasielky na adresy totoZné s adresami
zmluvnych stran uvedenymi v zahtavi zmluvy, pridom sa.zavazuji bezodkladne oznamit' druhej zmluvnej strane
akukolvek zmenu svojich kontakinych ddajov pre tcely takejto komunikacie.

8.3 V pripade, ak si zmluvna strana neprevezme zésielku, zasielanti doporuéenou postou a ulozenti na poste, piaty’
def od uloZenia na poste sa bude povaZovat' za den doruCenia zasielky, aj ked sa adresat oobsahu uloZengj
zasielky nedozvedel. Pokial némozno zasielku dorudit adresatovi a zasielka nebola uloZena na poste, zasielka
sa povaZuje za dorugenu momentom jej vratenia odosielatelovi. To nepiati, ak zasielka nebola riadne dorucena z
ddvodov na strane posty alebo ingj tretej strany.

8.4 Kazda sprava, protokol, vykaz, suhlas; schvalenie, alebo rozhodnutie, ktoré sa pozaduje ako doklad o plneni
predmetu zmluvy, sa vyhotovia, pokial nie je stanovené inak, v pisomnej forme.

8.5 Objednavatel pre tgely tejto zmluvy uréuje, Ze vzajomna pisomna komunikacia slvisiaca s touto zmluvou na
zaklade bodu 8.1 méZe prebiehat’ aj elektronicky prostrednictvom emailu.

8.6 Pre elektronick formu komunikacie prostrednictvom emailu sa zmiuvné strany zavazuji vzajomne pisomne
oznamit' svoje emailové adresy, (vratane ich zmien), ktoré budu v ramci tejto formy komunikacie pre ucely
zmiuvného pinenia zavazne pouZivat s uvedenim v komunikaénej matici k zmluve,

8.7 Zmiyvné strany si zaroven dohodli ako mimoriadny spdsob dorudovania pisomnych zésielok dorugovanie
osobne alebo prostrednictvom kuriéra; takéto dorudenie je moZné vyluéne cez podateliu, pripadne iné oficialne
uréené miesto preberania, a len v Gradnych alebo dispoziénych hodinach oznamenych si zmluvnymi stranami
navzajom alebo zverejnenych verejne pristupnym spdsobom.

8.8 Pre obidve zmluvné strany je zavazna vzajomnd komunikacia v slovenskom jazyku, kedZe v zmysle
uréenia touto zmluvou sa akakolvek projektova dokumentacia vyzaduje v slovenskom jazyku. Vynimku moZu
tvorit jedine nepovinne dokladané dokumenty z druhej Grovne organizacie projektu, pokial zmluvna strana
nevyziada ich autorizovany prekiad.

8.9 Na strane- objednavatela aj zhotovitela je povinnost™ uchovavat Upiné a presné systematicke
zaznamy, evidenciu projektového riadenia, korespondenciu a vietky vykazy relevantné k predmetu plnenia



zmiluvy, jednotiivo av predpisanej forme, aby boli dostatotne preukézatelné a jednoznatne identifikovatelné
ako projektova azmiuvna dokumentacia a tieZ finantna dokumentécia.

8.10 Zmluvné strany su povinné uchovavat taktiez finanénl dokumentaciu tykajicu sa prijmov a vydavkov
a kazdu inventirnu dokumentaciu, nevyhnutnd na kontrolu podpornych dokumentov, vratane pracovnych
vykazov, leteniek a cestovnych listkov, dokladov o vyplateni odmien oscbam zo zmluvy, ako aj faktlr alebo
potvrdeni o vedlajdich vydavkoch, pokial st relevaniné k vykonom projektového plnenia ako dokladove
materialy,

8.11 Zaznamy dokumentacie k projekiu podfa hodov 8.8 aZ 8.10 sa musia u chidvoch zmluvnych stran
uchovavat aspof do 31.12.2028 —a to aj napriek uhradeniu platby za zmluvné pinenie objednavatelom a ukondeniu
zmluvriigho plnenia - v sllade s podmienkami zmluvy vplyvajucimi z fegislativy ES a-SR, 'a do tejto doby
strpiet’ vykon kontroly/auditu zo strany opréavnenych oséb.

8.12 Uvedena doba v bode 8:11 sa p‘r‘ediZi v pripade ak nastant skutodnosti uvedené.v &léanku 140 Nariadenia EU
¢. 1303/2013 o &as trvania tychto skutoénosti, O &as trvania tychto skutoénosti, o om bude objednavatel
zhotovitelz bez zbytoéného odkiadu pisomne infermovat a uvedeny dévod preukaze.

8.13 Neuchovavanie predmetnych zaznamov- resp. dokladov v zmysle bodu 8.11 sa méZe povazovat za
podstatné porusenie podmienok zmluvy a v zmysle legislativy ES a SR aj po ukongeni platnosti zmluvy mézu byt
vznesené v tomto predmete pravne konzekvencie voéi prislusnej zmluvnej strane.

8.14 Pokial sa maju pisomnosti stvisiace s touto zmluvou dorucoval na ind adresu alebo do ruk inej osoby, je
zmluvna strana, ktora zmenila tieto kontakiné Udaje uvedené v zahlavi zmluvy tejto- zmiuvy, povinna o tom
bezodkladne upovedomit' pisoemne druhl zmluvna stranu, inak zedpovedé za sposobent.Skodu.

CLANOK 9
Dovernost informécii, obchodné tajomstvo

9.1 Pre (i€ely-a v ramci plnenia predmetu Zmluvy su za doverne informacie zmiuvnymi stranami povaZované vietky
informacie vzajomne poskytnuté alebo spristupnené v Ustnej alebo v pisomnej forme, najma informacie, ktore sa
strany dozvedeli v stvislosti s touto zmluvou, ako aj know-how, ktorym sa rozumeju vietky poznatky obchodnej,
vyrobnej, technickej & ekonomickej povahy slvisiace s Ginnosfou zmluvnej strany, ktoré maji skutodnl alebo
aspon potencidinuy hodnotu a ktoré nie st v prisludnych obchodnych kruhoch bezne dostupné a majd byt chranené.
Vzajomne vymiefiané a s predmetom plnenia sivisiace informacie povaziju za doverné {dalej len ,doverna
informacia”). Za déverné sa povaZujl najmé informécie spadajice do rozsahu obchodného tajomstva podla §
17 Obchodného zakonnika (feda vietky skutodnosti obchodnej, vyrobnej alebo technickej povahy, ktoré majl
skiitoénu. alebo aspori potencidlnu materialnu alebo nematerialnu hodnotu, nie st v prisiusnych obchodnych
kruhoch bezne dostupné, majd byt podlfa véle zmluvnej strany utajené a zmluvna strana zodpovedajicim
sposobom ich utajenie zabezpetuje), Za déverné sa povazuju najma vietky cenové a technické informacie, ktoré
st stgastou tejto Zmluvy, daiej know-how, $truktira a hospoddrske vysledky, majetok, pohladavky a zavazky,
stratégie a plany a informéacie tykajlce sa predmetov chranenych dusevnym viastnictvom. Za doverné sa povazuju
tiez informacie zmluvhou stranou ako pévodcom takto vyslovne oznateneé.

9.2 Objednavatel a zhotovitel' sa zavazujt, Ze bez pisomného sthlasu druhej zmluvnej strany akékolvek
déverné informacie, zverené si navzajom pred, pogas zmluvného plnenia, ako i v ramci druhej a dalsich
vztahovych Grovni pri plneni predmetu tejto zmluvy, nespristupnia tretim stranam ani ich nepouziji na: iné
ugely ako na Ucely plnenia predmetu tejto zmluvy alalebo pre vykon prav vyplyvajlici zo zavézkového
vztahu vramci tejto zmluvy resp. zo zévézkového vztahu vzniknutého v savislosti stouto zmluvou.

9.3 Za porugenie zavazku z badu 9.2 sa.nepovazuje:

a) poskytnutie informéacii v zmysle zakona & 211/2000 Z. z. ¢ slobodnom pristupe k informaciam a ¢ zmene a
doplneni niektorych zékonov (zakon o slobode -informacii) v zneni neskordich predpisov v rozsahu
nevyhnutne potrebnom na zéklade uvedenej legisiativy. V pripade, ak bude zmluvnd strana oslovena trefou
stranou na poskytnutie informacii podfa platnych pravnych predpisov (napr. podfa spominaného zakona ¢&.
211/2000 Z. z. o slobodnom pristupe K informaciam a o zmene a doplneni niektorych zakonov (zakon o slobode
informacii) v zneni neskorsich predpisov), bezodkladne bude o tejto poziadavke informovat druhi zmluvni stranu,



konzultovat s fiou rozsah poskytovanych informacii a postupovat' s fou v Gzkej sGcinnosti tak, aby boli ziadatefovi
poskytnuté informacie len v rozsahu nevyhnutnom na spinenie zakonnych povinnosti aaby vziadnom pripade
nedoslo k poskytnutiu informacii, ktoré maju ddverny charakter (v pripade potreby druhej zmiuvne] strane
umozni i vyuZitie pripadnych zakonnych prostriedkov na obranu proti Ziadosti o poskytnutie informacii, ktoré sa v
zmysle tejto zmiuvy povaZujl za déverné); képiu poskytnutia informacii vratane priloh poskyine druhej zmiuvne]
strane,

b) spristupnenje dovernych informacii v zmysle ustanovenia bodu 9.4 tohto glanku zmluvy, t. j. spristupnenie
dovernych informéacii za Gcelom plnenia tejto zmluvy svojim zamestnancom, externym pracovnikom a
subdodavatelom, organom alebo ich &lenom podielajticim sa na pineni podra tejto zmluvy za rovnakych podmienok,
ake su stanovené zmluvnym stranam v tomto &lanku, a to len v rozsahu nevyhnutnom pre riadne plnenie tejto
zmluvy a spristupnenie dovernych informacil tretim osobam za Géelom uskuto&nenia pravneho, Udtového alebo
dariového poradenstva a auditu niektorej zo zmluvnych stran, ak su tieto osoby viazané povinnostou ochrany
informacii najmenej v rozsahu, aky je stanoveny v tomto &lanku. Zmluvné strany sa zavazuji, 2e poudia svajich
zamestnancov, Statutdrne orgény, ich ¢lenov a subdodévatelov, ktorym su spristupnené doverné informacie o
povinnosti chranit’ déverné informécie v zmysle tohto élanku zmiuvy.

9.4 Ak zmluvna strana poskytne alebo spristupni druhej zmluvnej strane dévernt informaciu, touto zmiuvou je
implicitne udeleny sohlas na narabanie, postipenie alebo spristupnenie takejto dovernej informacie pre
nasledujlice vymedzené pripady:

a) ak tretou osocbou budu zamestnanci tejto zmluvnej strany, jej Statutérny organ alebo ¢len jej statutarneho alebo
iného jej nadriadeného organu,

b} ak na to bude povinna podla vieobecne zavézného pravneho predpisu alebo podfa vykonatelného rozhadnutia,
opatrenia alebo vyzvy prisluéného organu verejnej moci,

c)ak to bude potrebné v stdnych, rozhodcovskych, spravnych ainych obdobnych konaniach,

d) ak tretou osobou bude osoba, ktoré vo vztahu k poskytnutym alebo spristupnenym informaciam bude mat
zakonom uloZenu povinnest zachovavania mi¢anlivosti,

e} ak tretou osobou bude osoba, kiorej plnenia zhotovitel pouZije na plhenie povinnosti zo zavazkového vztahuy z
tejto zmluvy alebo zo zavézkového vztahu vzniknutého v suvislostt s toutoe  zmluvou (subdodavatelia a
partnerské spolo&nosti druhej a dalSich vztahovych Grovni pri pineni predmetu zmluvy), avéak v tomto pripade
musi tretia strana pisomne prevziat zavazok ochrany poskytnutych alebo spristupnenych informacit v
zZmysle uré¢enom touto zmluvou,

flak pojde o poskytnutie alebo spristupnenie &asti dévernej informacie prostrednictvom uréeného
zastupcu kiorejkolvek zmluvne] strany v rozsahu minimalne potrebnom pre Ugely referencii, propagacie
alebo informovania verejnosti, v silade s legislativou ES a SR; takyto zastupca musi byt riadne pougeny o
povinnostiach tykajlicich sa dévernych informacil a bude zaviazany povinnostou miéanlivosti v rozsahu danom
touto zmiluvou,

9.5 Dévernymi informaciami v zmysle fejto zmiuvy s aj ustanovenia tejto Zmluvy, jej prilohy a.zmeny a
dopinenia obsiahnuteé v pripadnych dodatkoch, na ktorych sa zmluvné strany v désledku potreby chranit’ predmet
plnenia pred jeho zmarenim na vymedzent dobu dohodni,

9.6 Zmiuvné strany budl ochrafovat doéverné informacie druhej zmluvnej strany a to s rovnakou
starostlivostou, s akou ochrafiuju viastné informacie rovnakého druhu, vzdy véak najmenej v rozsahu primeranej
odbornej starostiivosti.

9.7 Ochrana podia fohte &lanku nebude povinnou wvo vztahu k pdvodne dovernym informaciam, ktoré
sa po stuhlase sich poskytnutim a spristupnenim stan verejne znamymi spésobom neporugujicim ustanovenia
zmiuvy,

9.8 Na Ziadost objednavatela zhotovitel bezodkladne vrati objednavatelovi alebo znii déverné informacie
objednavatela, ktoré uZz nie si potrebné pre Gdely pinenia tejto zmluvy. Povinnost chranit déverné informacie
uvedené v tomto &lanku zavézuje zmluvné strany po dobu G&innosti tejto zmluvy, ako aj po zaniku ostatnych
zavézkov z tejto zmiuvy. VSetky podklady poskytnuté zhotevitelovi a evidované Udaje miusia byt po ukcnéeni
obchodnych vztahov bez vyzvania odovzdané objednavatelovi alebio podfa jeho rozhodnutia vymazané alebo
skartované. Tato povinnost sa vzfahuje aj na vyhotovené kopie. Toto ustanovenie neplati v pripade vzajomnych
zmlav slvisiace] dokumentacie medzi zmluvnymi stranami, ktoré ale nesmul byt bez suhlasu objednavatela
spristupnené tretej strane




9.9 Zmluvné strany prehlasujl, 2e ak pri plneni zavazku vyplyvajiceho z tejto zmluvy budd informéacie poskytnuté
objednavatelom, ktoré s( nevyhnutné na pinenie podla tejto zmiuvy, obsahovat idaje podliehajlce rezimu ochrany
‘Utajovanych skutocnosti afalebo bude potrebny pristup a narabariie s osobnymi ddajmi chréanenymi podrfa €l.
28 nariadenia Eurépskeho parlamentu a Rady (EU) & 2016/679 o ochrane fyzickych oséb pri spracovavani
osobnych udajov a o volnom pohybe takychto tdajov, ktorym sa zrusuje smernica 95/46/ES (dalej len GDPR").a
zakona ¢. 18/2018 Z. z. o ochrane osobnych Udajov a 0 zmene a doplneni niektorych z&konov (dalej len ,zakon &.
18/2018 Z. 2.} je zhotovitel povinny postupovat v stlade s takymi predpismi a vykonal véetky nevyhnutné Ukony
potrebné na zabezpecenie povinnosti v zmysle tychto predpisov.

CLANOK 10
Zmiuvy o subdodavke
10.1 Zhotovitef je opravneny realizovat pinenie predmetu zmiuvy prostrednictvom subdodavatefov na
zaklade zmllv o subdodavke. Zoznam subdodavatelov tvori prilohu € 6 k tejto zmluve a obsahuje okrem
uvedenych Gdajov aj podiel pinenia zo zmluvy v % a struény opis ¢asti zmluvy, ktora bude predmetom subdodavky.

10.2 Zhotovitel je povinny pri vybere subdodavatela postupovat tak, aby vynaloZzené naklady na zabezpedenie
plnenia. na zaklade zmliuvy o subdedavke boli primerané jeho kvalite a cene a maximalne efektivne sledovali
dosiahnutie ciela zmluvného plnenia.

10.3 Kazdd zmluva o subdoddvke musi byt uzatvorena v pisomnej forme. Zhotovitel je povinny poskytnat
objednavatelovi informacie suvisiace so subdodéavkou (t. . informacie od svojich priamych subdodavatelov,
ako je napriklad cenova kalkuidcia tovaru, sluzby alebo prace).

10.4 Zhotovitel vo vztahu k objednavatelovi zodpovedd za ¢ast predmetu plnenia zmluvy, riesent zmiuvou o
subdoedavke vybranym subdodavatefom v pinom rozsahu a tak, ako keby plnenie realizované subdodavateiom na
zaklade zmluvy o subdodavke realizoval on sam.

10.5 Zhotovitel zodpoveda za odbornl starostlivost pri vybere subdodavatela ako aj za vysledok &innosti
vykonanej na zaklade zmluvy o subdodavke v plnom rozsahu. .

10.6 Porusenie povinnosti zhotovitelfa pri postupe v Zmysle bodov 10.1. az 10.5. predstavuje podstatné porugenie
zmiuvy.

10.7 Pdskytovatel je povinny. pisomne oznamit' objednavatelovi aktkolvek zmenu (dajov o
subdodavatelovi, ktory je uvedeny v prilohe €. 6 k tejto zmluve najneskér do 5. ( slovom piatich) pracovnych dni
pdo dha

uskutoénenia tejto zmeny pisomnou formou na adresu uvedeni v zahlavi zmluvy.

10.8 V pripade zmeny subdodavatela je poskytovatel povinny najneskér 3 ( slovom tri) pracovné dni pred zmenou
subdodavatela pisomne oznamit objednavatelovi Udaje o navrhovanom novom subdodavatefovi a o osobe
opravnenej konat' za subdodavatela v rozsahu meno a priezvisko, adresa pobytu a datum narodenia. Na hového
subdodavatela sa vztahuje povinnost byt zapisany v registri partnerov verejného sektora podfa zakona o registri
partnerov verejného sektora. Zmena nového subdedavatela sa vykond zapisom o zmene prilohy ¢&. 6 k zmiuve,
ktory nadobudne platnost ditom jeho podpisania opravnenymi zastupcami oboch zmiuvnych stran a Gginnost diiom
naslédujicim po dni jeho zvergjnenia v registri,

10.9 Zhotovitel (v pripade skupiny dodavatelov kaZdy ¢&len skupiny dodavatelov), jeho subdodavatelia a
subdodavatelia podla zakona & 315/2016 Z, z. o registri partnerov: verejného sektora a o zmene a doplneni
niektorych zakonov (dalej len ,,zakon o registri partnerov verejného sektora®), ktori st uvedeni v prilche &. 6 k
zmluve rmusia byt' v &ase uzatvorenia zmluvy, v stlade s § 11 ods. 1 zdkona o verejnom obstaravani zapisani v
registri partnerov verejného sektora podfa zakona o registri partnerov vergjného sektora. Objednavatel neuzatvorl
tato zmluvu. s poskytovatefom, ak v &ase uzatvorenia zmiuvy nebude mat on, jeho subdodavatelia alebo
subdodéavatelia podla zékona o registri partnerov verejného sektera splneni podmienku zapisu v régistri partnerov
verejného sektora alebo ak zhotovitelovi bude ulozeny zakaz Ggasti podfa § 182 ods. 3 pism. b) zakona o verejnom
obstaravani,



10.10 Objednavatel méZe podra § 19 ods. 3 zakona o vergjnom obstardvani-odstlpit' od zmluvy, ak poskytovatel
v Case.Uzatvorenia zmluvy nebol zapisany v registfi partnerov verejného sektora alebo ak bol vymazany z _registra
partnerov verejného sektora, alebo ak mu bol pravoplatne uloZeny zakaz utasti podla § 182 ods. 3 pism. b) zakona
o verejnom obstardvan.

CLANOK 11
Zmeny a Upravy zmluvy
11.1 Zmiuvu (vratane jej priloh) j&¢ moZné menit alebo -dopitat iba riadnym &islovanym pisomnym dodatkom.

11.2 Zmluvné strany su v pripade potreby zmeny zmluvy povinné poziadat druht zmluvny stranu  pisomnou
formou — v zmysle vztahovych dojednani (CLANOK 8) - 0zmenu zmluvy, pritom navrhovanl zmenu musia
riadne zddvodnit a navrhnit text zmeny zmluvy. Zmluvna strana posudi

navrhovant zmenu zmluvy a bez zhytoéného odkladu, najneskér do 10 (slovom; desiatich) kalendarnych dni odo
diia obdrzania Ziadosti 0 zmenu je povinna vyjadrit’ sa k prijatiu-alebo odmietnutiu navrhovanej zmeny.

11.3 Ak je zmena zmluvy vyvolana neplnenim alebo porusenim zmluvy zmluvnou stranou, vsetky dodato&né
vydavky spojené stouto zmenou znasa zmiuvna strana, ktora neplnenim alebo porusenim zmiuvy vyvolala
zmenu zmluvy.

11.4 Zmena zmluvy nesmie byt retroaktivna a moZe posobit v &ase vyluéne len do budlcnosti.

11.5 Zmluvneé strany st opravnené postupovat v silade so zmenou Zmiuvy aZ po jej schvalen! druhou zmluvnou
stranou a riadnym podpisom dalSieho v poradl oislovaného dodatku ku zmiuve k predmetu schvalenej zmeny.
Porusenie tohto ustanovenia sa povaZuje za podstatné porusenie zmluvy.

11.6 Zmluvné strany nie su pocas realizacie vecného plnenia podia tejto zmluvy opravnené bez predchadzajiceho
pisomného sthlasu objednavatela postupit akékolvek svoje prava a povinnosti, vyplyvajlice z tejto zmluvy na tretiu
stranu.

11.7 Zhotovitel nie je opravnery jednostranne si zapocitat' akékolvek svoje pohladavky voti objednavatelovi
vyplyvajice miu zo zmluvy voci pohfadavkam objednavatefa. Postipenie alebo zapogitanie pohladavky v rozpore
s predchadzajucou vetou tohto bodu zmluvy je neplatné,

11.8 Objednavatel je opravneny jednostrannym Ukonom alebo dohodou so zhotovitelom zapocitat' si akékolvek
svoje pohladavky vzniknuté na zéklade zmluvy (vratane pohfadavek na zmluvné pokuty a nahradu Skody) voci
pohladavkam zhotovitel'a, ktoré ma voci objednavatelovi, a to bez ohladu na splatnost zapocitavanych pohladavok.

11.9 Objednavatel je opravneny jednostranne previest vietky prava a povinnosti vyplyvajuce z tejto zmluvy
(vratane Licencii a sublicencii) na tretiu osobu, ktord namiesto chjednavatela nadobudne na zaklade véeobecne
zavazného pravneho predpisu, rozhodnutia organu verejnej moci alebo iného normativnehe a/alebo individualneho
pravneho aktu kompetenciu spravovat a riadit’ dielo. Na tento uéel zhotovitel udeluje vyslovny a neodvolatelny
suhlas. Opravnenie objednavatela podla

prvej vety bude uplatnené na zéklade pisomného oznémenia zaslaného zhotovitefovi objednavatelom alebo
subjektom, na ktorého prechadzaju prava a povinnosti; uginky prevodu prav a povinnosti nastavajii momentom
dorudenia tohto pisomného oznamenia zhotovitelovi, &im objednavatelovi zanika prévne postavenie zmluvnej
strany podfia zmiuvy na strane objednavatefa a subjekt nadobudajuci prava a povinnosti sa stava objednavatefom
podfa zmluvy.

CLANOK 12
Qdovzdanie a prevzatie plnenia
12.1 Projektovy plan odovzda zhotovitel objednavatelovi v pisomne] forme ato v 2 (slovorm: dvoch)
vyhotoveniach v zmysle bodu 6.6 a v zmysle vztahovych dojednani (CLANOK 8). O odovzdan! bude vyhotoveny
protokol.



12.2 O odovzdani HW vybavenia bude vyhotoveny preberaci protokol stéastou, ktorého. budl dodacie listy.
Viastnicke pravo k HW vybaveniu bude nadobudnuté ditom dodania. Pri edovzdani HW vybavenia bude odovzdana
aj jeho dokumentacia,

12.3 O odovzdani SW vybavenia bude vyhotoveny preberaci protokol. K SW vybaveniu bude objednavatelovi patrit
pravo pouZivania podla odovzdanych licencii.

12.4 Vykonanie instalacie a konfiguracie HW vybavenia a SW vybavenia odovzda zhotovitel objednavatelovi
vykonanim akceptaéného testu.

12.5 Akceptaény test podia bodu 12.4 bude vykonany podla projektového planu.

12.6 Objednavatel je povinny zucastnit sa na akceptaénom teste, na vykonanie ktorého bol zhotovitefom pozvany
najmenej 3 (slovom: tri) pracovné dni préd terminom konania akceptaéného testu. Neldast takto pédzvaného
objednavatela nebrani vykonaniu akceptadného testu.

12.7 Ak sa objednavatel zo zavaznych dovodov nemoze ziastnit akceptaénych testov, musi tuto skuto@nost
zhotovitefovi bezodkladne oznamit, najneskor v8ak 24 (slovom: dvadsatityri) hodin pred planovanym
uskuto&nenim akceptacného testu a poziadat' zhotovitela o novy termin. Zhotovitel' je povinny v takomto pripade
objednavatelovi vyhoviet' a urgit' nahradny termin.

12.8 Ak sa pri akceptadnom teste podla bodu 12.4 vyskytnd vady, znemoZiujlce uzivanie technického vybavenia
a SWvybavenia, po odstraneni tychto vad sa vykona opakavany akceptacny test do 7 (slovom: siedmich) dni.

12.9 Vysledok akceptacného testu sa zapise do akceptaéného protokolu.

12.10 Odovzdanim vsetkych &asti diela podfa tohto é&lanku sa dielo bude povaZovat za vykonané a jeho
predmet za odovzdany objednavatelovi. Ditom odovzdania vietkych casti diela prechadza viastnicke. pravo k
odovzdanému predmetu plnenia z zhotovitela na dodavatera.

12.11 Vpripade, Ze objednavatel napriek opakovanej vyzve zhotovitefa a po Gspesnom vykonani akceptatného
testu bez opravneného dévodu a vrozpore s touto zmluvou nepodpise akceptaény protokol vyhotoveny
podfa tejto zmluvy, povazuje:sa takyto akceptainy protokol za podpisany a odovzddvané plnenie za
objednavatelom akceptované diiom jeho riadneho predioZenia na podpis objednavatelovi.

1212 Ak sa potas akceptaéného testu alebo odovzdavajlcehoe a preberacieho konania vyskytrid iba také
vady, ktoré nebudl znemozZiovat uzivat dielo, dielo sa prevezme s vyhradou. Delegati obidvoch zmluvnych stran,
povereni projektovym riadenim vzéjornne  dojednajd primerand lehotu na odstranenie vad. Prebratie predmetu
dodavky s vyhradou, neopraviiuje zhotovitela fakturovat dodanie predmetu plnenia.
CLANOK 13

Licenéné podmienky
13.1 Zhotovitel vyhlasuje, Ze je opravneny poskytnit objedndvatelovi ¢asovo neobmedzené nevyhradné licencie
fsublicencie ku kazdému jednému SW vybaveniu, ktoré je predmetom zmluvy podfa prilchy &.1.V
pripade, ak sa
toto vyhlasenie ukaZe v buddcnosti nepravdivym zhotovitel sa zavézuje z takéhoto dévodu nahradif
objednévatelovi akukolvek %kodu, ktora objednavatelovi vznikne v désledku nepravdivého vyhlasenia
a uptatnenych narokoy tretich oséb, a to v pinej vy8ke a bez akéhokolvek obmedzenia pocas celej doby trvania
licencie.

13.2 Zhotovitel sa tieZ zavazuje na svoje vlastné naklady a vydavky neodkladne obstarat' pre objednavatela od
autorov alebo

os6b vykonavajucich majetkové prava autorov (tretich osdb) stihlas na pouzivanie jednotlivych pineni dodanych,
poskytnutych, vykonanych afalebo vytvorenych tretimi osobami alebo upravit' jednotlivé plnenia dodané,
poskytnuté, vykonané a/alebo vytvarené zhotovitelom, subdodavatelom alebo tretimi osobami tak, aby uz dalej
neboli porusované autorské prava a/alebo préva priemyseiného afalebo iného dugevného viastnictva tretej osoby,
alebo nahradif jednotlivé plnenia dodang, poskytnuté, vykonang alalebo vytvorené zhotovitelom, subdodavatelom
alebo tretimi osobami pre objednavatela rovnakymi alebo-aspof takymi pineniami, ktoré majl rovnaké kvalitativne,



operacné a technické parametre a funk&nosti, alebo ak sa jedna o pinenie poskytnuté na zaklade licencie tretej
osoby, taky narok vyriesit v sblade s tym, ¢o pre taky nérok stanovujl jej licenéné podmienky.

CLANOK 14
Cena za dielo a platobné podmienky
14.1 Cena za dielo tejto zmluvy je stanovena dohodou zmiuvnych stran v zmysle.§ 3 zakona NR SR &. 18/1996 2,
. 0 .cendch v zneni neskorsich predpisov ako cena pevna. Cena platl pri dodrZani kvalitativnych a dodacich
podmienok, stanovenych vo verejnom obstaravani, v ponuke dodavatela a podla tejio zmluvy.

14.2 Zmluvné strany sa dohodli na celkovej zmluvnej cene vo vySke 5249 583,33 Eur bez DPH / slovom
patmilionov dvestostyridsatdevaltisicpat'stoosemdesialtri Eur tridstattri centov bez DPH. Prisluéna vyska DPH
bude uréena podfa piatnych pravnych predpisov. Cetkova zmluvna cena vo vyske 6 299 500 Eur s DPH.

14.3 Zalohové platby nie sti v zmysle tejto zmluvy pripustné.

14.4 Zhotovite!' si do ceny podla bodu 14.2 tejto zmluvy zapogital véetky naklady spojené s dodanim predmetu
zakazky.

14.5 Objednavatel sa zavdzuje, Ze cenu uhradi na zaklade vystavenej faktiry so splatnostou 60 (slovom:
Sestdesiatich) dni od je] doruéenia objednavatelovi. Pravo fakturoval vznika riadnym prevzatim diela v zmysle.
podmienok definovanych v CLANKU 12 Odovzdanie a prevzatie pinenia tejto zmluvy.

14.6 Faktara zhotovitela bude uhradena bezhotovostnym prevodom na bankovy U&etzhotovitela, uvedeny
v zahlavi tejto zmluvy, pricom sa za defi zaplatenia povazuje defi odpisania pefiaznych prostriedkov z bankového
Ugtu objednavatela v prospech uctu zhotovitela. Akukolvek zmenu bankovych Udajov v priebehu zmiuvného
plnenia je zhotovitel povinny oznamit neodkladne objednavatelovi. Objednavatel ma pravo pisomne na zakiade
primeraného dovedu namietat proti pouzitiu banky, poboéky zahraniénej banky alebo iného finanéného dstavu,
v ktoromi ma zhotovitel vedeny G&et. V takom pripade je zhotovitel povinny oznamit objednavatelovi svoj Gcet
vedeny v inom finanénom Ustave.

14.7 Ak nie je ustanovené inak, v pripade, ak je zhotovitel osoba podliehajlica dani z pridangj hodhoty, bude ku
vSetkym cenam podfa tejto zmluvy pripogitana dan:z pridanej hodnoty v zakonnej vyske.

14.8 Podklad pre uhradenie platby tvoria;

a) -vlastny zlctovaci danovy doklad
h) podpisané dodacie listy/preberacie protokoly
¢) podpisany akceptaény protokol

14.9 Objednévatel je opravneny namietat’ vecni ako aj formélnu spravnost fakturacie zhotovitela v zmysle
zabezpedenia zhody s poziadavkami na podmienky realizécie projektu.

1410 V pripade, ak nie sU spolu s faktirou predloZené objednavatefovi vietky povinné podklady alebo ak
objednavatel namieta v sllade s bodom 14.8 formalnu a/alebo vecnl spravnost fakturacie zhotovitela, je
objednavatel opravitieny vratit zhotovitefovi faktiru spolu s pisomnym vysvetlenim takéhoto postupu. Doba
splatnosti faktlry zacina znovu plynit’' od dorugenia opravenej alebo doplnenej faktury. Vzhfadom k dohodnutej
dizke splatriosti faktur sa objednavatel zavazuje, Ze vykona maximalne Gsilie, ktoré je v jeho moZnostiach, veduce
k tomu, aby bolo pripadné namietanie spravnej a Gplnej fakturacie vykonané &o najskdr po vykonanej fakturacii
zhotovitela a zavézuje sa zhotovitela o spravniosti alebo namietkach k fakturacii bezodkladne po tom, ako
bude touto.informaciou disponovat, pisomne informovat.

14.11 Faktura vystavend zhotovitefom musl spifiat’ nalezitosti dafiového dokladu v zmysle platnych predpisov
v Slovenskej republike a obsahovat minimaine:

a) &islo faktry

b) obchodné meno a sidlo, 1ICO, DIC zhotovitela

¢} obchodné meno a sidlo, ICO, DIC objednavatela

d) deft odoslania a den splatnosti fakidry



e) ¢islo a pazov zmluvy

f) nazov finanéného Ustavu agislo uétu zhotovitefa, na ktory mé byt platba poukazana
) vy$ka ceny bez dane v EUR, sadzba dane, fakturovana suma.celkom vratane DPH

h) podpis opravnenej osoby

i) ndzov Projektu a kod ITMS Projekty

14.12 V pripade vykonavania kontfoly a uplatnenia narokov kontrolnymi organmi uvedénymi v CLANKU 19
zmluvy. vofi objednavatefovi na vratenie platieb poskytnutych z Eurdpskych Strukturdinych fondov z
dévodu kvalifikacie platieb objednavatela za pinenia podia tejto zmluvy uvedenymi kontrolnyimi organmi ako
neopravnenych vydavkov v zmysle platnych pravnych predpisov tykajlcich poskytovania prostriedkov z
Europskych strukturalnych fondov, sa zhotovitel zavazuje poskytnut' objednédvatelovi bezplatne vietku siéinnost
a spolupracu, ktor( je od neho takto moZné opravnene poZadovat, za utelom vyuzitia zakonnych prostriedkov
na obranu proti takymto narokom kontrolnych  organov, najm& sa zhotovitel zavdzuje poskytndt
objednavatelovi konzultacie a suéinnost pre Ugely preukazovania opravnenosti takychto vydavkoy.

CLANOK 15
Zrluvné pokuty a sankcie
15.1 V pripade porusenia povinnosti zhotovitela dodat dielo riadne a v&as podla zmiuvy, je objednévatel opravneny
pozadovat' od zhotovitela zaplatenie zmluvnej pokuty vo vyske 0,5 % z ceny diela za kaZdy aj zaCaty def
omeskania. Narok objednavatela na pinl nahradu $kody tym nie je dotknuty.

15.2 V pripade porusenia povinnosti zhotovitela odstranit vadu dodavaného diela spbsobom a v lehote podta tejto
zmluvy, je objednavatel opravneny poZadovat od zhotovitela zmiuvnu pokutu vo. vyske 0,5% z ceny diela podla
zmluvy, a to za kaZdy aj zacaty den omes$kania. Narok objednavatela na nahradu $kody tym nie je dotknuty.

15.3 V pripade nenastlpenia na odstrdnénie vady aiebo neodstranenie vady v lehotach uréenych v tejto
zmluve, ma objednavatel narok na zmluvnii pokutu vo vyske

a) B00,- € za kaZdy def omeskania a kazdt vadu, ktord nie je kriticka,

b) 500,- € za kaZdu (aj zac¢atu) hodinu omeskania a kazdu kritick( vadu.

Za kriticku vadu sa povaZuje taka vada, ktora ma za nasiedok nefunkénost' celku alebo Easti dodavaného diela bez
mozZnosti nahradného riesenia.

15.4. Ak zhotovite! porusi akykolvek iny zavazok vyplyvajici mu zo zmiuvy vratane jej priloh a tento nesplni ani v
lehote 5 {slovom: piatich) pracovnych dni od dorucenia vyzvy objednavatela na jeho spinenie, objednavatelovi

vznika narok na zmiuvnd pokutu vo vyske 5.000- EUR (slovom: pattisic eur) za kazdé jednotlivé porusenie
takéhoto zavazku az do vy3ky celkovej ceny diela.

15.5 Zhotovitel nebude v omeskani, ak zavazok na pinenia, alebo ¢innosti podia tejto zmluvy nemohol riadne a
véas spinit pre okelnosti, kioré po uzavreti tejto zmluvy vznikli v désledku nim nepredvidatelnych a
neodvratitelnych skutoénosti mimoriadnej povahy (vy$8ia moc) — lehoty pre plnenia, alébo ¢innosti zhotovitela
podra tejto zmluvy sa predlZia 6 dobu zodpovedaijticu dobe trvania takychto okolnosti.

15.6 Zhotovitel nebude v omeskani, ak mu objednavatel dokazatelne neposkytne pozadavant stuéinnost, resp. mu
odmietne poskytnut suéinnost. Dékazné bremeno o neposkytnuti sti€innosti spogiva na zhotovitelovi,

15.7 Objednavatel je opravneny pozadovat nahradu skody, kiora mu bola spdsobena porusenim povinnosti
zhotovitefa. Uplatnenim naroku na zaplatenie zmluvnej pokuty nie je dotknuty narok objednavatela na nahradu
celej Skody.

15.8 Dodanim predmetu plnenia podpisanim preberacich protokolov objednavatel zodpoveda za $kadu sposobeni
neadbornym zasahom do systémov.

15.9 V pripade omeskania objednavaiefa s Uhradou fakitiry zhotovitefa, ma zhotovitel pravo uplatnit’ si u
objednavatela narok na trok z omeskania v zakonom stanovenej vyske platne] k prvému diiu omeskania
objednavatefa, ktora sa uplatni pocas celej doby omeskania objednavatela.



15.10 Zhotovitel sa zavazuje zaplatit zmluvna pokutu vyuétovana v sdlade s &lankom objednavatelovi na jeho
bankovy Uget uvedeny v zahlavi tejto zmiuvy, a to najneskér do 15 (slovom: patndstich) dni potom, &o bude
zhotovitelovi doru¢ena vyzva na jej uhradu.

CLANOK 16
Zodpovednost za Skody a zaruka
16.1 Zhotovitel zodpoveda za to, ze predmet tejto zmluvy bude zhotoveny podla tejto zmluvy, technickych noriem
a véeobecne zavaznych pravnych predpisov a Ze potas celej zarucnej.doby bude mat' vlastnosti dohodnuté v tejto
zmiuve.

16.2 Zhotovitel sa zavazuje nahradit’ objednavatefovi $kodu, ktort preukazatelne spdsobil pri pineni zmluvy,.d to
bez obmedzenia. Zhotovitel sa zavazuje nahradit objednavatelovi kodu az do vysky celkovej ceny za predmet
zmluvy s DFPH.

16.3 Nebezpedenstvo Skody na dokumentoch, diele, resp. jeho &asti a na technickych nositoch (CD, DVD, USB)
a vlastnicke pravo k dokumentom a technickym nosiSom prechadza na objednavatela diiom ich cdovzdania podla
zmiuvy.

16.4 Zhotovitel zodpoveda za skody na datach v sllade s ustanoveniami Obchodného zakonnika. Zhotovitel
zodpoveda za skodu objektivne bez moZnosti jej zbavenia sa, a to v neobmedzenej vyske.

16.5 Zhotovitel si je pri uzatvaranl tejto zmiuvy vedomy, Ze mbze objednavatelovi spdsabit’ $kodu okrem iného aj
tym, Ze dielo nebude zodpovedat jeho aktualnej Gprave obsiahnutej vo viecbecne zavaznom pravnom predpise
{(nariadeni, z&kone, smernici, podzakonnom pravnom predpise), inych normativnych dokumentoch vydanych
organmi veregjnej moci alebo inymi nositelmi verejnej moci na z&kiade zakona,

nariadenia, smernice alebo v stlade s nimi (najma metodik, systémov riadenia), ktoré stvisia aiebo-méZu mat' vpiyv
na dielo, jeho funkénl, obsahovu alebo inu ¢ast. Za stilad diela s akymikolvek predpismi podia predchadzajlcej
vety v ase odovzdania diela nesie v plnom rozsahu a bez obmedzenia zodpovednost' zhctovitel'

16.6 Ak sa vyskytna udalosti, ktoré. jednému alebo obom zmluvnym stranam Giastotne alebo tplne neumoznia
plnenie ich povinnosti podia zmluvy, st povinni sa o tom bez zbyto&ného omeskania informovat a spoloéne
podnikntt kroky kich prekonaniu. Nesplnenie tejto povinnosti zakladé narok na nahradu $kody pre ti zmluvhu
stranu, ktora sa porusenia zmliuvy v tomto bode nedopustila.

Pre odstranenie pachybnosti, né’foky objednavatela z vad predmetu pinenia zmiuvy, resp. jeho Casti sa nedotykajl
jeho nérokov na nahradu Skody alébo na zmluvnl pokutu alebo akychkofvek inych narokov objednavatéla, kiore
nie s0 vyslovne uvedené v zmluve a'v jgj prilohéch inak.

16.7 Narok na nahradu $kody vznesie poskodena zmluvha strana listom - vyzvou na odstranenie Skody
adresovanou poskodzujlcej zmluvne] strane a na uvedenie do. pdvodného stavu s poskyinutim primeranej lehoty,
maximaline do 30 ( slovom fridsiatich} dni. Ak uvedenie do povodného stavu nie je mo2né, alebo nenastane
uvedenie do povodného stavu v lehote na tento Uel poskytnutej zo sfrany poskodenej strany, poskodena strana
vygisli $kody a zasle druhej zmluvnej strane vyzvu na ich dhradu; poskadzujlica zmluvna strana je povinna
poskodene] zmluvnej strane vycislent Skodu uhradif v lehote 10 (desat) pracovnych dni od dorugenia vyzvy.

16.8 Zmluvné strany sa dohodli, Ze podas rozdirenej zarucnej doby ma objednavatel pravo pozadovat a zhotovitel
povinnost bezplatne odstranit' vady.

16.9 Narok na odstranenie vad musi byt uplatneny len pisomne na adresu zhotovitela uvedena v zahlavi tejto
zmiuvy, pripadne na iné adresy pisomne oznamené zhotovitelom objednavatelovi. Vady musia byt zrozumitelne a
dostatoéne popisané. V pripade, ak budi nedostatogne popisané, vyzve pisomne zhotovite! objednavatela na
doplnenie popisu ihned, ako tito skutoénost’ zistil.

16.10 Zhotovitel sa zavazuje, Zze v kazdom konkrétnom pripade riadne reklamovanl vadu odstrani spésobom
a v terminé dohodnutom s objednavatelom v zmysle prilohy ¢. 1.

16.11 Zmluvné strany sa dohodli, Ze v pripade, ak bude zhotovitel v. omeskani s odstranenim kritickych vad (L. j.
vad




znemoznujlcich: prevadzku datového centra) pocas zarucnej doby v zmysle prilohy ¢ 1 o viac ako 48 (slovom:
styridsatosem) hodin a tGto povinnost si nespini ani po vyzve objednavatela v nim stanovenej dodatoénej lehote
v maximalnej dizke 48 (slovom:; Styridsatosem) hodin — znaajlc s tym svisiace dosledky, ma objednavatel pravo
povaZovat skutkovy stav za podstatné porusenie zmiuvy. Pri ostathych vadach sa povazuje za podstatné
porusenie zmluvy, ak bude

zhotovitel v omeskani s odstranenim vad poc¢as-zaruénej doby v zmysle priloRy €.1 o viac ako 30 (slovom: tridsat)
dni a tto povinnost si nespini ani po vjzve objednavatela v nim stanovene] dodatoénej iehote v maximalrigj dizke
10 (slovom; desat) dni.

16.12 V pripade ak zhotovitel nezatne prace na odstraneni vady plnenia v dobe urenej podmienkami
zmluvy, je objednavatel v pripade akutnosti odstranenia problému opravneny zabezpeéit odstranenie vad tretou
stranou, pricom sa tento stav bude povaZovat za porusenie zmiuvného plnenia zo strany zhotovitela a
zhotovitel ma povinnost uhradit objednavatefovi vetky vzniknuté néklady na odstranenie $kdd spdscbenych
takymto porusenim ako aj vietky objednavatelom vynaioZené naklady na zabezpetenie odstranenia vad,

16.13 Rozsirena zaruénd doba na dielo je 60 (slovom: Sest'desiat) mesiacov.

16.14 Zhotovitel sa zavézuje poskytnit' zaruku na realizovany predmet pinenia za nasledujicich podmienok:

a) zhotovitel' poskytuje na véetky hardvérové zariadenia zaruku s nasledovnymi parametrami;

- podpora 24 hodin x 7 dni vtyZdni s garantovanou opravou do 24h, ak vyslovene nie je poZadované inak v Prilohe
.1

- garancia opravy do 24 hodin od nahlésenia poruchy

- Service-desk pre nahlasovanie portch (s komunikdciou v slovenskom jazyku) s 24-hodinovou prevadzkou s
bezplatnou linkou pre nahlasovanie porich

- doba opravy je doba, do kiorgj je cbnovena funkénost zariadenia. Funkgnost zariadenia méZe byt obnovena
opravou pokazeng] &asti, vymenou pokazenej éasti alebo nahradnym riesenim

- doba zaruky zacina plynut driom prevzatia diela podla Prilohy ¢. 1 objednavatefom a podpisanim preberacieho
protokolu chidvoma zmluvhymi stranami

- rychla eskalacia kritickych problémov na takl uroven technickych, vyvojarskych a riadiacich Struktdr vyrobeu
technoldgie, aka zodpoveda potrebam riedenia najzavaznejsich problémov

- moznost eskaldcie priamo na dodévatela hardvéru, na ktorom je rie$enie postavené

b) Zhotovitel poskytuje na vietky softvérové komponenty servisnl podporu s nasledovnymi parametrami:

- podpora po dobl 5 rokov od prevzatia SW podla Prilohy €. 1 objednavatefom, ak nie je uvedené inak

- garancia novych verzii a podpory softvéru

- Service-desk pre nahlasovanie porich (s komunikaciou v slovenskom jazyku) s 24-hodingvou prevadzkou s
bezplatnou linkou pre nahlasovanie portich

- doba odstranenia nefunkénosti SW je max. 30 dni od nahlésenia poruchy, pri¢om za nefunkénost softvéru sa
povaZuje jeho nemoZnost pouZitia v prevadzke '

- odstranenie zistenych porich softvéru, ktoré nemaji za nasledok jeho nefunkénost bude rieSené formou
softvérovych zaplat v €o najkratSom moZnom case

- moznost eskalacie priamo na dodavatela softvéru, na ktorom je rieSenie postavené

CLANOK 17
Urovnanie sporov
17.1 Objednavatel a zhotovitel vynaloZia vetko Usilie, aby priatelsky a v dobrej véli urovnali akykolvek spor
vztahujuci sa na zmluvu, ktory medzi nimi vznikne.

17.2 V pripade sporu si zmluvné strany navzajom pisomne oznamia svoje stanovisko k-danemu sporu‘a navrh
rieenia, kioré povazuji za prijatelné. Ak to jedna zo zmluvriych strén povaZuje sa uZitoéné a ozndmi to pisomne
druhej strane, zmluvné strany sa stretnu a pokdisia sa dany sper urovnat.

17.3 Zmluvna strana odpovie na Ziadost druhej zmiuvnej strany o mimostdne urovnanie sporu do 30 (slovom:
tridsiatich) dni od prijatia takejto ziadosti. Maximalna lehota stanovena na dosiahnutie: mimostidneho urovnania
sporu je 120 (slovom: stodvadsat) dni odo dfia prijatia Ziadosti © mimosudne urovnahie sporu.

17.4 Ak sa urovnanie sporu nedosiahne v priebehu 120 (slovom: stodvadsat) dni od dorucenia prvej Ziadosti
© mimosudne urovnanie sporu, méze sa kazda zmluvna strana obratit na prisiusny sad.



CLANOK 18
Ukon&enie zmiuvného vztahu
18.1 Zmiuva moze byt ukonéena
a) vzéjomnou dohodou zmluvnych stran,
by odstipenim od zmiuvy v pripadoch stanovenych touto zmiuvou alebo z dévodov ustanovenych zakonom a
¢} vypovedou.

18.2 Odstupenie od zmluvy nadobtda Géinnost diiom doruéenia pisomného oznamenia o odstupeni druhej
zmluvnej strane. Odstapenie od zmluvy, ako aj jeho pravrie G&inky sa spravuju podfa ust. §344 a nasl. Obchodného
zakonnika.

18.3 Okrem pripadov uvedenych v §344 Obchodného zakonnika a pripadov podstatného porusenia zmiuvy
oznaCenych v texte zmluvy alebo v jej prilohach, je objednavatel opravneny odstupit' od zmluvy najmé v pripade,
ak:

a) si zhotovitel opakovane (minimaine 2x) neplni svoje povinnosti vyplyvajlice zo zmluvy,

b) zhotovite| opakovane (miniméine 2x) neodbvodnene odmietne alebo zanedba pinenie pokynov, ktoré vyda
poverena osoba resp. projektovy manazér objednavatela,

¢) sa zhotovitel stane spolodnostou v krize v zmysle §67a Obchodného zakonnika, je v Gpadku alebo ak je na
majetok zhotovitela zadata exeklcia, zhotovitel' vstipil do likvidacie, prerugf alebo skonéi svoju podnikatelsku
¢innost, '

d) zhotovitel alebo jeho Statutarny zastupca je pravoplatne odstdeny za trestny &in spachany v stvislosti s vykonom
jeho Ginnosti, alebo podnikanim, -alebo trestny &in poskodzovania zaujmov Eurdpskych spolodenstiev,

e) zhotovitel v procese verejného obstaravania alebo udelovania grantov financovanych z rozpottu Eurdpskeho
spologenstva je prehlaseny za subjekt, ktory vazne porudil Zmiuvu tym, Ze si neplni svoje zmluvné povinnosti,

f) .u zhotovitefa doslo k predaju podniku alebo sa zmenili ¢leriovia skupiny zhotoviteloy, kiort sa zaviazali plnit
zmluvu,

g) zhotovitel strati pravne predpoklady na riadne plnenie zmiuvy,

18.4 Objednavatel ma pravo odstipif od zmluvy v pripade skonéenia alebo zaniku zmiuvy, na zékiade ktorej bude
poskytnuty NFP, a to bez ohladu na pravny titul skon&enia alebo zaniku zmluvy o poskytnuti NFP.

18.5 Objednavatel ma dale] pravo od zmiuvy odstupit' v pripade, ak je to stanovené zmluvou alebo zhotovitel”
podstatnym spésobom porusuje svoje povinnosti podfa.zmluvy, alebo ak je podfa poslidenia objednavatela zjavné,
e zhotovite! nebude schopny riadne spinit vietky svoje pevinnosti zo zmiluvy.

18.6 Odstupenie od tejto zmliuvy sa nedotyka prava na nahradu skody, zmluvnych pokut, prav vyplyvajucich zo
zodpovednosti za vady ani inych ustanoveni, ktoré podfa prejavenej vole stran alebo vzhladom na svoju povahu
majl trvat’ aj po ukonéeni zmluvy.

18.7 Pri odstupeni od zmluvy objednavatel nie je povinny vratit' zhotovitelovi akékolvek pinenia poskytnuté
zhotovitelom na zaklade zmluvy a tieto plnenia sa doru¢énim odstlpenia stavaju viastnictvom ebjednavatela a
sttasne objednavatel k nim nadobuda licencie v zmysle &lanku zmluvy, ak k nim objednavatel nenadobudol
vlastnictvo (resp. licenciu) este pred odstapenim. V pripade odstipenia od zmluvy sa uZ poskytnuté alalebo riadne
prebraté pinenia nevracajl a vietky plnenia,

postupy alalebo konania pedla zmluvy sa zastavuja; zhotovitel straca narok na. akékolvek finangné plnenie,
Zmluvné strany vyluduju aplikaciu ustanovenia §351 Obchodného zakonnika s vynimkou druhej vety odseku 1.

18.8 Zhotovitef je opravneny odstipit’ od zmiuvy len v pripade, ak objednavatel ani na zaklade pisomnegj vyzvy
zhotovitela v lehote minimélne 30 (slovom:tridsat) kalendarmych dni od jej dorugenia heodstrani podstatné
porusenie zmiuvy. Podstatnym porugenim zmluvy objednavatelom sa rozumie situgcia, ked je objednavatel v
omeskani s plnenim povinnosti podla zmiuvy viac ako 30 (slovom:tridsat) kalendarnych dni.

18.9 Objednavatel je opravneny ukonéit zmluvu pisomnou vypovedou dorucenou zhotovitelovi a to aj bez uvedenia
dovodu s vypovednou lehotou 1 (slovom: jeden) mesiac, ktora zagina plyniit diiom nasledujiicim po dni dorucenia



vypovede zhotovitefovi. Za nepodstatné porusenie zmluvy sa povazuje nedodanie diela v pozadovanom mnozstve
a kvallite. Na naroky z vadne dodaného diela.sa vzfahujl ustanovenia § 437 Obchodného zakonnika, pri¢om lehota
na odstranenie bude uréena objednavatelom podla charakteru vad.

CLANOK 19
Kontrola a audit
19:1 Objednavatel alebo nim poverena fyzicka a/alebo pravnicka osoba (osoby) bude podas vykonavania realizacie
plnenia zmiuvy opravneny vykonavat kontrolu uskutoénenych prac zhotovitelom v miestach uréenych pre
predmet zmluvne] realizacie pocas zmiuvného pinenia.

19.2 Zmluvné strariy bert tymto na vedomie, Ze G&elom kontroly podia élanku 19.1 je vyluéne kvalita plnenia
predmetu tejto zmluvy zhotovitelom. Kontrolu podra tohto bodu je objednavatel alebo nim poverena fyzicka a/alebo
pravnicka osoba opravnena vykonavat len v riadnem pracovnom &ase a za pritomnosti povereného pracovnika
zhotovitela. Zhotovitel -aj objednavatel s dalej povinni umoznit legitimnym zastupcom kontrolnych organov
Eurdpskej komisie, Eurdpskeho dradu boja proti podvodom a Eurdpskeho G¢tovného dvora parlamentu a viady
SR v kontroinej pozicii a osobitne ustanovenych kontroinych organov SR na zaklade platnej legislativy riadiaceho
organu Ministerstva $koistva SR, aby prostrednictvom kontroly na mieste alebo auditu na zaklade av sllade s
prislugnymi predpismi SR a ES preverili stav realizacie projektu a pinenie tejto zmluvy, a aby v pripade potreby
na zéklade zmiuvnych dokumentov, kforé si zmluvné strany povinné na zaklade tejto zmluvy udriiavat' a na
vyziadanie predloZit, vykonali dpind konfrolu okolnosti zmiuvného plnenia a kontrolu stavu dokiadovej
dokumentacie k zmluvnému plneniu.

19.3 Kontroly v zmysle bodu 19.2 sa mdzu uskuto&iiovat az do 31.12.2028 po thrade zéverecnej platby na predmet
plnenia zmiuvy u obidvoch zmluvnych stran.

19.4 Zhotovitel a objednavatel okrem toho umoznia Eurépskemu tradu boja proti podvodom, aby vykonal kontroiu
a previerku na mieste — na zaklade av stlade s postupmistanovenymi v legislative Eurdpskeho spologenstva
na ochranu finanénych zaujmov Eurdpskych spoloéenstiev.

19.5 Za utelom kontroly podia bodov 19.2 sa zhotovitel zavazuje zastupcom Europskej komisie, Eurdpskeho
dradu boja proti podvodom a Eurdpskeho Gétovného dvora umoznif primerany: pristup na miesta, na ktorych sa
uskuto&hiuje pinenie zmluvy vratane umoZnenia pristupu  k v8etkym dokumentom a databdzam tykajlcim
sa technickeého a finanéného riadenia v stvislosti s predmetom zmiluvy, ‘a prijat vSetky primerang opatrenia na
podporu ich &innosti bez prekaZok. Takyto pristup sa zastupcom Eurdpskej komisie, Eurépskeho Uradu boja proti
podvodom a Europskeho uétovného dvera umozni na baze dbvernosti, so zretefom na tretie strany, bez ujmy na
zavazkoch vyplyvajicich z verejného prava, ktorému podliehaju.

19.6 Zhotovitel je povinny sa na zakiade tejto zmiuvy zarugit, Ze prava Eurépskej komisie, Europskeho Gradu boja
proti podvodom a Eurdpskeho Uétovného dvora vykondvat revizie, kontroly a previerky v.zmysle bodu 19.2
sa budi mact uplatfiovat rovnako, za rovnakych podmienok apodla rovnakych predpisov, ako su stanovené
v predmetnom &lanku, na -akehokolvek priameho subdodévatela alebo akukolvek predmetom plnenia priamo
zhotovitefom zmluvne viazanll osobu, ak ocdmena za splnenie jej zmluvnych povinnosti je zahrnuta v celkove;
zmluvnej cene, kedZe ide o prostriedky z fondov Eurdopskych spologenstiev.

CLANOK 20
Zavere&né ustanovenia
20.1 Neoddelitelnou sticastou tejto zmiuvy su prilohy:
Priloha &. 1 Specifikacia technického vybavenia a SW vybavenia
Priloha &. 2 Cenova kalkulacia pre dodany HWa SW
Priicha & 3  KIG&ovi expertt
Priloha ¢. 4 Projektovy plan
Priloha &. & Podrobna $pecifikcia realizacie /opis predmetu zakazky/
Prilbha&. 6  Zoznam subdodavatelov

20.2 Okrem pripadov, kde tato zmluva alebo jej prilohy vyslovne umoZiuju inak, mézu byt zmeny a dopinky tejto
zmluvy vykonané len formou pisomnych a riadne oéislovanych dodatkov, schvalenych a podpisanych opravnenymi



zastupcami zmluvnych stran. Kazdy dodatok musi byt pred jeho podpisanim odsuhlaseny rozhodnutim riadiaceho
vyboru.

20.3 Tato zmluva vratane vSetkych jej priloh, predstavuje Upini dohodu zmluvnych stran o predmete tejto
zmluvy a nahradza vSetky ustne i pisomné dohody zmluvnych stran, ktoré nie su v tejto zmluve a jej prilohach.

20.4 Vsetky spory, ktoré vzniknu z tejto zmluvy, vratane sporov o jej platnost, vyklad alebo ukonéenie st zmluvne
strany povinné prednostne riesit' vzajomnymi zmierovacimi rokovaniami a dohodami . V pripade, ze sa vzajomné
spory zmluvnych stran vzniknuté v suvislosti s plnenim zavazkov podla zmluvy alebo v suvislosti s nou
nevyriedia, zmluvné strany sa dohodli a suhlasia, Ze v3etky spory vzniknuté zo zmluvy, vratane sporov o jej
platnost, vyklad alebo ukonéenie, budu riesené na miestne a vecne prislusnom sude Slovenskej republiky
podla pravneho poriadku Slovenskej republiky.

20.5 Zmluvné strany po jej precitani prehlasuju, ze suhlasia s jej obsahom a prilohami, ktoré tvoria st¢ast tejto
zmluvy.
Tato zmluva bola uzavreta podla skutoénej a slobodnej vole G¢astnikov.

20.6 Zmluvné strany vyhlasuju, Ze si text tejto zmluvy riadne a dosledne precitali, jej obsahu a pravnym ucinkom z
nej vyplyvajucich porozumeli, ich zmluvné prejavy su dostatoéne jasné, urcité a zrozumitelné, podpisujtice osoby
su opravnene k podpisu tejto zmluvy a na znak sthlasu ju podpisali.

20.7 Tato zmluva sa podpisuje v 4 (slovom: styroch) vyhotoveniach, z ktorych kazda zmluvna strana obdrzi po 2
(slovom: dve) vyhotovenia.

20.8 Tato zmluva nadobtda platnost’ dfiom jej podpisania Statutarnymi zastupcami oboch zmluvnych stran.
Zmluvné strany bert na vedomie, Ze tato zmluva podlieha zverejneniu v Centralnom registri zmliv v zmysle zakona
€. 211/2000 Z. z. o slobodnom pristupe k informaciam v zneni neskorsich predpisov. Zmluvné strany sa dohodli v
stlade s § 47a ods. 2 zak. ¢&. 40/1964 Zb. Obciansky zakonnik, Ze zmluva nadobuda uginnost neskér po jej
zverejneni, a to spinenim odkladacej podmienky nadobudnutia ucinnosti zmluvy, ktorou je den nasledujtici po
doruéeni kladného vyjadrenia sprostredkovatelského organu v ramci ex post kontroly verejneho obstaravania,
ktorého vysledkom je uzavretie tejto zmluvy, objednavatelovi, o ¢om objednavatel bez zbytoéného odkladu
preukazatelnym spésobom upovedomi zhotovitela.

20.9 Zmluva sa uzatvara na dobu urcitd, a to na 66 (slovom: SestdesiatSest) mesiacov od nadobudnutia G€innosti
zmluvy.

V Bratislave dna ....... V Bratislave dna

pror. mur. Jan Kyselovic, CSc. Mgr. Peter Trajlinek
Gepé’(n ny riaditel CVTI SR na zaklade plnej moci\



Priloha ¢. 1 Specifikicia technického vybavenia a SW vybavenia

1 Prostredie DC VaV Zilina

1.1 Centralna sietova infrastruktura

1.1.1 Centralne prepinace datového centra

Ponukany tovar

Model Vyrobca

Cisco Nexus 93180YC-FX3

N9K-C93180YC-FX3 Cisco

Technické vissthost] Jednotka Minimum | Maximum | Presna Splnf.-nie !:oiladavky
Hodnota | pontkanym tovarom

Centrélne prepinace datového ks 4

centra

Technické vlastnosti Hodnota / charakteristika

Prevedenie Sietovy prepinac typu Ethernet na trovni L2/L3. Sietovy prepinac typu
Optimalizovany pre umiestnenie do 19" stojana (racku). Ethernet na drovni
Montdzna vyska max. 1U, vratane prislusenstva (montazna L2/L3.

suprava).

Optimalizovany pre
umiestnenie do 19"
stojana (racku).
Montazna vyska 1U,
vratane prislusenstva
(montaina suprava).

Pocet portov downlink 48x 1/10/25 Gbps 48x 1/10/25 Gbps
Pocet portov uplink 6x 40/100G QSFP28 6x 40/100G QSFP28
Typ uplinkov Fixné Fixné

Napajanie Redundantné napajacie zdroje, vymenitelné za prevadzky, vratane | Redundantné

napajacich kablov, napajanie AC/230V, prikon aspon 650W.
Vyfukovanie teplého vzduchu na porty (typ port side exhaust).

napajacie zdroje,
vymenitelné za
prevadzky, vratane
napajacich kablov,
napajanie AC/230V,
prikon 650W.
Vyfukovanie teplého
vzduchu na porty (typ
port side exhaust).

Pocet ventilatorov v sasi

min. 4

4

Licencia

Subskripéna, s podporou L2 a zdkladnych L3 funkcionalit

Subskripéna, s
podporou L2 a
zdkladnych L3
funkcionalit

Platnost Licencie

Minimalne 60 mesiacov

60 mesiacov

Centralny management

Sucastou subskripcie musi byt licencia na softvér centrdlneho
management datacentrovej infrastruktury

Softvér

Stcastou subskripcie
je licencia na softvér
centralneho
management
datacentrovej
infrastruktury

Aktualizacie dostupné od vyrobcu poéas trvania subskripcie

Aktualizacie dostupné
od vyrobcu pocas
trvania subskripcie




Poziadavky na software

Maodularny, umozndjici licenéne odomkntit funkcionality

Modularny,
umoziujlcilicenéne
odomkniit

funkcionality

Dualny boot: 08

Podporuje, na zaklade architektiry je'moiné zvolit operainy
system

Podporuje, na zaklade
architektlry je moiné
zvolit operaény
systém

Softwarova podpora

Obsiahnutd v ramci subskripcie

Obsiahnutd v ramci
subskripcie

Zakiadné. protokoly a funkcie

Podpora VXLAN EVPN fabriky, moznost nasadit aj v ACl mdde;,
MPLS, BGP, OSPF, EIGRP, RIPVZ, PIM-SM, PIM-55M, MSDP, VRF,
podpora RESTCONF/NETCONF modelu, ACL templaty, buffer
management AFD s ETRAP, PFD, DCXB, ECN, vPC, ECMP

Podpora VXLAN EVPN
fabriky, moZnost
nasadit aj v ACl made,
MPLS, BGP, OSPF,
EIGRP, RIPV2, PIM-SM,
PIM-SSM, MSDP, VRF,
podpora
RESTCONF/NETCONF
modelu, ACL
templaty, buffer
management AFD s
ETRAP, PFD; DCXB,
ECN, vRC, ECMP

HW wykon - DRAM

min. 32°GB

32GB.

HW vykon - DRAM

Vyzaduje sa rozsirenie pamite.o 16GB

rozsirenie paméte o
16GB

HW vykon - poet CPU jadier

min. 6

6

HW vykon - Buffer

min. 40 MB

40 MB

vnutorne tloZisko

SSD disk; min. 128 GB

35D disk, 128 GB

Kapacita prepinania Minimalhe 3.6 Thps 3.6 Thps

Kapacita smerovania Minimaine 1.2 Bpps 1.2 Bpps

Minimalny pofet MAC adries 512 000 512 000

Minimalny poet zgznamov v 1792 000 1792 000
smerovacej tabulke ~ o
Minimalny podet multicast 128 000 128000

zaznamov

Minimainy poéet ACL zdznamov

5000 ingress; 2000 egress

5000 ingress, 2000

egress
Minimalny pocet VLAN 4 096 4.096
Minimalny poget VRF initancii 16 000 16 000
Port channel - minimalny pocet’ 512 512
Minimalny poéet NAT zaznamov | 1023 1023
Minimalny poéet HSRP skupin 490 450
QoS -pocet queues 8 8
Oneskorenie Mensie alebo rovné hodnote 1 mikrosekunda 1 mikrosekunda
Rozmery Maximélne 4,4 x-43,9 x-49,6 cm {HxWxD) 4,4 % 43,9 x 49,6 ¢cm
(HxwxD}
Montovatelné do racku Ano Ano
Minimalna hodnota MTBF 288 000 hodin 288 760 hodin
Prevadzkova tepiota 0°C af +40°C 0°C aZ +40°C
iManagement port 1x RJ-45 1x RI-45

Ostatné porty

1xUSB, 1xRS232 sériovy port

1xUSB, 1xRS5232
sériovy port

Podpora automatizacie

NETCONF, RESTCONF, YANG

NETCONF, RESTCONF,
YANG

Telemetria a viditefnost

SPAN

SPAN




| Zaruka

DoZivotna limitovana zéruka

Dotivotna limitovana
zaruka

Typ roziirenej zaruky

S garantovanou odozvou do 30 minut a opravou zariadenia v
mieste initalacie do 4 hodin v réZime nahlasovania 24x7, slufba
poskytovana vyrobcom zariadenia

S garantovanou
odozvou do 30 mindt
a opravou zariadenia v
mieste initalaciedo 4
hodin v reZime
nahlasovania 24x7,
sluzba poskytovana
vyrobcom zarigdenia

Dl7ka roziirenej zaruky min. 60 mesiacov 60 mesiacov
Prisluienstvo 24 ks opticky prevodnik typ 25GBase-SR SFP28 24 ks opticky
24 ks opticky prevodnik typ 10GBase-SR SFP+ prevodnik typ
2 ks opticky prevodnik typ 40GBase-SR4 QSFP+ 25GBase-SR SFP28
1 ks prepojovaci kibel typ 100GBASE QSFP28 s dizkou 1m 24 ks opticky
1 ks aktivny opticky kabel typ 100GBASE QSFP28 s dfzkou 15m prevodnik typ

Prislusenstvo od révnakého vyrobeu ako prepinat.

10GBase-SR SFP+

2 ks-opticky prevodnik
typ 40GBase-SR4
QSFP+

1 ks prepojovaci kahel
typ. 100GBASE QSFP28
s'dfzkou 1m

1 ks aktivny opticky
kabel typ 100GBASE
QSFP28 s dizkou 15m
Prisluienstvo od
rovnakeého vyrobcu
ako prepinat.

Dalgie poziadavky

Podpora zapojenia existujlcich prepinatov typu B22HP

Podpora zapojehia
existujicich
prepinacov typu
B22HP




Sluzby

Konfiguracia a vSetky sluzby spojené s nahradenim jestvujicich
prepinacov v infrastrukttre.

- osadenie zariadeni do racku

- vytvorenie HA a zdkladna konfiguracia (admin konta, konektivita
do internetu, NTP, zakladny routing, ...)

- update firmwaru

- konfiguracia podla aktualnej konfiguracie na Cisco Nexus 7700

- migracia potrebnych zariadeni z Cisco Nexus 7700 za plnej
prevadzky

- konfigurdcia a nakablovanie novych serverov a sietovych zariadeni
- otestovanie funkénosti a HA

- nastavenie zalohovania

- dokumentacia

- niektoré prace je nutné vykonavat mimo pracovnych hodin kvali
vypadkom

- vyradenie nepotrebnych zariadeni povodnej infrastruktury (Nexus
7700, Catalyst 6500 a 4900)

Konfigurdcia a vsetky
sluzby spojené s
nahradenim
jestvujucich prepinacov
v infrastrukture.

- osadenie zariadeni do
racku

- vytvorenie HA a
zdkladna konfiguracia
(admin konta,
konektivita do
internetu, NTP,
zékladny routing, ...)

- update firmwaru

- konfiguracia podla
aktualnej konfiguracie
na Cisco Nexus 7700

- migracia potrebnych
zariadeni z Cisco Nexus
7700 za plnej
prevadzky

- konfiguracia a
nakdblovanie novych
serverov a sietovych
zariadeni

- otestovanie
funkcnosti a HA

- nastavenie
zalohovania

- dokumentacia

- niektoré prace je
nutné vykonavat mimo
pracovnych hodin kvali
vypadkom

- vyradenie
nepotrebnych zariadeni
povodnej infrastruktury
(Nexus 7700, Catalyst

6500 a 4900)
1.1.2 Pristupové prepinace pre OOB
Ponukany tovar Model Vyrobca
Cisco Catalyst 9300L-48T-4X Network Advantage C9300L-48T-4X-A Cisco
notk Minimum Maximum | Presna Hodn Ineni Ziadavk

Technické vlastnosti L aximy eshaiiodnotas iSp ? e!:o afavky

a ponukanym tovarom
Pristupovy prepinac ks 6

Technické vlastnosti

Hodnota / charakteristika

Prevedenie

Sietovy prepina¢ typu Ethernet na Grovni L2/L3.
Optimalizovany pre umiestnenie do 19" stojana (racku).
Montdzna vyska max. 1U, vratane prislusenstva
(montazna suprava).

Sietovy prepinac typu
Ethernet na Urovni
L2/13.




Optimalizovany pre
umiestnenie do 19"
stojana (racku).
MontdzZna vyska 1U,
vratane prislusenstva
{montézna sGprava).

Pocet portov downlink 48x 10/100/1000 Mbps | 48x.10/100/1000 Mbps
Pocet portov uplink 4x 1/10G SFP+ 4% 1/10G SFP+
Typ uplinkov Fixné Fixné
Napajanie Redundantné napajacie zdroje, vymenitelné za prevadzky, | Redundantnénapdjacie
vratane napajacich kablov, napajanie AC/230V, prikon zdroje, vymenitelné za
aspoi 350W. prevadzky, vratane
napajacich kablov,
napajanie AC/230V,
prikon 350W
Licencia S podporou L2 a zakladnych L3 funkcionalit S podporou L2 a

zakladnych L3
funkcionalit

Piatnost Licencie

' Minimdélne 5 rokov

5 rokov

Softvér

Aktualizacie dostupné od vyrobcu pocas trvania
subskripcie

Aktualizacie dostupné
od vyrobcu pocas trvania
subskripcie

Poziadavky na software

Moduldrny, umoZiiujlci licenéne odomknut funkcionality

Modularny, umoZziujaci
licenéne odomknit
funkcionality

Podpora Netflow

Ano, Maximaine 64000 zaznamov

Ano, Maximalne 64000
Zaznamov

Zakladné protokoly a funkcie

Layer 2, Routed Access (RIP, EIGRP Stub, OSPF), PBR, PIM
Stub Multicast {1000 routes), VRF, BGP, VXLAN, PVLAN,
VRRP, PBR, CDP, QoS, FHS, 802.1X, MACsec-256, CoPP,
SXP, IP SLA Responder,SS0, Static routing

Layer 2, Routed Access
(RIP, EIGRP Stub, OSPF),
PBR, PIM Stub Multicast
{1000 routes}, VRF, BGP;
VXLAN, PVLAN, VRRP,
PBR, CDP, QoS, FHS,
802.1%, MACsec-256,
CoPP, SXP, IP SLA

Responder,SS0, Static
routing

HW wykon - DRAM min. 8 GB 8 GB

HW vykon - Flash min. 16 GB 16 GB

HW vykon - Buffer min. 16 MB 16 MB

Kapacita prepinania Minimalne 176 Ghps 176 Gbps

Kapacita smerovania Minimalne 130 Mpps 130,95 Mpps

Minimalny pofet MAC adries 32 000 32 000

Rozmery Maximdlne 4,4 x 44,5 x 40,9 cm (VxSxH) 4,4 x 44,5 x 40,9 cm
(VxSxH}

Vdha Maximdlne 7 kg 7 kg

Montovatelné do racku Ano Ano

Moznost stohovania Ano, musi byt sicastou dodavky Ano, stucastou dodavky

Rychlost komunikdacie v.stohu min. 320Gbps 320Gbps

Dizka stohovacieho kéhbla min. 1m im

Minimalna hodnota MTBF 380 080 hodin 380 080 hodin




Prevadzkova teplota -5°C - +45°C -5°C - +45°C
Maximadlny poéet VLAN 4094 4094
Konzolovy port USB minityp B USB mini typ B
Ostatné porty USB typ A USB typ A

Podpora automatizacie

NETCONF, RESTCONF, YANG, PnP Agent, PnP

NETCONF, RESTCONF,
YANG, PnP Agent, PnP

MoZnast zaradit do softvérovo
definovanej siete

Podporuje, musi byt siéast subskripcie

Podporuje, stéast
subskripcie

Telemetria a viditefnost

Flexible NetFlow, SPAN, RSPAN

Flexible NetFlow, SPAN,
RSPAN

Deédikovany bezpecnostny Cip

Ano, na zabezpeéenie softwaroveja hardwarovej
autencitity s dérazom na potlaenie man-in-the-middle.
utokov v dodavatelskom retazci

Ano, na zabezpetenie
softwaroveja
hardwarovej autencitity
s dbrazom na potlacenie
man-in-the-middte
Utokov v dodavatelskom
retazci

Dedikovany bezpegnostny dip -
overenie pravosti imagu

Padporuje, ak je image podvrhnuty, zariadenie
nenahootuje

Podporuje, ak je image
podvrhnuty, zariadenie

henabootuje

Dedikovany bezpeénastny &ip -
funkcia na bezpeéné
nabootovanie

Cip musi dokézat poéitanie hashu a ked' je rozdielny
neumoini boot switcha

Cip dokéze pocitanie
hashu a ked' je rozdielny
neumoini hoot switcha

Podpora JUMBO ramcov

Min. 9198 bytov

9198 bytov

Zaruka

Dozivotna limitovana zaruka

DoZivotna limitovana
zdruka

Typ roziirenej zaruky

S opravou zariadenia v mieste instalacie nasledujlci
pracovny defi v reZime nahlasovania pocas pracovnej
doby, sluzba poskytevana vyrobcom zariadenia

S opravou zariadenia v
miesie inStalacie
nasledujlci pracovny
def v rezime
nahlasovania podas
pracovnej doby, siuzba
paskytovana vyrobcom

zariadenia

Dizka rozsirenej zaruky

min. 60 mesiacov

60 mesiacov

Pristusenstvo

4 ks-opticky prevodnik typ 10GBase-SR SFP+
Prisludenstvo od rovnakého vyrobcu ako prepinag.

4 ks opticky prevodnik
typ 10GBase-SRSFP+
Prisludenstvo od
rovnakého vyrobcu ake
prepinac.

Sluzby

Kanfiguréacia a vietky sluZby spojené s nahradenim
jestvujacich prepinacov vinfradtrukture,

- osadenie zariadeni do rackov

- update firmwaru

- konfigurdcia novych zariadeni podfa konfigov

na aktudlnych zariadeniach

- otestovanie funkénosti

- migracia zariadeni z pévodnej OOB infrastruktary na nové
zariadenia

- vyradenie nepotrebnych zariadeni pévodnej
infrastruktiry

Konfigurdcia a vietky
sluzby spojené

s nahradenim jestvujucich
prepinadov
vinfrastrukture,

- osadenie zariadeni

do rackov

- update firmwaru

- konfigurécia novych
zariadeni podla konfigov




- nastavenie zdlohovania
- dokumentacia

na aktualnych
zariadeniach

- otestovanie funkénosti
- migracia zariadeni

z pévodnej OOB
infrastruktlry na nové
zariadenia

- vyradenie nepotrebnych
zariadeni povodnej
infrastruktury

- nastavenie zalohovania
- dokumentacia

1.2 Bezpecnostna sietova infrastruktura

1.2.1 Firewall pre OOB

Ponukany tovar Model Vyrobca

Fortinet FortiGate 60F Next-Generation Firewall FG-60F Fortinet

Tethinické viastnost Jednotka | Minimum | Maximum | Presnd Splnenie poZiadavky ponikanym
hodnota tovarom

Firewall pre OOB ks 2

Technické vlastnosti Hodnota / charakteristika

Typ firewallu NGFW/UTM ) NGFW/UTM

Vysoka dostupnost (HA) Ano, podpora active/passive, active/active Ano, podpora active/passive,

active/active

HW akcelerovana architekttra

Ano, integrované $pecializované obvody FPGA/ASIC
pre spracovanie komunikdcie a vybranych vypoctovo
narocnych funkcii

Ano, integrované $pecializované
obvody FPGA/ASIC pre
spracovanie komunikacie a
vybranych vypoétovo narocnych
funkcii

Prevedenie HW appliance do racku, vyska 1U HW appliance do racku, vyska 1U
Pocet portov min. 10x GE RJ45 10x GE RJ45

Podpora VLAN min. 240 240

Podpora LACP Ano Ano

Pocet FW pravidel min. 5000 5000

Pravidlo musi obsahovat

min. zdrojové a ciefové rozhranie, zdrojova a cielova
adresa, sluzba, cas, aplikacia, pouzivatel, kategorie
URL filteringu

zdrojové a cielové rozhranie,
zdrojova a ciefova adresa, sluzba,
¢as, aplikdcia, pouzivatel,
kategorie URL filteringu

Celkova priepustnost firewallu min. 10 Gbps 10 Gbps

Latencia firewallu max. 3,5 us (pri 64B UDP paketoch) 3,3 us (pri 64B UDP paketoch)
Pocet novych spojeni za sekundu min. 35 000 35 000

Celkovy pocet stcasnych TCP spojeni min. 700 000 700 000

Pocet spracovanych paketov za 1s min. 9 000 000 9 000 000

Detekcia aplikdcii na L7 (Application Ano Ano

Control)

Detekcia znamych aplikdcii na zdklade
signatur

min. 3500 preddefinovanych aplikacii

3500 preddefinovanych aplikacii

Moznost blokovat vybrané funkcie cloud
aplikdcii

Ano, min. pre Facebook, Dropbox, Evernote, Flickr,
Google Apps, iCloud, LinkedIn

Ano, pre Facebook, Dropbox,
Evernote, Flickr, Google Apps,
iCloud, LinkedIn




Podpora povolit, monitorovat, blokovat, Ano Ano
obmedzit $irku pasma pre konkrétnu

aplikaciu

Priepustnost aplikaéného filtra min. 1,8 Gbps 1,8 Ghps
Potet IPS signatur definovanych vyrobcom | min. 11 000 11.000
Maoznost tvorby vlastnych signatir pre Ano Ano
aplikagnu kontrolu a IPS _

Priepustnost funkcie IPS vratane logovania | min. 1,4 Gbps 1,4 Gbps
Antivirova kontrola Ano Ano
Ochrana pred skodlivym kédom, vratane | Ano Ano

ochrany pred polymoffnym kédom

Ochrana typu Sandboxing cez Cloud

Ano, licencia musi byt stiéastou dodavky

Ano, licencia sticastou dodavky

Priepustnost FW pri zapnuti IPS, min. 700 Mbps 700-Mbps.
Application Control, Antivirus, Web

Filtering a zapnutym logovanim

Vykon SSL delifrovania/SSL in3pekcie: min. 630 Mbps 630 Mbps
Funkcia WEB filteringu Ano Ano
Moznost filtrovat kamunikaciu na zéklade | Ano Ano
obsiahnutych slov, URL filtra, popripade

vyrobcom preddefinovanych kategorii

Moznost nastavenia dennej kvéty pre Ano Ano
uzZivatela podfa kategérie, skupin

kategdrii, alebo klasifikacie. Kvéta moze

byt obmedzend casovo, alebo vyskou

bandwidthu per jednotlivy uZivatel

Funkcia DNS filtra Ano Ano
Moinost blokovat DNS dotazy na zéklade | Ano. Ano
prisiuSnosti k URL kategdrii

Podpora transparentneho overovania Ano Ano
pouzivatefov voéi MS AD protokolom

Kerberos

Funkcia transparentného overovania Ano Ano
pouzivatefov pomocou domény {MS

Active Directory) vratane podpory

autentifikacie pouzivatelov na

termindlovom serveri

Funkcia Proxy Ano Ano
Priepustnost SSLVPN min. 900 Mbps 900 Mhbps
Priepustnost IPSec VPN min. 6,5 Gbps 6,5 Gbps
Podpora Site to'Site a Client t6 Site VPN Ano Ano

Podpora virtudlnych kontextov

Ano, izolované virtudlne kontexty. Kazdy virtudlny
kontext musi byt pinohodnotné rieienie vritane
oddeleného managementu d&tov, objektov, politik,
smerovania a pod.

Ano, izolovanévirtuilne
kontexty. Kafdy virtudlny kontext
musi byt plnohednotné rieenie
vratane oddeleného
managementu Uétov, objektov,
politik, smerovania a pod.

Sprava

Plnchodnotna sprava pomocou lokdineho GU! a CLd,
bez nutnosti initalovat klienta na koncovr
(management) stanjcu

Plnchodnotna sprava pomocou
lokdlneho GUI a CLI, bez riutnosti
instalovat klienta na koncovd
(management) stanicu

Synchronizacia v kiastri

Jedno manaZment rozhranie pre ceiy cluster,
akakolvek zmena je medzi jednotlivymi uzlami
kfastra synchronizovana automaticky

Jedno manaZment rozhranie pre
cely cluster, akidkolvek zmena je
medzi jednotlivymi uzlami kiastra
synchronizovana automaticky




Podpora SNMP

Ano, SNMP MIB siibor dodavany vyrobcom, mozriost
zalenenia do existujiceho systému dehlady siete

Ano, SNMP MIB stibor dodavany
vyrobcom, moinost zaélenenia
do existujiceho systému dohfadu
siete

Certifikacia ICSA Labs

Ano

Moinost automatizdcie na zakfade
udalostiktoré je Firewall schopny
zaznamenat

Ano

Moznost konibinovat akcie pre
autamatizaérié pravidia

‘min. webhook s definovatelnymi parametrami, CLi
script, Email, MS-TEAMS notifikacia, Slack notifikécia,

Karanténa na zdklade IP, MAC adresy

wehhook s definovatefnymi
parametrami, CL! script, Email,
MS-TEAMS notifikéci’a_, Slack
notifikdcia, Karanténa na zaklade
IP, MAC adresy

MeoZnost pouzitia dynamickych vstupnych
parametrov v ramci automatizaénych
pravidiel

min. schopnost parsovat vstupy z logov az
predchadzajlcich vykonanych akeii

schopnost parsovat vstupy z
logov a z predchadzajucich
vykonanych akcii

Padpora otvoreného AP pre daliie
moZnosti integracie

Ano

Aro

Typ roziirene) zdruky

S opravou zariadenia v mieste intaldcie nasledujuci
pracovny den v reZime nahlasovania pofas pracovnej
doby, sluzba poskytovana vyrobcom zariadenia

S opravou zariadenia v mieste
in$taldcie nasledujlci pracovny
def v rezime nahlasovania potas
pracovne] doby, sluzba
poskytovana vyrobcom
zariadenia,

Dl7ka rozéirene] zaruky

min. 60 mesiacov

60 mesiacov

SluZby

- osadenie novych-zariadeni do racku

~vytvorenie HA

- konfiguréacia‘zariadenia podfa poziadaviek na
zaklade existujicej konfiguracie

-‘update firmwaru

- prekabiovanie z Cisco ASA

- migracia FW pravidiel z Cisco. ASA

-migracia pouZivatelskych VPN profilov z Cisca ASA
- migracia IPSEC VPN tunelov z Cisco ASA

- otestovanie funkénosti a HA

- analyza, nastavenie a [adenie pravidiel pre NGFW,
{IPS, web filter, ....)

- nastavenie zalohovania

- dokumentacia

- vyradenie nepotrebnych zariadeni povadnej
infrastruktiry

- osadenie novych zariadeni do
racku

- vytvorenie HA

- konfiguracia zariadenia podla
poziadaviek na zdklade
existujuce] konfiguricie
~update firmwaru

- prekablovanie z Cisco ASA
-‘migracia FW pravidiel

z Cisco ASA

- migracia pouzivatelskych VPN
profilov z Cisco ASA

- migracia IPSEC VPN tunelov

z Cisco ASA

- otestovanie funkinosti a HA
- analyza, nastavenie a ladenje
pravidiel pre NGFW (IPS, web:
filter, ....)

- nastavenie zalohovania

- dokumentacia

-vyradenie nepotrebnych
zarfadeni povodhej infradtruktiry




1.2.2 Perimeter firewall

Ponukany tovar Model Vyrobca

Fortinet FortiGate 1801F Next-Generation Firewall | FG-1801F Fortinet

Tochrilcla viastricsh Jednotka Minimum | Maximum Presnd Spinenie poziadavky pontkanym
hodnota tovarom

Perimeter firewall ks 2

Technické vlastnosti Hodnota / charakteristika

Typ firewallu NGFW/UTM NGFW/UTM

Vysoka dostupnost (HA)

Ano, podpora active/passive, active/active

Ano, podpora active/passive,
active/active

HW akcelerovana
architektura

Ano, integrované ipecializované obvody FPGA/ASIC pre
spracovanie komunikdcie a vybranych vypoctovo narocnych
funkcii

Ano, integrované $pecializované
obvody FPGA/ASIC pre spracovanie
komunikacie a vybranych
vypoctovo naroénych funkcii

Prevedenie

HW appliance do racku, max. vyska 2U

HW appliance do racku, vy3ka 2U

Montaine prvky

Sucastou dodavky musi byt sada na prichytenie do racku

Stcastou dodavky je sada na
prichytenie do racku

Napajanie

min. 2 redundantné interné za chodu vymenitelné zdroje

2 redundantné interné za chodu
vymenitelné zdroje

Pocet manazment portov

min. 2x GE RJ-45

2x GE RJ-45

Pocet GE portov

min. 16x GE RJ45, min. 8x GE SFP

18x GE R145, 8x GE SFP

Pocet 10 GE portov

min. 2x 10 GE SFP+

2x 10 GE SFP+

Pocet 25 GE portov min. 12x 25 GE SFP28 12x 25 GE SFP28
Pocet 40 GE portov min. 4x 40 GE QSFP+ 4x 40 GE QSFP+
Podpora VLAN min. 4000 4000

Podpora LACP Ano Ano

Pocet FW pravidel min. 200 000 200 000

Pravidlo musi obsahovat

min. zdrojové a cielové rozhranie, zdrojova a cielova adresa,
sluzba, ¢as, aplikacia, pouzivatel, kategdrie URL filteringu

zdrojové a cielové rozhranie,
zdrojova a ciefova adresa, sluzba,
cas, aplikacia, pouzivatel, kategdrie
URL filteringu

Celkova priepustnost
firewallu

min. 198 Gbps

198 Gbps

Latencia firewallu

max. 3,5 us (pri 64B UDP paketoch)

3,22 s (pri 64B UDP paketoch)

Pocet novych spojeni za min. 750 000 750 000
sekundu

Celkovy pocet sti¢asnych TCP | min. 12 000 000 12 000 000
spojeni

Pocet spracovanych paketov | min. 210 000 000 210000 000
za ls

Detekcia aplikacii na L7 Ano Ano

(Application Control)

Detekcia znamych aplikacii
na zaklade signatur

min. 3500 preddefinovanych aplikacii

3500 preddefinovanych aplikacii

Moznost blokovat vybrané
funkcie cloud aplikécii

Ano, min. pre Facebook, Dropbox, Evernote, Flickr, Google
Apps, iCloud, LinkedIn

Ano, pre Facebook, Dropbox,
Evernote, Flickr, Google Apps,

iCloud, LinkedIn

Podpora povolit, Ano Ano
monitorovat, blokovat,

obmedzit Sirku pasma pre

konkrétnu aplikdciu

Priepustnost aplikacného min. 34 Gbps 34 Gbps

filtra




Pocet IPS signatir min. 11 GO0 11000
definovanych vyrobcom

Moinost tvorby vlasthych Ano -Ano
signatur pre aplikacnt

kontrolu a IPS

Priepustnost funkcie IPS min. 17 Gbps 22 Gbps
vratane logovania

Antivirova kontrola Ano Ang
Ochrana pred $kodlivym Ano Ano

kédom, vratane ochrany pred
polymarfnym kddom

Ochrana typu Sandboxing cez
Cloud

Ano, licencia musi byt siéastou doddavky

Ano, licencia sttastou dodavky

Priepustnost FW prizapnuti
IPS, Application Control,
Antivirus, Web Filtering a
zapnutym logovanim

min: 9,1 Gbps

9,1 Gbps

Vykon SSL desifrovania/SSL
Inipekcie

min. 12 Gbps

12 Ghps

Funkcia WEB filteringu

“Ano

Ano

Moinost filtrovat
komunikaciu na zaklade
obsiahnutych slov, URL filtra,
popripade wrobcom
preddefingvanych kategdrii

Ano

Ano

Mo¥nost nastavenia dennej
kvéty pre uZivatefa podla
kategorie; skupin Kategdrii,
alebo klasifikdcie. Kvota
moze byt obmedzena £asovo,
alebo vyskou bandwidthu per
jednotlivy uZivate!

Ano

“Ano

Funkcia DNS filtra

Ano

Ano

Moznost blokovat DNS
dotazy na zaklade
prislusnosti k URL kategdrii

Ano

Ano

Podpora transparentného
overovania pouzivatelov voci
MS AD protokolom Kerberos

Ano

Funkcia transparentného
overovania pouZivatelov
pomocou domény (MS Active
Directory) vratane podpory
autentifikacie pouZivatefov
na terminalovom serveri

Ano

Funkcia Proxy

Ano

Ano

Priepustnost SSL VPN

min. 11 Gbps

11 Gbps

Priepustnost IPSec VPN

55-Ghbps

Podpora Site to Site a Client.
to Site VPN

min. 55 Gbps
Ano

Ano

Podpora virtualnych
kontextov

Ano, izolované virtuaine kontexty. KaZdy virtudlny kontext musf
byt plnchodnotné rieSenie vritane oddeleného managementu
uttov, objektov, politik, smerovania a pod.

Ano, izolované virtudine kontexty.
KaZdy virtudlny kontext musi byt
plnohodnotné riesenie vritane
oddeleného managementu Gétov,
objektov, politik, smerovania a
pod.




Spréava

PInohodnotna-sprava pomocou lokalneho GUl a CLi, bez
nutnosti in§talovat klienta na koncovi (management) stanicu

PInohodnotna sprava pomocou
lokalneho-GUI-a CLI, bez nutnosti
indtalovaft klienta na koncovy
(management) stanicu

Synchronizécia v klastri

Jedno manaiment rozhranie pre cely cluster, akdkoivek zmena:

je medzi jednotlivymi uzlami kiastra synchronizovana

automaticky

Jedno manaiment rozhranie pre
cely cluster, akakolvek zmena je

medzi jednotlivymi uzlami klastra
synchronizovana automaticky

Padpora SNMP

Anog, SNMP MIB stibor dodavany vyrobcom, moznost zaclenenia

‘do existujdceho systému dohladu siete

Ano, SNMP MIB stibor dodévany
vyrobcom, moznost zatlénenia do
existujuceho systému-dohfadu
siete

Certifikacia ICSA Labs

Ano

Moznost automatizacie na
zaklade Udalostiktore je
Firewall schopny zaznamenat

Ano

| Ano

Ano

Moznost kombinovat akcie
pre automatizaéné pravidia

min. webhook s definovatefnymi parametrami, CLI script, Email,
MS-TEAMS_ notifikdcia, Slack notifikdcia, Karanténa na zéklade
IP, MAC adresy

webhaook 5 definovatelnymi
parametrami, CLI script, Email, MS-
TEAMS notifikacia, Slack
notifikicia, Karanténa na zaklade
IP, MAC adresy

Moinost pouiitia
dynamickych vstupnych
parametrov v ramci
automatizacnych pravidiel

min. schopnost parsovat vstupy z logov a z predchadzajucich
vykonanych akeii

schopnost parsovat vstupy z logov
a z predchadzajuicich vykonarych
akcii-

Podpara otvoraného API pre
dal$ie moZnosti integracie

Ano

Ano

Typ rozsirenej zaruky

S opravou zariadenia v mieste indtalacie do 24 hodin v rezime
nahlasovania 24x7, sEuiba-__poskytované vyrobcom zariadenia.

S opravou zariadenia v mieste
instaldcie do 24 hodin v reZime
nahlasovania 24x7, sluzba
poskytovana vyrobcom zariadenia.

Df7ka rozdirenej zaruky

|.min. 60 mesiacov

B0 mesiacov

Prisluienstvo

8 ks opticky prevodnik typ 25GBase-SR SFP28

4 ks opticky. prevodnik typ 10GBase-SR SFP+

2 ks opticky prevodnik typ 40GBase-5R4 QSFP+

2 ks prepojovaci kabel typ 40GBase-QSFP+ s di¥kou 3m
Prislulenstvo od rovnakého vyrdbcu ako zarfadenie.

8 ks opticky prevodnik typ
25GBase-SR SFP28

4 ks opticky prevodnik typ
10GBase-SR SFP+

2 ks opticky prevodnik typ
40GBase-SR4 QSFP+

2 ks prepojovaci kabel typ
40GBase-QSFP+ s dizkou 3m
Prislusenstvo od rovnakého
vyrobcu ako zariadenie,




Sluzby

- osadenie novych zariadeni

- vytvorenie HA a zakladna konfigurdcia (admin konta,
konektivita do internetu, zakladny routing, ...)

- update firmwaru

- migracia a optimalizacia FW pravidiel z Fortigate 1200D

- otestovanie funkénosti a HA

- analyza, nastavenie a ladenie pravidiel pre NGFW (IPS, web
filter, ....)

- nastavenie zdlohovania

- dokumentacia — vypracovanie migracného planu, planu
odstavok a nedostupnosti,

-potrebné pocitat s moznostou vypadkov a nedostupnostou
projektov pri migracii (dohodnutie vypadkovych okien). Cast
prac sa musi vykonavat mimo pracovného ¢asu.

- vyradenie nepotrebnych zariadeni pévodnej infrastruktdry

- osadenie novych zariadeni

- vytvorenie HA a zakladna
konfiguracia (admin konta,
konektivita do internetu, zdkladny
routing, ...)

- update firmwaru

- migracia a optimalizacia FW
pravidiel z Fortigate 1200D

- otestovanie funkénosti a HA

- analyza, nastavenie a ladenie
pravidiel pre NGFW (IPS, web filter,
;i)

- nastavenie zdlohovania

- dokumentdcia — vypracovanie
migraéného planu, planu odstavok

a nedostupnosti,

-potrebné pocitat s moinostou
vypadkov a nedostupnostou
projektov pri migracii (dohodnutie
vypadkovych okien). Cast préc sa sa
bude vykonavat mimo pracovného
casu.

- vyradenie nepotrebnych zariadeni
povodnej infrastruktdry

1.2.3 ManaZment a dohladovy systém firewallov

Ponukany tovar Model Vyrobca

Fortinet FortiManager VM a FortiAnalyzer VM FMG-VM-10-UG a FAZ-VM-GB25 Fortinet

Technické viastnosti Jednotka | Minimum | Maximum Presna Spinenie poziadavky pontkanym tovarom
hodnota

Manazment firewallov ks 2

Technické vlastnosti Hodnota / charakteristika

Typ

Systém pre centralnu spravu a manazment firewallov

Systém pre centralnu spravu a manazment
firewallov

Systém pre ukladanie a
koreldciu logov v sieti

Ano

Ano

obstaravatela

Kompatibilita Musi byt kompatibilny s dodavanymi firewallmi pre kompatibilny s dodavanymi firewallmi pre
perimeter a OOB. perimeter a OOB.

Prevedenie Virtudlna Appliance pre prevadzku v prostredi VMware, Virtualna Appliance pre prevadzku v

KVM a Hyper-V

prostredi VMware, KVM a Hyper-V

Schopnost spracovavat
logy

min. 25GB za den

25GB za den

Pocet virtualnych
sietovych rozhrani

min. 4

4

Moznost skalovatelného
navysenia objemu
spracovavanych logov
pomaocou licencii

Ano

Ano

Kapacita diskového
priestoru

min. 10 TB

10TB




Moznost skalovatelnéhe | Ano Ano
navysenia diskovej

kapacity pomaocou licencii

Podpora 5YSLOG Ano Ano
Podpora Sifrovaného Ano Ano

prenosu dat/logov

Dashboard

Ano, konfigurovatelné interaktivne prehlady

Ano, konfigurovatelné interaktivne prehlady

Filtrovanie sprav/logov

Ano, na zéklade roznych parametrov, ich kofbinacil.

Podpora AND, OR logiky privytvarani filtrov

Ano, na zéklade roznych parametrov, ich
kombinacii.. Podpora AND, OR logiky pri
vytvarani filtrov

mMoznost ukiadania
uzivatefom vytvorenych
filtrov

Ano

Ano

Moznost prehliadania
jogov v historickom alebo
realtime rezime

Ano

Moznost zobrazovania
logov v RAW alebo
Struktorovanom formate

Korelacia logov

Moznost automatického
vytvarania incidentov

Moznost automatického
vySetrovania incidentov
pomocou definovatelnych
playbookov '

Kontrola dostupnosti
konektora

SIEM koreldcia a analyza
eventov

Funkcia Indication of
Compromise

min. 7 dni.do minulosti

Systém musi obsahovat
reputacné databazy
nebezpetnych IP/URL
adries a musivykondvat
spatné prehladavanie
historickych logov pri
update reputaénych DB za
ucelom detekcie
napadnutia systémov a
koncovych stanic

Podpora vytvarania
reportov v formatoch
PDF, HTML, CSV, XML

Moinost generovania
reportov v pravidelnych
intervaloch

MoZnost vytvarania
vlastnych poZiadaviek voci
databdze a ich pouzitie
ako zdroj dat v reportach

Podpora SNMP

Ano

Ang

Podpora REST API

Ano

Ano

GUl-a CLI administracné
rozhranie dostupné

Ano

Ano




pomocou HTTPS a SSH
protokolov

Podpora LDAP, RADIUS,
Tacacs+ pre
administratorské ucty

Ano

Ano

Licencie

Sucastou doddvky musia byt licencie na vietky
pozadované funkcie, ak je mozny len subskripény model,
tak na minimalne 5 rokov dopredu

Ponuka obsahuje vietky potrebné licencie a
subscripcie na 5 rokov

Typ rozsirene] zaruky

S garantovanou odozvou nasledujtci pracovny den v
rezime nahlasovania pocas pracovnej doby, sluzba
poskytovana vyrobcom zariadenia

S garantovanou odozvou nasledujuci
pracovny deri v rezime nahlasovania pocas
pracovnej doby, sluzba poskytovana
vyrobcom zariadenia

Dlzka rozsirenej zaruky

min. 60 mesiacov

60 mesiacov

Ostatné vlastnosti

System musi byt plne kompatibilny s dodavanymi
rieSeniami pre NGFW/UTM, WA

Systéem je plne kompatibilny s dodavanymi
rieseniami pre NGFW/UTM, WA

Sluzby - in3talacia VM appliance - instaldcia VM appliance
- zdkladna konfiguracia - zakladna konfiguracia
- konfiguracia firewallov a preposielania logov - konfiguracia firewallov a preposielania
- analyza a nastavenie pravidiel a reportov logov
- otestovanie funkénosti - analyza a nastavenie pravidiel a reportov
- nastavenie notifikdcii podla poziadaviek - otestovanie funkénosti
- nastavenie zalohovania - nastavenie notifikacii podla poziadaviek
- dokumentacia - nastavenie zalohovania

- dokumentadcia
1.2.4 VPN koncentrator (predlzenie podpory)
Pondkany tovar Model Vyrobca
Predlzenie servisnej podpory zariadeni Fortinet Servisna podpora zariadeni FG-1000D | Fortinet

FortiGate 1000D

Jednotka Minimum Maximum | Presnd hodnota i zi Y Y
e (W Spinenie poziadavky pontkanym
tovarom
Predlzenie podpory zariadeni | ks 2
Fortinet Fortigate FG-1000D

Technické vlastnosti

Hodnota / charakteristika

SLA podmienky

na zakladnej Grovni na obdobie 5 rokov s garantovanou

zariadenia.
Sériové Cisla zariadeni: FGT1KD3916801318 a
FGT1KD3916801047

Pred(ienie podpory zariadeni Fortinet Fortigate FG-1000D

odozvou do 4 hodin a opravou zariadenia v mieste instalacie v
rezime nahlasovania 24x7, sluzba poskytovana vyrobcom

Predizenie podpory presne podla
poziadaviek obstaravatela

Sluzby

- aktualizdcia firmvéru

- migracia pouzivatelskych VPN profilov z Cisco ASA
- migracia IPSEC VPN tunelov z Cisco ASA a Cisco ASR
- dokumentacia

- aktualizacia firmvéru

- migracia pouzivatelskych VPN
profilov z Cisco ASA

- migracia IPSEC VPN tunelov z
Cisco ASA a Cisco ASR

- dokumentacia




1.2.5 Load Balancer (pred(zenie podpory)

Pontkany tovar

Model

Vyrobca

F5 BIG-IP r2600 Local Traffic Manager (nové zariadenia) | F5-BIG-LTM-R2600

F5

Tochnické visstnosti Jednotka Minimum | Maximum | Presnd hodnota | Spinenie poZiadavky ponikanym
tovarom
ks 2 V ramci nasej ponuky pontkame nové
Predlzenie podpory zariadeni zariadenia F5-BIG-LTM-R2600 s 5 rocnou
F5 BIG-IP i2600 podporou a vy3sim vykonom ako
sticasne prevadzkované zariadenia.
Technické vlastnosti Hodnota / charakteristika

SLA podmienky

Technickd podpora pre zariadenie F5-BIG-LTM-i2600

v rozsahu Premium (L1 - L3) — 24x7 na obdobie 5 rokov
Podpora vymeny nahradnych dielov pre zariadenie F5-
BIG-LTM-i2600 v rozsahu dorucenia NBD (nasledujci
pracovny den) na obdobie 5 rokov

Technicka podpora pre zariadenie F5-BIG-
LTM-R2600 v rozsahu Premium (L1 —L3) -
24x7 na obdobie 5 rokov

Podpora vymeny nahradnych dielov pre
zariadenie F5-BIG-LTM-R2600 v rozsahu
dorucenia NBD (nasledujtici pracovny der)
na obdobie 5 rokov

Sluzby Aktualizacia verzii OS zariadenia na aktualnu verziu a - vymena starych zariadeni za nové
vietky nevyhnutné sluzby potrebné na uvedenie - prenos konfigurdcii na nové zariadenia
zariadeni do stavu aktivnej podpory zariadenia. - otestovenie funkénosti
- reaktivacia licencie na zariadeniach - Aktualizacia verzii OS zariadenia na
- update firmvéru na najnovsiu moznu verziu aktudlnu verziu a vietky nevyhnutné sluzby
- kontrola funkénosti a dostupnosti po update potrebné na uvedenie zariadeni do stavu
- obnova zalohovania po update aktivnej podpory zariadenia.
- dokumentacia - aktivacia licencie na zariadeniach
update firmvéru na najnoviiu moznu verziu
- kontrola funkénosti a dostupnosti po
update
- obnova zdlohovania po update
- dokumentacia
1.2.6 Autorizacny systém siete
Ponukany tovar Model Vyrobca

Radiator AAA Server MiniPack

AAA Server MiniPack

Radiator Software

Technické vlastnosti

Jednotka Minimum Maximum | Presnd hodnota Spinenie poZiadavky

pontukanym tovarom

Autentifikacny, autorizacny a uctovaci| ks 2

Technické vlastnosti Hodnota / charakteristika

podpora protokolu RADIUS Ano Ano
podpora protokolu TACACS+ Ano Ano
podpora protokolu RadSec (RFC Ano Ano

6614)

podporované platformy

minimalne Linux a Windows

Linux a Windows

podpora prevadzky v kontajneroch minimalne Docker a LXC/LXD Docker a LXC/LXD
poskytnutie zdrojového kodu ano Ano

pocet pouzivatelov neobmedzeny Neobmedzeny

podpora 802.1X zariadeni minimdlne bezdrotové pristupové body a sietové prepinace Ano, bezdrdtové pristupové

body a sietové prepinace




podpora Active Directory

ano

ano

podpora LDAR/LDAPS

ano

ano

podpora databdzevych systémov

minimalne PostgreSQL, MySQL a SQlite

PostgreSQL, MySQL a
SQLite

podpora VSA (Vendor Specific
Attributes)

minimalne Cisco, Microsoft, Fortinet a Aruba

Cisco, Microsoft, Fortinet a
Aruba

zarudné doby a SLA podmienky

moznost instaldcie aktualizacii po dobu S rokov, email podpora

moznost instalacie

aktualizacii po.dobu 5
rokov, email podpora

sluiby

- in3taldcia serverav a aplikacie

- zaKladna kon_figurécia {admin konta, NTP, aktivdcia modulov
.)

- migrécie politik-a pouzivatelskych Gétov z Cisco ACS po
oéisteni databazy

- konfiguracia AAA na siefovych zariadeniach

- ptestovanie funkénosti + test vysokej dostupnosti

- vypracovanie dokumentacie

- vyradenie nepotrebnych zariadeni pévodnej infrastruktiry

- inStaldcia serverova
aplikacie

- zakladna konfiguracia
(admin kontd, NTP,:
aktivacia modulov ...}

- migracie politik a
pouZivatelskych Uétov z
Cisco ACS po odisten|
databdzy

- konfiguricia AAA na
siefovych zariadeniach
--ptestovanie funkénosti +
test vysokej dostupnosti

- Vypracovanie
dokumentacie

- vyradenie nepotrebnych
zariadeni pévodne;
infrastruktury.




1.3 Virtualizacna serverova infrastruktura

1.3.1 Virtualizacny systém pre existujuce servery

Pontkany tovar Model Vyrobca

VMware vSphere 8 Enterprise Plus (licencie s podporou) vSphere 8 Enterprise Plus VMware

Technické viastnosti Jednotka Minimum Maximum Presna hodnota Spln:ame ?oiiadavky
pontkanym tovarom

Virtualizacna platforma Licencia per CPU 96

Technickeé vlastnosti

Hodnota / charakteristika

Popis

- virtualizacia serverov, moznost spravovania host servera cez HTML5

webové rozhranie

- moznost presuvania virtualnych serverov za behu medzi roznymi host

servermi v datacentre napriec virtualnym switchom

- moznost vytvorit virtualny switch naprie¢ vietkymi host servermi v

klastri

- moznost behu virtudlnych serverov v rezime fault tolerance s min. 7
virtualnymi procesormi
- podpora zabezpecenia virtualnych serverov a dat, rozhranie APl a

moznost riadenia schopnosti datového uloziska

- moznost riadenia virtualizacie s viacerymi host servermi z jedného
centralneho bodu v datacentre, zdielanie zdrojov datovych centier
napriec hranice klastrov
- prostredie musi umoZiovat konfiguraciu vysokej dostupnosti - pri
vypadku niektorého zo serverov musi byt zabezpecena automaticka
obnova prevadzky virtualnych serverov na inom serveri v rovnakej kvalite
- podpora migrdcie virtualnych serverov medzi host servermi bez
prerusenia prevadzky
- podpora migracie virtualnych serverov medzi r6znymi diskovymi

oddielmi bez prerusenia prevadzky

- podpora automatického a dynamického umiestnenia virtualnych
serverov v ramci virtualizacného klastra podfa zataze, bez preruienia

prevadzky virtuadlnych serverov

- Hypervizor musi podporovat funkcionalitu ,,memory over-provisioning”
- zabudovana podpora enkrypcie virtualnych serverov s integrovanym
manazmentom v ramci centralizovaného manazmentu prostredia

- virtualizacia serverov,
moznost spravovania host
servera cez HTML5 weboveé
rozhranie

- moznost prestvania
virtualnych serverov za behu
medzi réznymi host servermi
v datacentre napriec
virtualnym switchom

- moznost vytvorit virtudlny
switch napriec vsetkymi host
servermi v klastri

- moznost behu virtualnych
serverov v rezime fault
tolerance s min. 7 virtualnymi
procesormi

- podpora zabezpecenia
virtualnych serverov a dat,
rozhranie APl a moznost
riadenia schopnosti datového
uloziska

- moznost riadenia
virtualizacie s viacerymi host
servermi z jedného
centralneho bodu v
datacentre, zdiefanie zdrojov
datovych centier napriec
hranice klastrov

- prostredie musi umoznovat
konfiguraciu vysokej
dostupnosti - pri vypadku
niektorého zo serverov musi
byt zabezpecend automaticka
obnova prevadzky virtudlnych
serverov na inom serveri v
rovnakej kvalite

- podpora migracie
virtudlnych serverov medzi
host servermi bez prerusenia
prevadzky

- podpora migracie
virtualnych serverov medzi
réznymi diskovymi oddielmi
bez prerusenia prevddzky

- podpora automatického a
dynamického umiestnenia




virtudlnych serverov v rdmci
virtualizaéného klastra podla
zatae, bez prerudenia
prevadzky virtualnych
Serverov

- Hypervizor musi podporovat
funkeionalitu ,memory over-
provisioning”

- zabudovana podpora
enkrypcie virtualnych

serverov s integrovanym

manazmentom v ramci-
centralizovaného
manaZmentu prostredia

Podpora
virtualizovanych OS

CentOs 6/7/8, Ubuntu 19/20/21, Debian 9/10/11, FreeBSD 11/12/13, Red
Hat Enterprise Linux 6/7/8, Cracle Linux-6/7/8, Windows Server 2003
R2/2008 R2/2012 R2/2016/2019/2022, Windows 7/8.1/10/11

CentOS 6/7/8, Ubuntu
19/20/21, Debian 9/10/11,
FreeBSD 11/12/13, Red Hat
Enterprise Linux 6/7/8, Oracle
Linux 6/7/8, Windows Server
2003 R2/2008 R2/2012
R2/2016/2019/2022,
Windows 7/8.1/10/11

Podpora

Predplatena 1 roéna zakladna technicka podpora (vzdialena pomioc,
moZnost nahlasovania incidentov v rezime 24x7, necbmedzeny podet

incidentov) a predplatenie moznosti aktualizacie na noviiu verziu

virtualiza¢nej platformy's licencovanim podta poétu procesorov na vysie
uvedend virtualizainu platformu.

Predplatena 1 ro¢na zikladna
technickd podpara (vzdialena
pomoc, moznost nahlasovania
incidentov v rezime 24x7,
neobmedzeny pocdet
incidentov} a predplatenie
moznosti aktdalizécie na
noviiu verziu virtualizathej
platformy s licencovanim
podfa poftu procesorov na
vys$ie uvedend virtualizaénd
platformu.




1.3.2 Manaiment softvér pre virtualizaciu

Pontkany tovar

Model Vyrobca

VMware vCenter Server 8 Standard (licencie s podporou)

vCenter Server 8 Standard

VMware

Technické vlastnosti

Manazment softvér pre
virtualizaciu

Jednotka Minimum Maximum Presna hodnota

Splnenie poZiadavky

‘pontikanym tovarom

licencia 1

Technické vlastnosti

Hodnota / charakteristika

- moznostou kompletného manazmentu celého
virtualizovaného détového centra z jednej konzoly (bez
obmedzenia poc¢tu manazovanych host serverov na jednu
organizaciu) pomocou HTMLS webového rozhrania a REST API
- 100% kompatibilna so zdrojovym kddom virtualizacnej
platformy

- funkcie automatického proaktivneho manazmentu

- centralna sprava logov, alertov a notifikacii

- moznost single sign-on, host profily, manazment zdrojov pre

- moznostou kompletného
manamentu celého
virtualizovaného datového
centra z jednej konzoly (bez
obmedzenia poctu
manazovanych host serverov na
jednu organizaciu) pomocou
HTML5 webového rozhrania a
REST API

- 100% kompatibilna so
zdrojovym kddom virtualizacnej
platformy

- funkcie automatického
proaktivneho manazmentu

- centralna sprdava logov, alertov
a notifikacii

- moznost single sign-on, host

Popis virtualne servery profily, manazment zdrojov pre

- dynamicka alokdcia zdrojov podla ich vyuzivania virtualne servery

- podpora spravy existujticich VMware ESXi (vo verzii 5.5) host - dynamicka alokacia zdrojov

serverov podfa ich vyuzivania

- zaznamenavanie konfiguraénych zmien a tvorba reportov pre - podpora spravy existujtcich

moznost auditovania systému, centralny manazment aktualizacii | VMware ESXi (vo verzii 5.5) host

virtualizacnej platformy serverov

- podpora pre lifecycle host serverov (instaldcia novych verzii - zaznamenavanie

host OS, firmvéru a ovlddacov zariadeni) konfiguracnych zmien a tvorba
reportov pre moznost
auditovania systému, centralny
manazment aktualizacii
virtualizacnej platformy
- podpora pre lifecycle host
serverov (instalacia novych verzii
host OS, firmvéru a ovladacov
zariadeni)
Vratane 5 rocnej technickej
podpory (vzdialend pomoc,

Vratane 5 rocnej technickej podpory (vzdialena pomoc, nahlasovanie incidentov v rezime

Podpgra nahlasovanie incidentov v rezime 24x7, neobmedzeny pocet 24x7, neobmedzeny pocet

incidentov) a predplatenie moznosti aktualizacie na noviiu
verziu manazmentu virtualizacnej platformy.

incidentov) a predplatenie
moznosti aktualizacie na novsiu
verziu manazmentu
virtualizacnej platformy.




1.3.3 Relacny databazovy systém

Ponukany tovar Model Vyrobca

Microsoft SQL Server Standard (licencie so software assurance) | SQL Server Standard Microsoft

Technické vlastnosti Jednotka Minimum Maximum | Presna hodnota Spln?me ?ozmdavky
pontkanym tovarom

Relacny databazovy systém ks 4

Technické vlastnosti Hodnota / charakteristika

Relagny databazovy systém
Microsoft SQL Server 2019
Standard

Relacny databazovy systém Microsoft SQL Server 2019 Standard

Typ databazového systému -

Pocet licencii Licencia na 32 jadier Licencia na 32 jadier

Operacéné systémy Microsoft
Windows Server, Linux
Operacné systémy Microsoft Windows Server, Linux Virtualizacné systémy VMware
Podporované platformy Virtualizacné systémy VMware vSphere, Microsoft Hyper-V vSphere, Microsoft Hyper-V
Migrécia vo virtudlnych serveroch za prevadzky bez obmedzeni Migracia vo virtualnych
serveroch za prevadzky bez
obmedzeni

Instalacia a konfiguracia novych
VM pre SQL

Instalacia a konfiguracia SQL
sluzieb

Migracia zadefinovanych
databaz z pévodnych SQL
instancii

Konfiguracia monitorovania

a zalohovania

InStalacia a konfiguracia novych VM pre SQL

Instaldcia a konfigurdcia SQL sluzieb

Migracia zadefinovanych databaz z pévodnych SQL instancii
Konfiguracia monitorovania a zalohovania

Sluzby

Obstaravatel prevadzkuje aktualne niekolko informacnych
systémov na SQL Serveri od spolo¢nosti Microsoft. V pripade
dodania ekvivalentného rieSenia dodavatel znasa naklady na
migraciu danych systémov.

Zdovodnenie

1.3.4 Virtualizacny server

Ponukany tovar Model Vyrobca

Lenovo ThinkSystem SR635 Server ThinkSystem SR635 Server Lenovo

Jednotka Minimum Maximum | Presna hodnota Spinenie poziadavky

Technické viastnosti " 4
pontkanym tovarom

Virtualizacny server ks 10
Technické vlastnosti Hodnota / charakteristika
Prevedenie Server optimalizovany pre umiestnenie do 19" stojana (racku). Server optimalizovany pre

Montdzna vyska max. 1U. Vratane prislusenstva (montazna stiprava | umiestnenie do 19" stojana

s moznostou vysunutia servera zo stojana za prevadzky, rameno na (racku). Montazna vyska 1U.
kable). Vratane prislusenstva (montazna
suprava s moznostou vysunutia
servera zo stojana za prevadzky,
rameno na kable).




Poziadavky na
procesor(y)

Model umoznujlci osadenie jedného procesora typu x86_64.
Osadeny jeden procesor s parametrami:

min 32 jadier s podporou 64 vldkien

zakladna frekvencia min 2.8GHz

- min 256MB L3 Cache

Server musi byt preukdazatelne schopny dosiahnut vysledok v teste
SPECrate®2017_fp_peak aspon 266 bodov pri osadeni jednym
procesorom. Udaj o vykone musi byt preukazatelny pre konkrétny
ponukany server na verejne dostupnej stranke
https://www.spec.org

Server s jednym procesorom AMD
EPYC 7543P typu x86_64: 32 jadier
s podporou 64 vidkien, zakladna
frekvencia 2.8GHz, 256MB L3
cache.

Vysledok 266 bodov v teste
SPECrate®2017_fp_peak
http://spec.org/cpu2017/
results/res2021q3/
cpu2017-20210802-28589.html|

Systémova pamat

Osadena kapacita: min 1024GB
Min 16 pozicii na pamatové moduly. Pozadované je pouzitie
pamatovych modulov typu Registered DIMM DDR4 3200MHz
s kapacitou min 64GB.
Dalsie pozadované vlastnosti:

- detekcia a oprava multibitovych chyb ECC,

- Single Device Data Correction (SDDC),

Patrol Scrubbing, Demand Scrubbing

- DRAM Address Command Parity with Replay

- DRAM Uncorrected ECC Error Retry

- Post Package Repair

Osadenad kapacita 1024GB.

16 pozicii na pamatové moduly.
Pouzité pamatové moduly typu
Registered DIMM DDR4 3200MHz
s kapacitou 64GB s vlastnostami:
detekcia a oprava multibitovych
chyb ECC, Single Device Data
Correction (SDDC), Patrol
Scrubbing, Demand Scrubbing,
DRAM Address Command Parity
with Replay, DRAM Uncorrected
ECC Error Retry, Post Package
Repair

Subsystém pevnych
diskov

Osadené 2x disky s kapacitou min. 480GB typu SSD s rozhranim
SATA formatu M.2 na zakladnej doske vratane radica s podporou
rezimu RAID 1. Minimalna kapacita prepisov 1.5 DWPD za 5 rokov.

Moznost rozdirenia internej diskovej kapacity na min 10 diskov
formatu SFF 2.5" bez potreby priddvania externej diskovej jednotky.

Osadené 2x disky s kapacitou
480GB typu SSD s rozhranim SATA
formatu M.2 na zakladnej doske
vratane radica s podporou rezimu
RAID 1. Kapacita prepisov 1.5
DWPD za 5 rokov. MoZnost
rozsirenia internej diskovej
kapacity na min 10 diskov
formatu SFF 2.5" bez potreby
pridavania externej diskovej
jednotky.

Sietoveé adaptéry
a rozhrania

Min. 2x adaptér 2-port 10/25Gbps Ethernet s rozhranim SFP28.
Podpora funkcionalit RDMA (RoCE v2, iWARP), NPAR (vNIC).

Min. 1x adaptér 2-port 16/32Gbps Fibre Channel s rozhranim SWL
(vratane optickych prevodnikov). Podpora funkcionalit NPIV, FC-
NVMe.

Min. 4x opticky prevodnik 25Gbps SR SFP28.

2x adaptér 2-port 10/25Gbps
Ethernet s rozhranim SFP28.
Podpora funkcionalit RDMA (RoCE
v2, iIWARP), NPAR (vNIC).

1x adaptér 2-port 16/32Gbps Fibre
Channel s rozhranim SWL (vratane
optickych prevodnikov). Podpora
funkcionalit NPIV, FC-NVMe.

4x opticky prevodnik 25Gbps SR
SFP28.

Datové a video
konektory

Na prednom paneli:
min. 2x port USB 3.2
Na zadnom paneli:
- min. 1x port 1Gb Ethernet RJ45 vyhradeny na vzdialenu
spravu (servisny procesor)
- min. 2x port USB 3.2
- min. 1x port VGA D-SUB
- min. 1x port RS-232 Serial DB-9

Na prednom paneli:
2x port USB 3.2
Na zadnom paneli:

- 1x port 1Gb Ethernet RJ45
vyhradeny na vzdialenu
spravu (servisny procesor)
2x port USB 3.2
1x port VGA D-SUB
1x port RS-232 Serial DB-9




Rozsirujuce sloty

Min. 3xslot PCle x16 Gen4 na univerzalne poufitie.

Min. 1x slot PCle x8 Gend vyhradeny pre diskovy adaptér (RAID).
Min. ix:slot LOM/OCP 3:0 vyhradeny pre sietovy adaptér.

Volny min. 1 slot na univerzilne pouZitie.

3x slot PCle x16 Gend na
univerzalne pouZitie.

1x slot PCle'x8 Gend vyhradeny
pre diskovy adaptér (RAID).

1x slot LOM/OCP 3.0 vyhradeny
pre sietovy adaptér.

Valny 1 slot na univerzéine
pouZitie.

Bezpelnost Integrovany ¢ip TPM 2.0 Integrovany ¢ip TPM 2.0
Volitelny bezpetnostny intrusion switch. volitefny bezpetnostny intrusion
Volitelny uzamykatefny predny kryt. switch.
Volitefny uzamykatelny predny
kryt.
Napdjanie Min 1100w, redundantné napdjacie zdroje vymeniteiné za chodu Vykon 1100w, redundantné
typu hot-swap. Vrataneé napajacich kablov s kornektormi C13-C14. napéajacie zdroje vymeniteiné za
chodu typu hot-swap. Vratane
napdjacich kablov s konektormi
C13-C14,
Ventilatory Min. 7ks redundantnych, vysokovykonnych a za chodu 7ks redundantnych;
a chladenie vymenitelnych ventilatorov typu hot-swap. vysokovykonnych a za chodu

vymenitelnych ventilatorov typu
hot-swap.

Sprava a monitoring

Integrovany servisny procesor s vyhradenym pripojenim

k externému prostrediu. Formou vzdialenej grafickej KVM konzoly,
prikazoveho riadku alebo rozhrania APl MoZnost Startu, restartu a
vypnhutia servera cez siet LAN, nezavisle od 0OS, manaiment hardvéru
vratane moZnosti nastavenia RAID trovni lokalnych diskov.
Pozadované funkcionality a pristup k aktualizacidm musia byt
paskytované s tasovo neobmedzen\jm licenénym pokrytim.

Integrovany servisny procesor

s vyhradenym pripojenim

k externému prostrediu. Formou
vzdialenej grafickej KVM konzoly,
prikazového riadk_u alebo
rozhrania APi. MoZnaost §tartu,
rejtartl a vypnutia servera cez siet
LAN, nezavisle od OS, manazment
hardvéru vratane moZnosti
nastavenia RAID Urovni 'iokél_ny.ch
diskov. PoZadované funkcionality a
pristup k aktualizdciam musia byt
poskytované s £asovo
neobmedzenym licenénym
pokrytim.

Maonitorovaci softvér
vyrebcu

Softvér pré centrdlnu HW spravu a monitoring zariadeni.
Pozadované je dodanie softvéru formou virtudlneho stroja (VM)
podpaorujiceho minimalne:

- automaticks detekcia a sprava zariadeni

- monitorovanie zariadeni v realnom ase

- manaiment pordch, notifikicie a varovania

- automaticke nahlasovanie chyb (call-home)

- centralny sprava firmvérov pre vietky zariadenia

Potadovany softvér, jeho funkcionality a pristup k aktualizdcidam
musia byt poskytované s éasovo necbmedzenym licenénym
pokrytim. Softvér musi byt pokryty 5 ronou podporou virobeu.

Saftvér pre.centrélnu HW spravu a
monitoring zariadeni.
Softvéru formou virtuatneho stroja
(VM) podporujuiceho:
- automaticka detekcia
a sprava zariadeni
- monitorovanie zariadeni
v redlnom Ease
- manaZment porich,
notifikacie a varovania
- automatické nahlasovanie
chyb (cali-home)
- centralny sprava firmvérov
pre vietky zariadenia
Pozadovany softvér, jeho
funkciohality a pristup k
aktualizaciam s poskytované s
¢asovo neobmedzenym licenénym
pokrytim. Softvér je pokryty 5
roénou pedporou vyrobeu.




Operacny systém

Microsoft Windows Server 2022 Datacenter Edition (alebo
ekvivalent).

Microsoft Windows Server 2022
Datacenter Edition

Virtualizacny softvér

VMware vSphere Standard Edition (alebo ekvivalent).
Vratane 5 ro¢nej podpory typu Production Support.

VMware vSphere Standard Edition
Vrdtane 5 rocnej podpory typu
Production Support.

Predporuchova
diagnostika

Predporuchova diagnostika procesorov, pamatovych modulov, RAID
radicov, napajacich zdrojov, ventilatorov a HDD/SSD.

Predporuchova diagnostika
procesorov, pamatovych modulov,
RAID radicov, napdjacich zdrojov,
ventilatorov a HDD/SSD.

Zaructné doby a SLA
podmienky

5 rokov priamo od vyrobcu zariadenia, oprava poruchy najneskor
nasledujtici pracovny den od nahldsenia. Servis poskytovany v
mieste instalacie. Nahlasovanie poruchy pocas pracovnej doby.
Nahlasovanie poruch priamo u vyrobcu zariadenia. Vratane sluzby
ponechania vadného disku zakaznikovi v pripade jeho poruchy.

5 rokov priamo od vyrobcu
zariadenia, oprava poruchy
najneskor nasledujlici pracovny
den od nahlasenia. Servis
poskytovany v mieste intaldcie.
Nahlasovanie poruchy pocas
pracovnej doby. Nahlasovanie
portch priamo u vyrobcu
zariadenia. Vratane sluzby
ponechania vadného disku
zdkaznikovi v pripade jeho
poruchy.

Sluzby

Osadenie serverov, nakdblovanie

Instaldcia serverov ako virtualizaénych hostov

Instaldcia softvéru pre riadenie virtualizacie

Konfiguracia clustra, prepojenie s existujucou virtualizacnou
infrastrukturou

Migracia definovanych serverov zo pévodného prostredia

Osadenie serverov, nakablovanie
Instaldcia serverov ako
virtualizacnych hostov

InStalacia softvéru pre riadenie
virtualizacie

Konfigurdcia clustra, prepojenie

s existujucou virtualizacnou
infrastrukturou

Migracia definovanych serverov zo
povodného prostredia

Zdovodnenie

Obstaravatel prevadzkuje aktualne virtudinu infrastruktiru na
vmware vSphere stadnard edition. V pripade dodania
ekvivalentného rieSenia dodavatel znasa naklady na migraciu
a konverziu virtualnych serverov.

1.4 Podporna serverova infrastruktura
1.4.1 Manaiment server pre OOB

Ponukany tovar

Model

Vyrobca

Lenovo ThinkSystem SR635 Server

ThinkSystem SR635 Server

Lenovo

Technické vlastnosti

Jednotka Minimum Maximum | Presna hodnota

Splnenie poZiadavky
pontikanym tovarom

Manazment server

ks 1

Technické vlastnosti

Hodnota / charakteristika

Prevedenie

Server optimalizovany pre umiestnenie do 19" stojana

Server optimalizovany pre umiestnenie

(racku). Montdzna vyska max. 1U. Vratane prislusenstva
(montazna suprava s moznostou vysunutia servera zo stojana
za prevadzky, rameno na kable).

do 19" stojana (racku). Montazna vyska
1U. Vratane prislusenstva (montdzna
stprava s moznostou vysunutia servera
zo stojana za prevadzky, rameno na
kable).




Poziadavky na
procesor(y)

Model umoZiiujuci osadenie jedného procesora typu x86_64.
Osadeny jeden procesor s parametrami:

- min 16 jadier s podporou 32 vldkien

- zdkladna frekvencia min 3.2GHz

- min 128MB L3 Cache
Server musi byt preukazatelne schopny dosiahnut vysledok v
teste SPECrate®2017_fp_peak aspon 119 bodov pri osadeni
jednym procesorom. Udaj o vykone musi byt preukazatefny
pre konkrétny ponukany server na verejne dostupnej stranke
https:.//www.spec.org

Server s jednym procesorom AMD
EPYC 7343 typu x86_64: 16 jadier

s podporou 32 vlakien, zakladna
frekvencia 3.2GHz, 128MB L3 cache.
Vysledok 181 bodov v teste
SPECrate®2017_fp_peak
http://spec.org/cpu2017/
results/res2021q3/
cpu2017-20210705-28082.html

Systémova pamat

Osadena kapacita: min 512GB
Min 16 pozicii na pamatové moduly. Pozadované je pouzitie
pamatovych modulov typu Registered DIMM DDR4 3200MHz
s kapacitou min 64GB.
Dalsie pozadované vlastnosti:
detekcia a oprava multibitovych chyb ECC,
Single Device Data Correction (SDDC),
Patrol Scrubbing, Demand Scrubbing
- DRAM Address Command Parity with Replay
- DRAM Uncorrected ECC Error Retry
Post Package Repair

Osadena kapacita 512GB.

16 pozicii na paméatové moduly.
Pouzité pamatové moduly typu
Registered DIMM DDR4 3200MHz

s kapacitou 64GB s vlastnostami:
detekcia a oprava multibitovych chyb
ECC, Single Device Data Correction
(SDDC), Patrol Scrubbing, Demand
Scrubbing,

DRAM Address Command Parity with
Replay, DRAM Uncorrected ECC Error
Retry, Post Package Repair

Subsystém pevnych
diskov

Osadené 2x disky s kapacitou min. 480GB typu SSD

s rozhranim SATA formatu M.2 na zakladnej doske vratane
radica s podporou rezimu RAID 1. Minimalna kapacita
prepisov 1.5 DWPD za 5 rokov.

Moznost rozsirenia internej diskovej kapacity na min 10
diskov formatu SFF 2.5" bez potreby pridavania externej
diskovej jednotky.

Osadené 2x disky s kapacitou 480GB
typu SSD s rozhranim SATA formatu
M.2 na zdkladnej doske vratane radica
s podporou rezimu RAID 1. Kapacita
prepisov 1.5 DWPD za 5 rokov.
Moznost rozsirenia internej diskovej
kapacity na min 10 diskov formatu SFF
2.5" bez potreby pridavania externej
diskovej jednotky.

Sietové adaptéry
a rozhrania

Min. 1x adaptér 4-port 1Gbps Ethernet s rozhranim RJ45.

Min. 1x adaptér 2-port 10/25Gbps Ethernet s rozhranim
SFP28. Podpora funkcionalit RDMA (RoCE v2, iWARP), NPAR
(VNIC).

Min. 1x adaptér 2-port 16/32Gbps Fibre Channel s rozhranim
SWL (vratane optickych prevodnikov). Podpora funkcionalit

NPIV, FC-NVMe.

Min. 2x opticky prevodnik 10Gbps SR SFP+.

1x adaptér 4-port 1Gbps Ethernet

s rozhranim RJ45.

1x adaptér 2-port 10/25Gbps Ethernet
s rozhranim SFP28. Podpora
funkcionalit RDMA (RoCE v2, iWARP),
NPAR (vNIC).

1x adaptér 2-port 16/32Gbps Fibre
Channel s rozhranim SWL {vratane
optickych prevodnikov). Podpora
funkcionalit NPIV, FC-NVMe.

2x opticky prevodnik 10Gbps SR SFP+.

Datové a video
konektory

Na prednom paneli:
min. 2x port USB 3.2
Na zadnom paneli:
- min. 1x port 1Gb Ethernet RJ45 vyhradeny na
vzdialenu spravu (servisny procesor)
- min. 2x port USB 3.2
- min. 1x port VGA D-SUB
- min. 1x port RS-232 Serial DB-9

Na prednom paneli:

- 2xport USB 3.2

Na zadnom paneli:

- 1x port 1Gb Ethernet RJ45
vyhradeny na vzdialend spravu
(servisny procesor)
2x port USB 3.2

- 1x port VGA D-SUB

1x port RS-232 Serial DB-9




Rozdirujlice sioty

Min. 3x slot PCle x16 Gen4 na univerzalne poutitie.

Min. 1x slot PCle x8 Gend vyhradeny pre diskovy adaptér
(RAID).

Min. 1k slot LOM/OCP 3.0 vyhradeny pre sietovy adaptér.

‘Volny min. 1 slot na univerzaine pouZitie.

| .3x slot PCle x16 Gen4 na univerzalne

pouiitie:

1x slot PCle x8 Gend vyhradeny pre

diskovyadaptér (RAID).

1x slot LOM/OCP 3.0 vyhradeny pre
siefovy adaptér.

Volny 1 slot na univerzdlne poutitie.

Bezpetnost Integrovany <ip. TPM 2.0 Integrovany &ip TPM 2.0
Volitefny bezpetnostny intrusion switch., Volitefny bezpeénostny intrusion
Volitelny uzamykatelny predny kryt. switch.
Volitelfny uzamykatelny predny kryt.
Napajanie Min 1100w, redundantné napdjacie zdroje vymenitetné za vykon 1100W, redundantné napajacie

chodu typu hot-swap. Vratane hapajacich kablov
s konektormi C13-C14.

zdroje vymenitelné za chodu typu hot-
swap. Vratane napdjacich kdblov
s konektormi-C13-Ci4.

Ventilatory a chladenie

Min, 7ks redundantnych, vysokovykonnych a za chodu
vymenite/nych ventilatorov typu hot-swap.

7ks redundantnych, vysokovykannych
a za chodu vymenitelnych ventilatorov
typu hot-swap.

Sprava a monitoring

Integrovany servisny procesor s vyhradenym pripajenim

k externému prostrediu. Formou vzdialenej grafickej XYM
konzoly, prikazového riadku alebo rozhrania API. MoZnost
Startu, redtartu a vypnutia servera cez siet LAN, nezavisle od
0S, manazment hardvéru vratane moznosti nastavenia RAID.
trovni lokalnych diskov. Poiadované funkcionality a pristup k
aktualizaciam musia byt poskytované s £asovo
neobmedzenym licenénym pokrytim.

Integrovany sérvisny procesor

5 vyhradenym pripojenim k externému

prostrediu. Formou vzdialenej grafickej
KVM konzoly, prikazového riadku alebo
rozhrania API. MoZnost Startu, retartu
a vypnutia servera cez siet LAN,

nezavisle od 08, manazment hardvéru

vratane moZnosti nastavenia RAID
urovni lokakaych diskov. PoZadované
funikcionality a pristup k aktualizaciam
musia byt poskytované s Casovo
neobmedzenym licenénym pokrytim.

Monitorovaci softvér

Softvér pre centralnu spravi a monitoring zariadeni.

PoZadované je dodanie softvéru formou virtualneho stroja
(VM) podporujiceho minimalne:

- automatickd detekcia a sprava zariadeni

- ‘monitorovanie zariadeni v redlnom &ase

- manaiment porich, notifikacie a varovania

- automatické nahlasovanie chyb (call-home)

- centralny sprava firmvérov pre véetky zariadenia

Pozadovany saftvér, jeho funkcionality a pristup k
aktualizdcidm musia byt poskytované s Casovo.
neobmedzenym licenénym pokrytim. Softvér musi byt pokryty
5. roénou podporou vyrobéu.

Softvér pre centralnu HW spravu a

monitoring zariadeni.

Softvéru formou virtudineho stroja

{VM) podporujiceho:

- automaticka detekcia a sprava
zariadeni

- monitorovanie zariadeni
vredlnom ase

- manaZment poruch, notifikacie
a varovania

- automatické nahlasovanie chyb
(call-home)

- centréiny sprava firmvérov pre
vietky zariadenia

Pozadovany softvér, jeho funkcionality

a pristup k-aktualizdciam st

poskytované s fasovo neobmedzenym

licenénym pokrytim. Softvér je pokryty

5 rofnou podporou vyrobcu.

Operaény systém nie je potrebné -

Virtualizaény softvér nie je potrebrié -

Predporuchovd Predporuchova diagnostika procesorov, pamétovych Predporuchova diagnostika
diagnostika modulov, RAID radi¢ov, napajacich zdrojov, ventiltorov a procescrov, pamatovych moduloy,

HDD/SSD.

RAID radidov, napdjacich zdrojov,
ventildtorov.a HDD/SSD.




Zarucné doby a SLA

5 rokov priamo od vyrobcu zariadenia, oprava poruchy

5 rokov priamo od vyrobcu zariadenia,

podmienky najneskor nasledujtici pracovny den od nahlasenia. Servis oprava poruchy najneskér nasledujuci
poskytovany v mieste instaldcie. Nahlasovanie poruchy pocas | pracovny den od nahldsenia. Servis
pracovnej doby. Nahlasovanie pordch priamo u vyrobcu poskytovany v mieste instalacie.
zariadenia. Vratane sluzby ponechania vadného disku Nahlasovanie poruchy pocas pracovnej
zdkaznikovi v pripade jeho poruchy. doby. Nahlasovanie portch priamo u
vyrobcu zariadenia. Vratane sluzby
ponechania vadného disku zakaznikovi
v pripade jeho poruchy.
Sluzby Osadenie a konfigurdcia serverov

Osadenie a konfiguracia serverov v infrastrukture
Instalacia hypervizora

Instalacia ako OOB manazment servera s virtualizaciou
Migrécia 5ks virtualnych severov z povodného OOB servera

vinfrastrukture

Instalacia hypervizora

Instaldcia ako OOB manazment servera
s virtualizaciou

Migracia 5ks virtualnych severov z
pévodného OOB servera

1.4.2 Pomocny server

Ponukany tovar

Model

Vyrobca

Lenovo ThinkSystem SR635 Server ThinkSystem SR635 Server

Lenovo

Technické vlastnosti

Jednotka Minimum | Maximum Presna hodnota

Splnenie pozZiadavky
pontkanym tovarom

Pomocny server

ks 1

Technické vlastnosti

Hodnota / charakteristika

Prevedenie

Server optimalizovany pre umiestnenie do 19" stojana (racku).
Montédzna vyska max. 1U. Vratane prislusenstva (montazna
suprava s moznostou vysunutia servera zo stojana za prevadzky,
rameno na kable).

Server optimalizovany pre
umiestnenie do 19" stojana (racku).
Montdzna vyska 1U. Vratane
prislusenstva (montazna suprava

s moznostou vysunutia servera zo
stojana za prevadzky, rameno na

kable).

Poziadavky na
procesor(y)

Model umoznujlci osadenie jedného procesora typu x86_64.
Osadeny jeden procesor s parametrami:

- min 8 jadier s podporou 16 vlakien

- zdkladna frekvencia min 3.1GHz

- min 64MB L3 Cache
Server musi byt preukazatefne schopny dosiahnut vysledok v
teste SPECrate®2017_fp_peak aspon 43,7 bodov pri osadeni
jednym procesorom. Udaj o vykone musi byt preukazatelny pre
konkrétny pontkany server na verejne dostupnej stranke
https://www.spec.org

Server s jednym procesorom AMD
EPYC 7252 typu x86_64: 8 jadier

s podporou 16 vlakien, zakladna
frekvencia 3.1GHz, 64MB L3 cache.
Vysledok 74 bodov v teste
SPECrate®2017_fp_peak
http://spec.org/cpu2017/
results/res2020q2/
cpu2017-20200330-21800.html




'—S;/st”ém ova pamat

Osadend kapacita: min 64GB
Min 16 pozicii na pamatové moduly. Pozadované je pouZitie
pamifovych modulov typu Registered DIMM DDR4 3200MHz
s kapacitou min 64 GB.
Dal3ie pozadované viastnosti: _

- detekcia @ oprava multibitovych chyb ECC,

- Single Device Data Correction {SDDC),

- Patrol Scrubbihg, Demand Scrubbing

- 'DRAM Address Command Parity with Replay

- DRAM Uncorrected ECC Error Retry

- Post Package Repair

Osadena kapacita 64GB.

16 pozicii na pamétové moduly.
PouZité pamatové moduly typu
Registered DIMM DDR4 3200MHz

5 kapacitou 64GB 5 vlastnostami:
detek¢ia a oprava multibitovych
chyh ECC, Single Device Data
Correction {SDDC), Patrol Scrubbing,
Demand Scrubibing,

DRAM Address Command Parity with
Replay, DRAM Uncorrected ECC
Error Retry, Post Package Repair

Subsystém pevnych
diskov

Pozicie na min. 8 diskovformatu SFF 2.5" s moZnostou rozsirenia
na min 10 diskov formatu SFF 2.5" (vymenitefné za prevadzky).
Osadené disky:

- 2xdisk s kapacitou min. 480GB typu SSD s rozhranim
SATA formatu SFF2,5", vymenitelné za prevadzky.
Minimalna kapacita prepisov 1.5 DWPD za 5 rokov.

- 2xdisks kapacitou min 1.8TB typu 10k rpm HDD
s rozhranim SAS formatu SFF 2.5 vymenitelné'za
prevadzky.

Diskovy radic typu RAID podporujiici minimdine 8 internych diskov
s furikcionalitami:

- Pamit min 2GB s ochranou vofi vypadku napdjania

~  Podpora retimov RAID 0, 1, 10, 5, 50, 6, 60 a JBOD

«  Podporarozhrani diskov SAS a SATA

- Podpora diskovych formatov 512e, 512n g 4K

- Podpora min 64 virtudinych diskov

- Podpora ifrovanych diskov

Pozicie na 8 diskov formatu SFF2.5"
s moZnostou rozéfrenia na 10 diskov
formatu SFF 2.5" (vymenitelné za
prevadzky).

Osadené disky:

- 2% disk s kapacitou 480GB typu
SSD s rozhranim SATA formiétu
SFF 2.5, vymeniteiné za
prevadzky. Kapacita prepisov
1.5 DWPD za. 5 rokov.

- 2xdisk s kapacitou 1.8TB typu
10k rpm HDD s rozhranim SAS
formatu SFF 2.5 vymenitelné
za prevadzky.

Diskovy radi¢ typu RAID podporujlci

8 internych diskov s funkcionalitami:

- Pamat-2GB s ochranou voi
vi,’rpadku hapajania.

- Podpora rezimov RAID 0, 1, 10,
5,50, 6, 60 a JBOD

- Podpora rozhrani diskov SAS a
SATA
Podpora diskovych formatov
512e,512na 4K

- podpora min 64 virtudlnych
diskov

- Podpora Sifrovanych diskov

Sietové adaptéry
a rozhrania

Min, 1x adaptér 4-port 1Gbps Ethernet s rozhranim Ri45.

Min. 1x adaptér 2-port 10/25Gbps Ethernet s rozhranim SFP28.
Podpora funkcianalit RDMA {RoCE v2, iWARP}, NPAR (vNIC).

Min. 2x opticky prevodnik 10Gbps SR SFP+,

1x adaptér 4-port 1Gbps Ethernet
s rozhranim RJ45.

1x adaptér 2-port 10/25Gbps
Ethernet s rozhranim SFP28.
Podpora funkcionalit ROMA {RoCE
V2, IWARP), NPAR (VNIC)..

2x opticky prevodnik 10Gbps SR
SFP+;

Datové a video
konektory

Na prednom paneli:
- min. 2x port USB 3.2
Na zadnom paneli:
- min. 1x port 1Gb Ethernet RJ45:vyhradeny na vzdialend
spravu {servisny procesor)
- min. 2xport USB 3.2
- min. 1x port VGA D-SUB.
- min. 1x port RS-232 Serial DB-9

Na prednom paneli:

- 2xpert USB3.2

Na zadnom paneli:

- 1x port 1Gb Ethernet RJ45
vyhradeny na vzdialend spravu
{servisny procesor)

- 2xportUsSB3.2:

- 1x port VGA D-SUB

ix port RS-232 Serial DB-9




Rozsirujlce sioty

Min..3x slot PCle x16 Gen4 na univerzalne poufitie.

Min. 1x slot PCle x& Gen4 vyhiradeny pre diskovy adaptér {RAID).
Min. 1x slot LOM/OCP 3.0'vyhradeny preisietovy adaptér.

Volné min. 2 sloty na univerzalne pouitie.

3x slot PCle x16 Gend.na univerzalne
pouzitie.

1x slot PCle x8 Geni4 vyhradeny pre
diskovy adaptér (RAID),

1x slot LOM/QOCP 3.0 vyhradeny pre
sietovy adaptér.

Volné 2 sloty na univerzdine

pouzitie.

Bezpeénost Integrovany &ip TPM 2.0 Integrovany &ip TPM 2.0
Valitefny bezpetnostny intrusion switch, volitefny bezpetnostny intrusion
Volitefny uzamykatelny predny kryt. switch.
volitelny uzamykateiny predny kryt.
Napajanie Min 1100W, redundantné napajacie zdroje vymenitelné za chodu | Vykon 1100W, redundantné
typu hot-swap. Vratane napéjacich kéblov s konektormi €13-C14. | napéjacie zdroje vymenitefné za
chodu typu hot-swap. Vratane
napajacich kadblov s konektormi C13-
Cl4.
Ventilatory Min. 6ks redundantnych a za chodu vymenitelnych ventildtorov 7ks redundantnych,
a chladenie typu hot-swap. vysokovykonnych a za chodu

vymeniteinych ventilatorov typu hot-
swap.

Sprava a monitoring

Integrovany servisny procesor s vyhradenym pripojenim

k externému prostrediu. Formou vzdialenej grafickej KVM
konzoly, prikazového riadku alebo rozhrania APl Moinost Startu,
reitartu a vypnutia servera cez siet LAN, nezdvisle od QS,
manaZment hardvéru vratane moZnosti nastavenia RAID Grovni
lokalnych diskov. PoZadovanéfunkcionality a pristup k
aktualizaciam musia byt poskytované s fasovo neobmedzenym
licenénym pokrytim.

Integrovany servisny procesor

s ywwhradenym pripojenim

k externému prostrediu. Formou
vzdialenej grafickej KVM konzoly,
prikazového riadku alebo rozhrania
AP|. Moznosf Startu, restartu a
vyphutia servera cez sief LAN,
nezavisle od OS, manaiment
hardvéru vritane moZnosti
nastavenia RAID Urovni lokdinych
diskov. Potadované.funkcionality a
pristup k aktualizacidm musia byt
poskytované s-£asovo
neobmedzenym licenénym pokrytim.

Monitorovaci softvér

Softvér pre centrdinu spravu a manitoring zariadeni.

PoZadované je dodanie softvéru formou virtualneho stroja (VM)
podporujdceha minimélne:

- automaticka detekcia a sprava zariadeni-

- monitorovanie zariadeni v redlnom £ase

- manaZment poruch; notifikdcie a varovania

- automatické nahlasovanie chyb {call-home)

- centralny'sprava firmvérov previetky zariadenia

Pozadovany softvér, jeho funkcionality a pristup k aktualizaciam
musia byt poskytované s éasovo neobmedzenym licentnym

pokrytim. Softvér musi byt pokryty 5 roénou podporou vyrabcu.

Softvér pre centrdlnu HW spravu a
monitoring zariadeni.
Softvéru-formou virtudineho stroja
(VM) podpérujiceho:
- automaticka detekcia a sprava
zariadeni
- monitorovanie zariadeni
v redlnom gase
- manaiment pordch, notifikacie
a varovania
- automatické nahlasovanie chyb
{call-home)
- centralnysprava firmvérov pre
vietky zariadenia
Pozadovany softvér, jeho
funkcionality a pristup k
aktualizacidm su poskytované s
¢asovo neobmedzenym licengnym
pokrytim. Softvér je pokryty 5
rotnou podporou vyrobecu.

Operaény systém

Microsoft Windows Server 2022 Standard Edition (alebo
ekvivalent).

Microsoft Windows Server 2022
Standard Edition




Predporuchova
diagnostika

Predporuchova diagnostika procesorov, pamatovych modulov,
RAID radicov, napéjacich zdrojov, ventilatorov a HDD/SSD.

Predporuchové diagnostika
procesorov, pamdtovych modulov,
RAID radicov, napajacich zdrojov,
ventilatorov a HDD/SSD.

Zaruéné doby a SLA
podmienky

5 rokov priamo od vyrobcu zariadenia, oprava poruchy najneskér
nasledujdci pracovny den od nahldsenia. Servis poskytovany v
mieste instalacie. Nahlasovanie poruchy pocas pracovnej doby.
Nahlasovanie portch priamo u vyrobcu zariadenia. Vratane sluzby
ponechania vadného disku zdkaznikovi v pripade jeho poruchy.

5 rokov priamo od vyrobcu
zariadenia, oprava poruchy
najneskor nasledujuci pracovny den
od nahlasenia. Servis poskytovany v
mieste inStaldcie. Nahlasovanie
poruchy pocas pracovnej doby.
Nahlasovanie poruch priamo u
vyrobcu zariadenia. Vratane sluzby
ponechania vadného disku
zakaznikovi v pripade jeho poruchy.

Sluzby

osadenie a zapojenie
Instaldcia a konfigurdcia servera ako Active Directory servera
v existujucej AD infrastrukture

osadenie a zapojenie

Instalacia a konfiguracia servera ako
Active Directory servera v existujuce]
AD infrastrukture

1.4.3 Zalohovaci server

Pontkany tovar Model Vyrobca

Lenovo ThinkSystem SR655 Server ThinkSystem SR655 Server Lenovo

Techinicks viasthosti Jednotka Minimum | Maximum | Presna hodnota Spln?nie !:oiiadavky
pontikanym tovarom

Zalohovaci server ks 2

Technické viastnosti Hodnota / charakteristika

Prevedenie Server optimalizovany pre umiestnenie do 19" stojana (racku). | Server optimalizovany pre

Montazna vySka max. 2U. Vratane prislusenstva (montdzna
stprava s moznostou vysunutia servera zo stojana za
prevadzky, rameno na kable).

umiestnenie do 19" stojana (racku).
Montazna vyska 2U. Vratane
prislusenstva (montaina suprava

s moznostou vysunutia servera zo
stojana za prevadzky, rameno na
kable).

Poziadavky na
procesor(y)

Model umoznujlci osadenie jedného procesora typu x86_64.
Osadeny jeden procesor s parametrami:

- min 16 jadier s podporou 32 vlakien

- zdkladna frekvencia min 3.0GHz

- min 128MB L3 Cache
Server musi byt preukazatelne schopny dosiahnut vysledok v
teste SPECrate®2017_fp_peak aspon 114 bodov pri osadeni
jednym procesorom. Udaj o vykone musi byt preukazatelny pre
konkrétny ponukany server na verejne dostupnej stranke
https://www.spec.org

Server s jednym procesorom AMD
EPYC 7302 typu x86_64: 16 jadier

s podporou 32 vidkien, zédkladna
frekvencia 3.0GHz, 128MB L3 cache.
Vysledok 144 bodov v teste
SPECrate®2017_fp_peak
http://spec.org/cpu2017/
results/res2019q4/
cpu2017-20190916-18037.html




Systémova paméat

Osadend kapacita: min 256GB
Min 16 pozicii na pamiatové moduly. Pozadované je pouiitie
pamétovych modulov typu Registered DIMM DDR4 3200MHz
s kapacitou min 64GB..
Dalgie pofadované vlastnosti:

- detekcia a oprava multibitovych chyb ECC,

- Single Device Data Correction (SDDC),

- Patrol Scrubbing, Demand Scrubbing’

- DRAM Address Command Parity with Replay

- DRAM Uncorrected ECC Error Retry

< Post-Package Repair

Osadena kapacita 256GB.

16 pozicii na. pamitové moduly.
Pouzité pamatové moduly typu
Registered DIMM DDR4 3200MHz

s kapacitou 64GB s viastnostami:
detekcia a oprava multibitovych chyb
ECC, Single Device Data Correction
(SDDC), Patro] Scrubbing, Bemand
Scrubbing,

DRAM Address Command Parity with
Replay, DRAM Uncorrected ECC Error
Retry, Post Package Repair

Subsystém pevnych
diskov

Pozicie na min. 8 diskov formatu SFF 2.5" s moZnostou
roziirenia na min 32 diskov formatu SFF.2.5" {vymenitelné za
prevadzky).

Osadené disky:

- Zxdisk s kapacitou min. 240GB typu 55D s rozhranim
SATA formatu SFF 2.5%, viymenitené za prevadzky.
Minimdlna kapacita zapisov 2.1 DWPD za 5 rokov.

- 4 disk s kapacitou min. 1.92TB typu SSD s rozhranim
SATA formatu SFF 2.5, vymenitefné za prevadzky.
Minimalna kapacita zapisov 4 DWPD za 5 rokov.

Diskovy radié typu RAID podporujdci minimalne 8 internych
diskov's funkcionalitami:
- Pamit min 2GB s.ochranou voti vypadku napajania
- Podporarezimov RAID 0, 1, 10, 5; 50, 6, 60 a JBOD
- Podpora rozhrani diskov SAS a SATA
- Podpora diskovych formatov 512¢, 512n a 4K
- Podpora min 64 virtudlnych diskov
- Podpora Sifrovanych diskov

Pozicie na 8 diskov formatu SFF2.5" s
moznostou roziirenia na 32 diskov
formatu SFF 2.5" {vymeniteiné za
prevadzky).
Osadené disky:
- 2xdisks kapacitou 240GB typu
$SD s rozhranim SATA formatu
SFF 2.5%, vymenite/né za
prevadzky. Kapacita prepisov
2.1 DWPD za 5 rokov.
- 4xdisk s:kapacitou 1.92TB typu
55D s:rozhranim SATA formatu
SFF 2.5", yymenitelné za
prevadzky. Kapacita zapisov 4
DWPD za 5 rokov.
Diskovy radi¢ typu RAID podporujici
8 internych diskov s funkcionalitami:
- Pamat 2GB s ochranou vofi
vypadku napajania
- Podpora reiimov RAID 0, 1, 10,
5, 50,6, 60 a JBOD
- Podpord rozhrani diskov SAS a
SATA
- Podpora diskovych formdtov
512e, 512n a 4K
- Podpora min 64 virtudlnych
diskov
- Podpora$ifrovanych diskov

Siefové adaptéry
a.rozhrania

Min. 2x adapter 2-port 10/25Gbps Ethernet s rozhranim SFP28.
‘Podpora funkcionalit RDMA (RoCE v2, IWARP), NPAR (vNIC).

Min. 2x:adaptér 2-port 16/32Gbps Fibre Channe) s rozhranim
SWL (vratane optickych prevodnikov). Podpora funkcionalit
NPIV, FC-NVMe.

Min. 4x opticky prevodnik 25Gbps-SR SFP28.

:2x adaptér 2-port 10/25Gbps

Ethernet's:rozhranim SFP28.
Podpora funkcionalit RDMA (RoCE
v2, iWARP), NPAR (VNIC).

2x adaptér 2-port 16/32Gbps Fibre
Channel s rozhranim SWL (vritane
optickych prevodnikov). Podpora
funkcionalit NPIV, FC-NVMe,

4x opticky prevodnik 25Gbps SR
SFP28.




Détové a video
konektory

Na prednom paneli:
- min. 2xport USB 3.2
Na zadnom paneli:
- ‘'min. Ix port 1Gb Ethernet R145 vyhradeny na
vzdialent spravu. (servisny procesor)
- min. 2xport USB'3.2
- min. 1x port VGA D-SUB
-~ min, 1x port R5-232 Serial DB-9

Na prednom paneli:

- 2xportUsB 3.2

Na zadnom paneli:

- 1x port 1Gb Ethernet R145
vyhradeny na vzdialen spravu
{servisny procesor)

- 2xportUsB3.2

- 1x port VGA D-SUB

- 1x port-RS-232 Serial DB-9

Rozéirujice sloty

Min. 2x slot PCle x16 Gen4 na univerzalne pougitie

Min. 4x slot PCie X8 Gen4 na univerzalne pouzitie

Min. 1x slot PCle x8 Gen4 vyhradeny pre diskovy adaptér
{RAID)

Min. 1x slot LOM/OCP 3.0 vyhradeny pre-sietovy adaptér
Volné min. 3 sloty na uriiverzéine pouZitie.

Moznost rozsirenia ¢ 2x slot PCle x8 Gend na univerzalhe
pouiitie,

2x slot PCle x16 Gend na univerzalne

pouZitie

4x slot PCle x8 Gend na univerzalne
poutitie
1% slot PCle x8 Gend vyhradeny pre

diskovy adaptér (RAID)

1x slot LOM/OCP 3.0 vyhradeny pre
sietovy adaptér

Volné 3 sloty na univerzalne pouiitie,
Moinost rozifrenia o 2x slot PCle x8
Gend na univerzalne pouZitie.

Bezpetnost Integrovany Cip TPM 2.0 integrovany Cip TPM 2.0
Volitefny bezpeénostny intrusion switch. Volitélny bezpegnostny intrusion
Volitetny uzamykatelny predny kryt. switch.
Volitelny uzamykatelny predny kryt.
Napajanie Min 1100W, redundantné napéjacie zdroje vymeniteiné za Vykon 1100w, redundantné

chodu typu hot-swap. Vratane napéjaciéh kablov s konektormi
C13-Cl4.

napajacie zdroje vymenitelné za
chodu typu hot-swap. Vratane
napajacich kdblov s konektormi C13-
Cl4.

Ventilatory-a chladenie

Min. 6ks redundantnych a za chodu vymenitelnych ventilatorov
typu hot-swap.

6ks redundantnych,
vysokowykonnych a za chodu
vymenitelnych ventilatorov typu hot-
swap.

Sprava-a monitoring

Integrovany servisny procesor s vwyhradenym pripojenim

k externému prostrediu. Férmou vzdialene] graficke} KviM
konzoly, prikazového riadku alebo rozhrania API. MoZnost
gtartu, redtartu a'vypnutia servera cez sief LAN, nezavisle od
0S, manazment hardvéru'vratane moZnosti nastavenia RAID
urovni lokalnych diskov. PoZadované funkcionality a pristup k
aktualizaciam musia byt poskytované s Casovo neobmedzenym
licenénym pokrytim.

Integrovany servisny procesor

s vyhradenym pripojenim

k externému prostrediu. Formou
vzdialengj grafickej KVM konzoly,
prikazového riadku alebo rozhrania
API. MoZnost Startu, reStartu a
vypnutia servera cez sigf LAN,
nezavisle od 05, manazment
hardvéru vratane moznosti
nastavenia RAID drovni lokéInych
diskov. Pozadované funkcionality
pristup k aktualizaciam musia byt
poskytované s £asovo

‘nechmedzenym licenénym pokrytim.




Monitorovaci softvér

Softvér pre centralnu spravu a monitoring zariadeni.

Pozadovane je dodanie softvéru formou virtualneho stroja
(VM) podporujiceho minimalne:
- automaticka detekcia a sprava zariadeni
- monitorovanie zariadeni v realnom ¢ase
- manaiment portich, notifikacie a varovania
- automatické nahlasovanie chyb (call-home)
centralny sprava firmvérov pre vsetky zariadenia

Pozadovany softvér, jeho funkcionality a pristup k
aktualizaciam musia byt poskytované s ¢asovo neobmedzenym
licenénym pokrytim. Softvér musi byt pokryty 5 roénou
podporou vyrobcu.

Softvér pre centralnu HW spravu a
monitoring zariadeni.
Softvéru formou virtudlneho stroja
(VM) podporujuceho:
- automaticka detekcia a sprava
zariadeni
- monitorovanie zariadeni
v realnom case
- manazment portch, notifikacie
a varovania
automatické nahlasovanie chyb
(call-home)
centrdlny sprava firmvérov pre
vietky zariadenia
Pozadovany softvér, jeho
funkcionality a pristup k
aktualizaciam su poskytované s
casovo neobmedzenym licenénym
pokrytim. Softvér je pokryty 5 rocnou
podporou vyrobcu.

Operacny systém

Microsoft Windows Server 2022 Standard Edition (alebo
ekvivalent).

Microsoft Windows Server 2022
Standard Edition.

Predporuchova
diagnostika

Predporuchova diagnostika procesorov, pamatovych modulov,
RAID radicov, napajacich zdrojov, ventilatorov a HDD/SSD.

Predporuchova diagnostika
procesorov, pamatovych modulov,
RAID radicov, napajacich zdrojov,
ventilatorov a HDD/SSD.

Zarucné doby a SLA

5 rokov priamo od vyrobcu zariadenia, oprava poruchy

5 rokov priamo od vyrobcu

podmienky najneskor nasledujlci pracovny den od nahldsenia. Servis zariadenia, oprava poruchy
poskytovany v mieste instaldcie. Nahlasovanie poruchy pocas najneskor nasledujlci pracovny def
pracovnej doby. Nahlasovanie portch priamo u vyrobcu od nahlasenia. Servis poskytovany v
zariadenia. Vratane sluzby ponechania vadného disku mieste inStaldcie. Nahlasovanie
zékaznikovi v pripade jeho poruchy. poruchy pocas pracovnej doby.
Nahlasovanie poruch priamo u
vyrobcu zariadenia. Vratane sluzby
ponechania vadného disku
zdkaznikovi v pripade jeho poruchy.
Sluzby Instalécia a konfiguracia operacného

Instalacia a konfigurdcia operacného systému

systému

1.5 UloZna infradtruktura
1.5.1 Prepinac Fibre Channel

Pontikany tovar Model Vyrobca

Cisco MDS 9396T 32-Gbps 96-Port Fibre Channel Switch DS-C9396T-96ETK9 Cisco

Tachridis dastnost] Jednotka Minimum | Maximum Presnd hodnota Spln?nie ?oiiadavky
pontikanym tovarom

Prepinal Fibre Channel ks 2

Technické vlastnosti Hodnota / charakteristika




Prevedenie

Stetovy prepinat typu Fibre Channel.
Optimalizovany pre umiestnenie do 19" stojana {racku).
MontadZna vyska max. 2U, vratane pristuienstva (montdina

Sietovy prepinaé typu Fibre
Channel.
Optimalizovany pre umiestnenie do

s{iprava): 19" stojana {racku).
MontaZna vySka 2U, vratane
prisluenstva {montaina.siprava).
Poéet portov downlink 96x 32Gh SFP28 96x 32Gh SFP28

Potet zalicericovanych
- aktivnych downlink
portov

96 portov aktivne pokrytych licenciou

96 portov aktivne pokrytych.
licenciou

Parametre portov

Podporovaria prenosovd rychlost portov 4/8/16/32 Gbps vratane
podpory ,autosensing with 32 Gbps. of dedicated bandwidth per
port” poskytovanej vyrobcom zariadenia

Podporovand prenosova rychlost
portov 4/8/16/32 Gbps vratane
podpary ,autosensing with 32 Gbps
of dedicated bandwidth per port”
poskytovanej vyrobcom zariadenia

Buffer credit Pozaduje sa defaultne aspoh 500 kreditov na port. Miniméalny defaultne 500 kreditov na port.
pocet kreditov aspon 8200 Minimalny podet kreditov aspon
8270
Napdjanie Redundantné napéajacie zdroje, vymenitelné za prevadzky, Redundantné napajacie zdroje,
urdrane napdjacich kablov, napajanie AC/230V. vymenitelné.za prevadzky, vrétane
Vyfukovanie teplého vzduchu na porty {typ port side exhaust). napajacich kablov, napdjanie
AC/230V. vyfukovanie teplého
vzduchu na porty (typ port side
exhaust).
Chladenie Min. 2x ventilator 2x ventilator
Diagridstika Power-On-Self-Test (POST) diagnostika, Online Health Power-On-Self-Test (POST)

Management System (OHMS) diagnostika internal loopbacks
SPAN, Link Diagnostics {E-port and F-port links} Read Diagnostic
Parameter

diagnostika, Online Health
Management System (OHMS)
diagnostika Internal loopbacks SPAN,
Link Diagnostics (E-port-and F-port
links} Read Diagnostic Parameter

Servisné nastroje

Configuration file management, Call Home Port beaconing, Link
Cable beacon System LEDs, SNMP traps for alerts

Configuration file management, Call
Home Port beacoriing, Link Cable
beacon System LEDs, SNMP traps for
alerts




Zakladné protokoly a
funkcie

podpora VSAN, IVR, Port channel with muitipath load balancing,
Flow-based and zone-based QoS, SNMPv3 using the Ethernet
port and in-band IP over Fibre Channel access Storage,
Networking Industry Association (SNIA), Storage Ma‘nagemen_t
Initiative Specification (SMI-S), NX-AP! for restful access via
HTTPS Distributed device alias service Nefwork security Per-
VSAN Role-Based Access Control {RBAC) using LDAP, RADIUS and
TACACS+-based Authentication, Autho_rization, and Accounting
{AAA) functions SFTP, $SHv2 implementing AES SNMPv3'

implementing AES Data Center Network Manager vyrobct

zariadenia, authentication FC-SP host-to-switch authentication.
RBAC using RADIUS, TACACS+ or LDAP Authentication,
Autharization, and Accounting (AAA) functions, On-board Python
interpreter, in-Service Software Upgrade (ISSU), Hot-swappable
fan tray with switch integrated temperature and power
management

podpora VSAN, IVR, Port channel
with multipath load batancing, Flow-
based and zone-based QoS, SNMPv3
using the Ethernet part and’in-band
IP over Fibre Channel access Storage,
Networking Industry Association
{SNIA), Storage Management
Initiative Specification (SMI-5), NX-
AP for restful access via HTTPS
Distributed-device alias service
Network security Per-VSAN Role-
Based Access Control {(RBAC) using
LDAP, RADIUS and TACACS+-based
Authentication, Authorization, and
Accounting (AAA} functions SFTP,
SSHv2 implementing AES SNMPv3
implementing AES Data-Center
Network Manager vyrobecu
zariadenia, authentication FC-SP
host-to-switch authentication RBAC
using’RADIUS, TACACS+ or LDAP
Authentication, Authorization, and
Accounting (AAA) functions, On-
board Python interpreter, In-Service
Software Upgrade {ISSU), Hot-
swappabie fan tray with switch
integrated temperature and power
management

ManaZment zariadenia

CLI cez console/ethernet. port, SNMPv3 cez ethernet port a cez IP
over FC, NX-API cez HTTPS, SFTP, SSHv2 a SNMPv3 cez AES

CLI céz console/ethernet port;

SNMPv3 cez ethernet port a cez IP

over FC, NX-API cez-HTTPS_, SFTP,
SSHvZ a SNMPv3 cez AES:

Kapacita prepinania

Minimalre 3 Thps

3 Thps

Rozmery s osadenymi
dudlnymi zdrojmi v
sasi

Maximalne 8,65 x44,5 x 57 ¢cm (VxSxH)

8,61x.44,25 x'56,59 cm (VxSxH)

Rozmery v RU 2RU 2 RU

Vdha v defaultnom Maximalne 19kg 18,3 ke
stave sjednym

zdrojom

Montovatelné do Ano Ano

racku

Prevadzkova teplota 0°C a3 +40°C 0°C af +40°C
Konzolovy port RS-232 RS-232

Ostatné porty

Porty na management: 10/100/1000BASE-T a 1/10G SFP+ a USB

Porty na management:
10/100/1000BASE-T a 1/10G SFP+
a USB

Specidlne funkcie

USB power-on auto-provision port

USB power-on auto-provision port

Zaruka

Doiivotnd limitovand zdruka

DoZivotna limitovana zaruka

Typ rozéirene) zaruky

§S garantovanou pdozvou do 30 mindt a opravou zariadenia v
mieste instalacie do 4 hodin v reZime nahlasovania 24x7, sluba
poskytovana vyrobcom zariadenia

$ garantovanou odozvou do 30
minut a opravou zariadenia v mieste
indtaldcie do 4 hodin v refime
nahlasovania 24x7, sluzba
poskytovana vyrobcom zariadenia

Dlzka roziirenej zaruky

min. 60 mesiacov

60 mesiacov




PrisluSenstvo

96 ks opticky prevodnik 32G Fiber Channel SWL SFP+
Prisluenstvo od rovnakého vyrobcu ako prepinac.

96 ks opticky prevodnik 32G Fiber
Channel SW|. SFP+

Pristuienstvo od rovnakého vyrobcu
ako prepinac.

Sluzby

- osadenie novych zariadeni do racku

- update firmwaru

- kdblovanie zariadenf

- konfiguracia pre nové zariadenia

- viypracovanie migraéného planu

- konfiguracia pre migraciu dat z povodnych diskovych polia
zdlohovacich zariadeni

-migracia fyzickej a virtudlnej infradtruktdry na nové diskové
polia a zdlohovacie zariadenia

~ otestovanie funkénosti

- vyradenie nepotrebnych zariadeni pdvadnej infrastruktdry
- dokumientacia

- osadenie novych zariadeni do racku
- update firmwaru

- kahlovanie zariadeni

- konfiguracia pre nové zariadenia

- ‘vypracovanie migracného planu

- konfiguracia pre migraciu dat 2
pdvodnych diskovych poli a
zalohovacich zariadeni

-migracia fyzickej a virtuainej
infradtruktiry na nové diskové polia
a zalohovacie zariadenia

- otestovanie funkénosti

- vyradenie nepotrebnych zariadeni
pdvodnej infrastruktary

- dokumentacia

1.5.2 Centraine diskové pole

Ponukany tovar Model Vyrobca

IBM Storage FlashSystem 7300 4657-924 IBM

Technické viastnosti Jednotka Minimum | Maximum _ Presna hodnota Splnf_-_ple ?oz;adavky
' ponukanym tovarom

Centrélne diskové pole ks 1

Technické viastnosti

| Hodnota / charakteristika

Plne redundantné modularne diskové pole typu ali-flash

s blokovym pristupom s podporou end-to-end NVMe.
Montovatelné do 19" stojana (racku). MontéZna vyska max 2U.

Plne redundantné modularne
diskové pole typu ali-flash

s blokovym pristupom s podporou
end-to-end NVMe.

Montovateiné do 19" stojana

Prevedenie o P osw ; (racku), MontaZna vyska 2U. Vratane
Virdtane prisluSenstva {(montdzna saprava). s ix .
; PR N , . prisluienstva (montaZna stprava).
Redundantné napajacie zdroje a ventilatory, vymenitelhé za . G .
. . o gy s Redundantné napajacie zdroje
prevadzky. Vratane napajacich kablov s konektormi C13-C14. i o ,

: a ventilatory, vymenitefné za
prevadzky. Vratane napajacich
kablov s konektormi C13-C14,

Dva redundantné radife v reiime
" -y - . . active/active. Umoziuje.roziirenie
Dvaredundantné radice v refime active/active. , /active. U oznuje.rozsir
Umoinuje rozsirenie systému na 8 radicov (forrou klastrovania) systemu na 8 radlcoy {formou
Radice ' ' " | klastrovania). 768GB pamadte typu

Minimalne 768GB pamdte typu RAM, rozsiritelné na 1,5TB.
Otchrana obsahu paméte voti vypadku hapdjania.

RAM, roziiritefné na 1,5TB.
Ochrana gbsatiu paméte vodi
vypadku napdjania.




8 portov 32Gb Fibre Channel s rozhranim SWL
4 porty 25Gb Ethernet s.rozhranim SR's podporou RoCE
8 portov 10Gb Ethernet s rozhranim RJ45

8 portov 32Gb Fibre Channel

s rozhranim SWL

4 porty 25Gb Ethernet s rozhranim
SR:s podporou RoCE

Rozhrania 4 porty 12Gb 4X SAS na pripojenie rozsirujticich diskovych -_ijzt;rtov 10Gh Ethernet s fozhranim
jednotiek ' L o
Vratane potrebinych SFP modulov 4 p?.rty' .12_Gb 4,XISAS, nq-prlpojc‘en!e
rozéirujucich diskovych jednotiek
Vratane potrebnych SFP modulov
Podpora diskov formatu SFF a LFF.
Podpora diskov s rozhranim NVMe
a SAS.
Podpora rotacnych diskov typu
Podpora diskov formatu SFF a LFF. 7200/10k/15k RPM.
Podpara-diskov s rozhranjm NVMe a SAS. Podpora flash diskov typu SSD (SAS aj
Podpora rotaénych diskay typu 7200/10k/15k RPM. NVMe), FCM a 5CM (NVMe).
Podpora flash diskov typu SSD (SAS aj NVMe}, FCM a SCM Podpora kombinacie réznych typov
(NVMe). diskov v diskovej jednotke.
Podpora kombinacie réznych typov diskov v diskovej jednatke. Podpora RAID rezimov 1, 5, 6, resp.
Disky Podpora RAID rezimov 1, 5, 6, resp. ochrana vodivypadku 1 a 2 ochrana voéi vypadku 1 a 2 diskov
diskov v diskovej skupine. v diskovej skupine.
Podpora rezervnej kapacity pre pripad vypadku disku rozlofenej | Podpora rezervnej kapacity pre
-cez vetky disky v diskovej skupine, pripad vypadku disku rozioZenej cez
Podpora rozéirenia diskove] skupiny za prevadzky aj o 1 disk. vietky disky v diskovej skupine.
Podpora roziirenia kapacity systému pripojenim rozsirujicich Podpora roziirenia diskove] skupiny
diskovych jednotiek cez rezhranie SAS na min 350 diskov. za prevadzky aj o 1 disk.
Podpora roziirenia kapacity systému
pripojenim roziirujlicich diskovych
jednotiek cez rozhranie SAS na min
350 diskov.
VyuZitefna kapacita 500 TiB-(po
aplikovani-ochrany RAID, bez
VyuZitelhd kapacita min 500 TiB ako nekomprimovana surova uvazov::-l n,eJ. _komp[ESIfé a . .
) kapacita tvoreng flash diskami typu NVMe s integrovanou HW dedupilka_ae) tvorena flash diskami
Kapacita ) typu NVMe s integrovanou HW

kompresiou, ochrana voci vwypadku 2 diskov v skupine. Rezervna
kapacita v kazdej diskovej skupine podfa odporiéani vyrobeu.

kompresiou, ochrana voci vypadka 2
diskov v skupine. Rezervna kapacita
v kaZdej diskovej skupine podla
odporifani vyrobcu.




Pozadované furikcionality

Blokovy pristup k uloZenyim datam cez protokoly. FC a iSCSI.
Roziirenia kapacity diskovej skupiny za prevadzky.,

Moinost prestvania dat medzi diskovimi skupinami za
prevadzky.

Automatické prestvanie ulozenych blokov medzi diskami podfa
zataie (tiering).

Redukcia uloZenych dat (thin-provisioning, compression,
deduplication). '

Hardvérova kompresia uloZenych dét bez zataZe procesora
radicov.

l.okalna replikacia dat (snapshot, clone, backup, mirror).
Vzdialena replikacia dat {synchranne a-asynchrdnne, protokoly
FC a IP), replikicia medzi tromi lokalitami.

ReZim s vysokou dostupnostou dat medzi lokalitami (metro-
cluster).

Riadenie kvality sluzby (IO operdcie, priepustnost).

Migrécia dat z inych diskovych poli pocas prevédzky, moinost
virtualizacie externych diskovych poli.

Sifrovanie ulozenych dat {data-at-rest).

Vietky funkcionality sG poZadované bez €asového a kapacitného
obmedzenia (na celd kapacitu systému).

Blokovy pristup k uloZenym ddtam
cez protokoly FC a iSCSI

Roziirenia kapacity diskovej skupiny
za prevadzky.

MoZnost presiivania dat medzi
diskovymi skupinami za prevadzky.
Automatické presivanie uloienych
blokov medzi diskami podfa zataze
{tiering).

Redukcia ulozenych dat {thin-
provisioning, compression,
deduplication).

Hardvérova kompresia uloZenych dat
bez zataie procesora radiov,
Lokélna replikacia dat (snapshot,
clone, backup, mirror),

Vzdialena replikacia dat {synchrdnne
a asynchrénne, protokoly FC a [P},
replikacia medzi tromi lokalitami.
ReZim s vysokou dostupnostou dat
medzi lokalitami {metro-cluster).
Riadenie kvality sluzby {10 operacie,
priepustnost).

Migrdcia dat z inych diskovych poli
potas prevadzky, moZnost
virtualizécie externych diskovych
poli.

Sifrovanie uloZenych dat (data-at-
rest).

Véetky funkcionality st poZadované
bez ¢asového a kapacitného
obmedzenia (na celd kapacitu
systému).

PoZiadavky na dostupnost

Vymena kiti¢ovych komponentov (disky, radite, adaptéry,
prevodniky, zdroje, atp.} za prevadzky (bez vypadku sluZby).
Aktualizacia softvéru/firmvéru systému a komponentov systému
za prevadzky (bez vypadku sluzby).

Vymena kliéovych kormponentov

{disky, radite, adaptéry, prevodniky,
zdroje, atp.).za prevadzky (bez
vypadku sluzby).

Aktualizacia softvéru/firmvéru
systému a komponentoy systému'za
prevadzky (hez vypadku stuzby).

‘Daliie poziadavky

Ovladade pre operalné systémy Microsoft Windows, VMware
vSphere a Linux.

Ovladale pre operatné systémy
Microsoft Windows, VMware
vSphere a Linux,

Sprava a monitoring

Spréava zariadenia cez zabezpeené grafické rozhranie, prikazovy
riadok alebo rozhranie AP, Podpora zasielania upozorneni ¢ez
SNMP a SMTP. Pripojenie ku cloud sluzbe vyrobeu

s monitorovanim stavu, kapacity a vykonu zariadenia.
Automatické nahlasovanie problémov do servisného strediska
vyrobcu. Automatizovany zber diagnostickych Udajov pri rieséni

_problémov.

Sprava zariadenia cez zabezpeéené
grafické rozhranie, prikazovy riadok
alebo rozhranie API. Podpora
zasielania upozorneni cez SNMP

a SMTP. Pripojenie ku cloud sluzbe
vyrobcu s monitorovanim stavu,
kapacity a vykonu zariadenia.
Automatické nahlasovanie
problémov do servisného strediska
vyrobeu. Automatizovany zber
diagnostickych tidajov pri rieseni
problémov,




Zarucné doby a SLA podmier] 5 rokov priamo od vyrobcu zariadenia, oprava poruchy najneskér | 5 rokov priamo od vyrobcu

do 24h od nahlasenia, vratane vikendov a sviatkov. Servis
poskytovany v mieste instalacie. Nahlasovanie poruchy v rezime
24x7. Nahlasovanie poruch priamo u vyrobcu zariadenia.
Vymena diskov typu flash v pripade ich vypadku bez ohladu na
pocet prepisov hrubej kapacity v ase vzniku vypadku.

zariadenia, oprava poruchy
najneskdr do 24h od nahlasenia,
vratane vikendov a sviatkov. Servis
poskytovany v mieste instaldcie.
Nahlasovanie poruchy v rezime 24x7.
Nahlasovanie poruch priamo u
vyrobcu zariadenia. Vymena diskov
typu flash v pripade ich vypadku bez
ohladu na pocet prepisov hrubej
kapacity v ¢ase vzniku vypadku.

Sluzby InStaldcia, inicializacia diskového pola, zapojenie do existujucej
SAN a LAN infrastruktiry

Aktualizacia firmware

Pripojenie do virtualizacnej platformy

Testovanie vysokej dostupnosti

Migracia definovanych dat z povodného diskového pola

Instalacia, inicializacia diskového
pola, zapojenie do existujucej SAN
a LAN infrastruktury

Aktualizacia firmware

Pripojenie do virtualizacnej
platformy

Testovanie vysokej dostupnosti
Migrécia definovanych dat

z pévodného diskového pola

1.5.3 Velkokapacitne diskové pole

Ponukany tovar Model Vyrobca
IBM Storage FlashSystem 5200 4662-6H2 a 4662-92G IBM
Jednotka Minimum Maximum | Presnd hodnota Spinenie poziadavky

Technické vlastnosti

pontkanym tovarom

Velkokapacitné diskové pole ks 1

Technické vlastnosti Hodnota / charakteristika

Plne redundantné modularne diskové pole typu all-flash
s blokovym pristupom s podporou end-to-end NVMe.
Montovatelné do 19" stojana (racku). Montazna vyska m

PIne redundantné modularne
diskové pole typu all-flash

s blokovym pristupom

s podporou end-to-end NVMe.
Montovatelné do 19" stojana
ax (racku). Montazna vyska 11U.

Freveenie 11U. Vrétane prislusenstva (montazna stprava). Vratane prislusenstva (montdzna
Redundantné napdjacie zdroje a ventilatory, vymenitelné za suprava).
prevadzky. Vratane napajacich kablov s konektormi C13-C14. | Redundantné napajacie zdroje
a ventildtory, vymenitelné za
prevadzky. Vratane napajacich
kablov s konektormi C13-C14.
Dva redundantné radice v rezime
Dva redundantné radice v rezime active/active. active/active. Umoinuje
Umoznuje rozdirenie systému na 4 radice (formou rozsirenie systému na 4 radice
Radice klastrovania). (formou klastrovania). 256GB

Ochrana obsahu pamdte vodi vypadku napajania.

Minimalne 256GB pamate typu RAM, rozsirite/né na 512GB. pamate typu RAM, roziiritelné na

512GB. Ochrana obsahu pamdte
vodi vypadku napajania.




4 porty 32Gb Fibre Channel s rozhranim SWL
4 porty 10Gb Ethernet.s rozhranim RI45

4 porty 32Gb Fibre Channel
s rozhranim SWL

4 porty 10Gb Ethernet

s rozhranim RJ45

Rozhrania 4 porty 12Gb 4X SAS na pripojenie rozéirujicich diskovych 4 porty 12Gb 4X SAS na
jednotiek vratane potrebnych prepojovacich kéblov. pripojenie rozsirujicich diskovych
jednatiek vratane potrebnych
prepojovacich kdblov.
Podpora diskov formatu SFF
a LFF.
Podpora diskov s rozhranim
NVMe a SAS.
Podpora rotaénych diskov tygu
Podpora diskov formatu SFFa LFF. 7200/10k/15k RPM.
Podpora diskov s rozhranim NVivie a SAS. Podpora flash diskov typu 55D
Podpora rotaénych diskov typu 7200/10k/15k RPM. {SAS aj NVMe), FCM a SCM
Podpora flash diskov typu SSD (SAS aj NVMe), FCM a SCM (NVMe).
{NVMe). Podpora kombinacie rdznych
Podpora kombinacie réznych typov diskov v diskovej typov diskov v diskove] jednotke.
Disky jednotke. Podpora RAID refimov 1, 5, 6,
Podpora RAID retimov 1, 5, 6, resp. ochrana vofi vypadku 1 resp. ochrana vocivypadku 1 a 2
a 2 diskov v diskovej skupine. diskov v diskovej skupine.
Podpora rezervnej kapacity pre pripad vypadku disku Podpora rezervnej kapacity pre
rozloZenej cez vietky disky v diskovej skupine; pripad vypadku disku roztoZenej
Podpora rozéirenia diskovej skupiny za prevadzky aj o 1 disk. cez vietky disky v diskove]
Podpora. roziirenia kapacity systému pripojenim rozirujdcich | skupine.
diskovych jednotiek cez rozhranie SAS na min 500 diskov. Podpora roziirenia diskovej
skupiny za prevadzky aj o 1 disk.
Podpora rozéirenia kapacity
systému pripojenim rozgirujicich
diskovych jednotiek ¢ez rozhranie
SAS na min 500 diskov.
Vyuzitelnd kapacita 2130 TiB {po
‘aplikovani ochrahy RAID, bez
VyuZitelna kapacita: uvaZovanej kompresie a
Min 2130 TiB surova nekomprimovana kapacita, ochrana voéi | deduplikacie) tvorena rotaénymi
Kapacita- vypadku 2 diskov v skupine. diskami typu 7200 RPM, ochrana

Rezervnd kapacita v kazdej diskovej skupine podfa
odpordcani vyrobcu.

vaéi vypadku 2 diskov v skupine.
Rezervna kapacita v kazdej
diskove] skupine podla
odporicani vyrobcu.




‘Pozadované funkcionality

Blokovy pristup k uloZenym datam cez protokely FC a iSCSI.
Roziirenia kapacity diskovej skupiny za prevadzky.
Moznost prestivania dat medzi diskovymi skupinami za
prevadzky.

Automatické prestvanie uloZenych blokov medzi diskami
podfa zitaze {tiering).

Redukcia ulofenych dat (thin-provisioning, compression,
deduplication).

Hardvérova kampresia ujoenych dat bez zataZe procesora
radicov.

L.okdlna replikdcia dat (snapshot, clone, backup, mirror).
Vzdialend replikécia dat {synchrénne a asynchronne,
protokoly FC a [P}, replikdcia medzi tromi lokalitami.

Rezim s vysokol dostupnostou dat medzi lokalitami {metro-
cluster).

Riadenie kvality sluzby {10 operacie, priepustnost).
Migrdcia dat z inych diskovych poli pogas prevadzky, moznost
virtualizicie externych diskovych poli.

Sifrovanie ulozenych dat (data-at-rest).

Vietky funkcionality st pofadované bez ¢asového

a kapacitného obmedzenia {na celu kapacitu systéemu).

Blokovy pristup k uloZzenym
datam cez protokoly FC:a iSCSI.
Roziirenia kapacity diskavej
skupiny za prevadzky.

Moznost presiivania dat medzi
diskovymi.skupinamiza
prevadzky.
Automati.c'ké.presﬂvanie
uloZenych blokov medzi diskami
pedfa zatate (tiering).

Redukcia uloZzenych dat (thin-
provisioning, compression,
deduplication).

Hardvérova kompresia ulozenych
dat bez zataZe procesora radicov.
Lokdlna replikacia dat (snapshot,
clone, backup, mirror).
Vzdialena repiikacia dat
{synchrénne a asynchrénne,
protokoly FC a IP}, replikacia
medzi tromi lokalitami.

Rezim s vysokou dostupnostou
dat medzi |okalitam] {metro-
cluster).

Riadenie kvality siuzby (10
operacie, priepustnost).
Migracia dat z inych diskovych
poli potas prevadzky, moinost
virtualizacie externych diskovych
poli.

Sifrovanie ulofenych dat (data-at-
rest).

Vietky funkcionality su
peiadované bez tasového

a kapacithého obmedzenia (na
celt kapacitu systému).

Poziadavky na dostupnost

Vvymena klti¢ovych komponentov (disky, radice, adaptéry,
prevodniky, zdroje, atp.) za prevadzky (bez vypadku sluzby).
Aktualizdcia softvéru/firmvéru systému a komponentov
systému za prevadzky (bez vypadku sluzby).

Vymena kiicovych komponentov
(disky, radice, adaptéry,
prevadniky, zdroje, atp.)

Za prevadzky (bez vifpadku
sluzby). '

Aktualizacia softvéru/firmvéru
systémir a komponentov systému
za prevadzky (bez vypadku
sluzby),

Dalsie poiiadavky

Ovladale pre operaéné systémy Microsoft Windows, VMware
vSphere a Linux.

Ovladate pre operaéné systémy
Microsoft Windows, VMware
vSphere a Linux,




Sprava a monitoring

Sprdva zariadenia cez zabezpecené grafické rozhranie,
prikazovy riadok alebo rozhranie API. Podpora zasielania
upozorneni cez SNMP a SMTP. Pripojenie ku cloud sluzbe
vyrobcu s monitorovanim stavu, kapacity a vykonu
zariadenia. Automatické nahlasovanie problémov do
servisného strediska vyrobcu. Automatizovany zber
diagnostickych udajov pri rieSeni problémov.

Sprava zariadenia cez
zabezpecené grafické rozhranie,
prikazovy riadok alebo rozhranie
API|. Podpora zasielania
upozorneni cez SNMP a SMTP.
Pripojenie ku cloud sluzbe
vyrobcu s monitorovanim stavu,
kapacity a vykonu zariadenia.
Automatické nahlasovanie
problémov do servisného
strediska vyrobcu.
Automatizovany zber
diagnostickych udajov pri rieseni
problémov.

Zarucné doby a SLA podmienky

5 rokov priamo od vyrobcu zariadenia, oprava poruchy
najneskor do 24h od nahlasenia, vratane vikendov a sviatkov.
Servis poskytovany v mieste inStaldcie. Nahlasovanie poruchy
v rezime 24x7. Nahlasovanie poruch priamo u vyrobcu
zariadenia. Vymena diskov typu flash v pripade ich vypadku
bez ohladu na pocet prepisov hrubej kapacity v ¢ase vzniku
vypadku.

5 rokov priamo od vyrobcu
zariadenia, oprava poruchy
najneskor do 24h od nahlasenia,
vratane vikendov a sviatkov.
Servis poskytovany v mieste
instalacie. Nahlasovanie poruchy
v rezime 24x7. Nahlasovanie
poruch priamo u vyrobcu
zariadenia. Vymena diskov typu
flash v pripade ich vypadku bez
ohladu na pocet prepisov hrubej
kapacity v ¢ase vzniku vypadku.

Sluzby InStaldcia, inicializacia diskového pola, zapojenie do InStalacia, inicializdcia diskového
existujuicej SAN a LAN infrastruktury pola, zapojenie do existujtcej
Aktualizacia firmware SAN a LAN infrastruktury
Pripojenie do virtualizacnej platformy Aktualizacia firmware
Testovanie vysokej dostupnosti Pripojenie do virtualizacnej
Migracia definovanych dat z pévodného diskového pola platformy
Testovanie vysokej dostupnosti
Migracia definovanych dat
z povodneho diskoveho pola
1.5.4 Zélohovacie diskové pole
Ponukany tovar Model Vyrobca
IBM Storage FlashSystem 5200 4662-6H2 a 4662-92G IBM
Technické viastnosti Jednotka Minimum | Maximum Presna hodnota Spln?nle ?oiiadavkv
pontkanym tovarom
Zalohovacie diskove ks 1
pole

Technické vlastnosti

Hodnota / charakteristika




Pine redundantné maodularne diskové pole typu all-flash
s blokovym pristupom s pedporou end-to-end NVMe.
Montovatelné do 19" stojana (racku). Montazna vyska max

Ping redundantné moduldrne diskové
pole typu all-flash s blokevym pristupom
s podporou end-to-end NVMe.
Montovatefné do 19" stajana (racku).
Montadzna vyska 6U. Vidtane

Prevedenie 6U. Vratane prisiuSenstva (montaZna stprava). prisluSenstva {montaZna sliprava).
Redundantné _napa’jacie zdroje a ventildtory; vymenitefné za Redundantné napdjacie zdroje.
prevadzky. Vratane napdjacich kdblov s konektormi C13-C14. | a ventilatory, vymenitelné za prevadzky.

Vratane napdjacich kahlov s konektormi
C13-C14.
Dva redundantné radiée v refime active/active. DVE.’ redun.dant_ne rﬁd'f:e v rf,ZImi.E
wr s e . o -y active/active. Umoinuje roziirenie
UmoZnuje roziirenie systému na 4 radice (formou P e g
Ly . systému na 4 radice (formou

Radice Kastrovania). klastrovania). 256GB pamite typu RAM

Minimaine 256GB pamite typu RAM, rozdiritelné na 512GB. i L P : YPURAV,
P G roz3iritelné na 512GB. Ochrana gbsahu
Ochrana obsahu pamadte voci vypadku napdjania. « v . e

pamaite voti vypadku napajania.

4 porty 32Gb Fibre Channel s rozhranim
; SWL

4 porty 32Gh Fibre Channel s rozhranim SWL ,
Rorty I . z‘ n 4 porty 10Gb Ethernet.s rozhranim RJ45

. 4 porty 10Gb Ethernet s rozhranim R145 S

Rozhrania . : S v e ) . 4 porty 12Gb 4X SAS na pripojenie
4 porty 12Gb 4X SAS na pripojenie rozdirujucich diskovych PR , . .

, ) g \ y ] v rozsirujicich diskovych jednotiek
jednotiek vratane potrebnych prepojovacich kablov. e o ) ,
vratane potrebnych prepojovacich
‘kablov,
Podpora diskov formdtu SFF a LFF.
Podpora diskov s rozhranim NVMe
a SAS.
Podpora diskov formatu SFF a LFF. P_odpo_ra-rot_acnych diskov typu
_ o e _ 7200/10k/15k RPM.
Podpora diskov s rozhranim NVMe a SAS. . . .
: s : A Podpora flash diskov typu SSD.(SAS aj
Podpora rotagnych diskov typu 7200/10k/15k RPM. NVMe), FCM 2 SCM (NVMe) -
Podpora flash diskov typu SSD (SAS aj NVMe), FCM a SCM L SR )
(NVMe). Podpora kombinacie roznych typov
' ' e . . . diskov v diskove] jednotke.
Podpora kombindcie roznych typov diskov v diskove] :
. Podpora RAID rezimov 1, 5, 6, resp.
Disky jednotke. : ochrana vodi vypadku'l a 2 diskov
' Podpora RAID rezimov1, 5,.6, resp. ochrana voci vypadku 1 . LR '
: , . . v diskove] skupine,
a 2 diskov v diskovej skupine. ! ) p
. o . , . . Podpora rezervnej kapacity pre pripad
Podpora rezervnej kapacity pre pripad vypadku disku . . R
e “ . o ) vypadku disku rozloZenej cez vietky
roziozenej cez vietky disky v diskovej skupine. X . . .
g . ) ; R disky v diskovej skupine.
Podpora rozéirenia diskovej skupiny za prevadzky aj o 1 disk. wr .o . .
. N : . A v e Podpora rozsirenia diskovej skupiny za
Podpora rozsirenia kapacity systému pripojenim rozsirujlcich . , .
. . N o ) . prevadzky ajo 1 disk.
diskovych jednotiek cez rozhranie SAS na min-500 diskov. . ) .
Podpora roziirenia kapacity. systému
pripojenim rozsirujlcich diskovych
jediotiek cez rozhranie SAS na min 500
diskov.
VyuZitelna kapacita:
25 TiB {po aplikovani ochrany RAID, bez
uvazovanej kompresie a-deduplikacie)
VyuZitefna kapacita® tvorena flash diskami typu NVMe.
Min 25 TiB tvorena flash diskami typu NVMe s integrovanou. | sintegrovanou HW kompresiou, ochrana
HW kompresiou, ochrana vodi vypadku 2 diskov v skupine. voéi vypadku 2 diskov v:skupine.
Kapacita Min 1085 TiB nekomprimovana surova kapacita, ochrana vo¢i- ¢ 1085 TiB {po aplikovani ochrahy RAID,

vypadku 2 diskov v skupine.
Rezervna kapacita v KaZdej diskovej skupine podla
odporadanivyrobcu.

bez uvaZovanej kompresie a
deduplikacie)tvorena rotatnymi diskami
typt 7200 RPM, ochrana vodi vypadku 2
diskov v skupine.

Rezervnd kapacita v kaZde] diskove]
skupine podfa odportéani vyrobeu.




Pozadované funkcionality

Blokovy pristup k.uloienym datam cez protokoly FC'a iSCSL.
Roziirenia kapacity diskove] skupiny za prevadzky.
MozZnest presiivania dat medzi diskevymi skupinami.za

prevadzky.

Automatické prestvanie ulozenych blokov medzi diskami
podia zataze (tiering).

Redukcia ulozenych dat (thin-provisioning, compression,
deduplication).

Hardverovd kompresia uloZenych dat bez zétaze procesora
radicov.

Lokalna replikacia dat {(snapshot, clone, backup, mirror).
Vzdialena replikacia dat (synchrénne a asynchrénine;
protokely FC a IP), replikacia medzi tromi lokalitami.

ReZim s vysokou dostupnostou dat medzi lokalitami {metro-
cluster).

Riadenie kvality sluzby (1O operécie, priepustnost),

Migracia dat z inych diskovych poli potas prevadzky, moznost
virtualizicie externych diskovych poli.

Sifrovanie ulozenych dat (data-at-rest).

Vietky funkcionality st pofadované bez Easového

a kapacitného obmedzenia {(na celu kapacitu systému).

Blokovy pristup k ulofenym datam cez
protokoly FC a iSCSI

Rozsirenia kapacity diskovej skupiny za
prevadzky. '
MoZnost prestvania dat medzi
diskovymiskupinami za prevadzky.
Automatické presivanie uloZenych

blokov medzi diskami podla zafaze

(tiering).

Redukcia ulozenych-dat {thin-
provisioning; compression,
deduptication).

Hardvérova kompresia uloZenych dat
bez zdfaZe procesora radifov.

Lokalna replikdcia dat {snapshot, clong,
backup, mirror).

Vzdialen3 replikdcia dat {synchrénne a
asynchrénne, protokoly FC a IP),
replikdcia medzi tromi lokalitami.

Rezim s vysokou dostupnostou dat
medzi lokalitami (metro-cluster).
Riadenie kvality sluby (IO operacig,
priepustnost).

Migracia dat.z inych diskovych poli pocas.
prevadzky, moznost virtualizacie
externych diskovych poli.

Sifrovanie uloZenych dat (data-at-rest).
Vietky funkcionality su pofadovang bez
¢asového a kapacitného obmedzenia (na
celu kapacitu systému).

PoZiadavky na dostupnost

Vymena kfiéovych komponentov (disky, radice, adaptéry,
prevodniky, zdroje, atp.) za prevadzky (bez vypadku sluzby).
Aktualizdcia softvéru/firmvéru systému a komponentov
5Vst’ér‘nu za prevadzky (bez vypadku sluzby).

Vymena kfucovych komponentov (disky,
radife, adaptéry, prevodniky, zdroje,
atp.) za prevadzky (bez vypadku sluiby).

Aktualizacia softvéru/firmvéru systému

a komponentov systému za prevadzky
{bez vypadku sluzby).

Dalsie potiadavky

Ovlddace pre operafné systémy Microsoft Windows, VMware
vSphere a Linux.

Ovladaée pre operatné systémy
Microsoft Windows, VMware ySphere a
Linux,

Spréva a rmonitoring

Sprava zariadenia cez zabezpelené grafické rozhranie,
prikazovy riadok alebe rozhranie API, Podpora zasielania
upozorneni cez SNMP-a SMTP. Pripojenie ku cloud slufbe
vyrobceu 5 monitorovanim stavu, kapacity a vykonu
zariadenia. Automatické nahlasovanie problémov do
servisného stiediska vyrobcu. Automatizovany zber
diagnostickych tdajov pri riefeni problémov.

Sprava zariadenia cez zabezpebené
grafické rozhranie, prikazovy riadok
alebo rozhranie APl. Podpora zasielania
upozorneni cez SNMP a SMTP,
Pripojenie ku cloud sluibe vyrobceu

s monitorovanim stavu, kapacity

a vykonu zariadenia. Automatické
nahlasovanie problémov do servisného
strediska wyrobcu, Automatizovany zber
diagnostickych Gdajov pri rieeni’
problémov.




Zarucné doby a SLA podmier

5 rokov priamo od vyrobcu zariadenia, oprava poruchy
najneskor do 24h od nahldsenia, vratane vikendov a sviatkov.
Servis poskytovany v mieste instalacie. Nahlasovanie poruchy
v rezime 24x7. Nahlasovanie portich priamo u vyrobcu
zariadenia. Vymena diskov typu flash v pripade ich vypadku
bez ohladu na pocet prepisov hrubej kapacity v ¢ase vzniku
vypadku.

5 rokov priamo od vyrobcu zariadenia,
oprava poruchy najneskér do 24h od
nahlasenia, vratane vikendov a sviatkov.
Servis poskytovany v mieste instalacie.
Nahlasovanie poruchy v rezime 24x7.
Nahlasovanie poruch priamo u vyrobcu
zariadenia. Vymena diskov typu flash v
pripade ich vypadku bez ohladu na
pocet prepisov hrubej kapacity v ¢ase
vzniku vypadku.

Sluzby Instaldcia, inicializacia diskového pola, zapojenie do Instalacia, inicializacia diskového pola,
existujlicej SAN a LAN infrastruktuary zapojenie do existujicej SAN a LAN
Aktualizicia firmware infrastruktury
Konfiguracia pre potreby zdlohovacieho riesenia Aktualizacia firmware
Konfiguracia pre potreby zalohovacieho
rieSenia
1.5.5 Modularna paskova kniznica
Ponukany tovar Model Vyrobca
IBM TS4300 Tape Library 3555-L3A a 3555-E3A IBM

Tachuické viastnosti Jednotka Minimum Maximum | Presna hodnota Spln'enie Ponadavkv
ponukanym tovarom

Modularna paskova ks 1

kniznica

Technické vlastnosti

Hodnota / charakteristika

Modularna paskova kniznica s robotom a citackou ciarovych
kodov.
Montovatelna do 19" stojana (racku). Montdzna vyska max

Moduldrna péaskova kniznica

s robotom a ¢itackou ciarovych kédov.
Montovatelna do 19" stojana (racku).
Montazna vyska 21U. Vratane

Rrevedenle 21U. Vratane prisluSenstva (montaZna suprava). prlslusenstva’(morj!:azr\a supn_-ava).
; f5i i p bt . y Redundantné napajacie zdroje
Redundantné napajacie zdroje a ventilatory, vymenitelné za iy : ;
revadzky. Vratane napajacich kablov s konektormi C13-C14. | ° dRrHiGtany; VpmEile pe
P v #l " | prevadzky. Vratane napajacich kablov s
konektormi C13-C14.
Mozinost osadenie mechanik typu LTO Ultrium réznych Moz_nost ?sademe mec’himk te LG
i Ultrium réznych generacii.
generacil. : G a
3 e ; Moznost rozsirenia na 20 mechanik.
Moznost rozSirenia na 20 mechanik. R
Mechaniky Minimalne 14 mechanik typu LTO Ultrium generécie 9 P

s rozhranim Fibre Channel SWL s rychlostou min 8Gbps.
Minimalna celkova datova priepustnost 4200 MBps (bez
kompresie).

generacie 9 s rozhranim Fibre Channel
SWL s rychlostou min 8Gbps.

Celkové détova priepustnost 4200
MBps (bez kompresie).

Kapacita a kazety

280 pozicii na kazety typu LTO.
280 datovych kaziet typu L9 s nativnou kapacitou 18TB
s ¢iarovym kodom, 14 univerzalnych Cistiacich kaziet LTO.

280 pozicii na kazety typu LTO.

280 datovych kaziet typu L9 s nativnou
kapacitou 18TB s ¢iarovym kddom, 14
univerzalnych Cistiacich kaziet LTO.

Pozadované funkcionality

Citacka ¢iarovych kddov. Moznost Sifrovania udajov.
Riadiaca jednotka s rozhranim 1Gbps Ethernet RJ45 na
spravu.

Rozdelovanie fyzickej kniznice na logické oddiely, dynamické
presuvanie zdrojov medzi oddielmi (sloty, kazety,
mechaniky).

Citacka ciarovych kddov. Moznost
sifrovania tdajov.

Riadiaca jednotka s rozhranim 1Gbps
Ethernet RJ45 na spravu.
Rozdelovanie fyzickej kniznice na
logické oddiely, dynamické presuvanie




Redundantné cesty pre riadenie kniznice s automatickym
prepnutim riadiacej cesty v pripade vypadku paskovej
mechaniky.

Vsetky funkcionality su poZzadované bez casového

a kapacitného obmedzenia (na celu kapacitu systému).

zdrojov medzi oddielmi (sloty, kazety,
mechaniky).

Redundantné cesty pre riadenie
kniznice s automatickym prepnutim
riadiacej cesty v pripade vypadku
paskovej mechaniky.

Vietky funkcionality su pozadované
bez ¢asového a kapacitného
obmedzenia (na celu kapacitu
systému).

Dalsie poziadavky

Ovladace pre operacné systémy Microsoft Windows a Linux.
Podpora zalohovacim systémom IBM Spectrum Protect.

Ovladace pre operacné systémy
Microsoft Windows a Linux.

Podpora zalohovacim systémom IBM
Spectrum Protect.

Sprava a monitoring

Sprava zariadenia cez zabezpecené grafické rozhranie,
prikazovy riadok alebo rozhranie API. Podpora zasielania
upozorneni cez SNMP a SMTP.

Sprdava zariadenia cez zabezpecené
grafické rozhranie, prikazovy riadok
alebo rozhranie API. Podpora
zasielania upozorneni cez SNMP

a SMTP.

Zaruéné doby a SLA podmienk

5 rokov priamo od vyrobcu zariadenia, oprava poruchy
najneskor nasledujuci pracovny den od nahldsenia. Servis
poskytovany v mieste instalacie. Nahlasovanie poruchy pocas
pracovnej doby.

5 rokov priamo od vyrobcu zariadenia,
oprava poruchy najneskér nasledujici
pracovny den od nahldsenia. Servis
poskytovany v mieste inStalacie.
Nahlasovanie poruchy pocas pracovnej
doby.

Sluzby

Instalacia a osadenie, pripojenie LAN, SAN
Konfiguracia pre potreby zalohovacieho systému
Upgrade firmware

InStaldcia a osadenie, pripojenie LAN,
SAN

Konfiguracia pre potreby
zdlohovacieho systému

Upgrade firmware

1.6

Infrastruktura HPC systémov

1.6.1 Paralelny suborovy systém

Pontkany tovar

Model

Vyrobca

IBM Spectrum Scale Data Access Edition V5

(licencie s podporou)

Spectrum Scale Data Access Edition V5

IBM

Technkki visstnost! Jednotka Minimum | Maximum | Presna hodnota Spln?nie !:oiiadavky
ponukanym tovarom

Paralelny stiborovy systém Licencia 1

Technické vlastnosti Hodnota / charakteristika

Licencné pokrytie Kapacita 200TB Kapacita 200TB

Zdakladna funkcionalita IBM Spectrum Scale Standard Edition
AFM, FPO, ILM medzi storage vrstvami
Multiklastrové montovanie volumov

Zdakladna funkcionalita IBM Spectrum
Scale Standard Edition

AFM, FPO, ILM medzi storage vrstvami
Multiklastrové montovanie volumov

Vlastnosti Synchrdénna replikacia dat Synchronna replikacia dat
NFS ver.3, NFS ver.4, Samba, OpenStack Swift NFS ver.3, NFS ver.4, Samba,
GUI, CLI, QoS OpenStack Swift
Audit loging suborov GUI, CLI, QoS
Audit loging suborov
Podpora SW podpora a SW subscription na 5 rokov SWpadpara 2:W.subscriphion g 5

rokov




Sluzby

Upgrade existujliceho paralelného systému na najnovsiu
dostupnu verziu

Upgrade existujuceho paralelného
systému na najnovsiu dostupnu verziu

1.6.2 Operacny systém typu Linux pre vypoctoveé servery HPC

Pontukany tovar

Model

Vyrobca

Red Hat Enterprise Linux Server for HPC Compute

Red Hat Enterprise Linux Server for

Red Hat

Node HPC Compute Node

Technické viastnosti Jednotka Minimum Maximum | Presna hodnota Spln?nie ?oiladavky
ponukanym tovarom

Operacny systém typu Linux pre | Licencia 46

vypoctove servery HPC

Technické viastnosti

Hodnota / charakteristika

Licenéné pokrytie

Server s 2 procesormi

Server s 2 procesormi

Vlastnosti

Red Hat Enterprise Linux for HPC Compute Node (alebo

Red Hat Enterprise Linux for
HPC Compute Node (alebo

ekvivalent) elovalent]
Podpora SW podpora a SW subscription na 5 rokov i i L
na 5 rokov
Analyza existujiceho
prostredia, navrh/vypracovanie
migracného planu a jeho
Analyza existujuceho prostredia, navrh/vypracovanie vykonanie. Upgrade operacnych
migracného planu a jeho vykonanie. Upgrade operacnych systémov na vietkych uzloch
Sluiby systémov na vietkych uzloch distribuovaného vypoctového distribuovaného vypoctového
clustra a upgrade vietkych prislichajucich sluzieb, vratane clustra a upgrade vietkych
Infiniband OFED a HPC-X, SLURM workload managera, cobblera a | prislichajucich sluzieb, vratane
vietkych podpornych nastrojov Infiniband OFED a HPC-X,
SLURM workload managera,
cobblera a vSetkych
podpornych nastrojov
1.6.3 Operacny systém typu Linux pre riadiace servery HPC
Ponukany tovar Model Vyrobca
Red Hat Enterprise Linux Server for HPC Head Red Hat Enterprise Linux Server for HPC | Red Hat
Node Head Node
Techhické visstnosti Jednotka Minimum Maximum | Presna hodnota Splnfanie Poiiadavkv
pontkanym tovarom
Operacny systém typu Linux Licencia 10
pre riadiace servery HPC

Technické vlastnosti

Hodnota / charakteristika

Licentné pokrytie

Server s 2 procesormi

Server s 2 procesormi

Red Hat Enterprise Linux for HPC

Vlastnosti Red Hat Enterprise Linux for HPC Head Node (alebo ekvivalent)
Head Node
Podpora SW podpora a SW subscription na 5 rokov :::op:’odpora #SWsubseriprion nas
Analyza existujiceho prostredia, navrh/vypracovanie A[lalyza EX!StUJUCE.hD p'rost'refjla,
o T y , ) ¢ navrh/vypracovanie migracného
migracného planu a jeho vykonanie. Upgrade operacnych . : :
; % iy i P i planu a jeho vykonanie. Upgrade
" systémov na vietkych uzloch distribuovaného vypoctového i ; S
Sluzby operaénych systémov na vietkych

clustra a upgrade vietkych prisluchajucich sluzieb, vratane
Infiniband OFED a HPC-X, SLURM workload managera, cobblera

a vietkych podpornych nastrojov

uzloch distribuovaného
vypoctového clustra a upgrade
vsetkych prislichajtcich sluzieb,




vratane Infiniband OFED a HPC-X,
SLURM workload managera,
cobblera a vietkych podpornych

nastrojov

2 Prostredie DP Lamacska

2.1 Centrdlna sietova infrastruktura

2.1.1 Centralne prepinace
Ponukany tovar Model Vyrobca
Cisco Catalyst 9500-48Y4C Network Advantage C9500-48Y4C-A Cisco
Technické viastriost] Jednotka Minimum | Maximum | Presnd hodnota Spln'enie ?ozladavky

pontkanym tovarom

Centralne prepinace ks 2

Technické vlastnosti

Hodnota / charakteristika

Prevedenie

Sietovy prepinac typu Ethernet na drovni L2/L3.
Optimalizovany pre umiestnenie do 19" stojana (racku).
Montazna vySka max. 1U, vratane prisluSenstva (montazna
suprava).

Siefovy prepinac typu Ethernet na urovni
L2/L3. Optimalizovany pre umiestnenie
do 19" stojana (racku). Montazna vyska
1U, vratane prislusenstva (montazna
suprava).

Pocet portov downlink

48x 1/10/25 Gbps (SFP/SFP+/SFP28)

48x 1/10/25 Gbps (SFP/SFP+/SFP28)

Pocet portov uplink 4x 40/100G QSFP28 4x 40/100G QSFP28

Typ uplinkov Fixné Fixné

Napajanie Redundantné napajacie zdroje, vymenitelné za prevadzky, Redundantné napajacie zdroje,
vratane napajacich kablov, napdjanie AC/230V, prikon vymenitelné za prevadzky, vratane
aspon 650W. napdjacich kablov, napajanie AC/230V,

prikon 650W.

Licencia S podporou L2 a L3 funkcionalit S podporou L2 a L3 funkcionalit

Platnost Licencie Minimalne 5 rokov 5 rokov

Softvér Aktualizacie dostupné od vyrobcu pocas trvania Aktualizacie dostupné od vyrobcu poéas

subskripcie

trvania subskripcie

PoZiadavky na software

Modularny, umoznujici licenéne odomknut funkcionality

Modularny, umoziujlci licencne
odomknut funkcionality

Podpora Flexible Netflow

Ano, Minimalne 512 000 zaznamov

Ano, 512 000 zaznamov

Zakladné protokoly a
funkcie

Layer 2, Routed Access (RIP, EIGRP Stub, OSPF - Up to
1000 routes),PBR, PIM Stub Multicast (up to 1000 routes)),
PVLAN, VRRP, PBR, CDP, QoS, FHS, 802.1x, Macsec-128,
CoPP, SXP, IP SLA Responder, S50

Layer 2, Routed Access (RIP, EIGRP Stub,
OSPF - Up to 1000 routes),PBR, PIM Stub
Multicast (up to 1000 routes)), PVLAN,
VRRP, PBR, CDP, QoS, FHS, 802.1x,
Macsec-128, CoPP, SXP, IP SLA
Responder, SSO

Pokrocilé protokoly a
funkcionality

BGP, EIGRP, HSRP, IS-IS, BSR, MSDP, PIM SM, PIM 55M,
PIM-BIDIR, IP SLA, OSPF

BGP, EIGRP, HSRP, IS-IS, BSR, MSDP, PIM
SM, PIM SSM, PIM-BIDIR, IP SLA, OSPF

Sietova segmentacia

VRF, VXLAN, LISP, SGT, MPLS, mVPN

VRF, VXLAN, LISP, SGT, MPLS, mVPN

Bezpecnost

Podpora MACsec-256

Podpora MACsec-256

HW vykon - DRAM min. 16 GB 16 GB
HW vykon - Flash min. 16 GB 16 GB
HW vykon - Buffer min. 36 MB 36 MB
Kapacita prepinania Minimalne 3,2 Tbps 3,2 Thps
Kapacita smerovania Minimalne 1 Bpps 1 Bpps
Minimalny pocet MAC 82000 82 000

adries




Rozmery s osadenym
dudinymi zdrojmi v §asi

Maximalne 4,4 x 44,5 x 46 cm (VxSxH}

4;39 x 44,45 % 45,72 cm (ViSxH)

Vahav defaultnom stave Maximalne 10 kg 9,96 kg

s jednym zdrojomn

Montovatelné do racku #Ano Ang

MoZnost stohovania Ano, funkcionalita musi byt sti¢astou daddvky Ano, funkcionalita musi byt sﬂEast’ou
dodavky

Podpora geograficky Ano Ano

oddeleného stohu

Minimélna hodnota 316 000 hodin 316:960 hodin

MTBF

Prevadzkova teplota 0°C aZ +40°C 0°C a7 +40°C

Maximalny pocet VLAN 4094 4094

Konzolovy port USB mini typ B USB mini typ B

Ostatné porty USB3.0typ A USB3.0typ A

Podpora automatizacie

NETCONF, RESTCONF, gRPC, YANG, PnP Agent, ZTP/Open
PnP, GuestShell {On-Box Python)

NETCONF, RESTCONF; gRPC, YANG, PnP
Agent, ZTP/Qpen PnP, GuestShell (On-
Box Python)

Telemetria a viditelnost’

Model-driven telemetry, sampled NetFlow, SPAN, RSPAN

Model-driven telemetry, sampled
NetFlow, SPAN, RSPAN

Podpora JUMBO ramcov

Min. 9216 bytes

9216 bytes

Zaruka

Dozivotnd limitovana ziruka

Dofivetna limitovana zaruka

Typ rozdirenej zaruky

S opravou zariadenia v mieste initalacie nasledujiict
pracovny def v reZime nahlasovania potas pracovnej
doby, sluZba poskytovana vyrobeom zariadenia

S opravou zariadenia v mieste indtaidcie
nasledujidci pracovny den v refime
nahlasovania potas pracovnej doby, -
sluzba poskytovana vyrobcom zariadenia

Dizka rozsirenej zaruky

min. 60 mesiacov

60 mesiacov

Prisiuienstvo

16 ks opticky prevodnik typ 25GBase-SR SFP28

8 ks apticky prevodnik typ 25GBase-LR SFP28

12 ks opticky prevodnik typ 10GBase-SR SFP+

12 ks opticky prevodriik typ 10GBase-LR SFP+

1 ks prepojovaci kabel typ 100GBASE QSFP28 s dfzkou 1m
1.ks aktivny opticky kdbel typ 100GBASE QSFP28 s dlzkou
15m

Prislusenstvo od rovnakého vyrohcu ako prepinac,

16 k5 opticky prevodnik typ 25GBase-SR
SFP28

8 ks opticky prevodnik typ 25GBase-LR
SFP28 '

12 ks opticky prevodnik typ 10GBase-SR
SFP+

12 ks opticky prevodnik typ 10GBase-LR

SFP+

1ks prepojovaci kabel typ L00GBASE
QSFP28 s dizkou 1m

1 ks aktivhy opticky kabel typ 100GBASE
QSFP28 s dlzkou 15m

Prislu§enstvo od rovnakeho vyrobeu ako
prepinag.

Sluzby

Konfigurécia a vietky sluiby spojené s nahradenim
jestvujicich prepinaéov v infradtrukture.

- osadenie zariaden( do racku

- viytvorenie HA a zakladna konfiguracia

- update firmwaru

- konfiguracia podla aktualngj konfiguracie

- prekablovanie potrebnych zariadeni

- konfigurdcia a nakdblovanié novych serverov a sietfovych
zariadeni

- otestovanie funktnosti a HA

- hastavenie zalohovania

- dokumentéacia

- vyradenie nepotrebnych zariadeni pOvodnej infragtruktury

Konfiguracia a vietky shuiby spojené

s nahradenim jestvujicich prepinaéov
v infraftruktdre.

- osadenie zariadeni do racku

- vytvorenie-HA a zakladnd konfiguracia
- update firmwaru

- konfig_urécia podla aktuainej konfiguracie
- prekablovanie potrebnych zariadeni

- konfigurdcia a nakablovanie novych
serverov a siefovych zariadenf

- otestovanie funkénosti a HA

- nastavenie zalchovania

- dokumentdcia

- vyradenie nepotrebnych zariadeni
pdvodnej infradtruktdry




2.1.2 Pristupoveé prepinace

Pontkany tovar Model Vyrobca

Cisco Catalyst 9300L-48T-4X Network Advantage C9300L-48T-4X-A Cisco

Technicks Sidstnost Jednotka Minimum | Maximum | Presna Hodnota Splnfanie ?oiiadavky
ponukanym tovarom

Pristupovy prepinac ks 12

Technické vlastnosti Hodnota / charakteristika

Prevedenie Siefovy prepinac typu Ethernet na trovni L2/L3. Sietovy prepinac typu

Optimalizovany pre umiestnenie do 19" stojana (racku).
Montdazna vyska max. 1U, vratane prisluenstva (montazna
stprava).

Ethernet na arovni L2/L3.
Optimalizovany pre
umiestnenie do 19" stojana
(racku).

Montdzna vyska 1U, vratane
prisluenstva (montadina
stprava).

Pocet portov 48x 10/100/1000 Mbps 48x 10/100/1000 Mbps
downlink
Pocet portov uplink 4x 1/10G SFP+ 4x 1/10G SFP+
Typ uplinkov Fixné Fixné
Napdjanie Redundantné napdjacie zdroje, vymenitelné za prevadzky, Redundantné napajacie
vratane napdjacich kablov, napajanie AC/230V, prikon aspon zdroje, vymenitelné za
350W. prevadzky, vratane
napdjacich kablov, napajanie
AC/230V, prikon 350W.
Licencia S podporou L2 a zakladnych L3 funkcionalit S podporou L2 a zakladnych

L3 funkcionalit

Platnost Licencie

Minimalne 5 rokov

5 rokov

Softvér

Aktualizacie dostupné od vyrobcu pocas trvania subskripcie

Aktualizdcie dostupné od
vyrobcu pocas trvania
subskripcie

Poziadavky na
software

Modulédrny, umoznujuci licenéne odomknut funkcionality

Modularny, umoZnujuci
licen¢ne odomknut
funkcionality

Podpora Netflow

Ano, Maximalne 64000 zaznamov

Ano, Maximalne 64000
zdznamov

Zakladné protokoly a
funkcie

Layer 2, Routed Access (RIP, EIGRP Stub, OSPF), PBR, PIM Stub
Multicast (1000 routes), VRF, BGP, VXLAN, PVLAN, VRRP, PBR,
CDP, QoS, FHS, 802.1X, MACsec-256, CoPP, SXP, IP SLA
Responder,SSO, Static routing

Layer 2, Routed Access (RIP,
EIGRP Stub, OSPF), PBR, PIM
Stub Multicast (1000 routes),
VRF, BGP, VXLAN, PVLAN,
VRRP, PBR, CDP, QoS, FHS,
802.1X, MACsec-256, CoPP,
SXP, IP SLA Responder,SSO,
Static routing

HW vykon - DRAM min. 8 GB 8 GB
HW vykon - Flash min. 16 GB 16 GB
HW vykon - Buffer min. 16 MB 16 MB

Kapacita prepinania

Minimalne 176 Gbps

176 Gbps




Kapacita smerovania Minimalne 130 Mpps 130,95 Mpps

Minimdalny pocet 32 000 32000

MAC adries

Rozmery Maximalne 4,4 x 44,5 x 40,9 ¢m (VxSxH) 4,39 x 44,45 x 40,89 cm
_ _ {(VxSxH)

Véha Maximaine 7 kg 7 kg

Montovatelné do Ano Ano.

racku

Moinast stahovania

Ano, musi byt st¢astou dodavky

Ano, stitastou dodavky

Rychlost komunikacie | min. 320 Gbps 320 Gbps

v stohu

Dizka stohovacieho min. 1m 1m

kabla

Minimalna hodnota 380 080 hodin 380 080 hodin

MTBF

Prevédzkova teplota -5°C - +40°C -5°C - +45°C

Maximainy pocet 4094 4094

VLAN

Konzolovy port USB minityp B USB mini typ B
1 Ostatné porty USB typ A USB typ A

Podpora
| automatizacie

NETCONF, RESTCONF, YANG, PnP Agent, PnP

NETCONF, RESTCONF, YANG,
PnP Agent, PnP

MoZnost zaradit do
softvérovo
definovanej siete

Podporuje, musi byt suéast subskripcie

Podporuje, sti¢ast subskripcie

Telemetria a
viditelnost

Flexible NetFlow, SPAN, RSPAN

Fiexible NetFlow, SPAN,
RSPAN

Dedikovany
bezpetnostny &ip

Ano, na zabezpelenie softwarovej a hardwarovej autencitity s

dérazom na potlaéenie man-in-the-middle atokov v

dodavatelskom retazci

Ano, na zabezpedenie

softwarovej a hardwarovej

autencitity s dorazom na
potladenie -man-in-the-
middle ttokov v

dodavatelskom retazci

Dedikovany
bezpeénostny Cip -
overenie pravosti
imagu

Podporuje, ak je image podvrhnuty, zariadenie nenabootuje

Podporuje, ak je image

podvrhnuty, zariadenie

nenabootuje

Dedikovany
bezpe&nostny ¢ip -
funkcia na bezpeéné,
nabootovanie

Cip musi dokdazat potitanie hashu a ked je rozdielny neumozni
boot switcha

Cip dokaze pocitanie hashira
ked je rozdielny neumoini
boot switcha

Podpora JUMBO Min. 9198 bytov 9198 bytov
rameoy:
Zaruka DoZivotnd limitovana zaruka Dozivotna limitovana zaruka

Typ rozdirenej zéruky

S opravou zariadenia v mieste inftaldcie nasledujlci pracovny
deri v reZime nahlasovania pocas pracovnej doby, sluZba
poskytovana vyrobcom zariadenia

S opravou zariadenia v
mieste instaldcie nasledujuci
pracovny def v reZime

| nahlasovania potas

pracovnej doby; sluiba
poskytovana vyrobcom
zariadenia




Dizka rozsirenej
zaruky

min. 60 mesiacov

60 mesiacov

Prislusenstvo

2 ks opticky prevodnik typ 10GBase-LR SFP+
Prislusenstvo od rovnakého vyrobcu ako prepinac.

2 ks opticky prevodnik typ
10GBase-LR SFP+
Prislusenstvo od rovnakého
vyrobcu ako prepinac.

Sluzby Konfiguracia a vsetky sluzby spojené s nahradenim jestvujicich | Konfiguracia a vietky sluzby
prepinacov v infrastrukture. spojené s nahradenim
- vypojenie povodnych zariadeni jestvujucich prepinacov
- osadenie novych zariadeni do racku v infrastruktare.
- vytvorenie HA a zakladna konfigurdcia -
- update firmwaru vypojenie pévodnych zariaden
- konfiguracia podla aktualnej konfiguracie i
- kablovanie podla pévodniho zapojenia -
- otestovanie funkénosti 802.1x a HA osadenie novych zariadeni do
- nastavenie zalohovania racku
- dokumentacia - vytvorenie HA
- vymena tychto zariadeni si vyZaduje vypadok na kazdom posch | a zdkladna konfigurdcia
odi - update firmwaru
- konfigurécia podfa aktualnej
konfiguracie
- kablovanie podla povodného
zapojenia
otestovanie funkénosti 802.1x
a HA
- nastavenie zélohovania
- dokumentacia
- vymena tychto zariadeni si vy
zaduje vypadok na kazdom po
schodi
2.1.3 Pristupové prepinace s PoE
Pontkany tovar Model Vyrobca
Cisco Catalyst 9300-48UXM Network Advantage C9300-48UXM-A Cisco
Technleké viastnosti Jednotka Minimum | Maximum | Presna Hodnota Splnfenie ?oiiadavky
ponukanym tovarom
Pristupovy prepinac s PoE ks 8
Technické vlastnosti Hodnota / charakteristika
Prevedenie Sietovy prepinac typu Ethernet na Grovni L2/L3 s podporou Sietovy prepinac typu

UPOE.

Optimalizovany pre umiestnenie do 19" stojana (racku).
Montazna vyska max. 1U, vratane prislusenstva (montazna
stprava).

Ethernet na Urovni L2/L3
s podporou UPQOE.
Optimalizovany pre
umiestnenie do 19"
stojana (racku).
Montdzna vyska 1U,
vratane prislusenstva
(montazna suprava).




Pocet portov downlink

48 portov UPOE

48 portov UPOE

Downlink mGIG porty

Zo 48 portov musi byt 36 x 100M/1G/2.5G + 12 x
Multigagabit 10G/5G/2.5G/1G/100M

Zo 48 portov je 36 x
100M/1G/2.5G + 12 x

Multigagabit
10G/5G/2.5G/1G/100M
Pocet portov uplink 2x 1/10/25 Gbps SFP28 2x1/10/25 Gbps SFP28
Typ uplinkov Modularne Moduldrne
Kapacita PoE Min. 1100W 1100w
| Napajanie Redundantné napéjacie zdroje, vymenitelné za prevadzky, Redundantné napajacie
vratane napajacich kdblov, napajanie AC/230V, prikon aspoi zdroje, vymenitefné za
1000W. prevadzKy, vratane
napéjacich kablov,
napajanie AC/230V,
prikon 1000W.
Licencia S podporou L2 a zdkladnych L3 funkcionalit 'S podporou L2 8

zakiadnych L3 funkcionalit

Platnost Licencie

Minimalne 5 rokov

5 rokov

Softvér

Aktualizacie dostupné od vyrobcu potastrvania subskripcie

Aktualizacie dostupné od
vyrobcu pocas trvania
subskripcie

PoZiadavky na software

Moduldrny, umoziujici licenéne odomknuf funkcionality

Moduldrny, umoZiiujuci
licenéne odomknuit
funkcionality

Podpora Netfiow

Ano, Minimalne 64 000 zdznamov

Ano, 64 000 zaznamov

Zakladné protokoly a
funkcie

Layer 2, Routed Access (RIP, EIGRP Stub, OSPF), PBR, PIM
Stub Multicast (1000 routes), VRF, BGP, VXLAN, PVLAN,
VRRP, PBR, CDP, QoS, FHS, 802.1X, MACsec-256, CoPP, SXP,
IP SLA Responder,SSO, Static routing

Layer 2, Routed Access
(RIP, EIGRP Stub, OSPF),
PBR, PIM Stub Multicast
{1000 routes), VRF, BGP,
VXLAN, PVLAN, VRRP,
PBR, CDP, QoS, FHS,
802.1X, MACsec-256,
CoPP, SXP, IP-SLA
Responder,SS0O, Static

routing
HW vykon - DRAM min. 8 GB 8 GB
HW vykon - Flash min. 16 GB 16 GB
HW wykon - Buffer min. 32 MB 32 MB
Kapacita prepinania Minimalne 580 Gbps 580 Gbps
Kapacita smerovania Minimalne 430 Mpps 431,54 Mpps
Minimalny pocet MAC 32 000 32 000

adries

Rozmery’ Maximalne 4,4 x 44,5 x 48.5 cm (VxSxH) 4,39 x 44,45 x 48.5 cm
{VxSxH)

Vaha Maximéine 9,34 kg 9.34 kg

Montovatefmné do racku Ano Ano

MoZnost stohovania Ano, musi byt siastou dodavky Ano, sudastou dedavky

Kapacita prepinania v min. 480 Gbps 480 Gbps

stohu

Di¥ka stohovacieho kdbla | min. 1m im

Minimalna hodnota MTBF | 202 160 hodin 202 160 hodin

Prevadzkova teplota -5°C aZ +40°C -5°C a2 +45°C




Maximalny pocet VLAN' 4094 4094
Konzolovy port, USB minityp B USB mini typ B
Ostatné porty USB typ A USB typ A

Podpecra automatizacie

NETCONF, RESTCONF, YANG, PnP Agent, PnP

NETCONF, RESTCONF,
YANG, PnP Agent; PnP

Telemetria a viditelnost

Flexible NetFlow, SPAN, RSPAN

Flexible NetFlow, SPAN,
RSPAN

Podpora JUMBO ramcov

Min. 9198 bytes

9198 bytes

Zaruka

Dozivotna limitovana zaruka

Dozivotna limitovana
zaruka

Typ roziirenej zaruky

S opravou zariadenia v mieste intalacie nasledujici pracovny
def v rezime nahlasovania pocas pracovnej doby, sluzba
poskytovana vyrobcom zariadenia

S opravou zariadenia v
mieste instaldcie
nasledujuci pracovny defi
v reZime nahlasovania
potas pracovnej doby,
sluzba poskytovana
vyrobcom zariadenia

Dizka rozsirenej zaruky

min. 60 mesiacov

60 mesiacov

Pristusenstvo

2 ks opticky prevodnik typ 25GBase-LR SFP28
Prisluenstvo od rovnakého vyrobcu ako prepinad.

2 ks opticky prevodnik typ
25GBase-LR.SFP28
Prislusenstvo od
rovrnakého vyrobcu ako
prepinac.

Sluzby

- odpojenie pdvodnych zariadeni

- osadenie novych zariadeni.do racku

- vytvorenie HA a zakladna konfiguracia {admin konta,
konektivita do'internetu, zakladny routing, ...) -
update firmwaru

- konfigurécia podla aktudlnej konfigurdcie

- kablovanie podla povodného zapojenia

- otestovanie funkénosti 802.1x a HA

- nastavenie zélohovania

- dokumentdcia

- v¥mena tychto zariadeni si vyZaduje vypadok na kazdom po
schodi

odpojenie pévodnych zaria
dent.

osadenie novych zariadeni
do racku

- vytvorenie HA

a zakladnd konfigurdcia {ad
min konta, konektivita do
internetu, zdkladny routing:
, «s) - update firmwaru

- konfiguracia podfa aktual
nej konfigurécie

- kdblovanie podfa pévodn
ého zapojenia

-otestovanie funkénosti 802
Ax a HA

- nastavenie zalohovania
-dokumentacia

- vymena tychto zariadeni s
i vyZaduje vypadok na kazd
om poschodi




2.2 Bezpecnostna sietova infrastruktura
2.2.1 Perimeter firewall

Ponukany tovar Model Vyrobca

Fortinet FortiGate 600E Next Generation Firewall | FG-600E Fortinet

Technicke atasthosti Jednotka Minimum Maximum | Presna hodnota Spln?nie !)oiiadavky
pontikanym tovarom

Perimeter firewall ks 2

Technické vlastnosti Hodnota / charakteristika

Typ firewallu NGFW/UTM NGFW/UTM

Vysoka dostupnost (HA) | Ano, podpora active/passive, active/active Ano, podpora active/passive,

active/active

HW akcelerovana
architektura

Ano

, integrované Specializované obvody FPGA/ASIC pre

spracovanie komunikacie a vybranych vypoctovo narocnych

Ano, integrované $pecializované
obvody FPGA/ASIC pre spracovanie

funkcii komunikacie a vybranych vypoctovo

narocnych funkcii

Prevedenie HW appliance do racku, max. vyska 1U HW appliance do racku, vyska 1U

Montdazne prvky Stcastou dodavky musi byt sada na prichytenie do racku Sucastou dodavky sada na prichytenie
do racku

Napajanie Podpora pre redundantné za chodu vymenitelné zdroje Podpora pre redundantné za chodu
vymenitelné zdroje

Pocet manazment min. 2x GE RJ-45 2x GE RJ-45

portov

Pocet GE portov min. 8x GE RJ45, min. 8x GE SFP 8x GE RJ45, 8x GE SFP

Pocet 10 GE portov

min

. 2x 10 GE SFP+

2x 10 GE SFP+

Podpora VLAN min. 4000 4000
Podpora LACP Ano Ano
Pocet FW pravidel min. 10 000 10 000
Pravidlo musi obsahovat | min. zdrojové a cielové rozhranie, zdrojova a cielova adresa, zdrojové a cielové rozhranie, zdrojova
sluzba, cas, aplikacia, pouzivatel, kategdrie URL filteringu a ciefova adresa, sluzba, cas, aplikacia,
pouzivatel, kategorie URL filteringu
Celkova priepustnost min. 36 Gbps min. 36 Gbps

firewallu

Latencia firewallu

max. 2 us (pri 64B UDP paketoch)

1,54 us (pri 64B UDP paketoch)

Pocet novych spojeni za min. 450 000 450 000

sekundu

Celkovy pocet sticasnych | min. 8 000 000 8 000 000

TCP spojeni

Pocet spracovanych min. 40 000 000 40 000 000

paketov za 1s

Detekcia aplikaciinal7 | Ano Ano

(Application Control)

Detekcia znamych min. 3500 preddefinovanych aplikacii 3500 preddefinovanych aplikacii

aplikacii na zaklade
signatur

Moznost blokovat
vybrané funkcie cloud
aplikacii

Ano

, min. pre Facebook, Dropbox, Evernote, Flickr, Google Apps,

iCloud, LinkedIn

Ano, pre Facebook, Dropbox,
Evernote, Flickr, Google Apps, iCloud,
LinkedIn

Podpora povalit, Ano Ano
monitorovat, blokovat,

obmedzit Sirku pasma

pre konkrétnu aplikaciu

Priepustnost min. 15 Gbps 15 Gbps

aplikacného filtra




Pocet IPS signatur min. 11 000 11000
definovanych vyrobcom

Maoznost tvorby Ano Ano
vlastnyeh signatur pre

aplikaénu kontrolu a IPS

Priepustnost funkcie IPS | min. 10 Ghps 10'Ghps
vrdfane logovania

Antivirova kontrola Ano Ano
Ochrana pred skodlivym | Aro Ano

kddom, vratane ochrany
pred polymorfnym
kédom

Ochrana typu
Sandboxing cez Cloud

Ano, licencia musi byt si¢astou dodavky

Anag, licencia sti€astoy dodavky

Priepustnost FW pri
zapnutiIPS, Application
Control, Antivirus, Web
Filtering a zapnutym
logovanim

min. 7 Gbps

7 Gbps

Vykon SSL
dedifrovania/SSL
inSpekcie

min. 8 Gbps

8 Ghps

Funkcia WEB filteringu

Ano

Ano

MoZnost filtrovat
komunikaciu na zaklade
obsiahnutych slov, URL
filtra, popripade
vyrobcom
preddefinovanych
kategarii

Ano

Ano

MoZznost nastavenia
dennej kvoty pre
uZivatela podla
kategérie, skupin
kategérii, alebo
klasifikacie. Kvdta moie
byt obmedzena casovd,
alebo vySkou
bandwidthu per
jednotlivy uzivatel

Ano

Ano

Funkcia DNS filtra

Ano

Ano

Moznost blokovat DNS
dotazy na zéklade
prisluinosti k URL
kategérii

Ano

‘Ano

Podpora
transparentného
overovania pouiivatelov
votl MS AD protokolom
Kerberos

Ano

Ano

Funkcia transparentného
cverovania pouZivatefov
pomaocou domény (MS

Active Directory) vratane:

podpory autentifikacie
pouZivatefov na
terminalovom serveri

Ano

Ano




Funkcia Proxy Ano Ano
Priepustnost SSL VPN min. 7 Gbps 7 Ghps
Priepustnost IPSec VPN min. 20 Gbps 20 Gbps
Podpora Site to Site a Ano Ano

Client to §Sjte VPN

Podpora virtuainych:
kontextov

Ano, izolované virtudlne kontexty. Kazdy virtualny kontext musi
byt pInohodngtné rie3enie vratane oddeleného managementu

(i‘tov, objektov, politik, smerovania a pod.

Ano, izolované virtualne kontexty.
Kazdy virtudlny kontext musi byt
plhohodnotné riesenie vratane
oddeleného managementu tétov,
objektov, politik, smerovania a pod.

Sprava

PInchodnotna sprava pomocou lokaineho GUI a CLI, bez nutnosti
instalovat klienta na koncovi (management} stanicu

Pinchodnotna spridva pomocou
fokalneho GUI a CLJ, bez nutnosti
instalovat klienta na koncovd
{management) stanicu

Synchronizacia v kiastri

Jedno manaZment rozhranie pre cely cluster, akdkolvek zmena je
medzi jednotlivymi uzlami klastra synchronizovana automaticky

Jedno manaZment rozhranie pre cely
cluster, akdkolvek zmena je medzi
Jednotlivymi uzlami klastra
synchronizovana automaticky

Podpora SNMP

Ano, SNMP MIB stibor dodavany vyrobcom, moznost zaclenenia
do existujiceho systému dohladu siete

‘Ano, SNMP MIB subor dodavany

vyrobcom, moZnost zaclenenia do
existujticeho systému dohladu siete

‘Certifikacia ICSA Labs

Ano

Ano

Moznost automatizacie
na zaklade udalosti ktoré
je Firewalf schopny
zaznamienat

Ano

Ano

Moznost kombinovat
-akcie pre automatizacné
pravidig

min. webhook s definovatefnymi parametrami, CLI script, Email,
MS-TEAMS notifikécia, Slack notifikdcia, Karanténa na zaklade IP,
MAC adresy

webhook s definovatelfnymi
parametrami, CL) script, Email, MS-
TEAMS notifikacia, Slack niotifikacia,
Karanténa na zaklade IP, MAC adresy

MozZnost pouzitia
dynamickych vstupnych
parametrov v ramci
automatizanych
pravidiel

min. schopnost parsovat vstupy z logov a z predchédzajlcich
vykonanych akcii

schopnost parsovat vstupy z logov az
predchadzajicich vykonanych akeii

Podpora otvaoreného API
pre dalsie moZriosti
integracie

Ano

Typ roziirenej zaruky

S opravou zariadenia v mieste inStalacie nasledujiici pracovny
def v rezime nahlasovanta potas pracovnej doby, siuzba
poskytovana vyrobcom zariadenia

S opravou zariadenia v mieste
indtalacie nasledujiici pracovny defi v
refime nahlasovania potas pracovnej
doby, sluzba poskytovana vyrobcom
zariadenia

DI%ka rozgiranej zaruky

min. 60 mesiacov

60 mesiacov

Prisiudenstvo

2 ks opticky prevodnik typ 10GBase-SR 5FP+-
Prislufenstvo od rovnakého vyrobeu ako zariadenie.

2 ks opticky prevodnik typ 10GBase-
SR SFP+

Prisluienstvo od rovnakého vyrobcu
ako zariadenie.




Sluzby -'osadenie novych zariadenido racku
- vytvorenie HA a zékladnd konfiguracia
- update firmwaru

- migracia FW pravidiel z Cisco ASR
- ptestovanie funkénosti a HA
filter, ....)

- nastavenie zalohovania
- dokumentacia

- migracia klientskych VPN profilov z Cisco ASR a Fortigate 40F
- migrécia IPSEC VPN tunelov z Cisco ASR a FortiGate 40F

- anaiyza, nastavenie a [adenie pravidiel pre NGFW {IPS, web

- vyradenie nepotrebnych zariadeni pévodne] infrastruktiry

- osadenie novych zariadeni do racku
- vytvorenie HA

a zakladna konfiguracia

- update firmwaru

- migréacta FW pravidiel z Cisco ASR

- migracia klientskych VPN profilov

z Cisco ASR a Fortigate 40F

- migracia-IPSEC VPN tunelov z Cisco
ASR a FortiGate-40F

- otestovanie funkénosti a HA

- analyza, nastavenie a ladenie
pravidiel pre NGFW {IPS, web filter, ....
- nastavenie zélohovania

- dokumentécia

~vyradenie nepotrebnych zafiadeni
povodnejinfrastruktury

2.2.2  Antispam systém

Pontikany tovar Model Vyrobca

Fortinet FortiMail ViV FML-VMO2 Fortinet

'Tefﬁniéké'v'la:s.fﬁ osti Jednotka | Miniinum | Maximum Presrid hodnota Spih?hie Pgiiad“avkv..: o

i L pontikanym tovarom

Antispam systém ks 11

Technické vlastnosti: Hodnoota / charakteristika

Prevedenie Mail'server s integrovanou Mail servers integrovanau
Antispam a Antivirus Antispam a.Antivirus ockranou
ochrangu vo forme virtual vo forme virtual appliance
appliance kompatibilne; kompatibilnej s existujicou
s existujicou infradtruktirou
infrastruktdrou

Schopnost spracovania- 160 KB sprav {email routing bez akejkolvek Min. 67000/h 67000/h

inpekcie}

Schopnost spracovania 100KB sprav (email routing a-antispam Min. 54000/h 54000/h

indpekcia)

Schopnost spracovania 100KB sprav (email routing a antivir a Min. 52000/h 52000/h

antispam inSpekcia)

Reim vysckej dostupnosti Active Active, Active Passive. Ano Ano

Synchronizacia mail queue v ramci HA cluster-a

Podpora VLAN Ano Ana

Podpora IPv6 Ano Ano

Podpora MDA reZimu pre mailové schranky, pristupné.cez POP3, 400 schranok 400 schranok:

IMAP, POP3S, IMAPS a Webmail

Poéet chrdanenych domén Min. 100 Min. 100

Antispam Ano Ano

Podpora DNSBL, SURBL, Greylisting Ano Ano

Podpora Deep header scan — analyza SMTP hlavi¢ky a kontrola Ano Ano

reputdcie vietkych IP nachddzajdcich sa v hlavicke. '

Podpora SPF, DKIM a DMARC Ano Ano

Podpora Bayesian skenovania voti DB, moznost automatického Ano Ano

trénovania DB.




Spam outbreak ochrana s definovatefnym asovym posunom druhej | Ano Ano
kontroly v rozsahy 15 minutaZ 6 hodin.

Heuristické analyza s moZnostou definovat horny a dolriy threshold | Ano Ano
pre skére.

Slavnikova kontrola s moZnostou definicie vahy a thresholdov. Ano Ano
Détekcia newsletter Ano Ano
Whitelist/Blacklist ano ano
Image Spam detekcia ang ‘ano
Moznost. nastavit samostatnd akciu pre kazdy typ Antispam ano ano
kontroly. MoZnost pouZitia nasledovnych akcii: Tag SUBJECT,

vloZenie novej hlaviéky, doruéenie alternativnemu MTA, dorudenie

origindinemu hostovi (napr. Orig.spréva je umiestnena do karantény

a sanitizovany email je doruéeny povodnému prijemcovi), BCC,

archivdcia-do iného-mailboxu, notifikacia (odosielatelovi, prijemcovi

alebo inej osobe formou emailu), Reject, Discard, prepisanie adresy

prijemcu, doruéenie do systémovej karantény. alebo user/domain

karantény, MoZnost kombinovania tychto akeii {napr.

BCC+TAG+User karanténa).

Antispam databdza musi byt automaticky updatovand vyrobcom ano ano
dodévaného riesenia

Antivirus ano ano
Moznost AV kontroly priloZenych saborov v prichddzajucich aj ano ano
odchadzajiicich mailoch. Podpora virus outbreak,

Moznost odstanenia akéhokolvek nebezpeéného obsahu-z emailovej | dno dno.
spravy a archivacia originalnej spravy (threat neutralization).

MoZnost definavania rézaych akcll: replace attachment, replace ano ano
body, repackage (forward sprévy ako priloha) a akcie pre Antispam

Moznost kontroly stborova URL v sandbox systéme (cloud alebo on | dno ano
premise) od rovnakého vyrobcu,

Moznost rekonstrukcie mailu alebo prilohy konverziou na staticky ano ano
obsah {napr konverzia html na plaintext, Gdstranenie makier z office

dokumentov a pod.).

Ochrana pred impersonalizdciou pomocou podobnych slov ( ano 4no
napriklad zamena pismen ,m" a “n“ v.doméde odosiglatela -

riaditel@firma.sk vs. riaditel@firna.sk)

URL kontrola s moZnostou kontroly URL odkazu v ¢ase kliknutia (URL | ano ano
rewrite a-explicit proxy). M'oinost' definovat povolené resp

biokované kategdrie URL adries. Podpora min. 70 kategdrii.

Antivirusova databaza a URL databaza musi byt automaticky ano ‘ano
updatovana vyrobcom dodavaného rieSenia

Reporting ano ano
Podpora reportov nad logmi vo formate HTML/ PDF ano &no
Generovanie reportov v pravidelnych intervaloch ano 4no
Moznost Upravy reportov ano ano
Moinosti-spravy a komunikacie ano ano
Podpora SNMPv2, SNMPv3 ano ano
Podpora REST API ano ano
Sprava cez wehové rozhranie HTTPS s moZnostou zmeny portu ano ano
$prava cez CLI rozhranie pomocou SSH s moingstou zmeny portu ano ano
podpora lokalnych a remote administraénych Gétov (LDAF, RADIUS) | Ano Ano




Sluzby

- instaldcia a konfiguracia
antispam/antivirus virtual
appliance

- analyza existujuceho
emailového prostredia,
navrh a Gprava email
routingu

- konfiguracia smerovania
posty pre max 15 domén
oboma smermi

- ladenie antispam a
antivirus politik

- otestovanie funkcnosti

- vypracovanie
dokumentacie

- instaldcia a konfiguracia
antispam/antivirus virtual
appliance

- analyza existujuceho
emailového prostredia, navrh a
uprava email routingu

- konfiguracia smerovania posty
pre max 15 domén oboma
smermi

- ladenie antispam a antivirus
politik

- otestovanie funkénosti

- vypracovanie dokumentacie

2.2.3 Autorizacny systém siete

Ponukany tovar

Model

Vyrobca

Radiator AAA Server MiniPack

AAA Server MiniPack

Radiator Software

Technické viastnosti Jednotka Minimum | Maximum | Presna hodnota Spln?nie Poiiadavky
pontikanym tovarom

Autentifikaény, autorizacny ks 2

a Uctovaci softvér

Technické vlastnosti Hodnota / charakteristika

podpora protokolu RADIUS Ano Ano

podpora protokolu TACACS+ Ano Ano

podpora protokolu RadSec Ano Ano

(RFC 6614)

podporované platformy

minimalne Linux a Windows

Linux a Windows

podpora prevadzky v
kontajneroch

minimélne Docker a LXC/LXD

Docker a LXC/LXD

poskytnutie zdrojového koédu

Ano

Ano

pocet pouzivatelov

Neobmedzeny

Neobmedzeny

podpora 802.1X zariadeni

minimadlne bezdrétové pristupové body a sietové prepinace

bezdrétové pristupové body a
sietové prepinace

podpora Active Directory

Ano

podpora LDAP/LDAPS

Ano

Ano

Ano

podpora databazovych
systémov

minimalne PostgreSQL, MySQL a SQLite

PostgreSQL, MySQL a SQlite

podpora VSA (Vendor Specific
Attributes)

minimalne Cisco, Microsoft, Fortinet a Aruba

minimalne Cisco, Microsoft,
Fortinet a Aruba

zaruéné doby a SLA podmienky

moznost instaldcie aktualizacii po dobu 5 rokov, email

podpora

moznost in3taldcie aktualizacii po
dobu 5 rokov, email podpora




sluzby

- instalacia serverov a aplikacie

- zakladna konfiguracia (admin konta, NTP, aktivacia
modulov ...)

- migracie politik a pouzivatelskych Gétov z Cisco ACS po
ocisteni databazy

- konfigurdcia AAA na sietovych zariadeniach

- otestovanie funkénosti + test vysokej dostupnosti

- vypracovanie dokumentacie

- vyradenie nepotrebnych zariadeni pévodnej
infrastruktdry

- inStaldcia serverov a aplikacie

- zakladna konfiguracia (admin
kontd, NTP, aktivacia modulov ...)
- migracie politik a pouzivatelskych
uctov z Cisco ACS po ocisteni
databdzy

- konfigurdcia AAA na sietovych
zariadeniach

- otestovanie funkénosti + test
vysokej dostupnosti

- vypracovanie dokumentacie

- vyradenie nepotrebnych
zariadeni povodnej infrastruktdry

2.2.4 Dohladovy systém siete

Ponukany tovar Model Vyrobca

Cisco DNA Center Appliance (Gen 2) DN2-HW-APL Cisco

Tecknlckd Jtastnost Jednotka Minimum | Maximum | Presnd hodnota Splnfanie ?oiiadavky
pontkanym tovarom

ManaZment softvér pre sietg Appliance 1

prostredie

Technické vlastnosti Hodnota / charakteristika




‘Popis

- podpora komplexného manaZmentu Zivotného cyklu
sietovych prvkov z jedriej grafickej konzoly

- unifikovana platforma na poskytovanie sluZieb manaZmentu
sietovych zariadeni, ich monitorovania, initaldcie a integrécie
zariadeni a efektivneho hladania a rieenia problémov
sietovej infrastruktury

- Plug and Play, Inventar zariadeni, zaloha konfiguracii
zariadeni

- Podpora pre technolégie: Software Define Networking
{Wired-+ Wireless), Application Visibility and Control {AVC),
Segmentacia, Assurance, ManaZment wireless Rogue
zariadeni, Wi-Fi 3D mapy, Software Image Manaiment

- Aplikaéna viditelnost: NetFlow, Network-Based Application
Recognition 2 (NBAR2), Simple Network Management
Protocol (SNMP)

- Centralizovani viditefnost a manaZovatefnost rozfahlych
distribuovanych sieti

- ManaZment je-stcastou appliance

- podpora komplexného
manaZmentu Zivotného
cyklu sietovych prvkov

z jednej grafickej konzoly
- unifikovana platforma na
poskytovanie sluZieb
manaZmentu sietowych
zariadeni, ich
monitorovania, intalacie
a integrdcie zariadeni

a efektivneho hladania

a riedenia problémov
siefovej infrastruktary

- Plug and Play; Inventar
zariadeni, zéloha
kanfigurdcii zariaden|

- Podpora pre technolagie:
Software Define
Networking (Wired +
Wireless), Application
Visibility and Control
(AVC), Segmentacia,
Assurance, ManaZzment
wireless Rogue zariadeni,
Wi-Fi 3D mapy, Software
Image ManaZment

- Aplikacna viditenost:
NetFlow, Network-Based
Application Recognition 2
{NBAR2), Simple Network
Management Protocol
(SNMP)

- Centralizovana
viditefnost

a manaZovatefnost
rozlahlych distribuovanych
sieti

- ManaZment je sucastou
appliance




HW poZiadavky pre
manaiment server

- Montaina vySka max. 1U), vratane prisluienstva (montdzna
stiprava)

- Minimalne 44 jadier

-~ Operaéna pamit 8x32 GB DDR4

- Rozhranie min: 2x10Gbps SR, 2x10Gbps Base-T, 1x 1Gbps
Base-T pre manaZiment

- Montazna vyska 1U,
vratane prisludenstva
(montaZna stprava)

- Cisco DN2-HW-APL
obsahuje 2x Intel 6238
2,1GHz/140W 22CORE,
DDR4 2933 MHz, o dava
celkovo 44 jadier

- Operatna pamat 8x32 GB
DDR4&

- Rozhranie: 2x10Gbps SR,
2x10Gbps Base-T, 1x
1Gbps Base-T pre
manazment

Vlastnosti

--Prispdsobitefnost alarmov

- Vykonnostné grafy s podporou korelacii

- Retrospektivne vyhladavariie dat minimalne 7 dni
- Podpora WiFi manaimentu

- Podpora integracie do Cisco DNA Spaces

- Prispdsobitefnost
alarmov

- Vykonnestné grafy
s podporou korelacii
- Retrospektivne
vyhladavanie dat
minimalne 7 dni

- Podpora WiFi
manaZmentu

- Podpora integracie do
Cisco DNA Spaces

Licencie pre koncové
zariadenia

Licencie na zariadenia podfa opisu:
- Centralne prepinace datového centra
- Pristupové prepinace pre 00B
- Centrélne prepinace
- Pristupové prepinace
- Pristupové prepinace s.Pok
- Pristupové body WiFi
- Radice bezdrétovej siete

Licencie na zariadenia

podla opisu:

- Centrédlne prepinate
datového centra

- Pristupové prepinace
pre OOB

- Centralne prepinace

- Pristupové prepinace

-~ Pristupové prepinace s
PoE

- Pristupové body WiFi

- Radife bezdrétovej
siete

Podpora

60 mesiacov s'opravou zariadenia v mieste-inStalacie
nasledujiici pracavny defi v reZime nahlasovania pocas
pracovnej doby, sluZba poskytovana vyrobcom zariadenia.

60 mesiacov s gpravou
zariadenia v mieste
indtalacie nasledujdci
pracovny deit v reZime
nahlasovania pocas
pracovnej doby, sluZba
poskytovana vyrobcom
zariadenia.




Sluzby

- inStaldcia a zakladna konfiguracia systému

- integracia do prostredia siete

- konfiguracia spravovanych sietovych zariadeni
- konfiguracia monitoringu a alertingu

- dokumentacia nastavenia

- instalacia a zakladna
konfiguracia systému

- integracia do prostredia
siete

- konfiguracia
spravovanych sietovych
zariadeni

- konfiguracia monitoringu
a alertingu

- dokumentdcia nastavenia

2.3 Bezdrotova sietova infrastruktura
2.3.1 Pristupové body WiFi

Pontkany tovar Model Vyrobca

Cisco Catalyst 91641 Access Point CW9164I-E Cisco

Technické vinstriostl Jednotka Minimum Maximum | Presna hodnota Spln?nie Poiiadavkv
pontkanym tovarom

Pristupové body WiFi ks 50

Technické vlastnosti

Hodnota / charakteristika

Prevedenie

Pristupové body bezdrotovej siete WiFi s tromi integrovanymi
radiami. Optimalizované na montaz na stenu a strop, vratane
montaznej supravy.

Pristupové body bezdrétovej siete WiFi
s tromi integrovanymi radiami.
Optimalizované na montaz na stenu a
strop, vratane montaznej stpravy.

Podporované Wi-Fi
Standardy

Podpora bezdrétovych Standardov: 802.11a/b/g/n, 802.11ac
wave2, 802.11ax (WiFi 6 a WiFi 6E)

Podpora bezdrétovych Standardov:
802.11a/b/g/n, 802.11ac wave2,
802.11ax (WiFi 6 a WiFi 6E)

Napajanie cez PoE

Podpora itandardného IEEE 802.3af (PoE), IEEE 802.3at (PoE+)
a IEEE 802.3bt (POE++)

Podpora Standardného IEEE 802.3af
(PoE), IEEE 802.3at (PoE+) a IEEE 802.3bt
(POE++)

Certifikacia Certifikacia Wi-Fi Aliance: Wi-Fi CERTIFIED 6™, Wi-Fi CERTIFIED | Certifikacia Wi-Fi Aliance: Wi-Fi
6E™ a Wi-Fi CERTIFIED WPA3™ CERTIFIED 6™, Wi-Fi CERTIFIED 6E™ a
Wi-Fi CERTIFIED WPA3™
Nasadenie Zariadenie musi byt certifikované a spliat prisluiné standardy Zariadenie certifikované a splia
na instalaciu v Eurdpskej tnii prislusné standardy na instalaciu v
Eurdpskej unii
Management Moznost zaradit pod centralny kontroler Moznost zaradit pod centralny kontroler

Zabudovany kontroler

Podpora funkcie kontrolera priamo v pristupovom bode

Pristupové body a radi¢ bezdrétovej
siete budu tvorit jeden celok, ¢im bude
splnend pozadovana funkciovalita

Prevedenie Pristupovy bod pre poutitie v interiéroch (indoor AP) Pristupovy bod pre pouzitie v interiéroch
(indoor AP)
Porty Ethernet port, podpora mGig s minimalnou rychlostou 2,5Gbps | Ethernet port, podpora mGig s

minimalnou rychlostou 2,5Gbps

Porty - podpora starsich
Standardov

Musi podporovat aj prenosové rychlosti 100Mbps a 1Gbps

podporuje aj prenosové rychlosti
100Mbps a 1Gbps

Teplotna odolnost

Rozsah prevadzkovych teplét 0° az +50°C

Montaz

Rozsah prevadzkovych teplot 0° az +50°C

Stcastou dodavky je prislusenstvo pre montaz na stenu alebo
strop (Drziak pre montaz na pevny podklad)

Stcastou dodévky je prisluienstvo pre
montaz na stenu alebo strop (Drziak pre
montaz na pevny podklad)




Wi-Fi Standard 802.11n -
MIMO

4x4-MIMO s podporou 4 prenocsov

4x4 MIMO s podporou 4 prenosov

Wi-Fi Standard 802.11n -
5irka kanala

20 Mhz, 40 Mhz

20 Mhz, 40 Mhz

‘Wi-Fistandard 802.11n -
-datoveé toky

Minimaine 1,5 Gbps (40 MHz na’5 GHz a 20 MHz na 2,4 GHz}

1,5 Gbps (40 MHz na 5 GHz a 20 MHz na
2,4 GHz)

Wi-Fi §tandard 802.11n -
‘ostatné viastnosti

802.11 Dynamic Frequency Selection (DFS), CyelicShift
Diversity {CSD) support, 802.11n and 802.11a/g beamforming

802,11 Dynamic Frequency Selection
(DFS), Cyclic Shift Biversity (CSD)
support, 802.12n and 802.11a/g
bheamforming

Wi-Fi standard 802.11ac.
= MIMG

4x4 MU-MIMO s padporau 4 prenosov

4x4 MU-MIMO s podporou 4 prenosov

Wi-Fi Standard 802.11ac
- §irka kandla

20 Mhz, 40 Mhz, 80 Mhz

20 Mhz, 40 Mhz, 80 Mhz

Wi-Fi 3tandard 802.11ac
- datové toky

Minimalne 1,73 Gbps {4x4 80 MHz na.5 GHz)

1,73 Gbps {4x4 80 MHz na'5 GHz)

Wi-Fi $tandard 802.11ac
- ostatné vlastnosti

802,11 Dynamic Frequericy Selection {DFS), Cyclic Shift
Diversity {CSD), 80Z.11ac Beamforming

802.11 Dynamic Frequency Selection
{DFS), Cyclic Shift Diversity (CSD),
802.11ac Beamforming

Wi-Fi tandard 802.11ax
- MIMO

4xd MU-MIMO s podporou 4 prengsov pre 5 GHz a 6 GHz radid
2x2 MU-MIMO s podporou 2 prenosov pre 2,4 GHz radio

4x4 MU-MIMO s.podporou 4 prenosov
pre 5 GHz a 6 GHz radia

2x2 MU-MIMO s podporou 2 prenosov
pre 2,4 GHz rédio

Wi-Fi tandard 802.11ax
- irka kanala

20 Mhz, 40 Mhz, 80 Mhz a 160 Mhz

20 Mhz, 40 Mhz, 80 Mhz a 160 Mhz

Wi-Fi §tandard 802.11ax
- datové toky

Minimalne 7,49 Gbps {160 MHz na 6 GHz, 80 MHzna 5 GHza
20 Mhz na 2,4Ghz}

7,49 Gbps (160 MHz na 6 GHz, 80 MHz
na 5 GHz a 20 Mhz na 2,4Ghz)

Wi-Fi $tandard 802.11ax
- ostatné vlastnosti

Uplink/downlink OFDMA, BSS Coloring, TWT, 802.11ax
Beamforming, 802.11 Dynamic Erequency Selection {DFS),
Cyclic Shift Diversity (CSD)

Uplink/downiink OFDMA, BSS Coloring,
TWT, 802.11ax Beamforming, 802.11
Dynamic Frequency Selection {DFS),
Cyclic Shift Diversity {CSD)

Anténa Vstavana, 3 pasma: 2,4 GHz, 5 GHz a 6 GHz, omnidirectional Vstavand, 3 pasma: 2,4 GHz, 5GHz a6
' GHz, omnidirectional
Zisk antény na 2,4 Ghz 3 dB 3 dBi
| Zisk'antény na 5 Ghz 5 dBi 5 dBi
Zisk antény na 6 Ghz 4 dBi 4 dBi

Zabudované radio

Min. 5 samostatnych radii {2,4 GHz, 5GHz, 6GHz, Scanning
Radio a Bluetooth BLE 5.1}

5 samostatnych radii {2,4 GHz, 5GHz,
6GH?z, Scanning Radio a Bluetooth BLE

5:1}

Konzolovy port

1% 10/100/1000 Mbps RJ-45

1x 10/100/1000 Mbps RJ-45

Ostatné porty

1x USB 2.0 typ A

1x USB 2.0 typ A

Rozmery Maximalne 24,2 x 24,2 % 5,7 cm 124,2x24,2x57cm
Hmotnost Maximalne 1,6 kg 1,6 kg
HW vykon - DRAM Min. 2 GB 2 GB
HW vykon - Flash Min. 1 GB 1GB

Ostatné funkcie

Moznostou zaradit pristupovy bod do softvérovo definavane;
siete. Podpora blokovania Skodlivych DNS dotazov.
Optimalizécia pre IOT, telemetria a viditefnost. Podpora
automatizacie dloh.

Meinostau zaradit pristupovy bod do
softvérovo definovanej siete. Podpora
blokovania Skodlivych DNS dotazov.
Optimalizacia pre 10T, telemetria a

viditefnost. Podpora automatizdcie uloh.

Licencie Ak je pre splnenie poZiadaviek nutna licencia, musi byt Ak je pre splnenie poziadaviek nutria
sicastou doddvky na minimalnhe 5 rokov licencia, musi byt stuéastou dodavky na
minimainé 5 rokov
Softvér Aktualizacie dostupné od vyrobicu minimélne 5 rokov po Aktualizdcie dostupné od vyrobcu <5

ohlaseni EoL

rokov po-ohlaseni Eol




PoZiadavky na software

Moduldrny, umoZnujuci licenéne odomknut funkcionality,

moznost zaradit pod Cloud manaZment

Moduldrny, umoziiujuci licentne
odomknut funkcionality, moznost
zaradit pod Cloud manaZment

_Zékladné protokoly a
funkcie:

802.1x authentications, Guest access, device onboarding, Infra
and client IPv6, ACLs, QoS, Videostream, Smart defaults, RRM,
Spectrum intelligence, BLE, Zigbee, USB, TrustSec SXP,AP and
client 550, Dynamic QosS, Analytics, ADP, OpenDNS, mDNS,
iPSec, Rogue Managemerit and Detection on controller,
Mobility, PnP Agent, NETCONF, Yang Data Models, FRA, Client
link, ClearAir Advanced, NG-HDX, Predictive/Proactive RRM,
Identity PSK, Enhanced Device profilers, SD Postupne
updatovanie AP, ISSU, Hot Patching

Ano, funkcionalita je zabezpegend
prostrednictvom Radita bezdrotovej
siete, ktory technologicky tvoria jeden
celok '

Zaruka

DozZivotna limitovand zdruka

Dozivotna limitovana zaruka

Typ rozéirenej zaruky

S-opravou zariadenia v mieste inStaldcie nasledujiiei pracovny
derl v reZime nahlasovania podas pracovne] doby, sluzba
poskytovana vyrobcom zariadenia.

S opravou zariadenia v mieste injtalacie
nasledujuci pracovny def v rezime
nahlasovania poéas pracovnej doby,
sluiba poskytovana wwrobcom
zariadenia.

Dlika rozgirene]j zaruky

Min. 60 mesiacov

60 mesiacov

Sluiby

Vypracovanie pldnu indtalacie, mapa pokrytia priestoru
Konfigurdcia, montaz, pripadné nahradenie alebo doplnenie
kabelaze

Test a odladenie roamingu a ostatnych sluzieb

Vypracovanie planu intaldcie, mapa
pokrytia priestoru, Kenfiguracia, montéz,
pripadné nahradenie alebo dopinenie
kabelaze, Test a odladenie roamingu a
ostatnych sluzieb

2.3.2 Radi¢ bezdrbtove] siete

Ponikany tovar Model Vyrobca

Cisco Catalyst'9800-L Wireless Controller £9800-L-F-K9 Cisco

Technické viastnosti Jednotka | Minimum | Maximum Preésna hodnota -':”P’"-?T“e Poznadavky
" . : DR ponikanym tovarom

Radi¢ bezdrdtovej siete ks 2

Technické viastnosti

Hodnota./ charakteristika

Prevedenie

stojana {racku}. MontaZna vyika max.1U, poloviéna sirka
(montaz dvoch zariadeni do jednej pozicie), vratane
pristudenstva (montazna suprava).

Radi¢ bezdrdtovej siete optimalizovany pre umiestnenie do 19"

Radi¢ bezdrétovej siete
optimalizovany pre umiestnenie do
19" stojana {racku). Montazna vyska
1U, paloviéna sirka {(montéZ dvoch
zariadeni do jedne] pozicie), vratane
prislugenstva (montazna stprava).

Poéet portov downlink

4x mGiG RI-45 s.podporou 1/2,5 Gbps

4%'mGiG RI-45 s podporou 1/2,5
Gbps

Pocet portov uplink

2x 1/10 Gbps SFP+, vratane prevodnikov 10GBase-SR'SFP+

2x 1/10 Ghps SFP+, vratane
prevodnikov 10GBase-SR SFP+

Typ uplinkov

Fixné

Fixné

Porty na redundanciu

1x 10/100/1000 Mbps pre SSO

1x 10/100/1000 Mbps gre S50

Servisné porty

1x 10/100/1000 Mbps na OOB management

1x 10/100/1000 Mbps na COB

management
Napdjanie AC zdroj, min. 110W AC zdroj, 110W
vykonnost - poéet Minimdélne 250 250
manaZovanych AP
vykorinost - moZnost Ano, na minimatne 500 Ano, 500

licenéne odomknut pocet.

manaZovanych AP




Vykonnost - poéet Minimdine 5000 5000
pripéjenych klientov

Vkonnost - moznost Ano, na minimalne 10 000 Ano, 10000
licenéne odomknut pocet

‘pripojenych klientov

vykonnost - datovi Minimélne 5 Gbps 5 Gbps
priepustnost

vykannost - mosnost Ano, na minimélne 10 Gbps Ang, 10 Gbps

licenéne odomknat
maximalnu datovl
priepustnost

Zakladné protokoly a
funkcie

t

EEE 802.11a, 802.11b, 802.11g, 802.11d, WMM/802.11e,
802.11h, 802.11n, 802.11k, 802.11r, 802.11u, 802.11w,
802.11ac Waveil and Wave2, 802.11ax,

IEEE 802.3 10BASE-T, |EEE 802.3u 100BASE-TX specification,
1000BASE-T, 1000BASE-SX, 1000-BASE-LH,

IEEE 802.1Q VLAN tagging, IEEE 802.1AX Link Aggregation,
IEEE'802.1X,

Wi-Fi Protected Access (WPA), IEEE 802.11i (WPA2, RSN),
RFC 1321 MD5 Message-Digest Algorithm, RFC 1851 .ESP
Triple DES Transform, RFC 2104 HMAC: Keyed-Hashing for
Message Authentication, RFC 2246 TLS Protocol Version 1.0,
RFC 2401 Security Architecture for the Internet Protocol,
RFC 2403 HMAC-MD5-96 within ESP and AH, RFC 2404
HMAC-5HA-1-96 within ESP and AH, RFC 2405 ESP-DES-CBC
Cipher Algorithm with Explicit IV, RFC 2407 Interpretation
for ISAKMP, RFC 2408 ISAKMP, RFC 2409 |KE, RFC 2451 ESP
CBC-Mode Cipher Algorithms, RFC 3280 Internet X.509 PX|
Certificate and CRL Profile, RFC 4347 Datagram Transport
Layer Security, RFC 5246 TLS Protocol Version 1.2, TACACS
support for management users, Web-based authentication,
RFC 2716 PPP EAP-TLS, Wired Equivalent Privacy (WEP} RC4
40, 104 and 128 bits {both static and shared keys),
Advanced Encryption Standard {AES): Cipher Block Chaining
(CBC}, Counter with CBC-MAC (CCM), Counter with Cipher
Block Chaining Message Authentication Code Protocol
{CCMP),

Simple Network Management Protocol {SNMP) v1, v2c, v3,
RFC 6020 YANG,

Web-based: HTTP/HTTPS,

Cormmand-fine interface: Telnet, Secure Shell (SSH) Protocol,
serial port

- EEE 802.11a, 802.11b, 802.11g,
802.11d, WMM/802.11e,
802.11h, 802.11n, 802.11k,
802.11r, 802,11y, 802.11w,
802.11ac Wavel and Wave2,
802.11ax,

{EEE 802.3 10BASE-T, IEEE 802.3u
100BASE-TX specification,
1000BASE-T, 1000BASE-SX, 1000-
BASE-LH,

|EEE 802.1Q VLAN tagging, IEEE
802.1AX Link Aggregation, |EEE
802.1X%,

Wi-Fi Protected-Access (WPA),
IEEE 802.11i (WPA2, RSN), RFC
1321 MD5 Message-Digest
Algorithm, RFC 1851 ESP Triple
DES Transform, RFEC 2104 HMAC:
Keyed-Hashing for Message
Authentication, RFC 2246 TLS
Protocol Version 1.0, RFC 2401
Security Architecture for the
Internet Protocol, RFC 2403
HMAC-MD5-96 within ESP and
AH, RFC 2404 HMAC-SHA-1-96
within ESP 'and AH, RFC 2405 ESP
DES-CBC Cipher Algorithm with
Explicit IV, RFC 2407
Interpretation for ISAKMP, RFC
2408 ISAKMP, RFC 2405 IKE, RFC
2451 ESP CBC-Mode Cipher
Algorithms, RFC 3280 Internet
X.509 PK| Certificate and CRL
Profile, RFC 4347 Datagram
Transport Layer Security, RFC
5246 TLS Protocol Version 1.2,
TACACS support for management
users, Web-based authentication,
RFC 2716 PPP EAP-TLS, Wired
Equivalent Privacy (WEP) RC4 40,
104 and 128 bits {both static and
shared keys), Advanced
Encryption Standard (AES): Cipher
Block Chaining {CBC), Counter
with CBC-MAC (CCm), Counter
with Cipher Block Chaining

&

¥

t




Message Authentication Code
Protocol (CCMP),

- Simple Network Management
Protocol (SNMP) v1, v2c, v3, RFC
6020 YANG,

- Web-based: HTTP/HTTPS,

- Command-line interface: Telnet,
Secure Shell (SSH) Protocol, serial

port
SW vykon - pocet VLAN Minimalne 4096 4096
SW vykon - pocet WLAN Minimalne 4096 4096
Rozmery Maximalne 4,1 x 22 x 24 cm (Vx5xH) 4,02 x 21,59 x 23,01 cm (VxSxH)
Vaha v defaultnom stave Maximalne 1,9 kg 1,82kg
Montovatelné do racku Ano Ano
Kit na montaz do racku Vyzaduje sa aby bol sti¢astou dodavky sucast dodavky
Moznost stohovania Ano, cez $pecidlny dedikovany RP (redundancy port) Ano, cez $pecialny dedikovany RP
(redundancy port)
Prevadzkova teplota 0°C az +40°C 0°C az +40°C
Konzolovy port 1x Micro USB, 1x RJ-45 1x Micro USB, 1x RJ-45
Ostatné porty 1x USB 3.0 typ A 1x USB3.0typ A
Zaruka Dozivotna limitovana zdruka Dozivotna limitovana zaruka
Typ rozsirenej zaruky S opravou zariadenia v mieste inStalacie nasledujuci pracovny S opravou zariadenia v mieste

den v rezime nahlasovania pocas pracovnej doby, sluzba
poskytovana vyrobcom zariadenia.

instalacie nasledujuci pracovny den v
rezime nahlasovania pocas pracovnej
doby, sluzba poskytovana vyrobcom
zariadenia.

Dizka roziirenej zaruky Min. 60 mesiacov

60 mesiacov

Sluzby Instaldcia a osadenie

Konfiguracia pre vsetky bezdrétové body

Nastavenie definovanych SSID,

Nastavenie konfiguracia pristupovych politik (802.1x)
Nastavenie captive portélu

Instalacia a osadenie

Konfiguracia pre vietky bezdrotové
body

Nastavenie definovanych SSID,
Nastavenie konfiguracia
pristupovych politik (802.1x)
Nastavenie captive portalu

2.4 Serverova infrastruktura
2.4.1 ManaZment softvér pre virtualizaciu

Pontikany tovar Model Vyrobca
VMware vCenter Server 8 Standard (licencie s podporou) vCenter Server 8 Standard VMware
Jednotka Minimum | Maximum | Presnd hodnota Splnenie pozZiadavky

Technické vlastnosti

pontikanym tovarom

Manazment softvér pre virtualizaciu | licencia 1

Technické vlastnosti Hodnota / charakteristika




- moznostou kompletného manazmentu celého
virtualizovaného datového centra z jednej konzoly (bez
obmedzenia poctu manazovanych host serverov na jednu
organizaciu) pomocou HTML5 webového rozhrania a REST
API

- 100% kompatibilna so zdrojovym kddom virtualizacnej
platformy

- funkcie automatického proaktivheho manazmentu

- centrélna sprava logov, alertov a notifikacii

- moznostou kompletného
manazmentu celého
virtualizovaného datového
centra z jednej konzoly (bez
obmedzenia poctu
manazovanych host serverov na
jednu organizéciu) pomocou
HTMLS webového rozhrania a
REST API

- 100% kompatibilna so
zdrojovym kodom virtualizatnej
platformy

- funkcie automatického
proaktivneho manazmentu

- centralna sprava logov, alertov
a notifikacii

- moznost single sign-on, host

Popis - moznost single sign-on, host profily, manaiment zdrojov pre ) = :
P L gle i protily jovp profily, manazment zdrojov pre
virtudlne servery -
G i s . i o virtualne servery
- dynamicka alokacia zdrojov podla ich vyuzivania i s .
; S . . - dynamicka alokacia zdrojov
- podpora spravy existujucich VMware ESXi (vo verzii 5.5) ; s
podla ich vyuzivania
host serverov ; i
i ; g ; - podpora spravy existujucich
- zaznamenavanie konfiguracnych zmien a tvorba reportov ; 2
o ) ; : 3 ; . VMware ESXi (vo verzii 5.5) host
pre moznost auditovania systému, centrdalny manazment
e o L serverov
aktualizacii virtualizacnej platformy P
= —— . .. | - zaznamenavanie
- podpora pre lifecycle host serverov (instalacia novych verzii 5. "
: ; i ; ; konfiguraénych zmien a tvorba
host OS, firmvéru a ovladacov zariadeni) . -
reportov pre moznost
auditovania systému, centralny
manazment aktualizacii
virtualizacnej platformy
- podpora pre lifecycle host
serverov (instaldcia novych
verzii host OS, firmveéru
a ovladacov zariadeni)
Vratane 5 rocnej technickej
podpory (vzdialend pomoc,
; P o fysq ! . nahlasovanie incidentov v
Vratane 5 rocnej technickej podpory (vzdialena pomoc, - ;
i G i 8 rezime 24x7, neobmedzeny
nahlasovanie incidentov v rezime 24x7, neobmedzeny pocet e
Podpora s g w : s g - pocet incidentov) a
incidentov) a predplatenie moznosti aktualizacie na novsiu = s :
3 S . g predplatenie moznosti
verziu manazmentu virtualizacnej platformy. =7 o ’
aktualizacie na novsiu verziu
manazmentu virtualizatnej
platformy.
InStaldcia nového virtualizacného clustra Instalacia nového
Pripojenie serverov do manzmentu virtualizacie virtualizacného clustra
Slusb Migracia serverov z povodnej infrastuktdry Pripojenie serverov do
y manZmentu virtualizicie
Migracia serverov z povodnej
infrastuktury
2.4.2 Relacny databazovy systém
Ponukany tovar Model Vyrobca

Microsoft SQL Server Standard (licencie so software assurance) | SQL Server Standard Microsoft




Technické vlastnosti

Jednotka Minimum | Maximum Presna hodnota

Spinenie poZiadavky
pontkanym tovarom

Relacny databazovy systém

ks 2

Technické viastnosti

Hodnota / charakteristika

Typ databazového systému

Relacny databazovy systém Microsoft SQL Server 2019
Standard (alebo ekvivalent)

Relaény databdzovy systém
Microsoft SQL Server 2019
Standard

Pocet licencii

Licencia na 16 jadier

Licencia na 16 jadier

Podporované platformy

Operacné systémy Microsoft Windows Server, Linux
Virtualizacné systémy VMware vSphere, Microsoft Hyper-V
Migracia vo virtudlnych serveroch za prevadzky bez obmedzeni

Operaéné systémy Microsoft
Windows Server, Linux
Virtualizaéné systémy VMware
vSphere, Microsoft Hyper-V
Migracia vo virtudlnych serveroch
za prevadzky bez obmedzeni

Sluzby

Instaldcia a konfiguracia novych VM pre SQL

InStalacia a konfiguracia SQL sluzieb

Migrdcia zadefinovanych databaz z povodnych SQL instancii
Konfiguracia monitorovania a zalohovania

Instalacia a konfiguracia novych
VM pre SQL

Instalacia a konfiguracia SQL
sluzieb

Migracia zadefinovanych databaz
z povodnych SQL instancii
Konfigurdcia monitorovania a
zalohovania

2.4.3 Virtualizacny server

Ponukany tovar

Model

Vyrobca

Lenovo ThinkSystem SR635 Server

ThinkSystem SR635 Server

Lenovo

Technické viastnostl Jednotka Minimum Maximum Presnd hodnota Spln?nie !:oiiadavky
pontkanym tovarom

Virtualizacny ks 6

server

Technické vlastnosti Hodnota / charakteristika

Prevedenie Server optimalizovany pre umiestnenie do 19" stojana (racku). Server optimalizovany pre

Montdzna vyska max. 1U. Vratane prislusenstva (montazna
suprava s moznostou vysunutia servera zo stojana za prevadzky,
rameno na kable).

umiestnenie do 19" stojana
(racku). Montéazna vyska 1U.
Vratane prislusenstva (montazna
suprava s moznostou vysunutia
servera zo stojana za prevadzky,
rameno na kable).

Poziadavky na
procesor(y)

Model umozniujtici osadenie jedného procesora typu x86_64.
Osadeny jeden procesor s parametrami:

min 16 jadier s podporou 32 vldkien

zakladna frekvencia min 3.2GHz

min 128MB L3 Cache
Server musi byt preukazatelne schopny dosiahnut vysledok v
teste SPECrate®2017_fp_peak aspon 119 bodov pri osadeni
jednym procesorom. Udaj o vykone musi byt preukazatelny pre
konkrétny ponukany server na verejne dostupnej stranke
https://www.spec.org

Server s jednym procesorom AMD
EPYC 7343 typu x86_64: 16 jadier

s podporou 32 vlakien, zakladna
frekvencia 3.2GHz, 128MB L3 cache.
Vysledok 181 bodov v teste
SPECrate®2017_fp_peak
http://spec.org/cpu2017/
results/res2021q3/
cpu2017-20210705-28082.html




Systémova pamit

Osadend kapacita: min 512GB
Min 16 pozicii na pamatové moduly. ‘Pofadované je pouZitie
pamatovych modulov typu Registered DIMM DDR4 3200MHz
s kapacitou min 64GB.
Dalsie pozadavané vliastnosti:

- detekcia a oprava multibitovych chyb ECC,

- Single Device Data Correction (SDDC),

- Patrol Scrubbing, Demand Scrubbing

- DRAM Address Command Parity with Replay

- DRAM Uncorrected ECC Error Retry

- Post Package Repair

Osadeéna kapacita 512GB.

16 pozicti na pamitové moduly.
Pouzité pamatové moduly typu
Registered DIMM DDR4 3200MHz

s kapacitou 64GB s vlastnostami:
detekcia'a oprava miltibitovych chyb
ECC, Single Device Data Correction
(5DDC), Patrot Scrubbing, Demand

Scrubbing,

DRAM Address Command Parity
with Replay, DRAM Uncorrected
ECC Error Retry, Post Package
Repair:

Subsystém
pevnych diskov

Osadené 2x disky s kapacitou min. 480GB typu SSD s rozhranim
SATA formiatu M.2 na zakladnej doske vratane radiéa s podporou
rezimu RAID 1. Minimalna kapacita prepisov 1.5 DWPD za 5
rokov.

MozZnost roziirenia internej diskove]j kapacity na min 10 diskov
formatu SFF2.5" bez potreby pridavania externej diskovej
jednotky.

Osadené 2x disky s kapacitou
480GB typu 5SD s rozhranim.
SATA formatu M.2 na zakladnej
doskevratane radita s podporou
rezimu RAID- 1. Kapacita prepisov
1.5 DWPD za 5 rokov. MoZnost
roziirenia internej diskovej
kapacity na min 10 diskov
formatu SFF 2.5" bez potreby
priddvania externe] diskovej
jednotky.

Sietave adaptéry
a rozhrania

Min. 2x adaptér 2-port 10/25Gbps Ethernet s rozhranim SFP28.
Podpora funkcionalit RDMA (RoCE v2, iWARP), NPAR (vNIC).
Min. 1x adapitér 2-port 16/32Ghps Fibre Channel s rozhranim
SWL (vratane optickych prevodnikov). Podpora funkcionalit
NPIV, FC-NVMe.

Min. 4x opticky prevodnik 25Gbps SR SFP28.

‘1x adaptér 4-port 1Gbps Ethernet

s rozhranim RJ45.

1x adaptér 2-port 10/25Gbps
Ethernet s rozhranim SFP28. Podpora
funkcionalit RDMA (RoCE vZ, iWARP),
NPAR (vNIC).

1x adaptér 2-port 16/32Gbps.Fibre
Channel s rozhranim SWL (vratane
optickych prevodriikov). Padpora
funkcionalit NP1V, FC-NVMe.

2x opticky prevodnik 10Gbps SR
SFP+.

Datové avideo
konektory

Na prednom paneli:
- min: 2x port USB 3.2
Na zadnom paneli:
- min. 1x port 1Gb Ethernet RI45 vyhradeny na vzdialen(
spravu {servishy procesor)
- min. 2x port USB 3.2
- min. 1x port VGA D-SUB
- min. 1 port RS-232 Serial DB-9

Na prednom paneii:

- 2xport USB 3.2

Na zadnom paneli:

- 1x port 1Gb Ethernet R145
vyhradeny na vzdialenu spravu
{servisny procesor)

- 2x port USB 3.2

- Ix port VGA D-5UB

- 1x port RS-232 Serial DB-9

Rozdirujuice sloty

Min. 3x slot PCle x16 Gend na univerzalne poufitie.

Min. 1x slot PCle x8 Gen4 vyhradeny pre diskovy adaptér (RAID).
Min. 1x slot LOM/OCP 3.0 whradeny pre sietovy adaptér,

Volny min. 1 siot na univerzalne pouzitie.

3x slot PCle x16 Gen4 na univerzalne
pouzitie.

1x siot PCle x8 Gend vyhradeny pre
diskovy adaptér (RAID).

ix slot LOM/QCP 3.0-vyhradeny pre
siefovy adaptér.

Volny 1 slot na univerzdine

pouzitie.




Bezpelnost

Integrovany ¢ip TPM 2.0
Volitefny bezpednostny intrusion switch.
Volitelny-uzamykatelny predny kryt.

integrovany &ip TRM 2.0
Volitefny bezpeénostny intrusion
switch.

Volitelny u'zamykat_e[’r_uV predny

kryt.
Napdjanie Min 1100W, redundantné napajacie zdroje vymenitelné za Vykon 1100W, redundantné
chodu typu hot-swap. Vrdtane napajacich kablov s konektormi napajacie zdroje vymenitelné za
C13-C14. chodu typu hot-swap. Vrétane
napéjacich kablov s konektormi
C13-Ci4,

Ventilatory Min. 7ks redundantnych, vysokovykonnych a za chodu 7ks redundantnych,

a chladenie vymenitefnych ventildtorov typu hot-swap. vysokovykonnych a za chodu
vymienitelnych ventifdtorov typu
hot-swap.

Sprava Integrovany servisny procesor s vyhradenym pripojenim Integrovany servisny procesor

a'monitoring k externému prostrediu. Formou vzdialenej grafickej KVM s vwyhradenym pripojenim

konzoly, prikazového riadku alebo rozhrania APl MoZnost startu,
restartu a vypnutia servera cezsiet LAN, nezavislé od OS,
manaiment hardvéru vratane moZnosti nastavenia RAID Grovni
lokalnych diskov. Po?adované funkcionality a pristup k
aktualizacidm musia byt poskytované's éasovo neobmedzenym
licenénym: pokrytim.

k externému prostrediu. Formou
vzdialenej grafickej KVM konzoly,
prikazového riadku alebo
rozhrania API. Moznost Startu,
restartu a vypnutia servera cez
siet LAN, nezévisle od 0S,
manaZment hardvéru vratane
moZnasti nastavenia RAID tirovni
lokainych diskov. Pozadované
funkcionality a pristup k
aktualizciam musia byt
poskytované s ¢asovo
neobmedzenym licengnym
pokrytim,

fMonitorovact
softvér

Softvér pre centrdlny spravu a monitoring zariadeni.

PoZadované je dodanie softvéru formou virtudlneho stroja (VM)
podporujiceho minimélne:

- -automatick# detekcia a sprava zariadeni

- monitorovanie zariadeni v realnom Case

- manazment porich, notifikacie a varovania

- automatické nahlasovanie chyb {call-home)

- centrilny sprava firmvérov pre vietky zariadenia

Pozadovany softvér, jeho funkcionality a pristup k aktualizaciam
musia byt poskytované s casovo neobmedzenym licenénym
pokrytim. Softvér musi byt pokryty 5 ro¢nou podporou vyrobeu,

Softvér pre centralnu HW spravu a

manitoring Zariaden.

Softvéru formou virtudlneho stroja

(VM) podporujiceho:

- automaticka.detekcia asprava
zariadeni

- monitorovanie zariadeni
v redlnom ¢ase

- manaZment pordch, notifikacie
avarovania

- automatické nahlasovanie chyb
(call-home)

- centralny sprava firmvérov pre
vietky zariadenia

PoZadovany softvér, jeho

funkcionality a pristup k

aktualizdciam si poskytované s

¢asovo neobmedzenym
licenénym pokrytim. Softvér je
pokryty 5 rofnou podporou
vyrobcu.

Operatny systém

Microsoft Windows Server 2022 Datacenter Edition {alebo
ekvivalent)..

Microsoft Windows Server 2022
Datacenter Edition

virtualizaény
softvér

VMuware vSphere Standard Edition {alebo ekvivalent),

VMware vSphere Standard
Edition




Predporuchova
diagnostika

Predporuchova diagnostika procesorov, pamatovych modulov,
RAID radicov, napdjacich zdrojov, ventilatorov a HDD/SSD.

Predporuchova diagnostika
procesorov, pamatovych
modulov, RAID radicov,
napdjacich zdrojov, ventilatorov a
HDD/SSD.

Zarucné doby a
SLA podmienky

5 rokov priamo od vyrobcu zariadenia, oprava poruchy najneskor
nasledujlci pracovny den od nahlasenia. Servis poskytovany v
mieste instaldcie. Nahlasovanie poruchy pocas pracovnej doby.
Nahlasovanie poruch priamo u vyrobcu zariadenia. Vratane
sluzby ponechania vadného disku zakaznikovi v pripade jeho
poruchy.

5 rokov priamo od vyrobcu
zariadenia, oprava poruchy
najneskor nasledujuci pracovny
den od nahlasenia. Servis
poskytovany v mieste instaldcie.
Nahlasovanie poruchy pocas
pracovnej doby. Nahlasovanie
portch priamo u vyrobcu
zariadenia. Vratane sluzby
ponechania vadného disku
zdkaznikovi v pripade jeho
poruchy.

Sluzby Osadenie a konfiguracia serverov
Osadenie a konfigurdacia serverov v infrastrukture b |vnfra‘st_rukture ;
L 3 Instalacia hypervizora
Instaldcia hypervizora g .
< s . . o Instaldcia ako OOB manazment
Instaldcia ako OOB manazment servera s virtualizaciou servera s virtualiziciou
Migracia 5ks virtualnych severov z povodného OOB servera v i L
Migracia 5ks virtualnych severov z
povodného OOB servera
2.4.4 Pomocny server (pre AD)
Pontkany tovar Model Vyrobca
Lenovo ThinkSystem SR635 Server ThinkSystem SR635 Server Lenovo
: - dnotk ini i 3 i zi
Techiickéviastosti Jednotka Minimum | Maximum | Presnd hodnota Spln?nle !:ozmdavky
pontkanym tovarom
Pomocny server ks 1
Technické vlastnosti Hodnota / charakteristika
Prevedenie Server optimalizovany pre umiestnenie do 19" stojana Server optimalizovany pre

(racku). Montazna vyska max. 1U. Vratane prislusenstva
(montazna suprava s moznostou vysunutia servera zo
stojana za prevadzky, rameno na kable).

umiestnenie do 19" stojana
(racku). Montazna vyska 1U.
Vratane prislusenstva
(montdzna suprava

s moznostou vysunutia servera
zo0 stojana za prevadzky,
rameno na kable).

Poziadavky na
procesor(y)

Model umoznujlci osadenie jedného procesora typu x86_64.
Osadeny jeden procesor s parametrami:
min 8 jadier s podporou 16 viakien
- zakladna frekvencia min 3.1GHz
- min 64MB L3 Cache

Server musi byt preukdzatelne schopny dosiahnut vysledok v
teste SPECrate®2017_fp_peak aspon 43,7 bodov pri osadeni
jednym procesorom. Udaj o vykone musi byt preukazatelny
pre konkrétny pontkany server na verejne dostupnej stranke
https://www.spec.org

Server s jednym procesorom AMD
EPYC 7252 typu x86_64: 8 jadier

s podporou 16 vlakien, zakladna
frekvencia 3.1GHz, 64MB L3 cache.
Vysledok 74 bodov v teste
SPECrate®2017_fp_peak
http://spec.org/cpu2017/
results/res2020q2/
cpu2017-20200330-21800.html




Systémova pamat

Osadend kapacita:min 64GB.

Min 16 pozicii na paméatové moduly. Pozadované je pouitie

pamatovych modulov typu Registered DIMM DDR4 3200MHz

s kapacitou min 64 GB.

Dalsie poZadované vlastnosti;
- detekciaa oprava multibitovych chyb £CC,
- Single Device Data Correction (SDDC),
- Patrol Scrubbing, Demand Scrubbing
- DRAM Address Command, Parity with Replay
- DRAM Uncorrected ECC Error Retry
- Post Package Repair

Osadena kapacita 64GB,

16 pozicii-na pamétové moduly.
Pouiité pamatové moduly typu
Registéred DIMM DDR4:3200MHz
5 kapacitou 64GB s vlastnostami;
detekcia a oprava multibitovych
chyb ECC, Single Device Data
Correction {SDDC}), Patrol
Scrubbing, Demand Scrubbing,

DRAM Address Command Parity

with Replay, DRAM
Uncorrected ECC Error Retry,
Post Package Repair

Subsystém pevnych
diskov

Pozicie na min. 8 diskov formatu SFF 2.5" s moZnostou
rozsirenia ha min 10 diskov formatu SFF 2.5" {vymenitelné za
prevadzky).
Osadené disky:
- 2xdisk s kapacitou min, 480GB typu 58D
s rozhranim SATA formatu SFF2.57, vwmenitelné za
prevddzky. Minimdlna kapacita prepisov 1.5 DWPD
za 5 rokov. '
- 2xdisk s kapacitou min 1.8TB typu 10k rpm HDD
s rozhranim SAS formatu SFF-2.5" vymenitelné za
prevadzky.

Diskovy radi¢ typu RAID podporujci minimalne 8 internych
diskov s funkcionalitami:
- Pamat min 2GB s ochranou vodi vypadku napajania
- PodporareZimov RAID 0, 1, 10, 5, 50, 6, 60 a JBOD
- Podpora rozhranidiskov SAS a SATA
- Podpora diskovych formatov 512e, 512n a 4K
- Podpdra min 64 virtudlnych diskov
- Podpara Sifrovanych diskov

Pozicie na 8 diskov-formétu SFF 2.5"
s:moinosfou rozdirenia na 10 diskov
formatu SFF 2.5" (vymenitelné za
prevadzky).

Osadené disky:

- 2xdisk s kapacitou 480GB
typu 5SD s rozhranim SATA
formatu SFF 2.5, vymenitefné
za prevadzky. Kapacita
prepisov 1.5 DWPD za 5 rokov.

- 2xdisk s kapacitou 1.8TB typu
10k rpm HDD s rozhranim SAS
formétu SFF 2.5 vymenitelné
za prevadzky.

Diskovy radic typu RAID

podporujici 8 internych diskov
s funkcionalitami:

- Pamat 2GB s achranou voti
vypadku napéjania:

- Podpora refimov RAID 0, 1, 10,
5,50, 6, 603 JBOD

- Podpora rozhrani diskov SAS a
SATA.

- Podpora diskovych formatov
512e,512na 4K

- Podpora min 64 virtudlnych
diskov

Podpora gifrovanych diskov

Sietové adaptéry
arozhrania

Min. 1x adaptér 4-port 1Gbps Ethernet s razhtanim RJ45.
Min, 1x adaptér 2-port 10/25Ghps.Ethernet's -rozhranim
SFP28. Podpora funkcionalit RDMA (RoCE v2, iWARP), NPAR
(VNIC).

Min. 2X opticky prevodnik 10Gbps SR SFP+.

1x adaptér 4-port 1Gbps Ethernet
5 rozhranim RJ45.

1x adaptér 2-port 10/25Gbps
Ethernet s rozhranim SFP28,
Podpora funkcionalit RDMA (ReCE
v2, iWARP), NPAR {VNIC).

2x opticky prevodnik. 10Ghps SR
SFP+.




Datové avideo
konektory

Na prednom paneli:
- min.2x port USB 3.2
Na zadnom paneli:
- min. 1x port 1Gb Ethernet Ri45 vyhradeny na
vzdialenl spravu (servisny procesor)
- min. 2x port USB 3.2
- min. 1x port VGA D-SUB
- min. 1X port RS-232 Serial DB-9

Na prednom paneli:

- 2xportUSB 3.2

Na zadnom paneli:

- 1x port 1Gb Ethernet RJ45
vyhradeny na vzdialeny spravu
(sefvisny procesor)

- 2xportUsB3.2

- 1xport VGA D-S5UB

1x port RS-232 Serial DB-9

Roziirujuce sloty

Min. 3x slot.PCle x16 Gen4 na univerzalne poutitie.

Mih, 1x slot PCle x8 Gend vyhradeny pre diskovy adaptér
(RAID).

Min. 1x slot LOM/OCP 3.0 vyhradeny pre siefovy adaptér.
Volné min. 2 sloty na univerzdlne pouiitie.

3xslot PCle x16 Gen4 na
univerzalne pouZitie.

1x slot PCle 8 Gen4 vyhradeny pre
diskovy-adaptér (RAID).

1x slot LOM/OQCP 3.0 vyhradeny pre
sietovy adaptér.

Volné 2 sloty na univerzalne
poutitie,

Bezpecnost Integrovany &ip TPM 2.0 Integrovany ¢ip TPM 2.0
Volitefny bezpetnostny intrusion switch. voliteiny bezpeénostny intrusion
Volitelny uzamykatefny predny kryt. switch.
Volitelny vzamykatelny predny
kryt,
Napajanie Min 1100w, redundantrié napéjacie zdroje vymenitelné za vykon 1100W, redundantné

chodu typu hot-swap. Vratane napajacich kablov
s konektormi C13-C14.

napédjacie zdfoje vymenitené za
chodu'typu hot-swap. Vratane
napajacich kablov s konektormi
C13-Ci4.

Ventildtory a chiadenie

Min. 6ks redunhdantnych a za chodu vymenitelnych
ventildtorov typu hot-swap.

7ks redundantnych,
vysokovykonnych a za chodu
vymenitelnych ventildatorov
typu hot-swap.

Sprava a monitoring

Integrovany servisny procesor s vyhradenym pripojenim

k externému prostrediu. Formou vzdialenej grafickej Kvim
konzoly, prikazového riadku alebo rozhrania API. MoZnost
Startu, redtartu a vypnutia servera cez siet LAN, nezdvisle od
0S, manaZment hardvéru vratane moznosti nastavenia RAID
trovni lokalnych diskov. Pozadované funkcionality a pristup k
aktualizdciam musia byt poskytované s éasovo
neobmedzenym licenchym pokrytim.

Integrovany servisny procesor
s vyhradenym pripojenim:

k externému prostrediu.
Formou vzdialenej grafickej
KVM konzaly, prikazoveho
riadku alebo rozhrania API.
Moiznost startu, restartu a
vypnutia servera cez siet LAN;
nezavisle od 0S, manaZment
hardvéru vratane moznosti
nastavenia RAID urovni
lokalnych diskov. Pozadované
funkcionality a pristup k.
aktualizaciam musia byt
poskytované s ¢asovo
neobmedzenym licenénym
pokrytim.




Monitorovaci softvér

Softvér pre centralnu spravu a monitoring zariadeni.

Pozadovane je dodanie softvéru forimou virtualneho stroja
(VM) podporujiceho minimaine:

- automatickd detekcia a sprava zariadeni

- monitorovanie zariadeni v redlnom dase

- manaZment portich, notifikacie a varovania

- automatické nahlasovanie chyb (call-home)

- centralny sprava firmvérov pre vietky zariadenia

Pozadovany softvér, jeho funkcionality a pristup k
aktualizaciam musia byt poskytované s casovo
neobmedzenym licenénym pokrytim. Softvér musi byt
pokryty 5 roénou podporou vyrobcu,

Softver pre centralnu HW spravu a
monitoring zariadeni.
Softvéru-formou virtudineho stroja
(VM) podporujticeho:
- ‘autpbmaticka detekcia a sprava
zariadenf
- maonitorovanie zariadeni’
v redfnom &ase
- manaZment portch, notifikdcie
a varovania
- automatické nahiasovanie chyb
{call-home)
- centralny sprava firmvérov pre
vietky zariadenia
Pozadovany softvér, jeho
funkcionality a pristup k
aktualizdcidm sU poskytované s
£asovo neobmedzenym
licenénym pokrytim. Softvér je
pokryty 5 rocnou podperou
vyrobcu.

“Operainy systém

Microsoft Windows Server 2022 Standard Edition (alebo
ekvivaient).

Microsoft Windows Server 2022
Standard Edition

Predporuchova
diagnostika

Predporuchova diagnostika procesorav, pamitovych
modulov, RAID raditov, napéjacich zdrojov, ventilatorova
HDD/SSD.

Predporuchova diagnostika
procesorov, pamatovych
modulov, RAID radifov,
napdjacich zdrojov, ventildtorov
a HDD/SSD.

Zaruéné doby a SLA
podmienky

5 rokov priamo od vyrobcl zariadenia, oprava poruchy
najneskér nasledujuci pracovny deri od nahlasenia. Servis
poskytovany v-mieste initaldcie. Nahlasovanie poruchy potas

pracovne;j doby. Nahlasovanie pordch priamo u vyrobcu
zariadenia. Vritane sluZby ponechania vadného disku

zakaznikovi v pripade jeho poruchy,

5rokov priamo od vyrobcu
zariadenia, oprava poruchy
najneskér nasledujici pracovny
def od nahlasenia. Servis
poskytovany v mieste instalécie.
Nahlasovanie poruchy potas
pracovnej doby. Nahlasovanie.
poruch priamo u vyrobecu
zariadenia. Vratane sluzby
ponechania vadného disku
zdkaznikovi v pripade jeho
poruchy.

Sluzby

osadenie a zapojenie
Instaldcia a konfiguracia servera ako Active Directory servera
v existujicej AD infrastruktire

‘osadenie a zapojenie

In&talacia a konfigurdcia servera
ako Active Directory servera

v existujiicej AD infrastruktdre




2.4.5 Zalohovaci server

Pontkany tovar Model Vyrobca

Lenovo ThinkSystem SR655 Server ThinkSystem SR655 Server Lenovo

Technické viasthosti Jednotka Minimum | Maximum | Presnd hodnota Spln'enie !:oiiadavky
pontkanym tovarom

Zalohovaci server ks 1 '

Technické vlastnosti Hodnota / charakteristika

Prevedenie Server optimalizovany pre umiestnenie Server optimalizovany pre

do 19" stojana (racku). Montazna vyska
max. 2U. Vratane prislusenstva
{montdzna suprava s moznostou
vysunutia servera zo stojana za
prevadzky, rameno na kable).

umiestnenie do 19" stojana
(racku). Montazna vyska 2U.
Vratane prislusenstva (montaina
stprava s moznostou vysunutia
servera zo stojana za prevadzky,
rameno na kable).

Poziadavky na procesor(y)

Model umoznujuci osadenie jedného

procesora typu x86_64.

Osadeny jeden procesor s parametrami:
min 16 jadier s podporou 32
vidkien
zakladna frekvencia min 3.0GHz
min 128MB L3 Cache

Server musi byt preukdzatelne schopny
dosiahnut vysledok v teste
SPECrate®2017_fp_peak aspon 114
bodov pri osadeni jednym procesorom.
Udaj o vykone musi byt preukazatelny
pre konkrétny pontkany server na
verejne dostupnej stranke
https://www.spec.org

Server s jednym procesorom AMD
EPYC 7302 typu x86_64: 16 jadier

s podporou 32 vldkien, zdkladna
frekvencia 3.0GHz, 128MB L3 cache.
Vysledok 144 bodov v teste
SPECrate®2017 fp_peak
http://spec.org/cpu2017/
results/res2019q4/
cpu2017-20190916-18037.html

Systémova pamat

Osadena kapacita: min 256GB

Min 16 pozicii na pamatové moduly.
Pozadované je pouzitie pamatovych
modulov typu Registered DIMM DDR4
3200MHz s kapacitou min 64GB.

Daliie pozadované vlastnosti:
- detekcia a oprava multibitovych

chyb ECC,
Single Device Data Correction
(sbDc),
Patrol Scrubbing, Demand
Scrubbing
DRAM Address Command Parity
with Replay
DRAM Uncorrected ECC Error
Retry
Post Package Repair

Osadend kapacita 256GB.

16 pozicii na pamatové moduly.
Pouzité pamatové moduly typu
Registered DIMM DDR4 3200MHz
s kapacitou 64GB s vlastnostami:
detekcia a oprava multibitovych chyb
ECC, Single Device Data Correction
(SDDC), Patrol Scrubbing, Demand
Scrubbing,

DRAM Address Command Parity
with Replay, DRAM Uncorrected
ECC Error Retry, Post Package
Repair




Subsystém pevnych diskov

Pozicie na min. 8 diskov formatu SFF 2.5"
s.moZnostou roziirenia na min 32 diskov
formatu SFF 2.5" (yymenitelné za
prevadzky).

Osadené disky:.

- 2xdisk s kapacitou min. 240GB
typu SSD s rozhranim SATA
farmdtu SFF 2.5% vymenitelné
za prevadzky. Minimalna
kapacita zapisov 2.1 DWPD za 5
rokov.

- dxdisk s kapacitou min. 1,92TB
typu S5D s rozhranim SATA
formdtu SFF 2.5", vymenitefné
za prevadzky. Minimalna
kapacita zapisov4 DWPD za 5
rokov,

Diskovy radi¢ typu RAID podporujuci
minimalne 8 internych diskov
s funkcionalitami:
- Pamaét min 2GB s-ochranou voti
vypadku napajania
- Podporareiimov RAID 0, 1, 10,
5, 50,6, 60 a JBOD
- Podpora rozhrani diskov SAS a
SATA
-~ Podpora diskovych farmatov
512e,512n a4k
- Podpora min 64 virtualnych
diskov
- Podpaora Sifrovanych diskcv

Pozicie na 8 diskov-formatu SFF 2.5" s
moznostou rozdirenia na 32 diskov
formétu SFF 2.5" {vymenitelné za

prevadzky).

Osadené disky:

- 2xdisk s kapacitou 240GB typu
$5D s rozhranim SATA formdtu
SFF 2.5", vymenitelné za
prevadzky. Kapacita prepisov
2.1 DWPD za 5 rokov.

- dxdisk s kapacitou 1.92TB typu
SSD s rozhranim SATA formatu
SFF 2.5%, vymenitelné za
prevadzky. Kapacita zapisov 4.
DWPD za 5 rokov.

Diskovy radi¢ typu RAID podporujdci

8 internych diskov s funkcionalitami:

- Pamit 2GB s ochranou voéi
vypadku napajania

- Podpora reiimov RAID G, 1, 10,
5,50, 6, 603 JBOD

- Podpora rozhrani diskov 5AS a
SATA

- Podpora diskovych formatov
512e,512na3 4K

- Podpora min 64 virtudlnych
diskov

- Podporasifrovanych diskov

Sietfové adaptéry a rozhrania

Min. 2x adaptér 2-port 10/25Gbps
Ethernet s rozhranim SFP28. Podpora
funkcionalit RDMA {RoCE v2, iWARP),
NPAR {vNIC).

Min. 2x adaptér 2-port 16/32Gbps Fibre
Channel s rezhranim SWL (vratane
optickych prevodnikov). Podpora
funkcionalit NPIV, FC-NVMe,

Min. 4x opticky prevodnik 25Ghps SR
SFP28.

2x adaptér 2-port 10/25Gbps.

Ethernet s rozhranim SFP28.
Podpaora funkcionalit RDMA (RoCE

w2, IWARP), NPAR (VNIC,

2x adaptér 2-part 16/32Gbps Fibre

Channel s Tozhranim SWL (vratane
optickych prevodnikov). Podpora
funkcionalit NPV, FC-NVMe.

4% opticky prevodnik 25Gbps SR
SFP28.

Datové a video konektory

Na prednom paneli:
- min. 2xport USB 3.2
Na zadnom paneli:

- min. 1x port 1Gb £thernet R145
vyhradeny na vzdialenu spravu
{servisny procesor)

- min. 2x port USB 3.2

- nin, 1x poit VGA D-SUB

- min. 1x port RS-232 Serial DB-9

Na prednom paneli;
2% port USB 3.2
Na zadnom paneli:

- 1x port 1Gb Ethernet R145
vyhradeny na vzdialend spravu
{(servisny proceser}

- 2xport USB 3.2

- 1xport VGA D-SUB

Ix port R5-232 Serial DB-9




Rozéirujlce sloty

Min. 2x slot PCle x16 Gend na
univerzalne pouZitie

Min. 4x slot PCle x8 Gen4 na univerzdlne
poutitie

Min. 1x slot PCle x8 Gen4.vyhradeny pre
diskovy adaptér (RAID)

Min. 1x slot LOM/OGP 3.0 vyhradeny pre
sietfovy adaptér

Volné min. 3 sloty na univerzélne
pouiitie.

MoZnost roziirenia o 2x slot PCle x8
Gend na univerzalne pouZitie.

2x slot PCle x16 Gend na univerzalne
pouiitie

4y siot PCle x8 Gen4 na univerzalne
poufitie

1x slot PCle'x8 Gen4 vyhradeny pre
diskovy adaptér (RAID)

1x slot LOM/OCP 3.0 vyhradeny pre
sielovy adaptér

Volné 3 sloty na univerzalne pouzitie.
Moinost rozéirenid o 2x slot PCle

*8 Gen4 na univerzalne pouiitie,

Bezpeénost Integrovany Cip. TPV 2.0 Integrovany &ip TPM 2.0
Valitelny bezpeénostny intrusionswitch. Volitefny bezpetnosthy intrusion
Volitefny uzamykatelny:predny kryt. switch,
Volitefny uzamykatelny predny
kryt,
Napajanie Min 1100W, redundantné napajacie Vykon 1100W, redundantné

zdroje vymenitelné za chodu typu hot-
swap. Vratane napdjacich kéblov

s konektormi C13-C14.

napajacie zdroje vymenitelné za
chodu typu hot-swap. Vratane
napajacich kablov s konektormi
C13-C14.

‘Ventildtory a chladenie

Min. 6ks redundantnych a za chodu
vymenitelnych ventilatorov typu hot-
swap.

6ks redundantnych,
vysokovykonnych a za chodu
viymenitefnych ventilatorov typu
hot-swap.

Sprava a monitoring

Integrovany servisny procesor

s vyhradenym pripojenim k externému
prostrediu.' Formou.vzdia'lenej grafickej
KVM konzoly, prikazového riadku alebo
rozhrania APl. MogZnost Startu, reétartu a
vypnutia servera cez siet LAN, nezdvisle
od 0S, manaZment hardvéru vratane
moZnosti nastaverita RAID drovni
lokalnych diskov. Pozadované
funkcionality a pristup k aktualizaciam
musia byt poskytované s ¢asovo
nechmedzeriym licenénym pokrytim.

Integrovany servisny procesor

s vyhradenym pripojenim

k externému prostrediu. Formou
vzdialenej grafickej KVM konzoly,
prikazového riadku alebd
rozhrania APl. MoZnost Startu,
reftartu’a vypnutia servera cez

siet LAN, nezdvisle od 0OS,

manazment hardvéru vratane
moznosti nastavenia RAID tirovni
lokalnych diskov. PoZadované
funkcionality a pristup k
aktualizacidam musia byt
poskytované s £asovo
nepbmedzenym licentnym
pokrytim.




Monitorovaci softvér

Softvér pre centralnu spravu a
monitoring zariadeni.

Pozadované je dodanie softvéru formou
virtudlneho stroja (VM) podporujiceho
minimélne:
automaticka detekcia a sprava
zariadeni
monitorovanie zariadeni
v redlnom case
manazment poruch, notifikacie
a varovania
automatické nahlasovanie chyb
(call-home)
centralny sprava firmvérov pre
vsetky zariadenia

Pozadovany softvér, jeho funkcionality a
pristup k aktualizacidam musia byt
poskytované s casovo neobmedzenym
licenénym pokrytim. Softvér musi byt
pokryty 5 roénou podporou vyrobcu.

Softveér pre centralnu HW spravu a
monitoring zariadeni.
Softvéru formou virtualneho stroja
(VM) podporujiceho:
- automaticka detekcia a sprava
zariadeni
monitorovanie zariadeni
v realnom case
manazment poruch, notifikacie
a varovania
automatické nahlasovanie chyb
(call-home)
- centralny sprava firmvérov pre
vietky zariadenia
Pozadovany softvér, jeho
funkcionality a pristup k
aktualizacidm su poskytované s
casovo neobmedzenym
licenénym pokrytim. Softvér je
pokryty 5 ro¢nou podporou
vyrobcu.

Operacny systém

Microsoft Windows Server 2022
Standard Edition (alebo ekvivalent).

Microsoft Windows Server 2022
Standard Edition

Predporuchova diagnostika

Predporuchova diagnostika procesorov,
pamatovych modulov, RAID radicov,
napajacich zdrojov, ventilatorov a
HDD/SSD.

Predporuchova diagnostika
procesorov, pamatovych
modulov, RAID radicov,
napajacich zdrojov, ventilatorov
a HDD/SSD.

Zarucné doby a SLA podmienky

5 rokov priamo od vyrobcu zariadenia,
oprava poruchy najneskor nasledujuci
pracovny den od nahlasenia. Servis
poskytovany v mieste instalacie.
Nahlasovanie poruchy pocas pracovnej
doby. Nahlasovanie portich priamo u
vyrobcu zariadenia. Vratane sluzby
ponechania vadného disku zakaznikovi v
pripade jeho poruchy.

5 rokov priamo od vyrobcu
zariadenia, oprava poruchy
najneskaér nasledujlci pracovny
den od nahlasenia. Servis
poskytovany v mieste instalacie.
Nahlasovanie poruchy pocas
pracovnej doby. Nahlasovanie
portich priamo u vyrobcu
zariadenia. Vratane sluzby
ponechania vadného disku
zakaznikovi v pripade jeho
poruchy.

Sluzby

Instalacia a konfiguracia operacného
systému

InStaldcia a konfiguracia
operacného systému

2.5 UloZna infrastruktura

2.5.1 Prepinac Fibre Channel

Ponukany tovar

Model

Vyrobca

Cisco MDS 9148T 2-Gbps 48-Port Fibre Channel Switch

DS-C9148T-24PETKS

Cisco

Technické viastnosti Jednotka Minimum Maximum | Presnd hodnota Spln?nle ?oiiadavky
pontkanym tovarom

Prepinac Fibre Channel ks 2

Technické viastnosti Hodnota / charakteristika




I_Prevedenie:

Sietovy prepina¢ typu Fibre Channel.

Optimalizovany pre umiestnenie do 19" stojana {racku).
Montdzna vyika max. 1U, vratane pristusenstva {(montéaZna
stiprava). '

Sietovy prepinat typu Fibre
Channel.

Optimalizovany pre umiestnenie do
19" stojana (racku).

Montdzna vyska 1U, vritane
prislusenstva {(montazna siprava).

_Polet portov downlink

48x 32Gh SFP28

48x% 32Gb SFP28

Podet zalicencovanych -
aktivnych downlink
portov

.24 portoy aktivne pokrytych licenciou

24 portov aktivne pokrytych
licenciou

Parametre portov

Podporovana prenosova rychlost portov 4/8/16/32 Gbps
vratane podpory ,autosensing with 32 Gbps of dedicated
bandwidth per port” poskytovane] vyrobcom zariadenia

Podporovand prenosava rychlost
portov.4/8/16/32 Gbps vritane
podpory ,,autosensing with 32 Ghps
of dedicated bandwidth per port”
poskytavanej vyrobcom zariadenia

Moznost rozéirenia
aktivnych portov

PoZaduje sa v 8-portovych inkrementoch, tzn. na 32, 40 2 48
portov.

DS-C9148T-24PETKS umoinuje
aktivaciu portov po 8
prostrednictvom roziirujicej licencie

Management System (OHMS) diagnostika Internal loopbacks
$PAN, Link Diagnostics {(E-port and F-port links), Read Diagnostic
Parameter, Syslog, SPAN

Buffer credit PoZaduje sa defaultne aspon 500 kreditov na port. Minimalny defaultne na 500 kreditov na port.
podet kreditov aspof 8200 pocet kreditov aspon 8270
Napajanie Redundantné napédjacie zdroje, vymenitelné za prevadzky, Redundantné napéajacie zdroje,
vratane napajacich kablov, napajanie AC/230V, vymeniteiné za prevadzky, vratane
Vyfukovanie teplého vzduchu na porty (typ port side exhaust). napajacich kablov, napajanie
AC/230V.
Vyfukovanie teplého vzduchu na
porty {typ port side exhaust).
Chladenie Min. 2x ventildtor 2x ventilator
Diagnostika Power-On-Self-Test (POST) diagnostika, Online Health Power-On-Self-Test (POST)

diagnostika, Online Health
Management System {OHMS)

‘diagnostika Internal loophacks SPAN,

Link Diagnostics (E~-port and F-port
links}, Read Diagnostic Parameter,
Systog, SPAN

Servisné nastroje

Configuration file management, Call Home Port beaconing, Link
Cable bedcon System LEDs, SNMP traps for alerts

Configuration file- management, Call
Home Port beaconing, Link Cable
beacon System LEDs, SNMP traps for
alerts




Zakladné protokoly a
funkcie

Podpora VSAN, VR, Port channel with multipath load balancing,
Flow-based and zone-based QoS, SNMPv3 using the Ethernet
port and in-band iP over Fibre Channel access Storage,
Networking Industry Association {SNIA), Storage Management
Initiative Specification {SMI-S), NX-API for restful access via
HTTPS Distributed device alias service Netwaorlc security Per-
VSAN Role-Based Access Control (RBAC) using LDAP, RADIUS and
TACACS+-based Authentication, Authorization, and Accounting
(AAA) functions SFTP, SSHvZ implementing AES SNMPv3
implementing AES Data Center Network Manager vyrobcu
zariadenia, authentication FC-SP. host-to-switch authentication
RBAC using RADIUS, TACACS+ or LDAP Authentication,
Authorization, and Accounting {AAA) functions, On-board
Python interpreter, In-Service Software Upgrade (ISSU), Hot-
swappable fan tray with switch integrated temperature and
power management

Podpora VSAN, IVR, Part channel
with multipath load balancing, Flow-
based and zone-based Qo§; SNMPV3
using the Ethernet port and in-band
1P over Fibre Channel access Storage,

| Networking Industry Association

(SNiA), Storage Management
Initiative Specification (SMI-5), NX-
AP/ for restful access via HTTPS
Distributed device alias service
Network security Per-VSAN Role-
Based Access Control (RBAC) using
LDAP, RADIUS and TACACS+-based
Authentication, Authorization, and
Accounting (AAA) functions SFTP,
$SHv2 implementing AES SNMPv3
implementing AES Data Center
Network Manager vyrobcu
zariadenia, authentication FC-5P
host-to-switch authentication RBAC
using RADIUS, TACACS+ or LDAP
Authentication, Authorization, and
Accounting (AAA} functions, On-
board Python interpreter, (n-Service
Software Upgrade {iS5U}, Hot-
swappable fan tray with switch
integrated temperature and power

_management.

Management
zariadenia

CLI cez console/ethernet port, SNMPv3 cez ethernet port a cez
IP.over FC, NX-API cez HTTPS, SFTP, SSHv2 a SNMPv3 cez AES

CLI cez console/ethetnet port,.
SNMPv3 cez ethernet port acez IP
over FC, NX-API cez. HTTPS, SFTP,
SSHv2 a. SNMPv3 cez AES

Kapacita prepinania

Minirmalne 1.5 Thps

1.5 Thps

Rozmery s osadenymi
dualnymi zdrojmi v Sasi

Maximalne 4,4 x 44,5 x 57 c¢m (Vx5xH)

4,37 x.43,92 x 56,6 cm {VxSxH)

Rozmery v RU 1RU 1RU

vaha v defaultnom Maximaline 9 kg 8,5 kg

stave s jednym zdrojom

Montovatelhé do racku Ano Ano
Prevadzkovateplota 0°C az +40°C 0°C a2 +40°C
Konzolovy port RS-232 RS-232

Ostatné-porty

Portyna management: 10/100/1000BASE-T a 1/10G SFP+ a USB

Porty na management:
10/100/1000BASE-T a 1/10G SFP+
a UsB

Specidlne funkcie

USB power-on auto-provision port

USB power-on auto-provision port

Zaruka

Dofivotna limitovana zaruka

DoZivotnd fimitovand zaruka

Typ roziirenej zaruky

S opravou zariadenia v mieste intalacie nasledujlci pracovny
defi v rezime nahlasovania poéas pracovnej doby, sluzba

poskytovand vyrobcom zariadenia

S opravou zariadenia v mieste
instalicie nasledujlci pracovny deriv
rezime nahlasovania podas pracovnej
doby, sluZba poskytovana vyrobcom
zariadenia

Dl¥ka roziirenej zaruky

min. 60 mesiacov

60 mesiacov

Prislusenstvo

24 ks opticky prevodnik 326G Fiber Channel:'SWL SFP+
Prisluienstvo od rovnakého vyrobcu ako prepinaé,

24 ks opticky prevodnik 32G Fiber
Channei SWL SFP+

Prislusenstvo od rovnakého vyrobcu
ako prepinac.




Sluzby - osadenie novych zariadeni --osadenie novych zariadeni
- update firmwaru - update firmwaru
- kdblovanie zariadeni - k3blovanie zariadeni
- konfiguracia pre navé zariadenia - konfiguracia pre nové zariaderiia
“yypracovanie migraného planu -vypracovanie migraéného-pidanu
- konfigurdcia pre migraciu dat z pévodnych. diskovych poli a - konfigurdcia pre migraciu dat z
2alohovacich zariadenf pdvodnych diskovych polia
-migracia fyzickej a virtudlnej infradtruktiry na nové diskové zdlohovacich zariadeni
‘polia a zélohovacie zariadenia -migracia fyzickej @ virtuding
- otestovanie funkénosti infrastruktliry na nové diskové polia
- dokumentécia a zdlohovacie zariadenia
-vyradenie nepotrebnych zariadeni pévodnej infradtruktury - otestovanie funkénosti
- dokumentacia
- vyradenie nepotrebnych zariadeni
pévodnej infraStruktury

252 Centralne diskové pole

Pondkany tovar Model Vyrobca

IBM Storage FlashSystem 5200 4662-6H2 IBM

Technické viastnosti | Jednotka, . Minimum | Maximum Presné s_"-'."‘?--'?“?.-’,-"?;".ada?’-"y .
: VAN ' hodnota ponlkanym tovarom
Centralne diskové pole: ks 1

Technické vlastnosti Hodnota / charakteristika

PIne redundantné moduldrne diskové pole
typu all-flash s-blokovym pristupom

s podporou end-to-end NVMe.
Montovatefné do 19" stojana (racku).
Montdina vyska 1U. Vrdtane prisluenstva
{montaZna suprava).

Redundantné napajacie zdroje

a ventilatory, vymenitelné za prevadzky.

Plne redundantné modulirne diskové pole typu all-flash
s blokovym pristupom s podporou end-to-end NVMe.
Montovatelné do 19" stojana {racku). MontédZna vyska
Prevedenie max LU. Vratane prisiuienstva {(montadina siprava).
Redundantné napajacie zdroje a ventilatory, vymeniteiné
za prevadzky. Vratane napajacich kablov s konektormi

C13-c14, Vratane napdjacich kéblov s konektormi
C13-C14.
Dva redundantné: radie v refime active/active. Dva redundantné radice v reZime
UmozAuje roziirenie systému na 4 radice {formou active/active. UmoZhuje rozéirenie
Radice klastrovania)‘_ _ systému na 4 radice (formou
Minimalne 256GB pamate typu RAM, rozéiritelné na klastrovania). 256GB pamite typu RAM,.
512GB, rozsiritefné na 512GB. Ochrana obsahu
Qchrana obsahu pamite vodi vypadku hapdjania. pamate voéi vypadku napajania.
4 porty 32Gb Fibre Channel s rozhranim
4 porty 32Gb Fibre Channel s rozhranim SWL SwiL
Rozhrania. 4 porty 10Gb Ethernet s rozhranim RJ45 4 porf:y 10Gb Ethernet s rozhranim RJ45
4 porty 12Gb 4X SAS na pripojenie rozsirujucich diskovych | 4 porty 12Gb 4X SAS ha pripojenie
jednotiek rozdirujucich diskovych jednotiek vrdtane

potrebnych prepojovacich kabiov.




Podpora diskov formatu SFF a LFF.

Podpora diskov s rozhranfm NViie a SAS.

Podpora rotacnych diskov typu 7200/10k/15k RPM.
Podpora flash diskov typu S5D (SAS aj NVMe), FCM a SCM
(NVME).

Podpora kombindcie réznych typov diskov v diskovej
jednotke.

Podpora RAID reZimov 1, 5, 6, resp. ochrana vodi vypadku

Podpora diskov formatu SFF a LFF.
Podpora diskov s rozhranim NVMe a SAS.
Podpora rotaénych diskov typu
7200/10k/15k RPM.

Podpora flash diskov typu SSD {SAS aj
NVMe}, FCM a SCv (NviMe].

Podpora kombindcie réznych typov diskov
v diskove] jednotke.

Podpora RAID rezimov 1, 5, 6, resp.
ochrana voci vypadku 1 a 2 diskov

Disky 1 a 2 diskov v diskovej skupine. vdiskovej skupine.
Podpora rezervnej kapacity pre pripad vypadku disku Podpora rezervnej kapacity pre pripad
rozloZengj cez vietky disky v diskovej skupine. vypadku disku rozloZenej cez vietky disky
Podpora rozéirenia diskovej skupiny za prevadzky ajo 1 v diskovej skupine.
disk. Podpora rozsirenia diskovej skupiny za
Padpora roziirenia kapacity systému pripojenim prevadzky aj o1 disk. '
roziirujucich diskovych jednotiek cez rozhranie SAS na Podpora rozsirenia kapacity systému’
min 500 diskov. pripojenim rozirujicich diskovych
jednotiek cez rozhranie SAS na min 500
diskov.
VyuZitelna kapatita 77 TiB {po aplikovani
Vyutitefnd kapacita min 77 TiB tvorenad flash diskami typu ochrany RND’ bez uvaz'ovanEJ Fompres.le.
NVMe s integrovanou HW kompresiou, ochrana voéi d _dedupltkacne) tvorend flash diskami typu
Kapacita : ' ol NVMe s integrovanou HW kompresiou,

vypadku 2 diskov v skupine. Rezervna kapacita v kaZdej
diskove] skupine podla odpordéani vyrobeu.

ochrana voti vypadku 2 diskov v skupine.
Rezervna kapacita v kazdej diskovej
skupine podla odporddéani vyrobcu,

Pozadované funkcionality

Blokovy pristup k uloZenym' datam cez protokoly FC

a iSCSL.

Rozsirenia kapacity diskovej skupiny za prevadzky.
MoZnost prestivania dat medzi diskovymi skupinami-za
prevadzky.

Automatické prestvanie uloZenych blokov medzi diskami
podfa zataze (tiering).

Redukcia uloZenych dat (thin-provisioning, compression,
deduplication).

Hardvérova kompresia ulozenych dét bez zataze
procesora radicov.

Lokalna replikdcia dat {snapshot, clone, backup, mirror).
Vzdialend replikdcia dat (synchrérine a asynchrénne,
protokoly FC a IP), replikacia medzi tromi lokalitami.
Rezim s vysokou dostupnostou dat medzi lokalitami
{metro-cluster).

Riadenie kvality sluzby (1O operacie, priepustnost).
Migrécia dat z inych diskovych poli poéas prevadzky,
moznost virtualizacie externych diskovych poli.
Sifrovanie ulofenych dat (data-at-rest).

vsetky funkcionality su poZadovane bez éasového

a kapacitného obmedzenia {na celu kapacitu systému).

Blokovy pristup k ulofenym datam cez
protokoly FC a iSCSI.

Rozdirenia kapacity diskovef skupiny za
prevadzky. '

MozZnost prestivania dat medzi diskovymi
skupinami za prevadzky.

Automatické presuvanie uloZenych blokov
medzi.diskami podla zataie (tiering).
Redukcia uloZenych dat {thin-provisioning,
compression, dedu‘plic’ation).

Hardvérova kompresia ulozenych dat bez
zataZe procesora radifov.

Lokalna replikacia dat (snapshot; clone,
backup; mirrar).

Vzdialena replikdcia dat (synchrénne a
asynchrénne, protokoly FC a IP}, replikacia
medzi tromj lokalitami.

ReZim s vysokou dostupnostou dat medzi
lokalitami (metro-cluster).

Riadenie kvality siuzby (1O operacie,
priepustnost).

Migracia dat z inych diskovych poli poéas
prevadzky, moinost virtualizcie
externych diskovych poll.

Sifrovanie uloZenych dat (data-at-rest).
vietky funkcionality su pozadované bez
¢asového a 'kapacitného obmedzeriia (na
cell kapacitu systému).




Vymena klic¢ovych komponentov (disky, radice, adaptéry,
prevodniky, zdroje, atp.) za prevadzky (bez vypadku
Poziadavky na dostupnost sluzby).

Aktualizacia softvéru/firmvéru systému a komponentov
systému za prevadzky (bez vypadku sluzby).

Vymena kluc¢ovych komponentov (disky,
radice, adaptéry, prevodniky, zdroje, atp.)
za prevadzky (bez vypadku sluzby).
Aktualizacia softvéru/firmvéru systému

a komponentov systému za prevadzky
(bez vypadku sluzby).

Ovladace pre operaéné systémy Microsoft Windows,

DaiSle poiadavky VMware vSphere a Linux.

Ovlddace pre operacné systémy Microsoft
Windows, VMware vSphere a Linux.

Sprava zariadenia cez zabezpecené grafické rozhranie,
prikazovy riadok alebo rozhranie API. Podpora zasielania
upozorneni cez SNMP a SMTP. Pripojenie ku cloud sluzbe
Sprava a monitoring vyrobcu s monitorovanim stavu, kapacity a vykonu
zariadenia. Automatické nahlasovanie problémov do
servisného strediska vyrobcu. Automatizovany zber
diagnostickych tdajov pri rieSeni problémov.

Sprava zariadenia cez zabezpecené
grafické rozhranie, prikazovy riadok alebo
rozhranie APIl. Podpora zasielania
upozorneni cez SNMP a SMTP. Pripojenie
ku cloud sluzbe vyrobcu s monitorovanim
stavu, kapacity a vykonu zariadenia.
Automatické nahlasovanie problémov do
servisného strediska vyrobcu.
Automatizovany zber diagnostickych
udajov pri rieseni problémov.

Zarucné doby a SLA podmienk] 5 rokov priamo od vyrobcu zariadenia, oprava poruchy
najneskor do 24h od nahldsenia, vratane vikendov a
sviatkov. Servis poskytovany v mieste instalacie.
Nahlasovanie poruchy v rezime 24x7. Nahlasovanie
poruch priamo u vyrobcu zariadenia. Vymena diskov typu
flash v pripade ich vypadku bez ohladu na pocet prepisov
hrubej kapacity v case vzniku vypadku.

5 rokov priamo od vyrobcu zariadenia,
oprava poruchy najneskoér do 24h od
nahldsenia, vratane vikendov a sviatkov.
Servis poskytovany v mieste instalacie.
Nahlasovanie poruchy v rezime 24x7.
Nahlasovanie portch priamo u vyrobcu
zariadenia. Vymena diskov typu flash v
pripade ich vypadku bez ohfadu na pocet
prepisov hrubej kapacity v ¢ase vzniku
vypadku.

Sluzby Instaldcia, inicializacia diskového pola, zapojenie do
existujucej SAN a LAN infrastruktury

Aktualizacia firmware

Pripojenie do virtualizacnej platformy

Testovanie vysokej dostupnosti

Migracia definovanych dat z pévodného diskového pola

Instalacia, inicializacia diskového pola,
zapojenie do existujucej SAN a LAN
infrastruktary

Aktualizacia firmware

Pripojenie do virtualizacnej platformy
Testovanie vysokej dostupnosti
Migracia definovanych dét z pévodného
diskového pola

2.5.3 Modularna paskova kniznica

Pontikany tovar Model Vyrobca

IBM TS4300 Tape Library 3555-L3A a 3555-E3A IBM

Tachriicka viastrost! Jednotka | Minimum | Maximum | Presnd hodnota Spln?nie ?oiladavky
pontikanym tovarom

Moduldrna pdskova kniznica ks 1

Technické vlastnosti Hodnota / charakteristika

kodov.

Prevedenie p 8 g ;
6U. Vratane prisluenstva (montazna sudprava).

Moduldrna pdskova kniznica s robotom a ¢itackou Ciarovych
Montovatelna do 19" stojana (racku). Montazna vyska max

Redundantné napajacie zdroje a ventilatory, vymenitefné za
prevadzky. Vratane napajacich kdblov s konektormi C13-C14.

Moduldrna paskova kniznica

s robotom a ¢itackou ciarovych
kddov.

Montovatelna do 19" stojana
(racku). Montdzna vyska 6U.
Vratane prisluSenstva (montazna
suprava).




Redundantné napdjacie zdroje
a ventildtory, vymenitelné za
prevadzky. Vratane napajacich
kablov s konektormi C13-C14.

Mechaniky

Moznost osadenie mechanik typu LTO Uitrium réznych
generdcii.

Moznost rozéirenia na 20 mechanik.

Minimalne 4 mechaniky typu LTO Ultrium generacie 9

s rozhranim Fibre Channel SWL s rychlostou min 8Gbps..
Minimalna celkova datova priepustnost 1200 MBps.(bez
kompresie).

Moznost psadenie mechanik typu
LTO Ultrium frdznych generacii.
Moinost rozéirenia na 20
mechanik.

4 mechaniky typu LTO Ultrium
generacie 9 s rgzhranim Fibre
Channel SWL s rychlostou min
8Gbps. Miniméina celkovi datova
priepustnost 1200 MBps (bez
kompresie).

Kapacita a kazety

80 pozicii na kazety typu LTO, moinost rozéirenia ra 270
pozicii..

80 déatovych kaziet typu L9 s nativnou kapacitou 18TB

s Ciarovym kddom, 4 univerzalne Cistiace kazety LTO,

80 pozicii na kazety typu LTO,
moZnost rozsirenia na 270 pozicil,
80 datovych kaziet typu L9

s pativnou kapacitou 18TB

s Eiarovym kodom, 4 univerzaine
tistiace kazety LTO.

PoZadované funkcionality

Citacka Eiarovych kédov. Moinost $ifrovania tdajov.
Riadfaca jednotka s rozhranim 1Gbps Ethernet RI45 na
spravu,

Rozdelovanie fyzickej kniZnice na logické oddiely, dynamické

presuvanie zdrojov medzi oddielmi (sloty, kazety, mechaniky),

Redundantné cesty pre riadenie kniznice s automatickym
prepnutim riadiacej cesty v pripade vypadku paskovej
mechaniky.

Vietky funkcionality su poZadované bez Casového

a kapacitného obmiedzenia (na celd kapacitu systémuj.

Citatka tiarovych kédov. MoZnost
gifrovania ddajov.

Riadiaca jednotka s rozhranim
"1Gbps Ethernet RJ45 na spravu.
Rozdelovanie fyzickej kniznice na
logické oddiely, dynamické
presivanie zdrojov medzi oddielmi
(sloty, kazety, mechaniky).
Redundantné ¢esty pre riadenie
kniznice s automatickym prepnutim
riadiacej cesty v pripade vypadku
péskove] mechaniky. '

Vietky funkcionality su pozadované
bez ¢asového a kapacitného
obmedzenia (na celd kapacitu
systému).

Dalsie poZiadavky

Ovladaée pre.operaéné systémy Microsoft Windows a'Linux..

Pod_p'ora’ zalohovacim sySt’ém‘om [BM Spectrum Protect.

Ovladaée pre operaéné systémy
Microsoft Windows a Linux.
Podpora zdlohovacim systémom
IBM Spectrum Protect.

Sprava a monitoring’

Spréva zariadenia cez zabezpedené grafické rozhranie,
prikazovy riadok alebo rozhranie API. Podpora zasielania
upozorneni cez SNMP a SMTP.

Sprava-zariadenia cez zabezpedené
grafické rozhranie, prikazovy riadok
alebo rozhranie API. Podpora
zasielania upozarneni cez SNMP.

a SMTP.

Zarutné doby a SLA podmienky

5 rokov priamo od vyrobcu zariadenia; oprava paruchy
najneskdr nasledujlici pracevny deri od nahlasenia.
Nahlasovanie poruchy pocas pracovnej doby. Servis
poskytovany v mieste indtalacie.

5 rokov priamo od vyrobcu
zariadenia,.oprava poruchy
najneskdr nasledujlici pracovny
defi od nahlasenia. Nahlasovanie
poruchy pocas pracovnej doby.
Servis poskytovany v mieste
instalacie.

Sluzby

InStalacia a osadenie, pripojenie LAN, SAN

Konfigurdcia pre potreby zdlohovacieho systému
Upgrade firmware

indtaldcia a osadenie, pripojenie
LAN, SAN

Konfiguracia pre potreby
zalohovacieho systému
Upgrade firmware




2.5.4 Zalohovaci softver

Ponukany tovar

Model Vyrobca

IBM Spectrum Protect Suite Entry - Front End

(licencie s podporou)

Spectrum Protect Suite Entry - Front End IBM

Technické vlastnosti

Jednotka | Minimum | Maximum | Presna hodnota

Splnenie poziadavky
pontikanym tovarom

Rozsirenie kapacity a podpory
zalohovacieho systému IBM
Spectrum Protect Suite Front End

licencie 1

Technické vlastnosti

Hodnota / charakteristika

Licenéné pokrytie

Rozsirenie kapacity existujuceho zalohovacieho systému
IBM Spectrum Protect Suite o 100 TB Front End.

RozSirenie kapacity
existujuceho zalohovacieho
systému IBM Spectrum Protect
Suite 0 100 TB Front End.

Zéaruéné doby a SLA podmienky

5 rokov priamo od vyrobcu systému, softvérovd podpora
a pravo na pouzivanie novych verzii.

5 rokov priamo od vyrobcu
systému, softvérova podpora
a pravo na pouzivanie novych
verzii.

Sluzby

Implementéacia novych zalohovacich zariadeni do
zalohovacieho systému. Implementdcia zalohovania
virtualnych serverov. Testovanie zdlohovania a obnovy.

Implementdcia novych
zélohovacich zariadeni do
zdlohovacieho systému.
Implementacia zélohovania
virtualnych serverov.
Testovanie zdlohovania

a obnovy.




Priloha ¢. 2 Cenova kalkulacia pre dodany HW a SW

Cenova kalkuldcia predmetu zdkazky

Obnova infrastruktury datového centra pre vyskum a vyvoj a suvisiacej infrastruktiry CVTI SR

Celkovd cena v

|
e | g
Predmet zakazky pocet ks ; (za
(za pozadovany 2
biet ks dpolk) pozadovany

P pocet ks spolu)
DC VaV ZA - 1.1 Centrdlna sietovd infradtruktiira
Belntrainy prepinac datového centra - podla Specifikacie v kapitole 1.1.1 casti 4 240 378,00 € 288 453,60 €
Pristupovy prepinac pre OOB - podla Specifikacie v kapitole 1.1.2 ¢asti B.1 6 80920,00€ 97 104,00 €
DC VaV ZA - 3.2 Bezpeénostna sietova infradtruktura
Firewall pre OOB - podla Specifikdcie v kapitole 1.2.1 ¢asti B.1 2 8 686,00 € 10423,20€
Perimeter firewall - podla Specifikdcie v kapitole 1.2.2 casti B.1 458 500,00 € 550 200,00 €
I'VIan.azment a dohladovy systém firewallov - podla $pecifikdcie v kapitole1.2.3 2 116 118,00 € 139 341,60 €
casti B.1
\vIPN. koncetrétor - predizenie podpory - podta $pecifikécie v kapitole 1.2.4 2 61 380,00 € 73 656,00 €
casti B.1
'oad‘b'al'ar?cer prledfzenle pczdpclary na existujuce F5 BIG-IP i2600 - podla 5 81 035,00 € 97 242,00 €
Specifikdcie v kapitole 1.2.5 ¢asti B.1
Autorizaény systém siete - podla Specifikacie v kapitole 1.2.6 casti B.1 2 5902,00 € 7082,40 €
DC VaV ZA - 1.3 Virtualizagna serverova infrastruktira
VlrtuaJ|za€:ny systém pre existujuce servery - podla Specifikdcie v kapitole 96 435 684,00 € 522 820,80 €
1.3.1 Casti B.1
gl';mazment softvér pre virtualizaciu - podla Specifikacie v kapitole 1.3.2 asti 1 7520,00 € 9.024,00 €
Relacny databazovy systém - podla Specifikdcie v kapitole 1.3.3 ¢asti B.1 4 104 000,00 € 124 800,00 €
Virtualizacny server - podla Specifikdcie v kapitole 1.3.4 ¢asti B.1 10 365 904,00 € 439 084,80 €
DC VaV ZA - 1.4 Podporna serverova infrastruktura
Manazment server pre OOB - podla $pecifikacie v kapitole 1.4.1 éasti B.1 1 16 249,00 € 19 498,80 €
Pomocny server - podla Specifikacie v kapitole 1.4.2 ¢asti B.1 1 12 036,00 € 14 443,20 €
Zalohovaci server - podla Specifikacie v kapitole 1.4.3 asti B.1 2 49 466,00 € 59 359,20 €
DC VaV ZA - 1.5 UloZn4 infrastruktira
Prepinac Fibre Channel - podfa Specifikacie v kapitole 1.5.1 ¢asti B.1 2 251 176,00 € 301411,20€
Centralne diskové pole - podla $pecifikacie v kapitole 1.5.2 ¢asti B.1 1 385 100,00 € 462 120,00 €
Velkokapacitné diskové pole - podla specifikacie v kapitole 1.5.3 ¢asti B.1 1 282 588,00 € 339 105,60 €
Zalohovacie diskové pole - podla Specifikacie v kapitole 1.5.4 ¢asti B.1 1 188 893,00 € 226 671,60 €
Moduldrna paskova kniznica - podla 3pecifikacie v kapitole 1.5.5 ¢asti B.1 1 256 089,00 € 307 306,80 €
DC VaV ZA - 1.6 Infrastruktura HPC systémov
Paralelny suborovy systém - podla Specifikacie v kapitole 1.6.1 asti B.1 1 114 148,00 € 136 977,60 €
Operacny systém typu Linux pre vypoctoveé servery HPC - pre 46 serverov -
podla Specifikacie v kapitole 1.6.2 Casti B.1 1 51374,00 € 61 648,80 €
Pozn. cena sa urci spolu pre 46 serverov
Operacny systém typu Linux pre riadiace servery HPC - pre 10 serverov - podla
Specifikacie v kapitole 1.6.3 casti B.1 1 120 093,00 € 144 111,60 €
Pozn. cena sa urdi spolu pre 10 serverov
DP Lamaéska BA - 2.1 Centrdlna siefova infrastruktira
Centralny prepinac - podla 3pecifikacie v kapitole 2.1.1 ¢asti B.1 2 149 437,00 € 179324,40€
Pristupovy prepinac - podla Specifikacie v kapitole 2.1.2 ¢asti B.1 12 170 090,00 € 204 108,00 €




Pristupovy prepinac s PoE - podla specifikdcie v kapitole 2.1.3 casti B.1 8 165 419,00 € 198 502,80 €
DP Lamacska BA - 2.2 Bezpeénostna sietova infrastruktira

Perimeter firewall - podla Specifikacie v kapitole 2.2.1 Casti B.1 2 134 051,00 € 160 861,20 €
Antispam systém - podla Specifikacie v kapitole 2.2.2 ¢asti B.1 1 53 539,00 € 64 246,80 €
Autorizaény systém siete - podla Specifikacie v kapitole 2.2.3 ¢asti B.1 2 5902,00 € 7082,40€
Dohladovy systém siete - podTla $pecifikacie v kapitole 2.2.4 ¢asti B.1 1 78 404,00 € 94 084,80 €
DP Lamacskd BA - 2.3 Bezdrdtova sietova infrastruktira

Pristupové body WiFi - podla 3pecifikdcie v kapitole 2.3.1 ¢asti B.1 50 98 529,00 € 118 234,80 €
Radic bezdrotovej siete - podla Specifikacie v kapitole 2.3.2 Casti B.1 2 38374,00 € 46 048,80 €
DP Lamaéska BA - 2.4 Serverovd infrastruktura

:inaiment softvér pre virtualizaciu - podla Specifikacie v kapitole 2.4.1 casti 1 11 944,00 € 14332,80 €
Relacny databazovy systém - podla Specifikacie v kapitole 2.4.2 casti B.1 2 33767,00 € 40520,40 €
Virtualizacny server - podla $pecifikacie v kapitole 2.4.3 casti B.1 6 209 400,00 € 251 280,00 €
Pomocny server - podla Specifikdcie v kapitole 2.4.4 ¢asti B.1 1 12 036,00 € 14 443,20 €
Zalohovaci server - podla Specifikacie v kapitole 2.4.5 casti B.1 (f 24 733,00 € 29 679,60 €
DP Lamaska BA - 2.5 Ulond infrastruktura

Prepinac Fibre Channel - podla ipecifikacie v kapitole 2.5.1 casti B.1 2 60 699,33 € 72 839,20 €
Centralne diskové pole - podla Specifikacie v kapitole 2.5.2 ¢asti B.1 1 90 443,00 € 108 531,60 €
Modularna paskova kniznica - podla Specifikacie v kapitole 2.5.3 casti B.1 1 79577,00 € 95492,40€
Zélohovaci softvér - podla Specifikacie v kapitole 2.5.4 ¢asti B.1 1 140 000,00 € 168 000,00 €
SPOLUV € X 5249 583,33 € 6299500,00 €

V Bratislave diia

IVIgL. FELET 1TajlineK
Na ziklade plnej moci

¥
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Vychodiskové informacie

Datové centrum pre vyskum a vyvoj bolo vybudované v roku 2010 v priestoroch Zilinskej
univerzity.

Cielfom projektu bolo vybudovat ,,Datové centrum pre vyskum a vyvoj“ tak, aby uchovavalo a
spracovavalo informacie potrebné pre vyskum a vyvoj na Slovensku.

Budovanie datového centra kladlo déraz na poskytnutie bezpe&ného uloZzného priestoru pre
vedecké data, ako aj poskytnutie vypoltového vykonu pre aplikaéné programové vybavenia.
Vybudovanie datového centra sa planovalo a aj uskutoCnilo v dvoch etapach.

Prva etapa bola dokon&ena v roku 2010. Realizacia bola rozdelena do 25 funkénych celkov,
v ramci ktorych sa vybudovalo datové centrum v priestoroch Zilinskej univerzity, zalozné
pracovisko v DC RS na Hanulovej ulici v Bratislave a digitalizaéné pracovisko v priestoroch
CVTI SR na Lamadskej ulici v Bratislave. Postupne bola vybudovana serverovna v primarne;j
lokalite, vybavena 24 ks blade serverov, diskovymi polami, servermi pre vedecké vypocty.
Zalozna lokalita bola vybavena 12 ks blade serverov, su€astou realizacie bolo aj prepojenie
lokalit a zakladné infrastruktarne sluzby v oboch lokalitach. Celkova kapacita ulozného
priestoru bola 160TB.

Koncom roka 2013 bolo v ramci druhej etapy dobudované datoveé centrum so zameranim na
zvysenie kapacity diskového pola a paskovych zalohovacich zariadeni.

Bol dobudovany FColP prepoj medzi Zilinou a Bratislavou a do infradtruktary bol pridany
Vmware Site Recovery Manager, fungujuci nad zrkadlenymi diskovymi polami.

V roku 2013 sa vybudoval zabezpeceny komunikaény uzol v priestoroch na Lamacskej ulici
pre potreby digitalizacného pracoviska. Vybudovana bola kompletna sietova a serverova
infradtruktura, aplikaCné prostredie a instalované boli aj nové diskové polia. V tejto etape
bola posilnena aj lokalita Zilina o vysokokapacitné diskové pole Sonas s kapacitou .
Kapacita ulozného priestoru sa zvysila na 1 PB.

Zatial posledna etapa bola realizovana v roku 2017 — Vedecky cloud, kedy doSlo k vyraznej
inovacii HW a zavedeniu novych sluzieb. Vymeneny a aktualizovany bol HW pre Vmware,
sietova infrastruktura, inStalované boli nové diskové polia a zaroven aj infrastruktura pre
vysokorychlostné pocitanie — HPC cluster. Na existujucom HW bola inStalovana nova sluzba
v podobe BigData. V priebehu tejto etapy doSlo aj k zvySeniu pripojenia z 1Gb na 2x10Gb
s moznostou rozSirenia. V tejto etape doSlo aj k aktualizacii zalohovacieho systému IBM
TSM €o umoznilo pouzivanie HSM funkcionality na diskovom poli Sonas.

Do datového centra pre vyskum a vyvoj bolo priebezne implementované aplikacné
programove vybavenie, ktoré vyuziva vedecka komunita.

Vroku 2017 sa vramci dalSej etapy vybudovala cloudova virtualna infrastruktara pre
poskytovanie softvérovych produktov vo forme cloudovych sluzieb - SaaS formou
vybudovania distribuovaného vypoc¢tového privatneho cloudu, orchestracia vypoctovej
infratruktury, zabezpecCenie vedeckych dat pomocou archivacie dat a hierarchického
transparentného uloZiska, doplnenie digitalizatného pracoviska o nové zariadenia a upgrade
softvéru podporujuceho digitalizaény proces.

Vymeneny a aktualizovany bol HW pre Vmware, sietova infrastruktura, inStalované boli nové
diskové polia a zaroven aj infrastruktura pre vysokorychlostné pocitanie — HPC cluster. Na
existujucom HW bola inStalovana nova sluzba pre analytické spracovanie vedeckych dat
bola vytvorena platforma umozniujuca spracovanie velkych dat BigData. V priebehu tejto
etapy doslo aj k zvySeniu pripojenia z 1Gb na 2x10Gb s moznostou rozSirenia. V tejto etape
doslo aj k aktualizacii zalohovacieho systému IBM TSM ¢€o umoznilo pouzivanie HSM
funkcionality na diskovom poli Sonas.

Pouzivatelom cloudového centra bol umozneny pristup do privatneho cloudového centra pre
uloZenie dokumentov s moznostou timovej spoluprace pouzivatelov.

Sucasne sa upravila existujuca lokalna siet’ a rozSirila sa priepustnost LAN siete.
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Opis predmetu zakazky

Od roku 2017 po sucCasnost doSlo k niekolkym vyraznym zmenam na pouZivanie
infraStruktury. NajvyraznejSou zmenou je poziadavka na vysoku bezpecénost vSetkych
prevadzkovanych systémov. Tuto poziadavku zabezpeCujeme doplnenim sietovej
infrastruktury o nové firewally, centralne prepinade a to tak, aby spifiali aj najnovsie naroky
na rychlost. Cela infrastruktura bude pripojena do siete Sanet s moznostou pripojenia na
100Gb porty vratane zvy$enia rychlosti aj internej Gasti siete. DalSou zmenou st zmeny
v architekture poskytovanych sluzieb vyvolanymi najma projektom Komis.

V ramci tohto projektu je pripravena kontajnerova platforma na poskytovanie sluzieb
s vysokou bezpecnostou ako aj dostupnostou. Pozadované zmeny su hlavne v kapacite
diskovych poli a sietovej konfiguracii.

V suvislosti s vybudovanim Narodného sekvenaéného centra na HPC vypoctovej
infradtruktire ako s planovanym nasadenim dalSich aplikacii na HPC prostredie je
nevyhnutné zmenit konfiguraciu tohto prostredia ato najma v poskytovani aktualnych
kniznic operacného systému a podporou kontajnerovej platformy.

V suvislosti s narastom spracovavanych dat a zvySenych narokov na kapacity diskovych poli
dochadza prirodzene aj k poZiadavke na bezpecné zalohovanie. Toto bude zabezpefené
novymi zalohovacimi zariadeniami.

Vzhladom na poZiadavky IS a to najma projektu Komis na prevadzkovanie geografického
clustra dochadza cdiasto€ne k posilneniu aj infrastruktiry na lokalite Lamacska ato
rozSirenim diskového priestoru a vypoctovej kapacity pre virtualizaciu a novymi firewallmi a
prepinaémi.

Podrobna technicka Specifikacia predmetu zakazky je uvedena v bodoch 1.1 — 2.5.
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1 Prostredie DC VaV Zilina

1.1 Centrdlna sietova infrastruktura
1.1.1 Centrélne prepinace datového centra

Technické vlastnosti

Jednotka Minimum Maximum Presna Hodnota

Centralne prepinace datového centra

ks 4

Technické vlastnosti

Hodnota / charakteristika

Prevedenie

Sietovy prepinac typu Ethernet na trovni L2/13.
Optimalizovany pre umiestnenie do 19" stojana (racku).
Montazna vyska max. 1U, vratane prislusenstva (montdzna suprava).

Pocet portov downlink

48x 1/10/25 Gbps

Pocet portov uplink

6x 40/100G QSFP28

Typ uplinkov

Fixné

Napajanie

Redundantné napdjacie zdroje, vymenitelné za prevadzky, vratane
napajacich kablov, napajanie AC/230V, prikon aspori 650W.
Vyfukovanie teplého vzduchu na porty (typ port side exhaust).

Pocet ventilatorov v sasi

min. 4

Licencia

Subskripénd, s podporou L2 a zidkladnych L3 funkcionalit

Platnost Licencie

Minimalne 60 mesiacov

Centralny management

Sucastou subskripcie musi byt licencia na softvér centralneho
management datacentrovej infrastruktury

Softvér

Aktualizacie dostupné od vyrobcu pocas trvania subskripcie

Poziadavky na software

Modulédrny, umozniujuci licenéne odomknut funkcionality

Duadlny boot OS

Podporuje, na ziklade architektury je mozné zvolit operaény systém

Softwarova podpora

Obsiahnuta v rdmci subskripcie

Zakladné protokoly a funkcie

Podpora VXLAN EVPN fabriky, moznost nasadit aj v ACl mdde, MPLS,
BGP, OSPF, EIGRP, RIPv2, PIM-SM, PIM-SSM, MSDP, VRF, podpora
RESTCONF/NETCONF modelu, ACL templaty, buffer management
AFD s ETRAP, PFD, DCXB, ECN, vPC, ECMP

HW vykon - DRAM min. 32 GB

HW vykon - DRAM VyZaduje sa rozsirenie pamate o 16GB
HW vykon - pocet CPU jadier min. 6

HW vykon - Buffer min. 40 MB

Vnutorné ulozisko

SSD disk, min. 128 GB

Kapacita prepinania

Minimalne 3.6 Tbps

Kapacita smerovania

Minimalne 1.2 Bpps

Minimalny pocet MAC adries 512 000
Minimalny pocet zaznamov v 1792 000
smerovacej tabulke

Minimalny pocet multicast 128 000

zaznamov

Minimalny poéet ACL zaznamov

5000 ingress, 2000 egress

Minimalny pocet VLAN 4 096
Minimalny pocet VRF instancii 16 000
Port channel - minimalny pocet 512
Minimalny pocCet NAT zaznamov 1023
Minimalny pocet HSRP skupin 490
QoS - pocet queues 8

Oneskorenie

Mensie alebo rovné hodnote 1 mikrosekunda

Rozmery

Maximalne 4,4 x 43,9 x 49,6 cm (HxWxD)

Montovatelné do racku Ano
Minimalna hodnota MTBF 288 000 hodin
Prevadzkova teplota 0°C az +40°C
Management port 1x RJ-45

Ostatné porty

1xUSB, 1xRS232 sériovy port

Sutazné podklady — B.1 Opis predmetu obstaravania
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Podpora automatizacie

NETCONF, RESTCONF, YANG

Telemetria a viditelnost

SPAN

Zaruka

DoZivotna limitovana zaruka

Typ rozsirenej zaruky

S garantovanou odozvou do 30 minut a opravou zariadenia v mieste
instalacie do 4 hodin v rezime nahlasovania 24x7, sluzba
poskytovana vyrobcom zariadenia

Dizka rozsirenej zaruky

min. 60 mesiacov

Prislusenstvo

24 ks opticky prevodnik typ 25GBase-SR SFP28

24 ks opticky prevodnik typ 10GBase-SR SFP+

2 ks opticky prevodnik typ 40GBase-SR4 QSFP+

1 ks prepojovaci kabel typ 100GBASE QSFP28 s dizkou 1m

1 ks aktivny opticky kabel typ 100GBASE QSFP28 s dizkou 15m
Prislusenstvo od rovnakého vyrobcu ako prepinac.

Dalsie poziadavky

Podpora zapojenia existujucich prepinacov typu B22HP

Sluzby

Konfiguracia a vSetky sluzby spojené s nahradenim jestvujucich
prepinacov v infrastrukture.

- osadenie zariadeni do racku

- vytvorenie HA a zakladna konfigurdacia (admin konta, konektivita do
internetu, NTP, zakladny routing, ...)

- update firmwaru

- konfiguracia podla aktualnej konfiguracie na Cisco Nexus 7700

- migracia potrebnych zariadeni z Cisco Nexus 7700 za plnej
prevadzky

- konfiguracia a nakdblovanie novych serverov a sietovych zariadeni
- otestovanie funkcnosti a HA

- nastavenie zalohovania

- dokumentacia

- niektoré préce je nutné vykonavat mimo pracovnych hodin kvéli
vypadkom

- vyradenie nepotrebnych zariadeni pévodnej infrastruktury (Nexus
7700, Catalyst 6500 a 4900)

1.1.2 Pristupové prepinace pre OOB

Technické vlastnosti

Jednotka Minimum Maximum Presna Hodnota

Pristupovy prepinac

ks 6

Technické vlastnosti

Hodnota / charakteristika

Prevedenie

Sietovy prepinac typu Ethernet na Grovni L2/L3.
Optimalizovany pre umiestnenie do 19" stojana (racku).
Montazna vyska max. 1U, vratane prislusenstva (montazna
suprava).

Pocet portov downlink

48x 10/100/1000 Mbps

Pocet portov uplink

4x 1/10G SFP+

Typ uplinkov Fixné

Napajanie Redundantné napajacie zdroje, vymenitelné za prevadzky,
vratane napajacich kablov, napéjanie AC/230V, prikon aspori
350W.

Licencia S podporou L2 a zakladnych L3 funkcionalit

Platnost Licencie Minimalne 5 rokov

Softvér Aktualizacie dostupné od vyrobcu pocas trvania subskripcie

PoZiadavky na software

Modularny, umozniujuci licen¢ne odomknut funkcionality

Podpora Netflow

Ano, Maximalne 64000 zaznamov

Zakladné protokoly a funkcie

Layer 2, Routed Access (RIP, EIGRP Stub, OSPF), PBR, PIM Stub

Sutazné podklady — B.1 Opis predmetu obstaravania

8/B1



Centrum vedecko-technickych informacii SR

Multicast (1000 routes), VRF, BGP, VXLAN, PVLAN, VRRP, PBR,
CDP, QoS, FHS, 802.1X, MACsec-256, CoPP, SXP, IP SLA
Responder,SSO, Static routing

HW vykon - DRAM min. 8 GB
HW vykon - Flash min. 16 GB
HW vykon - Buffer min. 16 MB

Kapacita prepinania

Minimadlne 176 Gbps

Kapacita smerovania

Minimadlne 130 Mpps

Minimalny pocet MAC adries

32 000

Rozmery Maximalne 4,4 x 44,5 x 40,9 cm (VxSxH)
Vaha Maximalne 7 kg

Montovatelné do racku Ano

Moznost stohovania Ano, musi byt si¢astou dodavky
Rychlost komunikacie v stohu min. 320Gbps

Dizka stohovacieho kabla min. 1m

Minimdlna hodnota MTBF 380 080 hodin

Prevadzkova teplota -5°C - +45°C

Maximalny pocet VLAN 4094

Konzolovy port USB minityp B

Ostatné porty USB typ A

Podpora automatizacie

NETCONF, RESTCONF, YANG, PnP Agent, PnP

Moznost zaradit do softvérovo
definovanej siete

Podporuje, musi byt stucast subskripcie

Telemetria a viditelnost

Flexible NetFlow, SPAN, RSPAN

Dedikovany bezpecnostny Cip

Ano, na zabezpetenie softwarovej a hardwarovej autencitity s
dorazom na potlacenie man-in-the-middle utokov v
dodavatelskom retazci

Dedikovany bezpecnostny Cip -
overenie pravosti imagu

Podporuje, ak je image podvrhnuty, zariadenie nenabootuje

Dedikovany bezpecnostny Cip -
funkcia na bezpecné
nabootovanie

Cip musi dokazat pocitanie hashu a ked' je rozdielny neumozni
boot switcha

Podpora JUMBO ramcov

Min. 9198 bytov

Zaruka

Dozivotna limitovana zaruka

Typ rozsirenej zaruky

S opravou zariadenia v mieste inStaldcie nasledujlci pracovny
den v rezime nahlasovania pocas pracovnej doby, sluzba
poskytovana vyrobcom zariadenia

Dlzka rozsirenej zaruky

min. 60 mesiacov

Prislusenstvo

4 ks opticky prevodnik typ 10GBase-SR SFP+
Prislusenstvo od rovnakého vyrobcu ako prepinac.

Sluzby

Konfiguracia a vsetky sluzby spojené s nahradenim jestvujucich
prepinacov v infrastrukture.

- osadenie zariadeni do rackov

- update firmwaru

- konfigurdcia novych zariadeni podla konfigov na aktualnych
zariadeniach

- otestovanie funkénosti

- migracia zariadeni z povodnej OOB infrastruktury na nové
zariadenia

- vyradenie nepotrebnych zariadeni povodnej infrastruktury
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- nastavenie zalohovania
- dokumentacia
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1.2 Bezpecnostna sietova infrastruktura
1.2.1 Firewall pre OOB

Technické vlastnosti Jednotka

Minimum

Maximum Presna hodnota

ks

Firewall pre OOB

2

Technické vlastnosti

Hodnota / charakteristika

Typ firewallu

NGFW/UTM

Vysokd dostupnost (HA)

Ano, podpora active/passive, active/active

HW akcelerovana architektura

Ano, integrované $pecializované obvody FPGA/ASIC
pre spracovanie komunikacie a vybranych vypoctovo
narocnych funkcii

Prevedenie HW appliance do racku, vyska 1U
Pocet portov min. 10x GE RJ45

Podpora VLAN min. 240

Podpora LACP Ano

Pocet FW pravidel min. 5000

Pravidlo musi obsahovat

min. zdrojové a cielové rozhranie, zdrojova a cielova
adresa, sluzba, ¢as, aplikacia, pouzivatel, kategorie
URL filteringu

Celkova priepustnost firewallu min. 10 Gbps

Latencia firewallu max. 3,5 ps (pri 64B UDP paketoch)
Pocet novych spojeni za sekundu min. 35 000

Celkovy pocet sucasnych TCP spojeni min. 700 000

Pocet spracovanych paketov za 1s min. 9 000 000

Detekcia aplikacii na L7 (Application Control) Ano

Detekcia znamych aplikacii na zaklade signatur

min. 3500 preddefinovanych aplikacii

Moznost blokovat vybrané funkcie cloud aplikacii

Ano, min. pre Facebook, Dropbox, Evernote, Flickr,

Podpora povolit, monitorovat, blokovat, obmedzit
Sirku pasma pre konkrétnu aplikdciu

Google Apps, iCloud, LinkedIn
Ano

Priepustnost aplikacného filtra min. 1,8 Gbps
Pocet IPS signatur definovanych vyrobcom min. 11 000
Moznost tvorby vlastnych signatur pre aplika¢nu Ano

kontrolu a IPS

Priepustnost funkcie IPS vratane logovania

Antivirova kontrola

min. 1,4 Gbps
Ano

Ochrana pred skodlivym kédom, vratane ochrany
pred polymorfnym kédom

Ano

Ochrana typu Sandboxing cez Cloud

Ano, licencia musi byt stc¢astou dodavky

Priepustnost FW pri zapnuti IPS, Application
Control, Antivirus, Web Filtering a zapnutym
logovanim

min. 700 Mbps

Vykon SSL desifrovania/SSL in$pekcie

min. 630 Mbps

Funkcia WEB filteringu Ano
Moznost filtrovat komunikaciu na zéklade Ano
obsiahnutych slov, URL filtra, popripade vyrobcom
preddefinovanych kategérii

Moznost nastavenia dennej kvéty pre uzivatela Ano
podla kategdrie, skupin kategérii, alebo

klasifikacie. Kvota moze byt obmedzena ¢asovo,

alebo vyskou bandwidthu per jednotlivy uzivatel

Funkcia DNS filtra Ano
Moznost blokovat DNS dotazy na zéklade Ano
prislusnosti k URL kategorii

Podpora transparentného overovania pouzivatelov | Ano
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voci MS AD protokolom Kerberos

Funkcia transparentného overovania pouzivatelov | Ano

pomocou domény (MS Active Directory) vratane

podpory autentifikacie pouzivatelov na

termindlovom serveri

Funkcia Proxy Ano
Priepustnost SSL VPN min. 900 Mbps
Priepustnost IPSec VPN min. 6,5 Gbps
Podpora Site to Site a Client to Site VPN Ano

Podpora virtualnych kontextov

Ano, izolované virtudlne kontexty. Kazdy virtualny
kontext musi byt plnohodnotné riesenie vratane
oddeleného managementu uctov, objektov, politik,
smerovania a pod.

Sprava

PInohodnotna sprdva pomocou lokalneho GUI a CLlI,
bez nutnosti instalovat klienta na koncovu
(management) stanicu

Synchronizécia v klastri

Jedno manaZment rozhranie pre cely cluster,
akdkolvek zmena je medzi jednotlivymi uzlami klastra
synchronizovand automaticky

Podpora SNMP

Ano, SNMP MIB stbor dodavany vyrobcom, moznost
zaclenenia do existujuceho systému dohladu siete

Certifikacia ICSA Labs

Ano

Moznost automatizécie na zaklade udalosti ktoré je
Firewall schopny zaznamenat

Ano

Moznost kombinovat akcie pre automatizacné
pravidla

min. webhook s definovatelnymi parametrami, CLI
script, Email, MS-TEAMS notifikacia, Slack notifikacia,
Karanténa na zdklade IP, MAC adresy

Moznost pouzitia dynamickych vstupnych
parametrov v ramci automatiza¢nych pravidiel

min. schopnost parsovat vstupy z logov a z
predchddzajucich vykonanych akcii

Podpora otvoreného API pre dalSie moznosti
integracie

Ano

Typ rozsirenej zaruky

S opravou zariadenia v mieste instalacie nasledujuci
pracovny den v reZime nahlasovania pocas pracovnej
doby, sluzba poskytovana vyrobcom zariadenia

Dizka rozsirenej zaruky

min. 60 mesiacov

Sluzby

- osadenie novych zariadeni do racku

- vytvorenie HA

- konfiguracia zariadenia podla poziadaviek na zaklade
existujucej konfiguracie

- update firmwaru

- prekablovanie z Cisco ASA

- migracia FW pravidiel z Cisco ASA

- migrdcia pouZzivatelskych VPN profilov z Cisco ASA
- migrdcia IPSEC VPN tunelov z Cisco ASA

- otestovanie funk¢nosti a HA

- analyza, nastavenie a ladenie pravidiel pre NGFW
(IPS, web filter, ....)

- nastavenie zalohovania

- dokumentacia

- vyradenie nepotrebnych zariadeni pévodnej
infrastruktdry
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1.2.2 Perimeter firewall

Technické vlastnosti Jednotka Minimum Maximum Presna hodnota
Perimeter firewall ks 2

Technické vlastnosti Hodnota / charakteristika

Typ firewallu NGFW/UTM

Vysoka dostupnost (HA)

Ano, podpora active/passive, active/active

HW akcelerovana architektura

Ano, integrované $pecializované obvody FPGA/ASIC
pre spracovanie komunikacie a vybranych
vypoctovo ndrocnych funkcii

Prevedenie

HW appliance do racku, max. vyska 2U

Montdzne prvky

Sucastou dodavky musi byt sada na prichytenie do
racku

Napajanie

min. 2 redundantné interné za chodu vymenitelné
zdroje

Pocet manazment portov

min. 2x GE RJ-45

Pocet GE portov

min. 16x GE RJ45, min. 8x GE SFP

Pocet 10 GE portov

min. 2x 10 GE SFP+

Pocet 25 GE portov

min. 12x 25 GE SFP28

Pocet 40 GE portov

min. 4x 40 GE QSFP+

Podpora VLAN min. 4000
Podpora LACP Ano
Pocet FW pravidel min. 200 000

Pravidlo musi obsahovat

min. zdrojové a cielové rozhranie, zdrojova a cielova
adresa, sluzba, ¢as, aplikacia, pouzivatel, kategorie
URL filteringu

Celkova priepustnost firewallu min. 198 Gbps
Latencia firewallu max. 3,5 us (pri 64B UDP paketoch)
Pocet novych spojeni za sekundu min. 750 000

Celkovy pocet sucasnych TCP spojeni

min. 12 000 000

Pocet spracovanych paketov za 1s

Detekcia aplikacii na L7 (Application Control)

min. 210 000 000
Ano

Detekcia znamych aplikacii na zaklade signatur

min. 3500 preddefinovanych aplikacii

Moznost blokovat vybrané funkcie cloud aplikacii

Ano, min. pre Facebook, Dropbox, Evernote, Flickr,
Google Apps, iCloud, LinkedIn

Podpora povolit, monitorovat, blokovat, obmedzit Ano

Sirku pasma pre konkrétnu aplikdciu

Priepustnost aplikacného filtra min. 34 Gbps
Pocet IPS signatur definovanych vyrobcom min. 11 000
Moznost tvorby vlastnych signatur pre aplika¢nu Ano

kontrolu a IPS

Priepustnost funkcie IPS vratane logovania min. 17 Gbps
Antivirova kontrola Ano
Ochrana pred skodlivym kédom, vratane ochrany Ano

pred polymorfnym kédom

Ochrana typu Sandboxing cez Cloud

Ano, licencia musi byt st¢astou dodavky

Priepustnost FW pri zapnuti IPS, Application Control,
Antivirus, Web Filtering a zapnutym logovanim

min. 9,1 Gbps

Vykon SSL desifrovania/SSL inSpekcie min. 12 Gbps
Funkcia WEB filteringu Ano
Moznost filtrovat komunikaciu na zéklade Ano
obsiahnutych slov, URL filtra, popripade vyrobcom

preddefinovanych kategérii

Moznost nastavenia dennej kvoty pre uzivatela Ano

podla kategdrie, skupin kategérii, alebo klasifikacie.
Kvéta moze byt obmedzend ¢asovo, alebo vyskou
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bandwidthu per jednotlivy uzivatel

Funkcia DNS filtra Ano
Moznost blokovat DNS dotazy na zaklade Ano
prislusnosti k URL kategorii

Podpora transparentného overovania pouzivatelov Ano

voCi MS AD protokolom Kerberos

Funkcia transparentného overovania pouzivatelov Ano
pomocou domény (MS Active Directory) vratane

podpory autentifikacie pouzivatelov na

termindlovom serveri

Funkcia Proxy Ano
Priepustnost SSL VPN min. 11 Gbps
Priepustnost IPSec VPN min. 55 Gbps
Podpora Site to Site a Client to Site VPN Ano

Podpora virtualnych kontextov

Ano, izolované virtualne kontexty. Kazdy virtualny
kontext musi byt plnohodnotné rieenie vratane
oddeleného managementu uctov, objektov, politik,
smerovania a pod.

Sprdva

PInohodnotna sprdva pomocou lokalneho GUI a CLI,
bez nutnosti instalovat klienta na koncovu
(management) stanicu

Synchronizacia v klastri

Jedno manaZment rozhranie pre cely cluster,
akakolvek zmena je medzi jednotlivymi uzlami
klastra synchronizovana automaticky

Podpora SNMP

Ano, SNMP MIB stbor dodavany vyrobcom,
moznost za¢lenenia do existujuceho systému
dohladu siete

Certifikacia ICSA Labs

Ano

Moznost automatizécie na zaklade udalosti ktoré je
Firewall schopny zaznamenat

Ano

Moznost kombinovat akcie pre automatizaéné
pravidla

min. webhook s definovatelnymi parametrami, CLI
script, Email, MS-TEAMS notifikacia, Slack
notifikacia, Karanténa na zaklade IP, MAC adresy

Moznost pouZitia dynamickych vstupnych
parametrov v ramci automatiza¢nych pravidiel

min. schopnost parsovat vstupy z logov a z
predchddzajucich vykonanych akcii

Podpora otvoreného API pre dalSie moznosti
integracie

Ano

Typ rozsirenej zaruky

S opravou zariadenia v mieste instalacie do 24 hodin
v rezime nahlasovania 24x7, sluzba poskytovana
vyrobcom zariadenia.

Dizka roziirenej zaruky

min. 60 mesiacov

Prislusenstvo

8 ks opticky prevodnik typ 25GBase-SR SFP28

4 ks opticky prevodnik typ 10GBase-SR SFP+

2 ks opticky prevodnik typ 40GBase-SR4 QSFP+

2 ks prepojovaci kabel typ 40GBase-QSFP+ s dizkou
3m

Prislusenstvo od rovnakého vyrobcu ako zariadenie.

Sluzby

- osadenie novych zariadeni

- vytvorenie HA a zédkladna konfiguracia (admin
konta, konektivita do internetu, zakladny routing,
)

- update firmwaru

- migracia a optimalizacia FW pravidiel

z Fortigate 1200D

- otestovanie funk¢nosti a HA

- analyza, nastavenie a ladenie pravidiel pre NGFW
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(IPS, web filter, ....)

- nastavenie zalohovania

- dokumentacia — vypracovanie migracného planu,
planu odstdvok a nedostupnosti,

-potrebné pocitat s moZznostou vypadkov

a nedostupnostou projektov pri migracii
(dohodnutie vypadkovych okien). Cast prac sa musi
vykondvat mimo pracovného ¢asu.

- vyradenie nepotrebnych zariadeni pévodne;j
infrastruktury

1.2.3 ManaZment a dohfadovy systém firewallov

Technické vlastnosti Jednotka Minimum Maximum Presna hodnota
Manazment firewallov ks 2

Technické vlastnosti Hodnota / charakteristika

Typ Systém pre centralnu spravu a manazment

firewallov

Systém pre ukladanie a korelaciu logov v sieti
obstaravatela

Ano

Kompatibilita Musi byt kompatibilny s dodavanymi firewallmi
pre perimeter a OOB.
Prevedenie Virtudlna Appliance pre prevadzku v prostredi

VMware, KVM a Hyper-V

Schopnost spracovavat logy

min. 25GB za den

Pocet virtualnych sietovych rozhrani min. 4
Moznost skalovatelného navysenia objemu Ano
spracovavanych logov pomocou licencii

Kapacita diskového priestoru min. 10 TB
Moznost skalovatelného navy$enia diskovej kapacity Ano
pomocou licencii

Podpora SYSLOG Ano
Podpora Sifrovaného prenosu dat/logov Ano

Dashboard

Ano, konfigurovatelné interaktivne prehlady

Filtrovanie sprav/logov

Ano, na zéklade roznych parametrov, ich
kombinacii. Podpora AND, OR logiky pri

vytvarani filtrov

Moznost ukladania uzivatefom vytvorenych filtrov Ano
Moznost prehliadania logov v historickom alebo realtime Ano
rezime

Moznost zobrazovania logov v RAW alebo Ano
Struktorovanom formate

Korelacia logov Ano
Moznost automatického vytvarania incidentov Ano
Moznost automatického vysetrovania incidentov Ano
pomocou definovatelnych playbookov

Kontrola dostupnosti konektora Ano
SIEM koreldcia a analyza eventov Ano
Funkcia Indication of Compromise min. 7 dni do minulosti
Systém musi obsahovat reputacné databazy Ano
nebezpecénych IP/URL adries a musi vykonavat spatné
prehladavanie historickych logov pri update reputacnych

DB za ucelom detekcie napadnutia systémov a koncovych

stanic

Podpora vytvarania reportov v formatoch PDF, HTML, Ano

CSV, XML
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Moznost generovania reportov v pravidelnych intervaloch | Ano

Moznost vytvéarania vlastnych poziadaviek voci databdze a | Ano
ich pouzitie ako zdroj dat v reportoch

Podpora SNMP Ano

Podpora REST API Ano

GUI a CLI administrac¢né rozhranie dostupné pomocou Ano

HTTPS a SSH protokolov

Podpora LDAP, RADIUS, Tacacs+ pre administratorské Ano

ucty

Licencie Sucastou dodavky musia byt licencie na vsetky

pozadované funkcie, ak je mozny len
subskripény model, tak na minimalne 5 rokov
dopredu

Typ rozsirenej zaruky

S garantovanou odozvou nasledujuci pracovny
den v reZime nahlasovania pocas pracovne;j
doby, sluzba poskytovana vyrobcom zariadenia

Dika rozsirenej zaruky

min. 60 mesiacov

Ostatné vlastnosti

Systém musi byt plne kompatibilny
s dodavanymi rieSeniami pre NGFW/UTM, WA

Sluzby

- inStaldcia VM appliance

- zakladna konfiguracia

- konfiguracia firewallov a preposielania logov
- analyza a nastavenie pravidiel a reportov

- otestovanie funkcnosti

- nastavenie notifikdcii podla poziadaviek

- nastavenie zdlohovania

- dokumentacia

1.2.4 VPN koncentrétor (predfZenie podpory)

Technické vlastnosti

Jednotka Minimum Maximum Presna hodnota

PrediZenie podpory zariadeni
Fortinet Fortigate FG-1000D

ks 2

Technické vlastnosti

Hodnota / charakteristika

SLA podmienky

Predizenie podpory zariadeni Fortinet Fortigate FG-1000D

na zakladnej urovni na obdobie 5 rokov s garantovanou odozvou do 4
hodin a opravou zariadenia v mieste instalacie v reZime nahlasovania
24x7, sluzba poskytovana vyrobcom zariadenia.

Sériové Cisla zariadeni: FGT1KD3916801318 a FGT1KD3916801047

Sluzby

- aktualizacia firmvéru

- migrdcia pouZivatelskych VPN profilov z Cisco ASA
- migrdcia IPSEC VPN tunelov z Cisco ASA a Cisco ASR
- dokumentacia

Akceptuje sa aj dodanie novych zariadenf spifiajicich uvedené pozadované
technické vlastnosti, pricom cena musi zahfiat aj migracné prace.
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1.2.5 Load Balancer (predfzenie podpory)

Technické vlastnosti

Jednotka Minimum Maximum | Presna hodnota

PredlZenie podpory zariadeni
F5 BIG-IP i2600

ks 2

Technické vlastnosti

Hodnota / charakteristika

SLA podmienky

Technicka podpora pre zariadenie F5-BIG-LTM-i2600 v rozsahu Premium
(L1 = L3) — 24x7 na obdobie 5 rokov

Podpora vymeny nahradnych dielov pre zariadenie F5-BIG-LTM-i2600

v rozsahu dorucenia NBD (nasledujuci pracovny der) na obdobie 5 rokov

Sluzby

Aktualizacia verzii OS zariadenia na aktualnu verziu a vietky nevyhnutné
sluzby potrebné na uvedenie zariadeni do stavu aktivnej podpory
zariadenia.

- reaktivacia licencie na zariadeniach

- update firmvéru na najnovsiu moznu verziu

- kontrola funkénosti a dostupnosti po update

- obnova zalohovania po update

- dokumentacia

Akceptuje sa aj dodanie novych zariadeni spifiajdcich uvedené
pozadované technické vlastnosti, pricom cena musi zahffiat aj migra¢né
prace.

1.2.6 Autorizacny systém siete

Technické vlastnosti

Jednotka | Minimum Maximum | Presna hodnota

Autentifikacny, autorizacny a uctovaci softvér ks 2
Technické vlastnosti Hodnota / charakteristika

podpora protokolu RADIUS Ano

podpora protokolu TACACS+ Ano

podpora protokolu RadSec (RFC 6614) Ano

podporované platformy

minimalne Linux a Windows

podpora prevadzky v kontajneroch

minimalne Docker a LXC/LXD

poskytnutie zdrojového kédu ano

pocet pouzivatelov neobmedzeny

podpora 802.1X zariadeni minimalne bezdrétové pristupové body a sietové
prepinace

podpora Active Directory ano

podpora LDAP/LDAPS ano

podpora databdzovych systémov

minimalne PostgreSQL, MySQL a SQlite

podpora VSA (Vendor Specific Attributes) minimalne Cisco, Microsoft, Fortinet a Aruba

zaruéné doby a SLA podmienky

moznost instaldcie aktualizacii po dobu 5 rokov, email
podpora

sluzby

- inStalacia serverov a aplikacie

- zakladna konfiguracia (admin konta, NTP, aktivacia
modulov ...)

- migracie politik a pouzivatel'skych Gcétov z Cisco ACS po
oCisteni databazy

- konfiguracia AAA na sietovych zariadeniach

- otestovanie funkénosti + test vysokej dostupnosti

- vypracovanie dokumentacie

- vyradenie nepotrebnych zariadeni pévodnej
infrastruktary
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1.3 Virtualizacna serverova infrastruktura

1.3.1 Virtualizany systém pre existujlce servery

Technické vlastnosti

Jednotka Minimum Maximum Presna hodnota

Virtualiza¢na platforma

Licencia per CPU 96

Technické vlastnosti

Hodnota / charakteristika

Popis

- virtualizacia serverov, moznost spravovania host servera cez HTML5 webové
rozhranie

- moznost preslvania virtudlnych serverov za behu medzi r6znymi host servermi v
datacentre napriec virtualnym switchom

- moznost vytvorit virtudlny switch naprie¢ vietkymi host servermi v klastri

- moznost behu virtualnych serverov v rezime fault tolerance s min. 7 virtualnymi
procesormi

- podpora zabezpecenia virtuédlnych serverov a dat, rozhranie APl a moZznost riadenia
schopnosti datového uUloZiska

- moznost riadenia virtualizacie s viacerymi host servermi z jedného centrélneho
bodu v datacentre, zdielanie zdrojov datovych centier napriec hranice klastrov

- prostredie musi umozZiiovat konfiguraciu vysokej dostupnosti - pri vypadku
niektorého zo serverov musi byt zabezpecena automaticka obnova prevadzky
virtudlnych serverov na inom serveri v rovnakej kvalite

- podpora migracie virtudlnych serverov medzi host servermi bez prerusenia
prevadzky

- podpora migracie virtualnych serverov medzi réznymi diskovymi oddielmi bez
prerusenia prevadzky

- podpora automatického a dynamického umiestnenia virtualnych serverov v ramci
virtualizaéného klastra podla zataze, bez prerusenia prevadzky virtualnych serverov
- Hypervizor musi podporovat funkcionalitu ,,memory over-provisioning*

- zabudovana podpora enkrypcie virtualnych serverov s integrovanym
manaZimentom v ramci centralizovaného manazmentu prostredia

Podpora
virtualizovanych OS

CentOS 6/7/8, Ubuntu 19/20/21, Debian 9/10/11, FreeBSD 11/12/13, Red Hat
Enterprise Linux 6/7/8, Oracle Linux 6/7/8, Windows Server 2003 R2/2008 R2/2012
R2/2016/2019/2022, Windows 7/8.1/10/11

Podpora

Predplatend 1 ro¢na zakladna technicka podpora (vzdialena pomoc, moznost
nahlasovania incidentov v reZime 24x7, neobmedzeny pocet incidentov) a
predplatenie moZnosti aktualizacie na novsiu verziu virtualizacnej platformy s
licencovanim podla poctu procesorov na vyssie uvedenu virtualiza¢nu platformu.

1.3.2 ManaZment softvér pre virtualizaciu

Technické vlastnosti

Jednotka Minimum Maximum Presna hodnota

ManaZment softvér pre
virtualizaciu

licencia 1

Technické vlastnosti

Hodnota / charakteristika

Popis

- moznostou kompletného manaZzmentu celého virtualizovaného détového centra z
jednej konzoly (bez obmedzenia po¢tu manaZovanych host serverov na jednu
organizaciu) pomocou HTML5 webového rozhrania a REST API

- 100% kompatibilna so zdrojovym kédom virtualizacnej platformy

- funkcie automatického proaktivneho manazmentu

- centralna sprava logov, alertov a notifikacii

- moznost single sign-on, host profily, manazment zdrojov pre virtualne servery

- dynamickd alokacia zdrojov podla ich vyuzivania

- podpora sprdvy existujucich VMware ESXi (vo verzii 5.5) host serverov

- zaznamendvanie konfiguranych zmien a tvorba reportov pre moznost auditovania
systému, centrdlny manazment aktualizacii virtualizacnej platformy

- podpora pre lifecycle host serverov (instalacia novych verzii host OS, firmvéru

a ovladacov zariadeni)

Podpora

Vratane 5 rocnej technickej podpory (vzdialend pomoc, nahlasovanie incidentov v
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rezime 24x7, neobmedzeny pocet incidentov) a predplatenie moznosti aktualizacie
na novsiu verziu manazmentu virtualizacnej platformy.

1.3.3 Relacny databazovy systém

Technické vlastnosti

Jednotka Minimum Maximum | Presna hodnota

Relacny databazovy systém

ks 4

Technické vlastnosti

Hodnota / charakteristika

Typ databazového systému

Rela¢ny databdzovy systém Microsoft SQL Server 2019 Standard (alebo
ekvivalent)

Pocet licencii

Licencia na 32 jadier

Podporované platformy

Operacné systémy Microsoft Windows Server, Linux
Virtualiza¢né systémy VMware vSphere, Microsoft Hyper-V
Migracia vo virtudlnych serveroch za prevadzky bez obmedzeni

Sluzby

InStalacia a konfiguracia novych VM pre SQL

Instaldcia a konfiguracia SQL sluZieb

Migracia zadefinovanych databdaz z povodnych SQL instancii
Konfiguracia monitorovania a zalohovania

Zdovodnenie

Obstaravatel prevadzkuje aktudlne niekolko informacnych systémov na
SQL Serveri od spoloc¢nosti Microsoft. V pripade dodania ekvivalentného
rieSenia dodavatel znasa naklady na migraciu danych systémov.

1.3.4 \Virtualizany server

Technické vlastnosti

Jednotka Minimum Maximum | Presna hodnota

Virtualizacny server

ks 10

Technické vlastnosti

Hodnota / charakteristika

Prevedenie

Server optimalizovany pre umiestnenie do 19" stojana (racku).
Montazna vyska max. 1U. Vratane prislusenstva (montazna siprava
s moznostou vysunutia servera zo stojana za prevadzky, rameno na
kable).

PoZiadavky na procesor(y)

Model umoziujlci osadenie jedného procesora typu x86_64.
Osadeny jeden procesor s parametrami:

- min 32 jadier s podporou 64 vldkien

- zakladna frekvencia min 2.8GHz

- min 256MB L3 Cache
Server musi byt preukazatelne schopny dosiahnut vysledok v teste
SPECrate®2017_fp_peak aspon 266 bodov pri osadeni jednym
procesorom. Udaj o vykone musi byt preukazatelny pre konkrétny
ponukany server na verejne dostupnej stranke https://www.spec.org

Systémova pamat

Osadena kapacita: min 1024GB
Min 16 pozicii na pamatové moduly. PoZadované je pouzitie
pamatovych modulov typu Registered DIMM DDR4 3200MHz
s kapacitou min 64GB.
Daldie poZadované vlastnosti:

- detekcia a oprava multibitovych chyb ECC,

- Single Device Data Correction (SDDC),

- Patrol Scrubbing, Demand Scrubbing

- DRAM Address Command Parity with Replay

- DRAM Uncorrected ECC Error Retry

Post Package Repair

Subsystém pevnych diskov

Osadené 2x disky s kapacitou min. 480GB typu SSD s rozhranim SATA
formatu M.2 na zakladnej doske vratane radica s podporou rezimu
RAID 1. Minimalna kapacita prepisov 1.5 DWPD za 5 rokov.

MozZnost rozsirenia internej diskovej kapacity na min 10 diskov
formatu SFF 2.5" bez potreby priddvania externej diskovej jednotky.
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Sietové adaptéry a rozhrania

Min. 2x adaptér 2-port 10/25Gbps Ethernet s rozhranim SFP28.
Podpora funkcionalit RDMA (RoCE v2, iWARP), NPAR (vNIC).

Min. 1x adaptér 2-port 16/32Gbps Fibre Channel s rozhranim SWL
(vratane optickych prevodnikov). Podpora funkcionalit NPIV, FC-NVMe.

Min. 4x opticky prevodnik 25Gbps SR SFP28.

Datové a video konektory

Na prednom paneli:
- min. 2x port USB 3.2
Na zadnom paneli:
- min. 1x port 1Gb Ethernet RJ45 vyhradeny na vzdialenu
spravu (servisny procesor)
- min. 2x port USB 3.2
- min. 1x port VGA D-SUB
- min. 1x port RS-232 Serial DB-9

Rozsirujuce sloty

Min. 3x slot PCle x16 Gen4 na univerzalne pouZzitie.

Min. 1x slot PCle x8 Gen4 vyhradeny pre diskovy adaptér (RAID).
Min. 1x slot LOM/OCP 3.0 vyhradeny pre sietovy adaptér.

Volny min. 1 slot na univerzalne poufZitie.

Bezpetnost Integrovany Cip TPM 2.0
Volitelny bezpecnostny intrusion switch.
Volitelny uzamykatelny predny kryt.
Napdjanie Min 1100W, redundantné napdjacie zdroje vymenitelné za chodu typu

hot-swap. Vratane napajacich kablov s konektormi C13-C14.

Ventilatory a chladenie

Min. 7ks redundantnych, vysokovykonnych a za chodu vymenitelnych
ventilatorov typu hot-swap.

Sprdva a monitoring

Integrovany servisny procesor s vyhradenym pripojenim k externému
prostrediu. Formou vzdialenej grafickej KVM konzoly, prikazového
riadku alebo rozhrania APIl. MozZnost $tartu, reStartu a vypnutia servera
cez siet LAN, nezdvisle od OS, manaZment hardvéru vratane moznosti
nastavenia RAID drovni lokdInych diskov. PoZzadované funkcionality a
pristup k aktualizaciam musia byt poskytované s ¢asovo
neobmedzenym licenénym pokrytim.

Monitorovaci softvér vyrobcu

Softvér pre centrdlnu HW spravu a monitoring zariadeni.
Pozadované je dodanie softvéru formou virtualneho stroja (VM)
podporujuceho minimalne:

- automaticka detekcia a sprava zariadeni

- monitorovanie zariadeni v redlnom ¢ase

- manazment poruch, notifikdcie a varovania

- automatické nahlasovanie chyb (call-home)

- centralny sprava firmvérov pre vsetky zariadenia

Pozadovany softvér, jeho funkcionality a pristup k aktualizacidam musia
byt poskytované s ¢asovo neobmedzenym licenénym pokrytim. Softvér
musi byt pokryty 5 ro¢nou podporou vyrobcu.

Operacny systém

Microsoft Windows Server 2022 Datacenter Edition (alebo ekvivalent).

Virtualiza¢ny softvér

VMware vSphere Standard Edition (alebo ekvivalent).
Vratane 5 ro¢nej podpory typu Production Support.

Predporuchova diagnostika

Predporuchova diagnostika procesorov, paméatovych modulov, RAID
radiov, napajacich zdrojov, ventilatorov a HDD/SSD.

Zarucné doby a SLA

5 rokov priamo od vyrobcu zariadenia, oprava poruchy najneskor

podmienky nasledujuci pracovny den od nahlasenia. Servis poskytovany v mieste
inStalacie. Nahlasovanie poruchy pocas pracovnej doby. Nahlasovanie
poruch priamo u vyrobcu zariadenia. Vratane sluzby ponechania
vadného disku zdkaznikovi v pripade jeho poruchy.

Sluzby Osadenie serverov, nakablovanie
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InsStalacia serverov ako virtualiza¢nych hostov

InStalacia softvéru pre riadenie virtualizacie

Konfiguracia clustra, prepojenie s existujucou virtualizacnou
infraStruktdrou

Migrdcia definovanych serverov zo pévodného prostredia

Zd6vodnenie

Obstardavatel prevadzkuje aktualne virtualnu infrastruktdru na vmware
vSphere stadnard edition. V pripade dodania ekvivalentného riesenia
dodavatel zndsa naklady na migraciu a konverziu virtualnych serverov.

1.4 Podporna serverova infrastruktura
1.4.1 ManaZment server pre OOB

Technické vlastnosti

Jednotka Minimum Maximum Presna hodnota

Manazment server

ks 1

Technické vlastnosti

Hodnota / charakteristika

Prevedenie

Server optimalizovany pre umiestnenie do 19" stojana (racku).
Montazna vyska max. 1U. Vratane prislusenstva (montazna stprava
s moznostou vysunutia servera zo stojana za prevadzky, rameno na
kable).

PoZiadavky na procesor(y)

Model umoziujuci osadenie jedného procesora typu x86_64.
Osadeny jeden procesor s parametrami:

- min 16 jadier s podporou 32 vlakien

- zakladna frekvencia min 3.2GHz

- min 128MB L3 Cache
Server musi byt preukazatelne schopny dosiahnut vysledok v teste
SPECrate®2017_fp_peak aspon 119 bodov pri osadeni jednym
procesorom. Udaj o vykone musi byt preukazatelny pre konkrétny
ponukany server na verejne dostupnej stranke https://www.spec.org

Systémova pamat

Osadena kapacita: min 512GB
Min 16 pozicii na pamatové moduly. PoZadované je pouzitie
pamatovych modulov typu Registered DIMM DDR4 3200MHz
s kapacitou min 64GB.
Dalsie pofadované vlastnosti:

- detekcia a oprava multibitovych chyb ECC,

- Single Device Data Correction (SDDC),

- Patrol Scrubbing, Demand Scrubbing

- DRAM Address Command Parity with Replay

- DRAM Uncorrected ECC Error Retry

- Post Package Repair

Subsystém pevnych diskov

Osadené 2x disky s kapacitou min. 480GB typu SSD s rozhranim SATA
formdtu M.2 na zdkladnej doske vratane radi¢a s podporou reZzimu
RAID 1. Minimdlna kapacita prepisov 1.5 DWPD za 5 rokov.

Moznost rozsirenia internej diskovej kapacity na min 10 diskov
formatu SFF 2.5" bez potreby pridavania externej diskovej jednotky.

Sietové adaptéry a rozhrania

Min. 1x adaptér 4-port 1Gbps Ethernet s rozhranim RJ45.

Min. 1x adaptér 2-port 10/25Gbps Ethernet s rozhranim SFP28.
Podpora funkcionalit RDMA (RoCE v2, iWARP), NPAR (vNIC).

Min. 1x adaptér 2-port 16/32Gbps Fibre Channel s rozhranim SWL
(vratane optickych prevodnikov). Podpora funkcionalit NPIV, FC-NVMe.

Min. 2x opticky prevodnik 10Gbps SR SFP+.

Datové a video konektory

Na prednom paneli:
- min. 2x port USB 3.2
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Na zadnom paneli:
- min. 1x port 1Gb Ethernet RJ45 vyhradeny na vzdialenu
spravu (servisny procesor)
- min. 2x port USB 3.2
- min. 1x port VGA D-SUB
- min. 1x port RS-232 Serial DB-9

Rozsirujuce sloty

Min. 3x slot PCle x16 Gen4 na univerzalne pouZitie.

Min. 1x slot PCle x8 Gen4 vyhradeny pre diskovy adaptér (RAID).
Min. 1x slot LOM/OCP 3.0 vyhradeny pre sietovy adaptér.

Volny min. 1 slot na univerzalne pouZitie.

Bezpecnost Integrovany Cip TPM 2.0
Volitelny bezpecnostny intrusion switch.
Volitelny uzamykatelny predny kryt.
Napdjanie Min 1100W, redundantné napdjacie zdroje vymenitelné za chodu typu

hot-swap. Vratane napdjacich kablov s konektormi C13-C14.

Ventilatory a chladenie

Min. 7ks redundantnych, vysokovykonnych a za chodu vymenitelnych
ventilatorov typu hot-swap.

Sprdva a monitoring

Integrovany servisny procesor s vyhradenym pripojenim k externému
prostrediu. Formou vzdialenej grafickej KVM konzoly, prikazového
riadku alebo rozhrania API. MoZnost Startu, reStartu a vypnutia servera
cez siet LAN, nezavisle od OS, manazment hardvéru vratane moznosti
nastavenia RAID drovni lokdInych diskov. PoZzadované funkcionality a
pristup k aktualizaciam musia byt poskytované s ¢asovo
neobmedzenym licenénym pokrytim.

Monitorovaci softvér

Softvér pre centrdlnu sprdvu a monitoring zariadeni.

PoZadované je dodanie softvéru formou virtualneho stroja (VM)
podporujuceho minimalne:

- automaticka detekcia a sprava zariadeni

- monitorovanie zariadeni v redlnom ¢ase

- manazment poruch, notifikdcie a varovania

- automatické nahlasovanie chyb (call-home)

- centralny sprava firmvérov pre vsetky zariadenia

Pozadovany softvér, jeho funkcionality a pristup k aktualizacidam musia
byt poskytované s ¢asovo neobmedzenym licenénym pokrytim. Softvér
musi byt pokryty 5 ro¢nou podporou vyrobcu.

Operacny systém

nie je potrebné

Virtualiza¢ny softvér

nie je potrebné

Predporuchova diagnostika

Predporuchova diagnostika procesorov, pamatovych modulov, RAID
radi¢ov, napajacich zdrojov, ventilatorova HDD/SSD.

Zarucné doby a SLA

5 rokov priamo od vyrobcu zariadenia, oprava poruchy najneskor

podmienky nasledujuci pracovny den od nahlasenia. Servis poskytovany v mieste
inStalacie. Nahlasovanie poruchy pocas pracovnej doby. Nahlasovanie
poruch priamo u vyrobcu zariadenia. Vratane sluzby ponechania
vadného disku zdkaznikovi v pripade jeho poruchy.

Sluzby Osadenie a konfigurdcia serverov v infrastrukture

InStalacia hypervizora
InStalacia ako OOB manazment servera s virtualizaciou
Migrdcia 5ks virtualnych severov z pévodného OOB servera
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1.4.2 Pomocny server

Technické vlastnosti Jednotka Minimum Maximum Presna hodnota
Pomocny server ks 1

Technické vlastnosti Hodnota / charakteristika

Prevedenie Server optimalizovany pre umiestnenie do 19" stojana (racku).

Montazna vyska max. 1U. Vratane prislusenstva (montazna suprava
s moZnostou vysunutia servera zo stojana za prevadzky, rameno na
kable).

Poziadavky na procesor(y) Model umozZiiujuci osadenie jedného procesora typu x86_64.
Osadeny jeden procesor s parametrami:

- min 8 jadier s podporou 16 vlakien

- zdkladnd frekvencia min 3.1GHz

- min 64MB L3 Cache
Server musi byt preukazatelne schopny dosiahnut vysledok v teste
SPECrate®2017_fp_peak aspon 43,7 bodov pri osadeni jednym
procesorom. Udaj o vykone musi byt preukazatelny pre konkrétny
ponukany server na verejne dostupnej stranke https://www.spec.org

Systémovd pamat Osadena kapacita: min 64GB
Min 16 pozicii na pamatové moduly. PoZadované je pouzitie
pamatovych modulov typu Registered DIMM DDR4 3200MHz
s kapacitou min 64 GB.
Dalsie poZzadované vlastnosti:

- detekcia a oprava multibitovych chyb ECC,

- Single Device Data Correction (SDDC),

- Patrol Scrubbing, Demand Scrubbing

- DRAM Address Command Parity with Replay

- DRAM Uncorrected ECC Error Retry

- Post Package Repair

Subsystém pevnych diskov Pozicie na min. 8 diskov formatu SFF 2.5" s mozZnostou rozsirenia na
min 10 diskov formatu SFF 2.5" (vymenitelné za prevadzky).
Osadené disky:

- 2xdisk s kapacitou min. 480GB typu SSD s rozhranim SATA
formatu SFF 2.5, vymenitelné za prevadzky. Minimdlna
kapacita prepisov 1.5 DWPD za 5 rokov.

- 2xdisk s kapacitou min 1.8TB typu 10k rpm HDD s rozhranim
SAS formatu SFF 2.5“ vymenitelné za prevadzky.

Diskovy radi¢ typu RAID podporujici minimalne 8 internych diskov
s funkcionalitami:

- Pamé&t min 2GB s ochranou vodi vypadku napéjania

- Podpora rezimov RAID 0, 1, 10, 5, 50, 6, 60 a JBOD

- Podpora rozhrani diskov SAS a SATA

- Podpora diskovych formatov 512e, 512n a 4K

- Podpora min 64 virtualnych diskov

- Podpora sifrovanych diskov

Sietové adaptéry a rozhrania Min. 1x adaptér 4-port 1Gbps Ethernet s rozhranim RJ45.

Min. 1x adaptér 2-port 10/25Gbps Ethernet s rozhranim SFP28.
Podpora funkcionalit RDMA (RoCE v2, iWARP), NPAR (vNIC).

Min. 2x opticky prevodnik 10Gbps SR SFP+.

Datové a video konektory Na prednom paneli:
- min. 2x port USB 3.2
Na zadnom paneli:
- min. 1x port 1Gb Ethernet RJ45 vyhradeny na vzdialenu
spravu (servisny procesor)
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- min. 2x port USB 3.2
- min. 1x port VGA D-SUB
- min. 1x port RS-232 Serial DB-9

Rozsirujuce sloty

Min. 3x slot PCle x16 Gen4 na univerzalne pouzitie.

Min. 1x slot PCle x8 Gen4 vyhradeny pre diskovy adaptér (RAID).
Min. 1x slot LOM/OCP 3.0 vyhradeny pre sietovy adaptér.

Volné min. 2 sloty na univerzdlne pouZitie.

Bezpecnost Integrovany ¢ip TPM 2.0
Volitelny bezpecnostny intrusion switch.
Volitelny uzamykatelny predny kryt.
Napajanie Min 1100W, redundantné nap3ajacie zdroje vymenitelné za chodu typu

hot-swap. Vratane napajacich kablov s konektormi C13-C14.

Ventilatory a chladenie

Min. 6ks redundantnych a za chodu vymenitelnych ventilatorov typu
hot-swap.

Sprava a monitoring

Integrovany servisny procesor s vyhradenym pripojenim k externému
prostrediu. Formou vzdialenej grafickej KVM konzoly, prikazového
riadku alebo rozhrania API. MozZnost $tartu, reStartu a vypnutia servera
cez siet LAN, nezavisle od OS, manazment hardvéru vratane moznosti
nastavenia RAID urovni lokdlnych diskov. PoZadované funkcionality a
pristup k aktualizacidm musia byt poskytované s ¢asovo
neobmedzenym licenénym pokrytim.

Monitorovaci softvér

Softvér pre centralnu spravu a monitoring zariadeni.

PoZadované je dodanie softvéru formou virtualneho stroja (VM)
podporujuceho minimalne:

- automaticka detekcia a sprava zariadeni

- monitorovanie zariadeni v redlnom case

- manazment poruch, notifikacie a varovania

- automatické nahlasovanie chyb (call-home)

- centralny sprava firmvérov pre vSetky zariadenia

Pozadovany softvér, jeho funkcionality a pristup k aktualizaciam musia
byt poskytované s ¢asovo neobmedzenym licenénym pokrytim. Softvér
musi byt pokryty 5 ro¢nou podporou vyrobcu.

Operacny systém

Microsoft Windows Server 2022 Standard Edition (alebo ekvivalent).

Predporuchova diagnostika

Predporuchova diagnostika procesorov, paméatovych modulov, RAID
radiov, napdjacich zdrojov, ventildtorov a HDD/SSD.

Zarucné doby a SLA

5 rokov priamo od vyrobcu zariadenia, oprava poruchy najneskor

podmienky nasledujuci pracovny den od nahldsenia. Servis poskytovany v mieste
inStalacie. Nahlasovanie poruchy pocas pracovnej doby. Nahlasovanie
poruch priamo u vyrobcu zariadenia. Vratane sluzby ponechania
vadného disku zadkaznikovi v pripade jeho poruchy.

Sluzby osadenie a zapojenie

InStalacia a konfiguracia servera ako Active Directory servera
v existujucej AD infrastruktire

1.4.3 Zalohovaci server

Technické vlastnosti

Jednotka Minimum Maximum | Presna hodnota

Zalohovaci server

ks 2

Technické vlastnosti

Hodnota / charakteristika

Prevedenie

Server optimalizovany pre umiestnenie do 19" stojana (racku).
Montazna vyska max. 2U. Vratane prislusenstva (montazna suprava
s moznostou vysunutia servera zo stojana za prevadzky, rameno na
kable).

PoZiadavky na procesor(y)

Model umoznujuci osadenie jedného procesora typu x86_64.
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Osadeny jeden procesor s parametrami:

- min 16 jadier s podporou 32 vlakien

- zdakladnd frekvencia min 3.0GHz

- min 128MB L3 Cache
Server musi byt preukazatelne schopny dosiahnut vysledok v teste
SPECrate®2017_fp_peak aspon 114 bodov pri osadeni jednym
procesorom. Udaj o vykone musi byt preukazatelny pre konkrétny
ponukany server na verejne dostupnej stranke https://www.spec.org

Systémova pamat Osadena kapacita: min 256GB
Min 16 pozicii na pamatové moduly. PoZadované je pouzitie
pamatovych modulov typu Registered DIMM DDR4 3200MHz
s kapacitou min 64GB.
Dal3ie pozadované vlastnosti:

- detekcia a oprava multibitovych chyb ECC,

- Single Device Data Correction (SDDC),

- Patrol Scrubbing, Demand Scrubbing

- DRAM Address Command Parity with Replay

- DRAM Uncorrected ECC Error Retry

- Post Package Repair

Subsystém pevnych diskov Pozicie na min. 8 diskov formatu SFF 2.5" s moznostou rozsirenia na
min 32 diskov formatu SFF 2.5" (vymenitelné za prevadzky).

Osadené disky:

- 2xdisk s kapacitou min. 240GB typu SSD s rozhranim SATA
formatu SFF 2.5, vymenitelné za prevadzky. Minimalna
kapacita zapisov 2.1 DWPD za 5 rokov.

- 4xdisk s kapacitou min. 1.92TB typu SSD s rozhranim SATA
formatu SFF 2.5“, vymenitelné za prevadzky. Minimalna
kapacita zapisov 4 DWPD za 5 rokov.

Diskovy radic¢ typu RAID podporujici minimalne 8 internych diskov
s funkcionalitami:

- Paméat min 2GB s ochranou vo¢i vypadku napéjania

- Podpora rezimov RAID 0, 1, 10, 5, 50, 6, 60 a JBOD

- Podpora rozhrani diskov SAS a SATA

- Podpora diskovych formatov 512e, 512n a 4K

- Podpora min 64 virtualnych diskov

- Podpora sifrovanych diskov

Sietové adaptéry a rozhrania Min. 2x adaptér 2-port 10/25Gbps Ethernet s rozhranim SFP28.
Podpora funkcionalit RDMA (RoCE v2, iWARP), NPAR (vNIC).

Min. 2x adaptér 2-port 16/32Gbps Fibre Channel s rozhranim SWL
(vratane optickych prevodnikov). Podpora funkcionalit NPIV, FC-
NVMe.

Min. 4x opticky prevodnik 25Gbps SR SFP28.

Datové a video konektory Na prednom paneli:
- min. 2x port USB 3.2
Na zadnom paneli:
- min. 1x port 1Gb Ethernet RJ45 vyhradeny na vzdialenu
spravu (servisny procesor)
- min. 2x port USB 3.2
- min. 1x port VGA D-SUB
- min. 1x port RS-232 Serial DB-9

Rozsirujuce sloty Min. 2x slot PCle x16 Gen4 na univerzalne pouZitie
Min. 4x slot PCle x8 Gen4 na univerzalne pouZitie
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Min. 1x slot PCle x8 Gen4 vyhradeny pre diskovy adaptér (RAID)
Min. 1x slot LOM/OCP 3.0 vyhradeny pre sietovy adaptér

Volné min. 3 sloty na univerzalne pouzitie.

MozZnost rozsirenia o 2x slot PCle x8 Gen4 na univerzalne pouZitie.

Bezpecnost Integrovany Cip TPM 2.0
Volitelny bezpecnostny intrusion switch.
Volitelny uzamykatelny predny kryt.

Napdjanie Min 1100W, redundantné napdjacie zdroje vymenitelné za chodu typu
hot-swap. Vratane napajacich kablov s konektormi C13-C14.

Ventilatory a chladenie Min. 6ks redundantnych a za chodu vymenitelnych ventilatorov typu
hot-swap.

Sprdva a monitoring Integrovany servisny procesor s vyhradenym pripojenim k externému

prostrediu. Formou vzdialenej grafickej KVM konzoly, prikazového
riadku alebo rozhrania API. MoZnost Startu, restartu a vypnutia
servera cez siet LAN, nezavisle od OS, manaZment hardvéru vratane
moznosti nastavenia RAID urovni lokdlnych diskov. PoZadované
funkcionality a pristup k aktualizacidam musia byt poskytované s
Casovo neobmedzenym licenénym pokrytim.

Monitorovaci softvér Softvér pre centralnu spravu a monitoring zariadeni.

Pozadované je dodanie softvéru formou virtualneho stroja (VM)
podporujuceho minimalne:

- automaticka detekcia a sprava zariadeni

- monitorovanie zariadeni v redlnom ¢ase

- manaZment poruch, notifikacie a varovania

- automatické nahlasovanie chyb (call-home)

- centralny sprava firmvérov pre vsetky zariadenia

PoZadovany softvér, jeho funkcionality a pristup k aktualizacidam musia
byt poskytované s ¢asovo neobmedzenym licenénym pokrytim.
Softvér musi byt pokryty 5 ro¢nou podporou vyrobcu.

Operacny systém Microsoft Windows Server 2022 Standard Edition (alebo ekvivalent).

Predporuchova diagnostika Predporuchova diagnostika procesorov, pamatovych modulov, RAID
radi¢ov, napéjacich zdrojov, ventildtorov a HDD/SSD.

Zarucné doby a SLA 5 rokov priamo od vyrobcu zariadenia, oprava poruchy najneskor

podmienky nasledujuci pracovny den od nahldsenia. Servis poskytovany v mieste

inStalacie. Nahlasovanie poruchy pocas pracovnej doby. Nahlasovanie
poruch priamo u vyrobcu zariadenia. Vratane sluzby ponechania
vadného disku zdkaznikovi v pripade jeho poruchy.

Sluzby InStalacia a konfiguracia operacného systému
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1.5 UloZnd infradtruktura
1.5.1 Prepinac Fibre Channel

Technické vlastnosti

Jednotka Minimum Maximum | Presna hodnota

Prepinac Fibre Channel

ks 2

Technické vlastnosti

Hodnota / charakteristika

Prevedenie

Sietovy prepinac typu Fibre Channel.
Optimalizovany pre umiestnenie do 19" stojana (racku).
Montazna vyska max. 2U, vratane prislusenstva (montdzna suprava).

Pocet portov downlink

96x 32Gb SFP28

Pocet zalicencovanych -
aktivnych downlink portov

96 portov aktivne pokrytych licenciou

Parametre portov

Podporovana prenosova rychlost portov 4/8/16/32 Gbps vratane
podpory ,autosensing with 32 Gbps of dedicated bandwidth per port”
poskytovanej vyrobcom zariadenia

Buffer credit

PoZaduje sa defaultne aspon 500 kreditov na port. Minimalny pocet
kreditov aspon 8200

Napdjanie Redundantné napdjacie zdroje, vymenitelné za prevadzky, vratane
napajacich kablov, napdjanie AC/230V.
Vyfukovanie teplého vzduchu na porty (typ port side exhaust).
Chladenie Min. 2x ventilator
Diagnostika Power-On-Self-Test (POST) diagnostika, Online Health Management

System (OHMS) diagnostika Internal loopbacks SPAN, Link Diagnostics
(E-port and F-port links) Read Diagnostic Parameter

Servisné nastroje

Configuration file management, Call Home Port beaconing, Link Cable
beacon System LEDs, SNMP traps for alerts

Zakladné protokoly a funkcie

podpora VSAN, IVR, Port channel with multipath load balancing, Flow-
based and zone-based QoS, SNMPv3 using the Ethernet port and in-
band IP over Fibre Channel access Storage, Networking Industry
Association (SNIA), Storage Management Initiative Specification (SMI-
S), NX-API for restful access via HTTPS Distributed device alias service
Network security Per-VSAN Role-Based Access Control (RBAC) using
LDAP, RADIUS and TACACS+-based Authentication, Authorization, and
Accounting (AAA) functions SFTP, SSHv2 implementing AES SNMPv3
implementing AES Data Center Network Manager vyrobcu zariadenia,
authentication FC-SP host-to-switch authentication RBAC using
RADIUS, TACACS+ or LDAP Authentication, Authorization, and
Accounting (AAA) functions, On-board Python interpreter, In-Service
Software Upgrade (ISSU), Hot-swappable fan tray with switch
integrated temperature and power management

ManaZment zariadenia

CLI cez console/ethernet port, SNMPv3 cez ethernet port a cez IP over
FC, NX-APl cez HTTPS, SFTP, SSHv2 a SNMPv3 cez AES

Kapacita prepinania

Minimalne 3 Thps

Rozmery s osadenymi
dualnymi zdrojmi v Sasi

Maximalne 8,65 x 44,5 x 57 cm (VxSxH)

Rozmery v RU

2 RU

Vaha v defaultnom stave s
jednym zdrojom

Maximalne 19 kg

Montovatelné do racku Ano
Prevadzkova teplota 0°C az +40°C
Konzolovy port RS-232

Ostatné porty

Porty na management: 10/100/1000BASE-T a 1/10G SFP+ a USB

Specialne funkcie

USB power-on auto-provision port

Zaruka

Dozivotna limitovana zaruka

Typ rozsirenej zaruky

S garantovanou odozvou do 30 minUt a opravou zariadenia v mieste
inStalacie do 4 hodin v rezime nahlasovania 24x7, sluzba poskytovana
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vyrobcom zariadenia

Dizka roziirenej zaruky min. 60 mesiacov

Prislusenstvo 96 ks opticky prevodnik 32G Fiber Channel SWL SFP+
Prislusenstvo od rovnakého vyrobcu ako prepinac.

Sluzby - osadenie novych zariadeni do racku

- update firmwaru

- kdblovanie zariadeni

- konfiguracia pre nové zariadenia

- vypracovanie migrac¢ného planu

- konfiguracia pre migraciu dat z pévodnych diskovych poli a
zalohovacich zariadenf

-migracia fyzickej a virtualnej infrastruktiry na nové diskové polia a
zalohovacie zariadenia

- otestovanie funkénosti

- vyradenie nepotrebnych zariadeni pévodnej infrastruktury
- dokumentdcia

1.5.2 Centrélne diskové pole

Technické vlastnosti Jednotka Minimum Maximum | Presna hodnota
Centrdlne diskové pole ks 1
Technické vlastnosti Hodnota / charakteristika

Plne redundantné modularne diskové pole typu all-flash s blokovym
pristupom s podporou end-to-end NVMe.
Montovatelné do 19" stojana (racku). Montazna vyska max 2U.

Prevedenie Vratane prislusenstva (montazna suprava).
Redundantné napajacie zdroje a ventilatory, vymenitelné za
prevadzky. Vratane napajacich kablov s konektormi C13-C14.
Dva redundantné radice v reZime active/active.

Radite UmoiZnuje rozsirenie systému na 8 radi¢ov (formou klastrovania).

Minimalne 768GB pamate typu RAM, rozsiritelné na 1,5TB.
Ochrana obsahu pamate voci vypadku napdjania.

8 portov 32Gb Fibre Channel s rozhranim SWL

4 porty 25Gb Ethernet s rozhranim SR s podporou RoCE

Rozhrania 8 portov 10Gb Ethernet s rozhranim RJ45

4 porty 12Gb 4X SAS na pripojenie rozsirujucich diskovych jednotiek
Vratane potrebnych SFP modulov

Podpora diskov formatu SFF a LFF.

Podpora diskov s rozhranim NVMe a SAS.

Podpora rotaénych diskov typu 7200/10k/15k RPM.

Podpora flash diskov typu SSD (SAS aj NVMe), FCM a SCM (NVMe).
Podpora kombinacie roznych typov diskov v diskovej jednotke.
Podpora RAID rezimov 1, 5, 6, resp. ochrana voci vypadku 1 a 2 diskov
v diskovej skupine.

Podpora rezervnej kapacity pre pripad vypadku disku rozlozenej cez
vsetky disky v diskovej skupine.

Podpora rozsirenia diskovej skupiny za prevadzky aj o 1 disk.
Podpora rozsirenia kapacity systému pripojenim rozsirujucich
diskovych jednotiek cez rozhranie SAS na min 350 diskov.

Disky

VyuZzitelna kapacita min 500 TiB ako nekomprimovana surova kapacita
tvorena flash diskami typu NVMe s integrovanou HW kompresiou,
ochrana voci vypadku 2 diskov v skupine. Rezervna kapacita v kazdej
diskovej skupine podla odporucani vyrobcu.

Kapacita

Blokovy pristup k ulozenym datam cez protokoly FC a iSCSI.

Rozsirenia kapacity diskovej skupiny za prevadzky.

Moznost presuvania dat medzi diskovymi skupinami za prevadzky.
Automatické presuvanie ulozenych blokov medzi diskami podla zataze

Pozadované funkcionality
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(tiering).

Redukcia uloZzenych dat (thin-provisioning, compression,
deduplication).

Hardvérova kompresia ulozenych dat bez zataze procesora radicov.
Lokalna replikacia dat (snapshot, clone, backup, mirror).

Vzdialena replikacia dat (synchrénne a asynchrénne, protokoly FC a
IP), replikdcia medzi tromi lokalitami.

ReZim s vysokou dostupnostou dat medzi lokalitami (metro-cluster).
Riadenie kvality sluzby (10 operacie, priepustnost).

Migracia dat z inych diskovych poli pocas prevadzky, moznost
virtualizacie externych diskovych poli.

Sifrovanie uloZenych dat (data-at-rest).

Vsetky funkcionality si poZzadované bez ¢asového a kapacitného
obmedzenia (na celu kapacitu systému).

Poziadavky na dostupnost

Vymena kldcovych komponentov (disky, radice, adaptéry, prevodniky,
zdroje, atp.) za prevadzky (bez vypadku sluzby).

Aktualizacia softvéru/firmvéru systému a komponentov systému za
prevadzky (bez vypadku sluzby).

Dalsie poziadavky

Ovladace pre operacné systémy Microsoft Windows, VMware vSphere
a Linux.

Sprava a monitoring

Sprdva zariadenia cez zabezpecené grafické rozhranie, prikazovy
riadok alebo rozhranie API. Podpora zasielania upozorneni cez SNMP
a SMTP. Pripojenie ku cloud sluzbe vyrobcu s monitorovanim stavu,
kapacity a vykonu zariadenia. Automatické nahlasovanie problémov
do servisného strediska vyrobcu. Automatizovany zber diagnostickych
udajov pri rieSeni problémov.

Zarucné doby a SLA podmienky

5 rokov priamo od vyrobcu zariadenia, oprava poruchy najneskor do
24h od nahlasenia, vratane vikendov a sviatkov. Servis poskytovany v
mieste instalacie. Nahlasovanie poruchy v rezime 24x7. Nahlasovanie
poruch priamo u vyrobcu zariadenia. Vymena diskov typu flash v
pripade ich vypadku bez ohladu na pocet prepisov hrubej kapacity v
Case vzniku vypadku.

Sluzby

InsStalacia, inicializacia diskového pola, zapojenie do existujlucej SAN
a LAN infrastruktury

Aktualizacia firmware

Pripojenie do virtualiza¢nej platformy

Testovanie vysokej dostupnosti

Migracia definovanych dat z pévodného diskového pola

1.5.3 Velkokapacitné diskové pole

Technické vlastnosti

Jednotka Minimum Maximum Presna hodnota

Velkokapacitné diskové pole

ks 1

Technické vlastnosti

Hodnota / charakteristika

Prevedenie

PIne redundantné modularne diskové pole typu all-flash s blokovym
pristupom s podporou end-to-end NVMe.

Montovatelné do 19" stojana (racku). Montazna vyska max 11U.
Vratane prislusenstva (montazna suprava).

Redundantné napdjacie zdroje a ventilatory, vymenitelné za
prevadzky. Vratane napajacich kablov s konektormi C13-C14.

Radice

Dva redundantné radice v reZime active/active.

Umoznuje rozsirenie systému na 4 radice (formou klastrovania).
Minimalne 256GB pamate typu RAM, rozsiritelné na 512GB.
Ochrana obsahu pamate voci vypadku napajania.

Rozhrania

4 porty 32Gb Fibre Channel s rozhranim SWL
4 porty 10Gb Ethernet s rozhranim RJ45
4 porty 12Gb 4X SAS na pripojenie rozsirujucich diskovych jednotiek
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vratane potrebnych prepojovacich kablov.

Podpora diskov formatu SFF a LFF.

Podpora diskov s rozhranim NVMe a SAS.

Podpora rotacnych diskov typu 7200/10k/15k RPM.

Podpora flash diskov typu SSD (SAS aj NVMe), FCM a SCM (NVMe).
Podpora kombindcie réznych typov diskov v diskovej jednotke.
Podpora RAID rezimov 1, 5, 6, resp. ochrana voci vypadku 1 a 2 diskov
v diskovej skupine.

Podpora rezervnej kapacity pre pripad vypadku disku rozloZzenej cez
vsetky disky v diskovej skupine.

Podpora rozsirenia diskovej skupiny za prevadzky aj o 1 disk.
Podpora rozsirenia kapacity systému pripojenim rozsirujucich
diskovych jednotiek cez rozhranie SAS na min 500 diskov.

Disky

VyuZitelnd kapacita:

Min 2130 TiB surova nekomprimovana kapacita, ochrana voci vypadku
Kapacita 2 diskov v skupine.

Rezervna kapacita v kazdej diskovej skupine podla odporucani
vyrobcu.

Blokovy pristup k uloZenym datam cez protokoly FC a iSCSI.
Rozsirenia kapacity diskovej skupiny za prevadzky.

MozZnost prestivania dat medzi diskovymi skupinami za prevadzky.
Automatické prestvanie uloZenych blokov medzi diskami podla zataze
(tiering).

Redukcia uloZenych dat (thin-provisioning, compression,
deduplication).

Hardvérova kompresia ulozenych dat bez zataZe procesora radicov.
Lokalna replikacia dat (snapshot, clone, backup, mirror).

Vzdialena replikacia dat (synchréonne a asynchrénne, protokoly FC a
IP), replikdcia medzi tromi lokalitami.

Rezim s vysokou dostupnostou dat medzi lokalitami (metro-cluster).
Riadenie kvality sluzby (10 operacie, priepustnost).

Migracia dat z inych diskovych poli podas prevadzky, moznost
virtualizacie externych diskovych poli.

Sifrovanie uloZenych dat (data-at-rest).

Vsetky funkcionality su poZzadované bez casového a kapacitného
obmedzenia (na celd kapacitu systému).

Pozadované funkcionality

Vymena klucovych komponentov (disky, radi¢e, adaptéry, prevodniky,
zdroje, atp.) za prevadzky (bez vypadku sluzby).

Aktualizacia softvéru/firmvéru systému a komponentov systému za
prevadzky (bez vypadku sluzby).

PoZiadavky na dostupnost

Ovladace pre operacné systémy Microsoft Windows, VMware vSphere

Dalsie poZiadavky A Linux

Sprava zariadenia cez zabezpecené grafické rozhranie, prikazovy
riadok alebo rozhranie API. Podpora zasielania upozorneni cez SNMP
a SMTP. Pripojenie ku cloud sluzbe vyrobcu s monitorovanim stavu,
kapacity a vykonu zariadenia. Automatické nahlasovanie problémov
do servisného strediska vyrobcu. Automatizovany zber diagnostickych
udajov pri rieSeni problémov.

Sprava a monitoring

Zarucné doby a SLA podmienky 5 rokov priamo od vyrobcu zariadenia, oprava poruchy najneskor do
24h od nahlasenia, vratane vikendov a sviatkov. Servis poskytovany v
mieste inStaldcie. Nahlasovanie poruchy v reZime 24x7. Nahlasovanie
poruch priamo u vyrobcu zariadenia. Vymena diskov typu flash v
pripade ich vypadku bez ohladu na pocet prepisov hrubej kapacity v
Case vzniku vypadku.

Sluzby Instalacia, inicializacia diskového pola, zapojenie do existujucej SAN
a LAN infrastruktary
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Aktualizdcia firmware

Pripojenie do virtualizacnej platformy

Testovanie vysokej dostupnosti

Migracia definovanych dat z pévodného diskového pola

1.5.4 Zalohovacie diskové pole

Technické vlastnosti Jednotka Minimum Maximum | Presna hodnota
Zalohovacie diskové pole ks 1
Technické vlastnosti Hodnota / charakteristika

Plne redundantné modularne diskové pole typu all-flash s blokovym
pristupom s podporou end-to-end NVMe.
Montovatelné do 19" stojana (racku). Montazna vyska max 6U.

Prevedenie . L 3 .
Vratane prislusenstva (montazna stprava).
Redundantné napajacie zdroje a ventildtory, vymenitelné za
prevadzky. Vratane napajacich kablov s konektormi C13-C14.
Dva redundantné radiée v reZime active/active.
Radice Umoznuje rozsirenie systému na 4 radice (formou klastrovania).
Minimalne 256GB pamate typu RAM, rozsiritelné na 512GB.
Ochrana obsahu pamate voci vypadku napdjania.
4 porty 32Gb Fibre Channel s rozhranim SWL
Rozhrania 4 porty 10Gb Ethernet s rozhranim RJ45
4 porty 12Gb 4X SAS na pripojenie rozsirujucich diskovych jednotiek
vratane potrebnych prepojovacich kablov.
Podpora diskov formatu SFF a LFF.
Podpora diskov s rozhranim NVMe a SAS.
Podpora rotacnych diskov typu 7200/10k/15k RPM.
Podpora flash diskov typu SSD (SAS aj NVMe), FCM a SCM (NVMe).
Podpora kombinacie roznych typov diskov v diskovej jednotke.
Disky Podpora RAID rezimov 1, 5, 6, resp. ochrana voci vypadku 1 a 2 diskov

v diskovej skupine.

Podpora rezervnej kapacity pre pripad vypadku disku rozlozenej cez
vsetky disky v diskove] skupine.

Podpora rozsirenia diskovej skupiny za prevadzky aj o 1 disk.
Podpora rozsirenia kapacity systému pripojenim rozsirujucich
diskovych jednotiek cez rozhranie SAS na min 500 diskov.

Vyuzitelnd kapacita:

Min 25 TiB tvorena flash diskami typu NVMe s integrovanou HW
kompresiou, ochrana voci vypadku 2 diskov v skupine.

Kapacita Min 1085 TiB nekomprimovana surova kapacita, ochrana voci vypadku
2 diskov v skupine.

Rezervna kapacita v kazdej diskovej skupine podla odporucani
vyrobcu.

Blokovy pristup k uloZenym datam cez protokoly FC a iSCSI.
Rozsirenia kapacity diskovej skupiny za prevadzky.

Moznost presuvania dat medzi diskovymi skupinami za prevadzky.
Automatické presuvanie ulozenych blokov medzi diskami podla zataze
(tiering).

Redukcia uloZzenych dat (thin-provisioning, compression,
deduplication).

Hardvérova kompresia uloZzenych dat bez zataZe procesora radicov.
Lokalna replikacia dat (snapshot, clone, backup, mirror).

Vzdialena replikacia dat (synchréonne a asynchrénne, protokoly FC a
IP), replikdcia medzi tromi lokalitami.

ReZim s vysokou dostupnostou dat medzi lokalitami (metro-cluster).
Riadenie kvality sluzby (10 operacie, priepustnost).

Migracia dat z inych diskovych poli poéas prevadzky, moznost

Pozadované funkcionality
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virtualizacie externych diskovych poli.

Sifrovanie uloZenych dat (data-at-rest).

Vsetky funkcionality s poZadované bez ¢asového a kapacitného
obmedzenia (na celd kapacitu systému).

Vymena kltcovych komponentov (disky, radic¢e, adaptéry, prevodniky,
zdroje, atp.) za prevadzky (bez vypadku sluzby).

Aktualizdcia softvéru/firmvéru systému a komponentov systému za
prevadzky (bez vypadku sluzby).

PoZiadavky na dostupnost

Ovladace pre operacné systémy Microsoft Windows, VMware vSphere

Dal3ie poZiadavky a Linux

Sprdva zariadenia cez zabezpecené grafické rozhranie, prikazovy
riadok alebo rozhranie API. Podpora zasielania upozorneni cez SNMP
a SMTP. Pripojenie ku cloud sluzbe vyrobcu s monitorovanim stavu,
kapacity a vykonu zariadenia. Automatické nahlasovanie problémov
do servisného strediska vyrobcu. Automatizovany zber diagnostickych
udajov pri rieSeni problémov.

Sprdva a monitoring

Zarucné doby a SLA podmienky 5 rokov priamo od vyrobcu zariadenia, oprava poruchy najneskor do
24h od nahlasenia, vratane vikendov a sviatkov. Servis poskytovany v
mieste instaldcie. Nahlasovanie poruchy v rezZime 24x7. Nahlasovanie
poruch priamo u vyrobcu zariadenia. Vymena diskov typu flash v
pripade ich vypadku bez ohladu na pocet prepisov hrubej kapacity v
¢ase vzniku vypadku.

Sluzby InStaldcia, inicializacia diskového pola, zapojenie do existujucej SAN
a LAN infrastruktury

Aktualizacia firmware

Konfiguracia pre potreby zdlohovacieho riesenia

1.5.5 Modularna paskova kniznica

Technické vlastnosti Jednotka Minimum | Maximum Presna hodnota
Modularna pdskova kniznica ks 1
Technické vlastnosti Hodnota / charakteristika

Moduldrna paskova kniZnica s robotom a ¢itackou ¢iarovych kédov.
Montovatelna do 19" stojana (racku). Montazna vyska max 21U.
Prevedenie Vratane prislusenstva (montazna suprava).

Redundantné napdjacie zdroje a ventilatory, vymenitelné za prevadzky.
Vratane napajacich kablov s konektormi C13-C14.

Moznost osadenie mechanik typu LTO Ultrium réznych generacii.
MozZnost rozsirenia na 20 mechanik.

Mechaniky Minimalne 14 mechanik typu LTO Ultrium generdcie 9 s rozhranim
Fibre Channel SWL s rychlostou min 8Gbps.

Minimalna celkové datova priepustnost 4200 MBps (bez kompresie).

280 pozicii na kazety typu LTO.
Kapacita a kazety 280 datovych kaziet typu L9 s nativnou kapacitou 18TB s ¢iarovym
kodom, 14 univerzalnych Cistiacich kaziet LTO.

Citacka ¢iarovych kédov. MoZnost Sifrovania Gdajov.

Riadiaca jednotka s rozhranim 1Gbps Ethernet RJ45 na spravu.
Rozdelovanie fyzickej kniznice na logické oddiely, dynamické
presuvanie zdrojov medzi oddielmi (sloty, kazety, mechaniky).
Redundantné cesty pre riadenie kniZnice s automatickym prepnutim
riadiacej cesty v pripade vypadku paskovej mechaniky.

Vsetky funkcionality su poZadované bez ¢asového a kapacitného
obmedzenia (na celld kapacitu systému).

Pozadované funkcionality

Ovladace pre operacné systémy Microsoft Windows a Linux.

DalSie poZiadavk , , ,
e poz! ¥ Podpora zdlohovacim systémom IBM Spectrum Protect.

Sprdava zariadenia cez zabezpecené grafické rozhranie, prikazovy riadok

Sora itori ,
prava a monftoring alebo rozhranie API. Podpora zasielania upozorneni cez SNMP a SMTP.
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Zarucné doby a SLA podmienky 5 rokov priamo od vyrobcu zariadenia, oprava poruchy najneskor
nasledujuci pracovny den od nahlasenia. Servis poskytovany v mieste
inStalacie. Nahlasovanie poruchy pocas pracovnej doby.

Sluzby InStalacia a osadenie, pripojenie LAN, SAN

Konfiguracia pre potreby zalohovacieho systému

Upgrade firmware
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1.6 Infrastruktdra HPC systémov
1.6.1 Paralelny siborovy systém

Technické vlastnosti Jednotka Minimum Maximum Presna hodnota
Paralelny suborovy systém Licencia 1

Technické vlastnosti Hodnota / charakteristika

Licencné pokrytie Kapacita 200TB

Z3akladna funkcionalita IBM Spectrum Scale Standard Edition
AFM, FPO, ILM medzi storage vrstvami
Multiklastrové montovanie volumov

Vlastnosti Synchrénna replikacia dat
NFS ver.3, NFS ver.4, Samba, OpenStack Swift
GUI, CLI, QoS
Audit loging suborov
Podpora SW podpora a SW subscription na 5 rokov
Sluzby Upgrade existujuceho paralelného systému na najnovsiu dostupnu verziu

1.6.2 Operacny systém typu Linux pre vypoctové servery HPC

Technické vlastnosti Jednotka | Minimum Maximum Presna hodnota
Operacny systém typu Linux pre vypoctové Licencia 46

servery HPC

Technické vlastnosti Hodnota / charakteristika

Licencné pokrytie Server s 2 procesormi

Vlastnosti Red Hat Enterprise Linux for HPC Compute Node (alebo ekvivalent)
Podpora SW podpora a SW subscription na 5 rokov

Analyza existujuiceho prostredia, navrh/vypracovanie migra¢ného
planu a jeho vykonanie. Upgrade operacnych systémov na
vsetkych uzloch distribuovaného vypoctového clustra a upgrade
vsetkych prisldchajucich sluzieb, vratane Infiniband OFED a HPC-X,
SLURM workload managera, cobblera a vSetkych podpornych
nastrojov

Sluzby

1.6.3 Operacny systém typu Linux pre riadiace servery HPC

Technické vlastnosti Jednotka | Minimum Maximum Presna hodnota
Operacny systém typu Linux pre riadiace Licencia 10

servery HPC

Technické vlastnosti Hodnota / charakteristika

Licencné pokrytie Server s 2 procesormi

Vlastnosti Red Hat Enterprise Linux for HPC Head Node (alebo ekvivalent)
Podpora SW podpora a SW subscription na 5 rokov

Analyza existujuiceho prostredia, navrh/vypracovanie migraéného
pldnu a jeho vykonanie. Upgrade operacnych systémov na
vsetkych uzloch distribuovaného vypoctového clustra a upgrade
vsetkych prisldchajucich sluZieb, vratane Infiniband OFED a HPC-X,
SLURM workload managera, cobblera a vSetkych podpornych
nastrojov

Sluzby
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2 Prostredie DP Lamacdska
2.1 Centralna sietova infrastruktura

2.1.1 Centralne prepinace

Technické vlastnosti

Jednotka Minimum | Maximum | Presna hodnota

Centralne prepinace

ks 2

Technické vlastnosti

Hodnota / charakteristika

Prevedenie

Sietovy prepinac typu Ethernet na trovni L2/13.
Optimalizovany pre umiestnenie do 19" stojana (racku).
Montazna vyska max. 1U, vratane prislusenstva (montdzna suprava).

Pocet portov downlink

48x 1/10/25 Gbps (SFP/SFP+/SFP28)

Pocet portov uplink

4x 40/100G QSFP28

Typ uplinkov Fixné

Napajanie Redundantné napdjacie zdroje, vymenitelné za prevadzky, vratane
napdjacich kablov, napajanie AC/230V, prikon aspori 650W.

Licencia S podporou L2 a L3 funkcionalit

Platnost Licencie Minimalne 5 rokov

Softvér Aktualizacie dostupné od vyrobcu pocas trvania subskripcie

PoZiadavky na software

Modularny, umozriujuci licenéne odomknut funkcionality

Podpora Flexible Netflow

Ano, Minimélne 512 000 zdznamov

Zakladné protokoly a funkcie

Layer 2, Routed Access (RIP, EIGRP Stub, OSPF — Up to 1000
routes),PBR, PIM Stub Multicast (up to 1000 routes)), PVLAN, VRRP,
PBR, CDP, QoS, FHS, 802.1x, Macsec-128, CoPP, SXP, IP SLA
Responder, SSO

Pokrocilé protokoly a funkcionality

BGP, EIGRP, HSRP, IS-IS, BSR, MSDP, PIM SM, PIM SSM, PIM-BIDIR,
IP SLA, OSPF

Sietova segmentacia

VRF, VXLAN, LISP, SGT, MPLS, mVPN

Bezpecénost

Podpora MACsec-256

HW vykon - DRAM min. 16 GB
HW vykon - Flash min. 16 GB
HW vykon - Buffer min. 36 MB

Kapacita prepinania

Minimalne 3,2 Tbps

Kapacita smerovania

Minimalne 1 Bpps

Minimalny pocet MAC adries

82 000

Rozmery s osadenymi dudlnymi
zdrojmi v Sasi

Maximalne 4,4 x 44,5 x 46 cm (VxSxH)

Vaha v defaultnom stave s jednym
zdrojom

Maximalne 10 kg

Montovatelné do racku Ano
MozZnost stohovania Ano, funkcionalita musi byt sti¢astou dodavky
Podpora geograficky oddeleného Ano

stohu

Minimalna hodnota MTBF

316 000 hodin

Prevadzkova teplota 0°C az +40°C
Maximalny pocet VLAN 4094
Konzolovy port USB minityp B
Ostatné porty USB3.0typ A

Podpora automatizacie

NETCONF, RESTCONF, gRPC, YANG, PnP Agent, ZTP/Open PnP,
GuestShell (On-Box Python)

Telemetria a viditelhost

Model-driven telemetry, sampled NetFlow, SPAN, RSPAN

Podpora JUMBO ramcov

Min. 9216 bytes

Zaruka

DoZivotna limitovana zaruka

Typ rozsirenej zaruky

S opravou zariadenia v mieste instalacie nasledujuci pracovny den v
rezime nahlasovania pocas pracovnej doby, sluzba poskytovana
vyrobcom zariadenia
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Dizka roziirenej zaruky

min. 60 mesiacov

Prislusenstvo

16 ks opticky prevodnik typ 25GBase-SR SFP28

8 ks opticky prevodnik typ 25GBase-LR SFP28

12 ks opticky prevodnik typ 10GBase-SR SFP+

12 ks opticky prevodnik typ 10GBase-LR SFP+

1 ks prepojovaci kabel typ 100GBASE QSFP28 s dizkou 1m

1 ks aktivny opticky kdbel typ 100GBASE QSFP28 s dizkou 15m
Prislusenstvo od rovnakého vyrobcu ako prepinac.

Sluzby

Konfiguracia a vSetky sluzby spojené s nahradenim jestvujucich
prepinacov v infrastrukture.

- osadenie zariadeni do racku

- vytvorenie HA a zakladnd konfiguracia

- update firmwaru

- konfiguracia podla aktudlnej konfiguracie

- prekablovanie potrebnych zariadeni

- konfiguracia a nakablovanie novych serverov a sietovych zariadeni
- otestovanie funkénosti a HA

- nastavenie zalohovania

- dokumentacia

- vyradenie nepotrebnych zariadeni pévodnej infrastruktiry

2.1.2 Pristupoveé prepinace

Technické vlastnosti

Jednotka Minimum Maximum Presna Hodnota

Pristupovy prepinac

ks 12

Technické vlastnosti

Hodnota / charakteristika

Prevedenie

Sietovy prepinac typu Ethernet na Grovni L2/L3.
Optimalizovany pre umiestnenie do 19" stojana (racku).
Montdazna vyska max. 1U, vratane prislusenstva (montazna
suprava).

Pocet portov downlink

48x 10/100/1000 Mbps

Pocet portov uplink

4x 1/10G SFP+

Typ uplinkov Fixné

Napajanie Redundantné napajacie zdroje, vymenitelné za prevadzky,
vratane napajacich kablov, napajanie AC/230V, prikon aspon
350W.

Licencia S podporou L2 a zikladnych L3 funkcionalit

Platnost Licencie Minimalne 5 rokov

Softvér Aktualizacie dostupné od vyrobcu pocas trvania subskripcie

PoZiadavky na software

Moduldrny, umozniujuci licenéne odomknut funkcionality

Podpora Netflow

Ano, Maximalne 64000 zaznamov

Zakladné protokoly a funkcie

Layer 2, Routed Access (RIP, EIGRP Stub, OSPF), PBR, PIM Stub
Multicast (1000 routes), VRF, BGP, VXLAN, PVLAN, VRRP, PBR,
CDP, QoS, FHS, 802.1X, MACsec-256, CoPP, SXP, IP SLA
Responder,SSO, Static routing

HW vykon - DRAM min. 8 GB
HW vykon - Flash min. 16 GB
HW vykon - Buffer min. 16 MB

Kapacita prepinania

Minimalne 176 Gbps

Kapacita smerovania

Minimalne 130 Mpps

Minimalny pocet MAC adries

32 000

Rozmery

Maximalne 4,4 x 44,5 x 40,9 cm (VxSxH)

Vaha

Maximalne 7 kg

Sutazné podklady — B.1 Opis predmetu obstaravania

36/B1




Centrum vedecko-technickych informacii SR

Montovatelné do racku Ano

Moznost stohovania Ano, musi byt sucastou dodavky
Rychlost komunikacie v stohu min. 320 Gbps

Di7ka stohovacieho kabla min. 1m

Minimalna hodnota MTBF 380 080 hodin

Prevadzkova teplota -5°C - +40°C

Maximalny pocet VLAN 4094

Konzolovy port USB minityp B

Ostatné porty USB typ A

Podpora automatizacie

NETCONF, RESTCONF, YANG, PnP Agent, PnP

MoZnost zaradit do softvérovo
definovanej siete

Podporuje, musi byt stcéast subskripcie

Telemetria a viditelnhost

Flexible NetFlow, SPAN, RSPAN

Dedikovany bezpecnostny Cip

Ano, na zabezpetenie softwarovej a hardwarovej autencitity s
dorazom na potlacenie man-in-the-middle utokov v
dodavatelskom retazci

Dedikovany bezpecnostny Cip -
overenie pravosti imagu

Podporuje, ak je image podvrhnuty, zariadenie nenabootuje

Dedikovany bezpecnostny Cip -
funkcia na bezpecné
nabootovanie

Cip musi dokazat pocitanie hashu a ked' je rozdielny neumozni
boot switcha

Podpora JUMBO ramcov

Min. 9198 bytov

Zaruka

Dozivotna limitovana zaruka

Typ rozsirenej zaruky

S opravou zariadenia v mieste inStaldcie nasledujlci pracovny
den v rezime nahlasovania pocas pracovnej doby, sluzba
poskytovand vyrobcom zariadenia

Dlzka rozsirenej zaruky

min. 60 mesiacov

Prislusenstvo

2 ks opticky prevodnik typ 10GBase-LR SFP+
Prislusenstvo od rovnakého vyrobcu ako prepinac.

Sluzby

Konfiguracia a vSetky sluzby spojené s nahradenim jestvujucich
prepinacov v infrastrukture.

- vypojenie pévodnych zariadeni

- osadenie novych zariadeni do racku

- vytvorenie HA a zakladna konfiguracia

- update firmwaru

- konfigurdcia podla aktualnej konfiguracie

- kdblovanie podla pévodniho zapojenia

- otestovanie funk¢énosti 802.1x a HA

- nastavenie zalohovania

- dokumentdcia

vymena tychto zariadeni si vyZaduje vypadok na kazdom posch
odi

2.1.3 Pristupové prepinace s PoE

Technické vlastnosti

Jednotka Minimum Maximum Presna Hodnota

Pristupovy prepinac s PoE

ks 8

Technické vlastnosti

Hodnota / charakteristika

Prevedenie

Sietovy prepinac typu Ethernet na drovni L2/L3 s podporou
UPOE.
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Optimalizovany pre umiestnenie do 19" stojana (racku).
Montdazna vyska max. 1U, vratane prislusenstva (montazna
suprava).

Pocet portov downlink

48 portov UPOE

Downlink mGIG porty

Zo 48 portov musi byt 36 x 100M/1G/2.5G + 12 x Multigagabit
10G/5G/2.5G/1G/100M

Pocet portov uplink

2x 1/10/25 Gbps SFP28

Typ uplinkov Modularne

Kapacita PoE Min. 1100W

Napajanie Redundantné napajacie zdroje, vymenitelné za prevadzky,
vratane napajacich kablov, napajanie AC/230V, prikon aspori
1000W.

Licencia S podporou L2 a zakladnych L3 funkcionalit

Platnost Licencie Minimadlne 5 rokov

Softvér Aktualizacie dostupné od vyrobcu pocas trvania subskripcie

PoZiadavky na software

Modularny, umozniujici licen¢ne odomknut funkcionality

Podpora Netflow

Ano, Minimélne 64 000 zaznamov

Zakladné protokoly a funkcie

Layer 2, Routed Access (RIP, EIGRP Stub, OSPF), PBR, PIM Stub
Multicast (1000 routes), VRF, BGP, VXLAN, PVLAN, VRRP, PBR,
CDP, QoS, FHS, 802.1X, MACsec-256, CoPP, SXP, IP SLA
Responder,SSO, Static routing

HW vykon - DRAM min. 8 GB
HW vykon - Flash min. 16 GB
HW vykon - Buffer min. 32 MB

Kapacita prepinania

Minimadlne 580 Gbps

Kapacita smerovania

Minimadlne 430 Mpps

Minimalny pocet MAC adries

32 000

Rozmery Maximalne 4,4 x 44,5 x 48.5 cm (VxSxH)
Vaha Maximalne 9.34 kg
Montovatelné do racku Ano

MozZnost stohovania Ano, musi byt si¢astou dodavky
Kapacita prepinania v stohu min. 480 Gbps

Dizka stohovacieho kabla min. 1m

Minimdlna hodnota MTBF 202 160 hodin

Prevadzkova teplota -5°C az +40°C

Maximalny pocet VLAN 4094

Konzolovy port USB minityp B

Ostatné porty USB typ A

Podpora automatizacie

NETCONF, RESTCONF, YANG, PnP Agent, PnP

Telemetria a viditelnost

Flexible NetFlow, SPAN, RSPAN

Podpora JUMBO ramcov

Min. 9198 bytes

Zaruka

Dozivotna limitovana zaruka

Typ rozsirenej zaruky

S opravou zariadenia v mieste inStaldcie nasledujuci pracovny
den v rezime nahlasovania pocas pracovnej doby, sluzba
poskytovana vyrobcom zariadenia

Dlzka rozsirenej zaruky

min. 60 mesiacov

Prislusenstvo

2 ks opticky prevodnik typ 25GBase-LR SFP28
Prislusenstvo od rovnakého vyrobcu ako prepinac.

Sluzby

- odpojenie povodnych zariadeni
- osadenie novych zariadeni do racku
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hodi

- vytvorenie HA a zdkladna konfigurdcia (admin konta,
konektivita do internetu, zakladny routing, ...) -
update firmwaru

- konfigurdcia podla aktualnej konfiguracie

- kablovanie podla p6évodného zapojenia

- otestovanie funkénosti 802.1x a HA

- nastavenie zalohovania

- dokumentacia

vymena tychto zariadeni si vyZaduje vypadok na kazdom posc

2.2 Bezpecnostna sietova infrastruktura

2.2.1 Perimeter firewall

Technické vlastnosti Jednotka Minimum Maximum Presna hodnota
Perimeter firewall ks 2

Technické vlastnosti Hodnota / charakteristika

Typ firewallu NGFW/UTM

Vysoka dostupnost (HA)

Ano, podpora active/passive, active/active

HW akcelerovana architektura

Ano, integrované $pecializované obvody FPGA/ASIC
pre spracovanie komunikacie a vybranych
vypoctovo narocnych funkcii

Prevedenie

HW appliance do racku, max. vyska 1U

Montazne prvky

Sucastou dodavky musi byt sada na prichytenie do
racku

Napajanie

Podpora pre redundantné za chodu vymenitelné
zdroje

Pocet manaiment portov

min. 2x GE RJ-45

Pocet GE portov

min. 8x GE RJ45, min. 8x GE SFP

Pocet 10 GE portov

min. 2x 10 GE SFP+

Podpora VLAN min. 4000
Podpora LACP Ano
Pocet FW pravidel min. 10 000

Pravidlo musi obsahovat

min. zdrojové a cielové rozhranie, zdrojova a cielova
adresa, sluzba, cas, aplikacia, pouzivatel, kategorie
URL filteringu

Celkova priepustnost firewallu min. 36 Gbps

Latencia firewallu max. 2 us (pri 64B UDP paketoch)
Pocet novych spojeni za sekundu min. 450 000

Celkovy pocet sucasnych TCP spojeni min. 8 000 000

Pocet spracovanych paketov za 1s min. 40 000 000

Detekcia aplikacii na L7 (Application Control) Ano

Detekcia znamych aplikdcii na zaklade signatur

min. 3500 preddefinovanych aplikacii

Moznost blokovat vybrané funkcie cloud aplikacii

Ano, min. pre Facebook, Dropbox, Evernote, Flickr,

Google Apps, iCloud, LinkedIn

Podpora povolit, monitorovat, blokovat, obmedzit Ano

Sirku pasma pre konkrétnu aplikaciu

Priepustnost aplikaéného filtra min. 15 Gbps
Pocet IPS signatur definovanych vyrobcom min. 11 000
Moznost tvorby vlastnych signatur pre aplikaénu Ano

kontrolu a IPS

Priepustnost funkcie IPS vratane logovania min. 10 Gbps
Antivirova kontrola Ano
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Ochrana pred skodlivym kédom, vratane ochrany
pred polymorfnym kédom

Ano

Ochrana typu Sandboxing cez Cloud

Ano, licencia musi byt stc¢astou dodavky

Priepustnost FW pri zapnuti IPS, Application Control,
Antivirus, Web Filtering a zapnutym logovanim

min. 7 Gbps

Vykon SSL desifrovania/SSL inSpekcie min. 8 Gbps
Funkcia WEB filteringu Ano
Moznost filtrovat komunikdciu na zaklade Ano
obsiahnutych slov, URL filtra, popripade vyrobcom
preddefinovanych kategorii

Moznost nastavenia dennej kvéty pre uZivatela Ano

podla kategdrie, skupin kategorii, alebo klasifikacie.

Kvéta moZe byt obmedzena ¢asovo, alebo vyskou

bandwidthu per jednotlivy uzivatel

Funkcia DNS filtra Ano
Moznost blokovat DNS dotazy na zaklade Ano
prislusnosti k URL kategorii

Podpora transparentného overovania pouZivatelov Ano

voCi MS AD protokolom Kerberos

Funkcia transparentného overovania pouZzivatelov Ano
pomocou domény (MS Active Directory) vratane

podpory autentifikacie pouzivatelov na

terminalovom serveri

Funkcia Proxy Ano
Priepustnost SSL VPN min. 7 Gbps
Priepustnost IPSec VPN min. 20 Gbps
Podpora Site to Site a Client to Site VPN Ano

Podpora virtudlnych kontextov

Ano, izolované virtualne kontexty. Kazdy virtualny
kontext musi byt plnohodnotné riesenie vratane
oddeleného managementu uctov, objektov, politik,
smerovania a pod.

Sprava

PInohodnotna sprava pomocou lokalneho GUI a CLI,
bez nutnosti instalovat klienta na koncovu
(management) stanicu

Synchronizacia v klastri

Jedno manaZment rozhranie pre cely cluster,
akdakolvek zmena je medzi jednotlivymi uzlami
klastra synchronizovana automaticky

Podpora SNMP

Ano, SNMP MIB stubor dodavany vyrobcom,
moznost zaclenenia do existujuceho systému
dohladu siete

Certifikacia ICSA Labs

Ano

Moznost automatizécie na zaklade udalosti ktoré je
Firewall schopny zaznamenat

Ano

Moznost kombinovat akcie pre automatizacné
pravidla

min. webhook s definovatelnymi parametrami, CLI
script, Email, MS-TEAMS notifikacia, Slack
notifikacia, Karanténa na zaklade IP, MAC adresy

Moznost pouZitia dynamickych vstupnych
parametrov v rdmci automatizacnych pravidiel

min. schopnost parsovat vstupy z logov a z
predchadzajucich vykonanych akcii

Podpora otvoreného API pre dalSie moznosti
integracie

Ano

Typ rozsirenej zaruky

S opravou zariadenia v mieste instaldcie nasledujuci
pracovny den v reZzime nahlasovania pocas
pracovnej doby, sluzba poskytovana vyrobcom
zariadenia

Di?ka rozsirenej zaruky

min. 60 mesiacov

Prislusenstvo

2 ks opticky prevodnik typ 10GBase-SR SFP+
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Prislusenstvo od rovnakého vyrobcu ako zariadenie.

Sluzby - osadenie novych zariadeni do racku

- vytvorenie HA a zédkladna konfiguracia

- update firmwaru

- migrdcia FW pravidiel z Cisco ASR

- migrdcia klientskych VPN profilov z Cisco ASR
a Fortigate 40F
- migracia IPSEC VPN tunelov z Cisco ASR
a FortiGate 40F
- otestovanie funkcénosti a HA
- analyza, nastavenie a ladenie pravidiel pre NGFW
(IPS, web filter, ....)

- nastavenie zdlohovania
- dokumentdcia
- vyradenie nepotrebnych zariadeni pévodnej

infrastruktury
2.2.2 Antispam systém
Technické vlastnosti Jednotka Minimum | Maximum | Presna hodnota
Antispam systém ks 1
Technické vlastnosti Hodnota / charakteristika
Prevedenie Mail server s integrovanou Antispam a Antivirus

ochranou vo forme virtual appliance
kompatibilnej s existujicou infrastruktirou

Schopnost spracovania 100 KB sprav (email routing bez Min. 67000/h
akejkolvek inSpekcie)

Schopnost spracovania 100KB sprav (email routing a Min. 54000/h
antispam inspekcia)

Schopnost spracovania 100KB sprav (email routing a Min. 52000/h
antivir a antispam inspekcia)

ReZim vysokej dostupnosti Active Active, Active Passive. | Ano
Synchronizacia mail queue v rdmci HA cluster-a

Podpora VLAN Ano

Podpora IPv6 Ano

Podpora MDA rezimu pre mailové schranky, pristupné 400 schranok
cez POP3, IMAP, POP3S, IMAPS a Webmail

Pocet chranenych domén Min. 100
Antispam Ano

Podpora DNSBL, SURBL, Greylisting Ano

Podpora Deep header scan — analyza SMTP hlavicky a Ano

kontrola reputacie vsetkych IP nachadzajucich sa v

hlavicke.

Podpora SPF, DKIM a DMARC Ano

Podpora Bayesian skenovania voc¢i DB, moznost Ano
automatického trénovania DB.

Spam outbreak ochrana s definovatelnym ¢asovym Ano
posunom druhej kontroly v rozsahu 15 minut az 6 hodin.

Heuristicka analyza s moZnostou definovat horny a Ano

dolny threshold pre skore.

Slovnikova kontrola s moznostou definicie vahy a Ano
thresholdov.

Detekcia newsletter Ano
Whitelist/Blacklist ano
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Image Spam detekcia

ano

Moznost nastavit samostatnu akciu pre kazdy typ
Antispam kontroly. MoZnost poufZitia nasledovnych
akcii: Tag SUBJECT, vloZenie novej hlavicky, dorucenie
alternativnemu MTA, dorucenie origindlnemu hostovi
(napr. Orig.sprava je umiestnena do karantény a
sanitizovany email je doruc¢eny pévodnému prijemcovi),
BCC, archivacia do iného mailboxu, notifikacia
(odosielatelovi, prijemcovi alebo inej osobe formou
emailu), Reject, Discard, prepisanie adresy prijemcu,
dorucenie do systémovej karantény alebo user/domain
karantény. MozZnost kombinovania tychto akcii (napr.
BCC+TAG+User karanténa).

ano

Antispam databaza musi byt automaticky updatovana
vyrobcom dodavaného riesenia

ano

Antivirus

ano

Moznost AV kontroly priloZzenych stiborov v
prichadzajucich aj odchadzajucich mailoch. Podpora
virus outbreak.

ano

Moznost odstanenia akéhokolvek nebezpecného
obsahu z emailovej spravy a archivacia originalnej
spravy (threat neutralization).

ano

Moznost definovania réznych akcii: replace attachment,
replace body, repackage (forward spravy ako priloha) a
akcie pre Antispam

ano

Moznost kontroly siborov a URL v sandbox systéme
(cloud alebo on premise) od rovnakého vyrobcu.

ano

Moznost rekonstrukcie mailu alebo prilohy konverziou
na staticky obsah (napr konverzia html na plaintext,
odstranenie makier z office dokumentov a pod.).

ano

Ochrana pred impersonalizaciou pomocou podobnych
slov ( napriklad zamena pismen ,m“ a “n“ v doméde
odosielatela - riaditel@firma.sk vs. riaditel@firna.sk)

ano

URL kontrola s moznostou kontroly URL odkazu v ¢ase
kliknutia (URL rewrite a explicit proxy). Moznost
definovat povolené resp blokované kategdrie URL
adries. Podpora min. 70 kategorii.

ano

Antivirusova databédza a URL databaza musi byt
automaticky updatovana vyrobcom dodavaného
rieSenia

ano

Reporting

ano

Podpora reportov nad logmi vo formate HTML/ PDF

ano

Generovanie reportov v pravidelnych intervaloch

ano

MoZnost Upravy reportov

ano

MozZnosti spravy a komunikacie

ano

Podpora SNMPv2, SNMPv3

ano

Podpora REST API

ano

Sprava cez webové rozhranie HTTPS s moznostou zmeny
portu

ano

Sprava cez CLI rozhranie pomocou SSH s moznostou
zmeny portu

ano

Podpora lokalnych a remote administracnych tGctov
(LDAP, RADIUS)

Ano
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Sluzby - instaldcia a konfiguracia antispam/antivirus
virtual appliance

- analyza existujuceho emailového prostredia,
navrh a Uprava email routingu

- konfiguracia smerovania posty pre max 15
domén oboma smermi

- ladenie antispam a antivirus politik

- otestovanie funk¢nosti

- vypracovanie dokumentacie
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2.2.3 Autorizacny systém siete

Technické vlastnosti

Jednotka | Minimum Maximum Presna hodnota

Autentifikacny, autorizacny a uctovaci
softvér

ks 2

Technické vlastnosti

Hodnota / charakteristika

podpora protokolu RADIUS Ano
podpora protokolu TACACS+ Ano
podpora protokolu RadSec (RFC 6614) Ano

podporované platformy

minimalne Linux a Windows

podpora prevadzky v kontajneroch

minimalne Docker a LXC/LXD

poskytnutie zdrojového kédu

Ano

pocet pouZivatelov

Neobmedzeny

podpora 802.1X zariadeni

minimalne bezdrdtové pristupové body a sietové prepinace

podpora Active Directory

Ano

podpora LDAP/LDAPS

Ano

podpora databdzovych systémov

minimalne PostgreSQL, MySQL a SQlite

podpora VSA (Vendor Specific
Attributes)

minimalne Cisco, Microsoft, Fortinet a Aruba

zarucné doby a SLA podmienky

moznost instalacie aktualizacii po dobu 5 rokov, email podpora

sluzby

- inStalacia serverov a aplikacie

- zakladnd konfiguracia (admin kontd, NTP, aktivacia modulov ...)
- migracie politik a pouZivatel'skych uctov z Cisco ACS po ocisteni
databazy

- konfiguracia AAA na sietovych zariadeniach

- otestovanie funkénosti + test vysokej dostupnosti

- vypracovanie dokumentacie

- vyradenie nepotrebnych zariadeni pévodnej infrastruktiry

2.2.4 Dohladovy systém siete

Technické vlastnosti

Jednotka Minimum | Maximum Presna hodnota

ManaZment softvér pre sietové prostredie| Appliance 1

Technické vlastnosti

Hodnota / charakteristika

Popis

- podpora komplexného manazmentu Zivotného cyklu
sietovych prvkov z jednej grafickej konzoly

- unifikovana platforma na poskytovanie sluzieb
manaZmentu sietovych zariadeni, ich monitorovania,
inStalacie a integracie zariadeni a efektivneho hladania

a riesenia problémov sietovej infrastruktiry

- Plug and Play, Inventdr zariadeni, zaloha konfiguracii
zariadeni

- Podpora pre technoldgie: Software Define Networking
(Wired + Wireless), Application Visibility and Control (AVC),
Segmentacia, Assurance, ManazZment wireless Rogue
zariadeni, Wi-Fi 3D mapy, Software Image ManaZment

- Aplikaéna viditelnost: NetFlow, Network-Based
Application Recognition 2 (NBAR2), Simple Network
Management Protocol (SNMP)

- Centralizovana viditelnost a manaZovatelnost rozlahlych
distribuovanych sieti

- ManaZzment je sucastou appliance

HW poziadavky pre manazment server

- Montazna vyska max. 1U, vratane prislusenstva
(montdazna suprava)
- Minimalne 44 jadier

Sutazné podklady — B.1 Opis predmetu obstaravania

44/81




Centrum vedecko-technickych informacii SR

- Operaéna pamat 8x32 GB DDR4

Base-T pre manaiment

Vlastnosti

- PrispOsobitelnost alarmov

- Vykonnostné grafy s podporou koreldacii

- Retrospektivne vyhladavanie dat minimalne 7 dni
- Podpora WiFi manazmentu

- Podpora integracie do Cisco DNA Spaces

Licencie pre koncové zariadenia

Licencie na zariadenia podla opisu:
- Centralne prepinace datového centra
- Pristupové prepinace pre OOB
- Centralne prepinace
- Pristupové prepinace
- Pristupové prepinace s PoE
- Pristupové body WiFi
- Radice bezdrétovej siete

60 mesiacov s opravou zariadenia v mieste inStalacie

Podpora nasledujuci pracovny den v reZzime nahlasovania pocas
pracovnej doby, sluzba poskytovand vyrobcom zariadenia.
- inStaldcia a zakladna konfiguracia systému
- integracia do prostredia siete

Sluzby - konfiguracia spravovanych sietovych zariadeni

- konfiguracia monitoringu a alertingu
- dokumentdcia nastavenia

2.3 Bezdrotova sietova infrastruktura

2.3.1 Pristupoveé body WiFi

Technické vlastnosti

Jednotka Minimum Maximum Presna hodnota

Pristupové body WiFi

ks 50

Technické vlastnosti

Hodnota / charakteristika

Prevedenie

Pristupové body bezdrétovej siete WiFi s tromi integrovanymi radiami.
Optimalizované na montdaz na stenu a strop, vratane montaznej
supravy.

Podporované Wi-Fi Standardy

Podpora bezdrétovych standardov: 802.11a/b/g/n, 802.11ac wave2,
802.11ax (WiFi 6 a WiFi 6E)

Napdjanie cez PoE

Podpora standardného IEEE 802.3af (PoE), IEEE 802.3at (PoE+) a IEEE
802.3bt (POE++)

Certifikacia Certifikacia Wi-Fi Aliance: Wi-Fi CERTIFIED 6™, Wi-Fi CERTIFIED 6E™ a
Wi-Fi CERTIFIED WPA3™

Nasadenie Zariadenie musf byt certifikované a spiiat prisluiné $tandardy na
inStalaciu v Eurdpskej unii

Management Moznost zaradit pod centrélny kontroler

Zabudovany kontroler Podpora funkcie kontrolera priamo v pristupovom bode

Prevedenie Pristupovy bod pre pouZzitie v interiéroch (indoor AP)

Porty Ethernet port, podpora mGig s minimalnou rychlostou 2,5Gbps

Porty - podpora starsich Musi podporovat aj prenosové rychlosti 100Mbps a 1Gbps

Standardov

Teplotnd odolnost Rozsah prevadzkovych tepl6t 0° az +50°C

Montaz Sucastou dodavky je prisluSenstvo pre montaz na stenu alebo strop

(Drziak pre montaz na pevny podklad)

Wi-Fi standard 802.11n - MIMO

4x4 MIMO s podporou 4 prenosov

Wi-Fi Standard 802.11n - Sirka

20 Mhz, 40 Mhz
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kanala

Wi-Fi Standard 802.11n - datové
toky

Minimalne 1,5 Gbps (40 MHz na 5 GHz a 20 MHz na 2,4 GHz)

Wi-Fi Standard 802.11n - ostatné
vlastnosti

802.11 Dynamic Frequency Selection (DFS), Cyclic Shift Diversity (CSD)
support, 802.11n and 802.11a/g beamforming

Wi-Fi Standard 802.11ac - MIMO

4x4 MU-MIMO s podporou 4 prenosov

Wi-Fi Standard 802.11ac - Sirka
kanala

20 Mhz, 40 Mhz, 80 Mhz

Wi-Fi Standard 802.11ac - datové
toky

Minimalne 1,73 Gbps (4x4 80 MHz na 5 GHz)

Wi-Fi Standard 802.11ac - ostatné
vlastnosti

802.11 Dynamic Frequency Selection (DFS), Cyclic Shift Diversity (CSD),
802.11ac Beamforming

Wi-Fi Standard 802.11ax - MIMO

4x4 MU-MIMO s podporou 4 prenosov pre 5 GHz a 6 GHz radia
2x2 MU-MIMO s podporou 2 prenosov pre 2,4 GHz radio

Wi-Fi Standard 802.11ax - Sirka
kanala

20 Mhz, 40 Mhz, 80 Mhz a 160 Mhz

Wi-Fi Standard 802.11ax - datové
toky

Minimalne 7,49 Gbps (160 MHz na 6 GHz, 80 MHz na 5 GHz a 20 Mhz
na 2,4Ghz)

Wi-Fi Standard 802.11ax - ostatné
vlastnosti

Uplink/downlink OFDMA, BSS Coloring, TWT, 802.11ax Beamforming,
802.11 Dynamic Frequency Selection (DFS), Cyclic Shift Diversity (CSD)

Anténa

Vstavang, 3 pasma: 2,4 GHz, 5 GHz a 6 GHz, omnidirectional

Zisk antény na 2,4 Ghz

3 dBi

Zisk antény na 5 Ghz

5 dBi

Zisk antény na 6 Ghz

4 dBi

Zabudované radio

Min. 5 samostatnych radii (2,4 GHz, 5GHz, 6GHz, Scanning Radio a
Bluetooth BLE 5.1)

Konzolovy port

1x 10/100/1000 Mbps RJ-45

Ostatné porty

1xUSB2.0typ A

Rozmery Maximalne 24,2 x 24,2 x 5,7 cm
Hmotnost Maximalne 1,6 kg

HW vykon - DRAM Min. 2 GB

HW vykon - Flash Min. 1 GB

Ostatné funkcie

MozZnostou zaradit pristupovy bod do softvérovo definovanej siete.
Podpora blokovania skodlivych DNS dotazov. Optimalizacia pre 10T,
telemetria a viditelnost. Podpora automatizacie uloh.

Licencie Ak je pre splnenie poziadaviek nutna licencia, musi byt siéastou
dodavky na minimalne 5 rokov
Softvér Aktualizacie dostupné od vyrobcu minimalne 5 rokov po ohlaseni EoL

Poziadavky na software

Modulédrny, umoznujuci licenéne odomknut funkcionality, moZnost
zaradit pod Cloud manazment

Zakladné protokoly a funkcie

802.1x authentications, Guest access, device onboarding, Infra and
client IPv6, ACLs, QoS, Videostream, Smart defaults, RRM, Spectrum
intelligence, BLE, Zigbee, USB, TrustSec SXP,AP and client SSO,
Dynamic QoS, Analytics, ADP, OpenDNS, mDNS, IPSec, Rogue
Management and Detection on controller, Mobility, PnP Agent,
NETCONF, Yang Data Models, FRA, Client link, ClearAir Advanced, NG-
HDX, Predictive/Proactive RRM, Identity PSK, Enhanced Device
profilers, SD Postupne updatovanie AP, ISSU, Hot Patching

Zaruka

Dozivotna limitovana zaruka

Typ rozsirenej zaruky

S opravou zariadenia v mieste instalacie nasledujuci pracovny den v
rezime nahlasovania pocas pracovnej doby, sluzba poskytovana
vyrobcom zariadenia.

Dlzka rozsirenej zaruky

Min. 60 mesiacov

Sluzby

Vypracovanie planu insStalacie, mapa pokrytia priestoru
Konfiguracia, montaz, pripadné nahradenie alebo doplnenie kabelaze
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| Test a odladenie roamingu a ostatnych sluzieb

2.3.2 Radic bezdr6tovej siete

Technické vlastnosti

Jednotka Minimum | Maximum | Presna hodnota

Radi¢ bezdrotovej siete

ks 2

Technické vlastnosti

Hodnota / charakteristika

Prevedenie

Radic bezdrotovej siete optimalizovany pre umiestnenie do
19" stojana (racku). Montazna vyska max. 1U, polovi¢na Sirka
(montaz dvoch zariadeni do jednej pozicie), vratane
prislusenstva (montazna suprava).

Pocet portov downlink

4x mGiG RJ-45 s podporou 1/2,5 Gbps

Pocet portov uplink

2x 1/10 Gbps SFP+, vratane prevodnikov 10GBase-SR SFP+

Typ uplinkov

Fixné

Porty na redundanciu

1x 10/100/1000 Mbps pre SSO

Servisné porty

1x 10/100/1000 Mbps na OOB management

Napajanie

AC zdroj, min. 110W

Vykonnost - po¢et manazovanych AP

Minimalne 250

Vykonnost - moznost licen¢ne odomknut
pocet manazovanych AP

Ano, na minimalne 500

Vykonnost - pocet pripojenych klientov

Minimalne 5000

Vykonnost - mozZnost licen¢ne odomknut
pocet pripojenych klientov

Ano, na minimélne 10 000

Vykonnost - datova priepustnost

Minimalne 5 Gbps

Vykonnost - moznost licen¢ne odomknut
maximalnu datovu priepustnost

Ano, na minimalne 10 Gbps

Zakladné protokoly a funkcie

- EEE 802.11a, 802.11b, 802.11g, 802.11d, WMM/802.11e,
802.11h, 802.11n, 802.11k, 802.11r, 802.11u, 802.11w,
802.11ac Wavel and Wave2, 802.11ax,

- |IEEE 802.3 10BASE-T, IEEE 802.3u 100BASE-TX

specification, 1000BASE-T, 1000BASE-SX, 1000-BASE-LH,

IEEE 802.1Q VLAN tagging, IEEE 802.1AX Link Aggregation,

IEEE 802.1X,

Wi-Fi Protected Access (WPA), IEEE 802.11i (WPA2, RSN),

RFC 1321 MD5 Message-Digest Algorithm, RFC 1851 ESP

Triple DES Transform, RFC 2104 HMAC: Keyed-Hashing for

Message Authentication, RFC 2246 TLS Protocol Version

1.0, RFC 2401 Security Architecture for the Internet

Protocol, RFC 2403 HMAC-MD5-96 within ESP and AH, RFC

2404 HMAC-SHA-1-96 within ESP and AH, RFC 2405 ESP

DES-CBC Cipher Algorithm with Explicit IV, RFC 2407

Interpretation for ISAKMP, RFC 2408 ISAKMP, RFC 2409

IKE, RFC 2451 ESP CBC-Mode Cipher Algorithms, RFC 3280

Internet X.509 PKI Certificate and CRL Profile, RFC 4347

Datagram Transport Layer Security, RFC 5246 TLS Protocol

Version 1.2, TACACS support for management users, Web-

based authentication, RFC 2716 PPP EAP-TLS, Wired

Equivalent Privacy (WEP) RC4 40, 104 and 128 bits (both

static and shared keys), Advanced Encryption Standard

(AES): Cipher Block Chaining (CBC), Counter with CBC-MAC

(CCM), Counter with Cipher Block Chaining Message

Authentication Code Protocol (CCMP),

- Simple Network Management Protocol (SNMP) v1, v2c, v3,
RFC 6020 YANG,

- Web-based: HTTP/HTTPS,
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- Command-line interface: Telnet, Secure Shell (SSH)
Protocol, serial port

SW vykon - pocet VLAN

Minimalne 4096

SW vykon - pocet WLAN

Minimalne 4096

Rozmery

Maximalne 4,1 x 22 x 24 cm (VxSxH)

Vaha v defaulthom stave

Maximalne 1,9 kg

Montovatelné do racku

Ano

Kit na montaz do racku

Vyzaduje sa aby bol su¢astou dodavky

MozZnost stohovania

Ano, cez $pecialny dedikovany RP (redundancy port)

Prevadzkova teplota

0°C az +40°C

Konzolovy port

1x Micro USB, 1x RJ-45

Ostatné porty

1x USB3.0typ A

Zaruka

Dozivotna limitovand zaruka

Typ rozSirenej zaruky

S opravou zariadenia v mieste instalacie nasledujuci pracovny
den v rezime nahlasovania pocas pracovnej doby, sluzba
poskytovana vyrobcom zariadenia.

Dizka roziirenej zaruky

Min. 60 mesiacov

Sluzby

Instaldcia a osadenie

Konfiguracia pre vSetky bezdrotové body

Nastavenie definovanych SSID,

Nastavenie konfiguracia pristupovych politik (802.1x)
Nastavenie captive portalu

2.4 Serverova infrastruktura

2.4.1 Manaiment softvér pre virtualizaciu

Technické vlastnosti

Jednotka Minimum Maximum Presna hodnotg

ManaZment softvér pre virtualizaciu

licencia 1

Technické vlastnosti

Hodnota / charakteristika

- moznostou kompletného manazmentu celého
virtualizovaného datového centra z jednej konzoly (bez
obmedzenia poctu manazovanych host serverov na jednu
organizaciu) pomocou HTML5 webového rozhrania a REST
API

- 100% kompatibilnd so zdrojovym kédom virtualizacnej
platformy

- funkcie automatického proaktivneho manazmentu

- centrdlna sprava logov, alertov a notifikacii

Popis - moznost single sign-on, host profily, manazment zdrojov
pre virtudlne servery
- dynamickad alokacia zdrojov podla ich vyuZivania
- podpora spravy existujucich VMware ESXi (vo verzii 5.5)
host serverov
- zaznamenavanie konfiguraénych zmien a tvorba reportov
pre moznost auditovania systému, centralny manazment
aktualizacii virtualizacnej platformy
- podpora pre lifecycle host serverov (instalacia novych verzii
host OS, firmvéru a ovladacov zariadeni)
Vratane 5 rocnej technickej podpory (vzdialena pomoc,
Podpora pahlasovanie incidentovy reiirvne 21.lx7, ne(?b'm.edzeny'/ pgéet
incidentov) a predplatenie moZnosti aktualizacie na novsiu
verziu manazmentu virtualizacnej platformy.
Instaldcia nového virtualizacného clustra
Sluzby Pripojenie serverov do manZmentu virtualizacie

Migrdcia serverov z povodnej infrastuktury
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2.4.2 Relacny databazovy systém

Technické vlastnosti

Jednotka Minimum Maximum | Presna hodnota

Relacny databazovy systém

ks 2

Technické vlastnosti

Hodnota / charakteristika

Typ databdzového systému

Rela¢ny databdzovy systém Microsoft SQL Server 2019 Standard (alebo
ekvivalent)

Pocet licencii

Licencia na 16 jadier

Podporované platformy

Operacné systémy Microsoft Windows Server, Linux
Virtualiza¢né systémy VMware vSphere, Microsoft Hyper-V
Migracia vo virtudlnych serveroch za prevadzky bez obmedzeni

Sluzby

InStalacia a konfiguracia novych VM pre SQL

InStalacia a konfiguracia SQL sluzieb

Migracia zadefinovanych databaz z pévodnych SQL instancii
Konfiguracia monitorovania a zalohovania

2.4.3 Virtualizacny server

Technické vlastnosti

Jednotka Minimum Maximum Presna hodnota

Virtualizany server

ks 6

Technické vlastnosti

Hodnota / charakteristika

Prevedenie

Server optimalizovany pre umiestnenie do 19" stojana (racku).
Montazna vyska max. 1U. Vratane prislusenstva (montazna
sUprava s moznostou vysunutia servera zo stojana za prevadzky,
rameno na kable).

PoZiadavky na procesor(y)

Model umoziujuci osadenie jedného procesora typu x86_64.
Osadeny jeden procesor s parametrami:

- min 16 jadier s podporou 32 vldkien

- zdakladna frekvencia min 3.2GHz

- min 128MB L3 Cache
Server musi byt preukazatelne schopny dosiahnut vysledok v teste
SPECrate®2017_fp_peak aspon 119 bodov pri osadeni jednym
procesorom. Udaj o vykone musi byt preukazatelny pre konkrétny
ponukany server na verejne dostupnej stranke
https://www.spec.org

Systémova pamat

Osadena kapacita: min 512GB
Min 16 pozicii na paméatové moduly. Pozadované je pouZzitie
pamatovych modulov typu Registered DIMM DDR4 3200MHz
s kapacitou min 64GB.
Daldie poZadované vlastnosti:

- detekcia a oprava multibitovych chyb ECC,

- Single Device Data Correction (SDDC),

- Patrol Scrubbing, Demand Scrubbing

- DRAM Address Command Parity with Replay

- DRAM Uncorrected ECC Error Retry

- Post Package Repair

Subsystém pevnych diskov

Osadené 2x disky s kapacitou min. 480GB typu SSD s rozhranim
SATA formatu M.2 na zékladnej doske vratane radica s podporou
rezimu RAID 1. Minimalna kapacita prepisov 1.5 DWPD za 5 rokov.

MozZnost rozsirenia internej diskovej kapacity na min 10 diskov
formatu SFF 2.5" bez potreby priddvania externej diskovej
jednotky.

Sietové adaptéry a rozhrania

Min. 2x adaptér 2-port 10/25Gbps Ethernet s rozhranim SFP28.
Podpora funkcionalit RDMA (RoCE v2, iWARP), NPAR (vNIC).

Min. 1x adaptér 2-port 16/32Gbps Fibre Channel s rozhranim SWL
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(vratane optickych prevodnikov). Podpora funkcionalit NPIV, FC-
NVMe.

Min. 4x opticky prevodnik 25Gbps SR SFP28.

Datové a video konektory

Na prednom paneli:
- min. 2x port USB 3.2
Na zadnom paneli:
- min. 1x port 1Gb Ethernet RJ45 vyhradeny na vzdialenu
spravu (servisny procesor)
- min. 2x port USB 3.2
- min. 1x port VGA D-SUB
- min. 1x port RS-232 Serial DB-9

Rozsirujuce sloty

Min. 3x slot PCle x16 Gen4 na univerzalne pouZitie.

Min. 1x slot PCle x8 Gen4 vyhradeny pre diskovy adaptér (RAID).
Min. 1x slot LOM/OCP 3.0 vyhradeny pre sietovy adaptér.

Volny min. 1 slot na univerzalne pouZitie.

Bezpecnost Integrovany Cip TPM 2.0
Volitelny bezpecnostny intrusion switch.
Volitelny uzamykatelny predny kryt.
Napajanie Min 1100W, redundantné nap4djacie zdroje vymenitelné za chodu

typu hot-swap. Vratane napdjacich kablov s konektormi C13-C14.

Ventilatory a chladenie

Min. 7ks redundantnych, vysokovykonnych a za chodu
vymenitelnych ventilatorov typu hot-swap.

Sprava a monitoring

Integrovany servisny procesor s vyhradenym pripojenim

k externému prostrediu. Formou vzdialenej grafickej KVM konzoly,
prikazového riadku alebo rozhrania API. MoZnost Startu, restartu a
vypnutia servera cez siet LAN, nezévisle od OS, manazment
hardvéru vratane moznosti nastavenia RAID urovni lokalnych
diskov. PoZadované funkcionality a pristup k aktualizaciam musia
byt poskytované s ¢asovo neobmedzenym licenénym pokrytim.

Monitorovaci softvér

Softvér pre centrdlnu spravu a monitoring zariadeni.

PoZadované je dodanie softvéru formou virtualneho stroja (VM)
podporujuceho minimalne:

- automaticka detekcia a sprava zariadeni

- monitorovanie zariadeni v redlnom Case

- manazment poruch, notifikdcie a varovania

- automatické nahlasovanie chyb (call-home)

- centralny sprava firmvérov pre vsetky zariadenia

Pozadovany softvér, jeho funkcionality a pristup k aktualizaciam
musia byt poskytované s ¢asovo neobmedzenym licenénym
pokrytim. Softvér musi byt pokryty 5 ro¢nou podporou vyrobcu.

Operacny systém

Microsoft Windows Server 2022 Datacenter Edition (alebo
ekvivalent).

Virtualiza¢ny softvér

VMware vSphere Standard Edition (alebo ekvivalent).

Predporuchova diagnostika

Predporuchova diagnostika procesorov, paméatovych modulov,
RAID radicov, napajacich zdrojov, ventilatorov a HDD/SSD.

Zarucné doby a SLA

5 rokov priamo od vyrobcu zariadenia, oprava poruchy najneskor

podmienky nasledujuci pracovny den od nahlasenia. Servis poskytovany v
mieste inStaldcie. Nahlasovanie poruchy pocas pracovnej doby.
Nahlasovanie poruch priamo u vyrobcu zariadenia. Vratane sluzby
ponechania vadného disku zakaznikovi v pripade jeho poruchy.
Sluzby Osadenie a konfiguracia serverov v infrastrukture

InStalacia hypervizora
InStalacia ako OOB manaZzment servera s virtualizaciou
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| Migracia 5ks virtualnych severov z pévodného OOB servera

2.4.4 Pomocny server (pre AD)

Technické vlastnosti

Jednotka Minimum Maximum Presna hodnota

Pomocny server

ks 1

Technické vlastnosti

Hodnota / charakteristika

Prevedenie

Server optimalizovany pre umiestnenie do 19" stojana (racku).
Montazna vyska max. 1U. Vratane prislusenstva (montazna
sUprava s moznostou vysunutia servera zo stojana za prevadzky,
rameno na kable).

Poziadavky na procesor(y)

Model umoznujuci osadenie jedného procesora typu x86_64.
Osadeny jeden procesor s parametrami:

- min 8 jadier s podporou 16 vldkien

- zdakladna frekvencia min 3.1GHz

- min 64MB L3 Cache

Server musi byt preukazatelne schopny dosiahnut vysledok v teste
SPECrate®2017_fp_peak aspon 43,7 bodov pri osadeni jednym
procesorom. Udaj o vykone musi byt preukazatelny pre konkrétny
ponukany server na verejne dostupnej stranke
https://www.spec.org

Systémovd pamat

Osadena kapacita: min 64GB

Min 16 pozicii na pamatové moduly. PoZadované je pouZzitie
pamatovych modulov typu Registered DIMM DDR4 3200MHz
s kapacitou min 64 GB.

Dalsie poZzadované vlastnosti:
- detekcia a oprava multibitovych chyb ECC,
- Single Device Data Correction (SDDC),
- Patrol Scrubbing, Demand Scrubbing
- DRAM Address Command Parity with Replay
- DRAM Uncorrected ECC Error Retry
- Post Package Repair

Subsystém pevnych diskov

Pozicie na min. 8 diskov formatu SFF 2.5" s moznostou rozsirenia
na min 10 diskov formatu SFF 2.5" (vymenitelné za prevadzky).
Osadené disky:

- 2xdisk s kapacitou min. 480GB typu SSD s rozhranim
SATA formatu SFF 2.5, vymenitelné za prevadzky.
Minimalna kapacita prepisov 1.5 DWPD za 5 rokov.

- 2x disk s kapacitou min 1.8TB typu 10k rpm HDD
s rozhranim SAS formatu SFF 2.5“ vymenitelné za
prevadzky.

Diskovy radic¢ typu RAID podporujici minimalne 8 internych diskov
s funkcionalitami:

- Paméat min 2GB s ochranou vo¢i vypadku napéjania

- Podporarezimov RAID 0, 1, 10, 5, 50, 6, 60 a JBOD

- Podpora rozhrani diskov SAS a SATA

- Podpora diskovych formatov 512e, 512n a 4K

- Podpora min 64 virtualnych diskov

- Podpora sifrovanych diskov

Sietové adaptéry a rozhrania

Min. 1x adaptér 4-port 1Gbps Ethernet s rozhranim RJ45.

Min. 1x adaptér 2-port 10/25Gbps Ethernet s rozhranim SFP28.
Podpora funkcionalit RDMA (RoCE v2, iWARP), NPAR (vNIC).
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Min. 2x opticky prevodnik 10Gbps SR SFP+.

Datové a video konektory

Na prednom paneli:
- min. 2x port USB 3.2
Na zadnom paneli:
- min. 1x port 1Gb Ethernet RJ45 vyhradeny na vzdialenu
spravu (servisny procesor)
- min. 2x port USB 3.2
- min. 1x port VGA D-SUB
- min. 1x port RS-232 Serial DB-9

Rozsirujuce sloty

Min. 3x slot PCle x16 Gen4 na univerzalne pouZitie.

Min. 1x slot PCle x8 Gen4 vyhradeny pre diskovy adaptér (RAID).
Min. 1x slot LOM/OCP 3.0 vyhradeny pre sietovy adaptér.

Volné min. 2 sloty na univerzdlne pouzitie.

Bezpecnost Integrovany ¢ip TPM 2.0
Volitelny bezpecnostny intrusion switch.
Volitelny uzamykatelny predny kryt.
Napajanie Min 1100W, redundantné napdjacie zdroje vymenitelné za chodu

typu hot-swap. Vratane napajacich kablov s konektormi C13-C14.

Ventilatory a chladenie

Min. 6ks redundantnych a za chodu vymenitelnych ventilatorov
typu hot-swap.

Sprava a monitoring

Integrovany servisny procesor s vyhradenym pripojenim

k externému prostrediu. Formou vzdialenej grafickej KVM konzoly,
prikazového riadku alebo rozhrania APl. MoZnost Startu, restartu a
vypnutia servera cez siet LAN, nezavisle od OS, manazment
hardvéru vratane moZnosti nastavenia RAID urovni lokalnych
diskov. PoZadované funkcionality a pristup k aktualizaciam musia
byt poskytované s ¢asovo neobmedzenym licenénym pokrytim.

Monitorovaci softvér

Softvér pre centralnu spravu a monitoring zariadeni.

PoZadované je dodanie softvéru formou virtualneho stroja (VM)
podporujuceho minimalne:

- automaticka detekcia a sprava zariadeni

- monitorovanie zariadeni v redlnom case

- manaZment poruch, notifikacie a varovania

- automatické nahlasovanie chyb (call-home)

- centralny sprava firmvérov pre vSetky zariadenia

Pozadovany softvér, jeho funkcionality a pristup k aktualizdciam
musia byt poskytované s ¢asovo neobmedzenym licenénym
pokrytim. Softvér musi byt pokryty 5 ro¢nou podporou vyrobcu.

Operacny systém

Microsoft Windows Server 2022 Standard Edition (alebo
ekvivalent).

Predporuchova diagnostika

Predporuchova diagnostika procesorov, paméatovych modulov,
RAID radi¢ov, napajacich zdrojov, ventilatorov a HDD/SSD.

Zarucné doby a SLA

5 rokov priamo od vyrobcu zariadenia, oprava poruchy najneskor

podmienky nasledujuci pracovny den od nahldsenia. Servis poskytovany v
mieste instaldcie. Nahlasovanie poruchy pocas pracovnej doby.
Nahlasovanie poruch priamo u vyrobcu zariadenia. Vratane sluzby
ponechania vadného disku zdkaznikovi v pripade jeho poruchy.
Sluzby osadenie a zapojenie

InStalacia a konfiguracia servera ako Active Directory servera
v existujucej AD infrastruktire

2.4.5 Zalohovaci server

Technické vlastnosti

Jednotka Minimum Maximum | Presna hodnota
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Zalohovaci server

| ks | [1

Technické vlastnosti

Hodnota / charakteristika

Prevedenie

Server optimalizovany pre umiestnenie do 19" stojana (racku).
Montazna vyska max. 2U. Vratane prislusenstva (montazna
suprava s moznostou vysunutia servera zo stojana za prevadzky,
rameno na kable).

PoZiadavky na procesor(y)

Model umoznujuci osadenie jedného procesora typu x86_64.
Osadeny jeden procesor s parametrami:

- min 16 jadier s podporou 32 vlakien

- zakladna frekvencia min 3.0GHz

- min 128MB L3 Cache

Server musi byt preukazatelne schopny dosiahnut vysledok v teste
SPECrate®2017_fp_peak aspon 114 bodov pri osadeni jednym
procesorom. Udaj o vykone musi byt preukazatelny pre konkrétny
ponukany server na verejne dostupnej stranke
https://www.spec.org

Systémova pamat

Osadena kapacita: min 256GB

Min 16 pozicii na pamatové moduly. PoZadované je pouzitie
pamatovych modulov typu Registered DIMM DDR4 3200MHz
s kapacitou min 64GB.

Dalsie poZzadované vlastnosti:
- detekcia a oprava multibitovych chyb ECC,
- Single Device Data Correction (SDDC),
- Patrol Scrubbing, Demand Scrubbing
- DRAM Address Command Parity with Replay
- DRAM Uncorrected ECC Error Retry
- Post Package Repair

Subsystém pevnych diskov

Pozicie na min. 8 diskov formatu SFF 2.5" s moznostou rozsirenia
na min 32 diskov formatu SFF 2.5" (vymenitelné za prevadzky).

Osadené disky:

- 2xdisk s kapacitou min. 240GB typu SSD s rozhranim
SATA formatu SFF 2.5, vymenitelné za prevadzky.
Minimalna kapacita zapisov 2.1 DWPD za 5 rokov.

- Axdisk s kapacitou min. 1.92TB typu SSD s rozhranim
SATA formatu SFF 2.5“, vymenitelné za prevadzky.
Minimalna kapacita zapisov 4 DWPD za 5 rokov.

Diskovy radic typu RAID podporujici minimalne 8 internych diskov
s funkcionalitami:

- Paméat min 2GB s ochranou vodi vypadku napéjania

- Podpora rezimov RAID 0, 1, 10, 5, 50, 6, 60 a JBOD

- Podpora rozhrani diskov SAS a SATA

- Podpora diskovych formatov 512e, 512n a 4K

- Podpora min 64 virtualnych diskov

- Podpora sifrovanych diskov

Sietové adaptéry a rozhrania

Min. 2x adaptér 2-port 10/25Gbps Ethernet s rozhranim SFP28.
Podpora funkcionalit RDMA (RoCE v2, iWARP), NPAR (vNIC).

Min. 2x adaptér 2-port 16/32Gbps Fibre Channel s rozhranim SWL
(vratane optickych prevodnikov). Podpora funkcionalit NPIV, FC-
NVMe.
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Min. 4x opticky prevodnik 25Gbps SR SFP28.

Datové a video konektory Na prednom paneli:
- min. 2x port USB 3.2
Na zadnom paneli:
- min. 1x port 1Gb Ethernet RJ45 vyhradeny na vzdialenu
spravu (servisny procesor)
- min. 2x port USB 3.2
- min. 1x port VGA D-SUB
- min. 1x port RS-232 Serial DB-9

Rozsirujuce sloty Min. 2x slot PCle x16 Gen4 na univerzalne pouZzitie

Min. 4x slot PCle x8 Gen4 na univerzalne poutzitie

Min. 1x slot PCle x8 Gen4 vyhradeny pre diskovy adaptér (RAID)
Min. 1x slot LOM/OCP 3.0 vyhradeny pre sietovy adaptér

Volné min. 3 sloty na univerzdlne pouZitie.

Moznost rozsirenia o 2x slot PCle x8 Gen4 na univerzalne poutzitie.

Bezpetnost Integrovany Cip TPM 2.0
Volitelny bezpecnostny intrusion switch.
Volitelny uzamykatelny predny kryt.

Napajanie Min 1100W, redundantné napdjacie zdroje vymenitelné za chodu
typu hot-swap. Vratane napdjacich kablov s konektormi C13-C14.

Ventilatory a chladenie Min. 6ks redundantnych a za chodu vymenitelnych ventilatorov
typu hot-swap.

Sprava a monitoring Integrovany servisny procesor s vyhradenym pripojenim

k externému prostrediu. Formou vzdialenej grafickej KVM konzoly,
prikazového riadku alebo rozhrania APl. MoZnost Startu, restartu a
vypnutia servera cez siet LAN, nezavisle od OS, manazment
hardvéru vratane moZnosti nastavenia RAID urovni lokalnych
diskov. PoZadované funkcionality a pristup k aktualizaciam musia
byt poskytované s ¢asovo neobmedzenym licenénym pokrytim.

Monitorovaci softvér Softvér pre centrdlnu sprdvu a monitoring zariadeni.

PoZadované je dodanie softvéru formou virtualneho stroja (VM)
podporujuceho minimalne:

- automaticka detekcia a sprava zariadeni

- monitorovanie zariadeni v redlnom case

- manaZment poruch, notifikacie a varovania

- automatické nahlasovanie chyb (call-home)

- centralny sprava firmvérov pre vSetky zariadenia

Pozadovany softvér, jeho funkcionality a pristup k aktualizaciam
musia byt poskytované s ¢asovo neobmedzenym licenénym
pokrytim. Softvér musi byt pokryty 5 ro¢nou podporou vyrobcu.

Operacny systém Microsoft Windows Server 2022 Standard Edition (alebo
ekvivalent).

Predporuchova diagnostika Predporuchova diagnostika procesorov, paméatovych modulov,
RAID radi¢ov, napdjacich zdrojov, ventilatorov a HDD/SSD.

Zarucné doby a SLA 5 rokov priamo od vyrobcu zariadenia, oprava poruchy najneskor

podmienky nasledujuci pracovny den od nahldsenia. Servis poskytovany v

mieste instaldcie. Nahlasovanie poruchy pocas pracovnej doby.
Nahlasovanie poruch priamo u vyrobcu zariadenia. Vratane sluzby
ponechania vadného disku zdkaznikovi v pripade jeho poruchy.

Sluzby InsStalacia a konfiguracia operacného systému

2.5 UloZnd infrastruktura
2.5.1 Prepinac Fibre Channel

Technické vlastnosti Jednotka Minimum Maximum | Presna hodnota

Sutazné podklady —B.1 Opis predmetu obstaravania 54/31



Centrum vedecko-technickych informacii SR

Prepinac Fibre Channel

|ks |2

Technické vlastnosti

Hodnota / charakteristika

Prevedenie

Sietovy prepinac typu Fibre Channel.
Optimalizovany pre umiestnenie do 19" stojana (racku).
Montdzna vyska max. 1U, vratane prislusenstva (montazna stprava).

Pocet portov downlink

48x 32Gb SFP28

Pocet zalicencovanych -
aktivnych downlink portov

24 portov aktivne pokrytych licenciou

Parametre portov

Podporovana prenosova rychlost portov 4/8/16/32 Gbps vratane
podpory ,autosensing with 32 Gbps of dedicated bandwidth per port”
poskytovanej vyrobcom zariadenia

Moznost rozsirenia aktivnych
portov

Pozaduje sa v 8-portovych inkrementoch, tzn. na 32, 40 a 48 portov.

Buffer credit

Pozaduje sa defaultne aspon 500 kreditov na port. Minimalny pocet
kreditov aspon 8200

Napdjanie Redundantné napdjacie zdroje, vymenitelné za prevadzky, vratane
napajacich kablov, napajanie AC/230V.
Vyfukovanie teplého vzduchu na porty (typ port side exhaust).
Chladenie Min. 2x ventilator
Diagnostika Power-On-Self-Test (POST) diagnostika, Online Health Management

System (OHMS) diagnostika Internal loopbacks SPAN, Link Diagnostics
(E-port and F-port links), Read Diagnostic Parameter, Syslog, SPAN

Servisné nastroje

Configuration file management, Call Home Port beaconing, Link Cable
beacon System LEDs, SNMP traps for alerts

Zakladné protokoly a funkcie

Podpora VSAN, IVR, Port channel with multipath load balancing, Flow-
based and zone-based QoS, SNMPv3 using the Ethernet port and in-
band IP over Fibre Channel access Storage, Networking Industry
Association (SNIA), Storage Management Initiative Specification (SMI-
S), NX-API for restful access via HTTPS Distributed device alias service
Network security Per-VSAN Role-Based Access Control (RBAC) using
LDAP, RADIUS and TACACS+-based Authentication, Authorization, and
Accounting (AAA) functions SFTP, SSHv2 implementing AES SNMPv3
implementing AES Data Center Network Manager vyrobcu zariadenia,
authentication FC-SP host-to-switch authentication RBAC using
RADIUS, TACACS+ or LDAP Authentication, Authorization, and
Accounting (AAA) functions, On-board Python interpreter, In-Service
Software Upgrade (ISSU), Hot-swappable fan tray with switch
integrated temperature and power management

Management zariadenia

CLI cez console/ethernet port, SNMPv3 cez ethernet port a cez IP over
FC, NX-API cez HTTPS, SFTP, SSHv2 a SNMPv3 cez AES

Kapacita prepinania

Minimalne 1.5 Tbps

Rozmery s osadenymi
dualnymi zdrojmi v 3asi

Maximalne 4,4 x 44,5 x 57 cm (VxSxH)

Rozmery v RU

1RU

Vaha v defaultnom stave s
jednym zdrojom

Maximalne 9 kg

Montovatelné do racku Ano
Prevadzkova teplota 0°C az +40°C
Konzolovy port RS-232

Ostatné porty

Porty na management: 10/100/1000BASE-T a 1/10G SFP+ a USB

Specialne funkcie

USB power-on auto-provision port

Zaruka

Dozivotna limitovana zaruka

Typ rozsirenej zaruky

S opravou zariadenia v mieste instaldcie nasledujuci pracovny den v
rezime nahlasovania pocas pracovnej doby, sluzba poskytovana
vyrobcom zariadenia

Di?ka rozsirenej zaruky

min. 60 mesiacov
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Prislusenstvo

24 ks opticky prevodnik 32G Fiber Channel SWL SFP+
Prislusenstvo od rovnakého vyrobcu ako prepinac.

Sluzby

- osadenie novych zariadeni

- update firmwaru

- kdblovanie zariadeni

- konfigurdcia pre nové zariadenia

-vypracovanie migra¢ného planu

- konfiguracia pre migraciu dat z pévodnych diskovych poli a
zalohovacich zariadenf

-migracia fyzickej a virtualnej infrastruktiry na nové diskové polia a
zdlohovacie zariadenia

- otestovanie funkénosti

- dokumentdcia

- vyradenie nepotrebnych zariadeni pévodnej infrastruktiry

2.5.2 Centrdlne diskové pole

Technické vlastnosti

Jednotka Minimum Maximum Presna hodnota

Centralne diskové pole

ks 1

Technické vlastnosti

Hodnota / charakteristika

Prevedenie

PIne redundantné modularne diskové pole typu all-flash s blokovym
pristupom s podporou end-to-end NVMe.

Montovatelné do 19" stojana (racku). Montazna vyska max 1U.
Vratane prislusenstva (montazna suprava).

Redundantné napdjacie zdroje a ventilatory, vymenitelné za
prevadzky. Vratane napajacich kablov s konektormi C13-C14.

Radice

Dva redundantné radice v reZime active/active.

UmoZniuje rozsirenie systému na 4 radice (formou klastrovania).
Minimalne 256GB pamaéte typu RAM, rozsirite/né na 512GB.
Ochrana obsahu pamate voci vypadku napajania.

Rozhrania

4 porty 32Gb Fibre Channel s rozhranim SWL
4 porty 10Gb Ethernet s rozhranim RJ45
4 porty 12Gb 4X SAS na pripojenie rozsirujucich diskovych jednotiek

Disky

Podpora diskov formatu SFF a LFF.

Podpora diskov s rozhranim NVMe a SAS.

Podpora rotacnych diskov typu 7200/10k/15k RPM.

Podpora flash diskov typu SSD (SAS aj NVMe), FCM a SCM (NVMe).
Podpora kombindcie roznych typov diskov v diskovej jednotke.
Podpora RAID rezimov 1, 5, 6, resp. ochrana voci vypadku 1 a 2 diskov
v diskovej skupine.

Podpora rezervnej kapacity pre pripad vypadku disku rozloZenej cez
vsetky disky v diskovej skupine.

Podpora rozsirenia diskovej skupiny za prevadzky aj o 1 disk.
Podpora rozsirenia kapacity systému pripojenim rozsirujicich
diskovych jednotiek cez rozhranie SAS na min 500 diskov.

Kapacita

Vyuzitelnd kapacita min 77 TiB tvorena flash diskami typu NVMe
s integrovanou HW kompresiou, ochrana voci vypadku 2 diskov
v skupine. Rezervna kapacita v kazdej diskovej skupine podla
odporucani vyrobcu.

Pozadované funkcionality

Blokovy pristup k uloZzenym datam cez protokoly FC a iSCSI.

Rozsirenia kapacity diskovej skupiny za prevadzky.

MozZnost presuvania dat medzi diskovymi skupinami za prevadzky.
Automatické prestvanie uloZenych blokov medzi diskami podla zataze
(tiering).

Redukcia uloZenych dat (thin-provisioning, compression,
deduplication).

Hardvérova kompresia ulozenych dat bez zataZe procesora radicov.
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Lokalna replikacia dat (snapshot, clone, backup, mirror).

Vzdialena replikacia dat (synchréonne a asynchrénne, protokoly FC a
IP), replikacia medzi tromi lokalitami.

Rezim s vysokou dostupnostou dat medzi lokalitami (metro-cluster).
Riadenie kvality sluzby (10 operacie, priepustnost).

Migracia dat z inych diskovych poli pocas prevadzky, moznost
virtualizacie externych diskovych poli.

Sifrovanie uloZenych dat (data-at-rest).

Vsetky funkcionality su poZzadované bez ¢asového a kapacitného
obmedzenia (na celu kapacitu systému).

PoZiadavky na dostupnost

Vymena kltcovych komponentov (disky, radice, adaptéry, prevodniky,
zdroje, atp.) za prevadzky (bez vypadku sluzby).

Aktualizacia softvéru/firmvéru systému a komponentov systému za
prevadzky (bez vypadku sluzby).

Dalsie poziadavky

Ovladace pre operacné systémy Microsoft Windows, VMware vSphere
a Linux.

Sprava a monitoring

Sprava zariadenia cez zabezpecené grafické rozhranie, prikazovy riadok
alebo rozhranie API. Podpora zasielania upozorneni cez SNMP a SMTP.
Pripojenie ku cloud sluzbe vyrobcu s monitorovanim stavu, kapacity

a vykonu zariadenia. Automatické nahlasovanie problémov do
servisného strediska vyrobcu. Automatizovany zber diagnostickych
udajov pri rieSeni problémov.

Zarucné doby a SLA podmienky

5 rokov priamo od vyrobcu zariadenia, oprava poruchy najneskor do
24h od nahlasenia, vratane vikendov a sviatkov. Servis poskytovany v
mieste instaldcie. Nahlasovanie poruchy v reZime 24x7. Nahlasovanie
poruch priamo u vyrobcu zariadenia. Vymena diskov typu flash v
pripade ich vypadku bez ohladu na pocet prepisov hrubej kapacity v
case vzniku vypadku.

Sluzby

Instalacia, inicializacia diskového pola, zapojenie do existujucej SAN
a LAN infrastruktary

Aktualizacia firmware

Pripojenie do virtualizacnej platformy

Testovanie vysokej dostupnosti

Migracia definovanych dat z pévodného diskového pola

2.5.3 Modularna paskova kniznica

Technické vlastnosti

Jednotka Minimum | Maximum Presna hodnota

Moduldrna paskova kniZnica

ks 1

Technické vlastnosti

Hodnota / charakteristika

Modularna péaskova kniznica s robotom a citackou ciarovych kédov.
Montovatelna do 19" stojana (racku). Montazna vyska max 6U. Vratane

Prevedenie prislusenstva (montazna suprava).
Redundantné napdjacie zdroje a ventilatory, vymenitelné za prevadzky.
Vratane napajacich kablov s konektormi C13-C14.
MozZnost osadenie mechanik typu LTO Ultrium réznych generacii.
Moznost rozsirenia na 20 mechanik.

Mechaniky Minimalne 4 mechaniky typu LTO Ultrium generacie 9 s rozhranim

Fibre Channel SWL s rychlostou min 8Gbps.
Minimalna celkové datova priepustnost 1200 MBps (bez kompresie).

Kapacita a kazety

80 pozicii na kazety typu LTO, moznost rozsirenia na 270 pozicii.
80 datovych kaziet typu L9 s nativnou kapacitou 18TB s ¢iarovym
kddom, 4 univerzdlne Cistiace kazety LTO.

Pozadované funkcionality

Citacka ¢iarovych kédov. MoZnost $ifrovania tdajov.

Riadiaca jednotka s rozhranim 1Gbps Ethernet RJ45 na spravu.
Rozdelovanie fyzickej kniznice na logické oddiely, dynamické
prestvanie zdrojov medzi oddielmi (sloty, kazety, mechaniky).
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Redundantné cesty pre riadenie kniznice s automatickym prepnutim
riadiacej cesty v pripade vypadku paskovej mechaniky.

Vsetky funkcionality su poZzadované bez ¢asového a kapacitného
obmedzenia (na cell kapacitu systému).

Ovladace pre operacné systémy Microsoft Windows a Linux.

Dalsi Ziadavk , , .
alsle poziadavky Podpora zdlohovacim systémom IBM Spectrum Protect.

Sprava zariadenia cez zabezpelené grafické rozhranie, prikazovy riadok

Sprd itori . . . ;
pravaamonitoring alebo rozhranie API. Podpora zasielania upozorneni cez SNMP a SMTP.

Zarucné doby a SLA podmienky 5 rokov priamo od vyrobcu zariadenia, oprava poruchy najneskor
nasledujuci pracovny den od nahlasenia. Nahlasovanie poruchy pocas
pracovnej doby. Servis poskytovany v mieste instalacie.

Sluzby InStalacia a osadenie, pripojenie LAN, SAN
Konfiguracia pre potreby zdlohovacieho systému
Upgrade firmware
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2.5.4 Zalohovaci softver

Technické vlastnosti Jednotka Minimum | Maximum | Presna hodnota

Rozsirenie kapacity a podpory licencie 1
zalohovacieho systému IBM Spectrum
Protect Suite Front End

Technické vlastnosti Hodnota / charakteristika

Rozsirenie kapacity existujuceho zalohovacieho systému IBM

Licenéné pokrytie Spectrum Protect Suite o 100 TB Front End.

Zarucné doby a SLA podmienky 5 rokov priamo od vyrobcu systému, softvérovd podpora a pravo na
pouzivanie novych verzii.
Sluzby Implementdcia novych zalohovacich zariadeni do zalohovacieho

systému. Implementacia zalohovania virtualnych serverov.
Testovanie zalohovania a obnovy.
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Priloha ¢. 6 Zoznam subdodavatel’ov

Zoznam subdodavatelov

Obchodné meno poskytovatel'a
Adresa sidla alebo miesta podnikania

ICO:

Na uskuto¢neni plnenia Zmluvy

AUTOCONT s.r.0.
Krasovského 14, 851 01 Bratislava
363 96 222

b) sa budu podielat’ nasledovni subdodévatelia:*
Meno
a priezvisko Identifikacné
alebo Cislo alebo Meno a priezvisko, Podiel
obchodné datum adresa pobytu plnenia
P. meno alebo narodenia, a datum narodenia Tole Z0 Predmet
¢. nazov ak nebolo osoby opravnenej zmluvy subdodavok
subdodavatela pridelené konat za o dielo
Adresa sidla identifikacné subdodavatela v %
alebo miesta Cislo
podnikania
Ing. Cubos§ Hlinka,
konatel’,
IBM
Slovensko, Prace
spol. s r.o. . .
1. 0,4 % vylfonavlva,me
. . 31 337 147 ! prislusnym
Miynske nivy Ing. Branislav expert
49, 821 09 . . pertom
2 Ondrik, konatel,
Bratislava
ALEF
Distribution Ing. Martin Carsky, Préce
SK, s.r.o. konatel, vykonavané
2. 35703 466 0,9% e
Galvaniho prislusnym
17/C, 821 04 expertom
Bratislava
Tomas Je€minek
AUTOCONT
a.s-
Hornopolni Prace
3322/34, 702 Konavané
3. 00 Ostrava — 04308697 0,15% ot
Moravska Ondfej Matustik prisiusnym
Ostrava, expertom
Ceska
republika

V Bratislave dna 05.06.2023

Mario Haronik, konatel






