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Priloha ¢. 18 — Kompatibilita Akceptacnych zariadeni s bezkontaktnymi ¢ipovymi
kartami pouzivanymi v ramci TTSK

Skratky a pojmy
1.1. Skratky

APDU - Application Protocol Data Unit (komunikacny protokol)
BCK — Bezkontaktna Cipové Karta

EP — Elektronicka Penazenka

PCL — Predplatny Cestovny Listok

SAM — Secure Access Module (bezpecnostny hardvérovy modul)
SNR — Serial Number (vyrobné ¢islo karty)

1.2. Pojmy

Akceptaéné zariadenie — zariadenie, ktoré umoziuje &itanie a zapis dat na BCK.
Bezpecnostné poziadavky zariadenie zabezpecuje prostrednictvom SAM modulu.
Dodavatel — vybrany dodavatel, ktory na zdklade osobitnej zmluvy s Trnavskym
samospravnym krajom zabezpecuje integraciu Akceptatnych zariadeni Dopravcu
s bezkontaktnymi ¢ipovymi kartami TTSK.

SAM modul — bezpecnostny modul (secure cryptoprocessor), ktory sluzi ako bezpecné
ulozisko Sifrovacich kI'i¢ov.

. Podmienky integracie Dopravcu v TTSK

2.1. Za €elom integracie Dopravcu v TTSK je Dopravca povinny si zabezpecit’ na vlastné
naklady Akceptacné zariadenia, ktoré budu kompatibilné s bezkontaktnymi ¢ipovymi
kartami pouzivanymi v TTSK.

2.2. Pre prispdsobenie Akceptacnych zariadeni cestujucich Dopravcu tak, aby boli
kompatibilné s bezkontaktnymi ¢ipovymi kartami pouzivanymi v TTSK, zabezpeci
Objednéavatel’ pre Dopravcu sucinnost’ Dodéavatel’a.

2.3. Dopravca je vSak povinny splnit’ nasledovné povinnosti:

2.3.1. zabezpedit si na vlastné naklady Akceptaéné zariadenia, ktoré spiiaju
minimalne technické poziadavky stanovené v ¢l. 3 tejto Prilohy;

2.3.2. uzavriet Dohodu o zachovani obchodného tajomstva s Dodavatel'om v sulade
s navrhom uvedenym v Prilohe €. 19 Zmluvy, a riadne si plnit’ vSetky povinnosti
v zmysle uzavretej Dohody o zachovani obchodného tajomstva;

2.3.3. poskytovat’ Dodavatel'ovi, pripadne Objednavatelovi aktikol'vek sucinnost’ pri
integracii  svojich Akceptacnych zariadeni do kartového systému TTSK,
minimélne v rozsahu:

2.3.3.1. sucinnosti pri preberani tzv. kartovych Standardov definovanych od
Dodavatel'a, ktoré st nevyhnutné na zabezpeCenie kompatibility
Akceptacnych zariadeni cestujicich Dopravcu s bezkontaktnymi ¢ipovymi
kartami pouzivanymi v TTSK (d’alej len ,,Kartové Standardy*);

2.3.3.2. sucinnosti pri implementacii Kartovych Standardov do Akceptacnych
zariadeni cestujiicich Dopravcu;
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2.3.3.3. sucinnosti pri implementacii pripadného rozvoja a Uprav Kartovych
Standardov zo strany Objednavatela alebo Dodavatel'a do Akceptacnych
zariadeni cestujucich Dopravcu.

2.4. V pripade porusenia akejkol'vek z povinnosti Dopravcu uvedenych v ods. 2.3. vyssie,
ktoré bude branit’ v zabezpeceni akceptacie kariet pouzivanych v PAD TTSK, je
Dopravca povinny zaplatit’ Objednavatel'ovi zmluvnt pokutu vo vyske 30 000 eur za
kazdé takéto porusenie povinnosti. Tymto nie je dotknuty narok Objednavatela na
nahradu celej Skody spdsobenej porusenim tychto povinnosti Dopravcu.

2.5. Pre vylucenie pochybnosti Dopravca berie na vedomie, ze stcastou poskytnutej
sucinnosti zo strany Objednavatel’a a Dodavatela nie je:

2.5.1. samotnd implementacia Kartovych Standardov do Akceptacnych zariadeni
cestujucich Dopravcu, ktoru si Dopravca bude uhradzat’ na vlastné naklady podl'a
dohody s jeho dodavatelom Akceptacnych zariadeni cestujicich, resp.
dodavatel'om IT rieSeni do Akceptacnych zariadeni cestujucich;

2.5.2. rozvoj, resp. upravy Kartovych Standardov realizované z iniciativy Dopravcu,
ktoré si Dopravca bude uhradzat na vlastné naklady podla jeho dohody s
Dodavatel'om;

2.5.3. inicializacia bezkontaktnych ¢ipovych kariet pouzivanych v TTSK, ktora je tiez
nevyhnutnd na  zabezpecCenie  kompatibility = Akceptaénych  zariadeni
cestujucich Dopravcu s bezkontaktnymi Cipovymi kartami pouzivanymi v TTSK,
ktort si je Dopravca povinny uhradzat’ na vlastné naklady tak, aby bezkontaktné
Cipové karty v sucasnosti pouzivané¢ v TTSK a v budicnosti vydané boli
kompatibilné s Akceptacnymi zariadeniami Dopravcu.

2.6. Pre vylucenie pochybnosti Zmluvné strany uvadzaji, ze Objednévatel pre Dopravcu
zabezpeci tiez tzv. SAM moduly (hardvérové moduly urcené pre Akceptacné
zariadenia, ktor¢é umoziuji  bezpecni  komunikaciu s bezkontaktnymi
¢ipovymi kartami pouzivanymi v TTSK) a ktoré st rovnako nevyhnutné na
zabezpecenie kompatibility podla tejto Prilohy, a to na zéklade osobitnej zmluvy s
Dodévatel'om. Tieto SAM moduly Objednavatel’ bezodplatne poskytne Dopravcovi
pocas platnosti tejto Zmluvy v dostatonom casovom predstihu do uzivania.
Implementéaciu  (inStalaiciu) SAM modulov do Akceptacnych  zariadeni
cestujucich si Dopravca zabezpe¢i na vlastné naklady. Dopravca je vSak povinny
poskytovat na poziadanie Objednévatela bez zbytocného odkladu a
podla jeho poziadaviek vSetky udaje v rozsahu nevyhnutnom na identifikaciu
priestorov (najmid dopravnych prostriedkov), v ktorych budi SAM moduly
nainStalované v Akceptacnych zariadeniach umiestnené. Zaroven Dopravca je povinny
umoznit’ Dodédvatelovi spravu SAM modulov, vratane aktualizacie aplikéacie a dat v
SAM moduloch, a poskytnut mu pre tento ucel potrebni sucinnost. V pripade
porusenia akejkol'vek povinnosti Dopravcu podl'a tohto ods. 2.6. je Dopravca povinny
zaplatit' Objednavatelovi zmluvni pokutu vo vyske 5000 eur za kazdé jednotlivé
porusenie povinnosti.

2.7. SAM moduly budu dodavané¢ Dopravcovi vylu¢ne na pouzitie pre Akceptacné
zariadenia Dopravcu pouzivané v rdmci primestskej autobusovej dopravy Trnavského
samospravneho kraja na zaklade vykonov, ktoré objedndva Objednavatel’ v zmysle
tejto Zmluvy.

2.8. Dopravca nie je opravneny pouzit SAM moduly na iny ucel alebo v inom rozsahu ako
je definované v odseku 2.7 tejto Prilohy. Porusenie povinnosti podla predchadzajtcej
vety Objednévatel’ povazuje za podstatné porusenie Zmluvy a Dopravca je povinny

Strana2 z 5




\egsf > 2 - L, , .
TRNAVSKY Urad Trnavského samospravneho kraja

Sbaaey SAMOSPRAVNY _ _
@ S K KRAJ Starohajska 10 | P.O.BOX 128 | 917 01 Trnava | Slovenska republika

zaplatit Objednavatelovi zmluvni pokutu vo vySke 50 000 eur za kazdé¢ takéto

porusenie povinnosti.

2.9. Dalgie dojednania tykajiice sa Kartovych §tandardov:

2.9.1. akékol'vek poziadavky Objednavatela tykajuce sa rozvoja, Uprav, zmien
Kartovych Standardov budu rieSené osobitnou dohodou medzi Objednavatelom
a Dodavatel'om.

2.9.2. Kartové standardy umoziuju prepojenie dopravnych sluzieb medzi jednotlivymi
samospravnymi krajmi v ramci celého tuzemia SR. Za ucelom zachovania
previazanosti Kartovych Standardov a teda zabraneniu ich diverzifikécii v rdmci
SR sa Objednavatel’ aj Dopravca zavizuju:

2.9.2.1. pri svojich poziadavkach na rozvoj Kartovych Standardov podla ods.
2.5.2. aods. 2.9.1. tejto Prilohy re$pektovat’ kompatibilné prostredie BCK
a Akceptacnych zariadeni v rdmci izemia SR, a

2.9.2.2. nakazdu ziadost’ Doddvatel'a umoznit’ implementaciu a zabezpecit, aby
aj dodavatel' Akceptacnych zariadeni Dopravcu umoznil implementaciu,
takych uprav Akceptacnych zariadeni a systémov, ktoré vyplynt z rozvoja
Kartovych Standardov pouzivanych v ostatnych krajoch SR alebo v ramci
celého izemia SR, a za takym tucelom poskytnut’ vSetku potrebna su¢innost’.
Dodavatel je povinny o kazdej takej tiprave informovat’ Objednavatel’a aspoil
30 kalendarnych dni vopred.

3. Minimalne technické poziadavky

3.1. Poziadavky na Akcepta¢né zariadenia — Akceptaéné zariadenie musi spliiiat’ nasledovné
hardvérové poziadavky:
- sucastou zariadenia musi byt dostatocne vykonny procesor, ktory umozni
v akceptatnom zariadeni pouzit' Standardny operaény systém vhodny pre
Akceptacné zariadenia v aktualnej verzii
- sucastou zariadenia musi byt dostato¢ne velka pamét’ pre uloZenie zoznamu
zablokovanych kariet (black list) a zoznamu produktov predanych cez internet
(green list)
- stdastou zariadenia musi byt Gitacka bezkontaktnych kariet, ktora spiiia
poziadavky normy ISO/IEC 14443 so SAM slotom, ktory spiiia poziadavky
normy ISO/IEC 7816
o akceptacné zariadenie umiestnené¢ vo vozidle, v predpredaji alebo
v automate — min 2 sloty pre SAM modul, form factor 2FF (Mini-SIM)
o prenosné Akceptacné zariadenie (revizorska ¢itacka) — min 1 slot pre
SAM modul, form factor 2FF (Mini-SIM) alebo 1 slot pre SAM modul
vo forme secure microSD karty
- suCastou =zariadenia musi byt 3G/4G modem pre prenos dat z/do
Akceptaéného zariadenia
3.2. Poziadavky na systémovy softvér - Akceptaéné zariadenie musi spiat’ nasledovné
poziadavky na systémovy softvér:
- Standardny operacny systém (linux, android, windows embedded) vhodny do
Akceptacnych zariadeni
- ovladag pre ¢itatku BCK podla normy ISO/IEC 14443
- ovladac pre SAM modul podl'a normy ISO/IEC 7816
- ovladac pre 3G/4G modem
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3.3. Poziadavky na aplikaény softvér - Akceptaéné zariadenie musi spihat’ nasledovné
poziadavky na aplika¢ny softvér:
3.3.1. vseobecné poziadavky:

- moznost vzdialenej aktualizacie aplikacie pre Akceptacné zariadenie

- moznost vzdialenej autorizacie SAM modulu

- moznost’ vzdialenej aktualizécie aplikacie a dat v SAM module

- ak zariadenie obsahuje kombinovanu ¢itacku dopravnych kariet a bankovych
kariet, moznost definovat’, ktora citacka ma prednost’ pri pouziti karty
s dopravnou aj bankovou funkcionalitou

3.3.2. poziadavky na kniZnicu pre pracu s BCK:

- karta Mifare Classic — nativne prikazy karty Mifare Classic podl'a Specifikacie
vyrobcu média

- karta Mifare DESFire — nativne prikazy karty Mifare DESFire vratane jej
emulacie, zapuzdrené do formatu APDU sprav podl'a normy ISO/IEC 7816-4
a Specifikacie vyrobcu média

3.3.3. poziadavky na kniZnicu pre pracu so SAM modulom:

- karta JavaCard (SAM modul) — nativne prikazy vo formate APDU sprav podl'a
normy ISO/IEC 7816-4 a Specifikacie vyrobcu karty

- secure microSD karta (SAM modul) — nativne prikazy vo formate APDU sprav
podl'a normy ISO/IEC 7816-4 a $pecifikacie vyrobcu karty

3.3.4. poziadavky na kniZnicu pre 3G/4G komunikéciu s Akceptacnym zariadenim
- nahréavanie vstupnych dat z Centralneho systému do Akceptacného zariadenia
— konfigura¢ny subor, blokované karty, produkty predané cez internet (kartové
udalosti)
- nahravanie vystupnych dat z Akceptacné¢ho =zariadenia do Centralneho
syst¢tmu — informacie o vykonanych kartovych transakcidch a kartovych
udalostiach, informacie o stave Akceptacného zariadenia
- nahravanie aktualizacii aplikacného softvéru — aktualizacia aplikacie pre
Akceptacné zariadenie, aktualizacie SAM modulu
- vzdialena autorizdcia SAM modulu
3.3.5. poziadavky na kniznicu pre spracovanie vstupnych dat:

- praca so zoznamom zablokovanych kariet

- préca so zoznamom produktov predanych cez internet (kartové udalosti)
3.3.6. poziadavky na kniznicu pre generovanie vystupnych dat

- Predajca, Cislo strojéeka, Cislo odpoétu, Cislo transakcie, Kod tarify, Zoznam
a pocet vSetkych zon, Cena cestovného s DPH a bez DPH, Datum a ¢as predaja,
Sposob predaja, Datum zadiatku platnosti, Datum konca platnosti, Cislo
nastupnej zastavky a &islo nastupnej zoény, Cislo vystupnej zastavky a éislo
vystupnej zony, Poradie PCL, Linka, Spoj, Tarifné kilometre, Casova platnost,
Typ platby, SNR karty, Emitent karty, Storno, Hodnota vkladu na EP,
Pociatoény a kone&ny zostatok na BCK, Cislo operacie s EP, Emitent EP

3.4. Poziadavky na bezkontaktné ¢ipové karty
- poziadavky na karty:
o v sulade so $pecifikaciou:
https://www.nxp.com/docs/en/data-sheet/ MF3DHx3_SDS.pdf
o minimdalna vel’kost’ pamite 4 kB
- vykonnostné poziadavky:
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o Akceptaéné zariadenie musi spliiat nasledovné vykonnostné
poziadavky na hardvér, systémovy softvér a aplikacny softvér: celkovy
Cas Testovacej transakcie s Mifare DESFire kartou musi byt’ mensi ako
600 ms (mimo casu, ktory spotrebuje SAM modul)
3.5. Testovacie transakcie - pre overenie funkcénosti HW citacky a SW komponent
akceptacného zariadenia je mozné pouzit’ nasledovnu testovaciu transakciu:
- vytvorenie spojenia v stlade s ISO/IEC 14443-4
- vyber aplikacie (Select)
- autentifikacia (Authenticate, pristupovy kI'ai¢ v SAM module)
- (Citanie stiboru (Read Backup Data File, 96 B, 3DES MAC)
- (Citanie stiboru (Read Value File, 3DES MAC)
- zapis suboru (Write Backup Data File, 96 B, 3DES MAC)
- zapis suboru (Write Value File, 3DES MAC)
- potvrdenie transakcie (Commit)
- ukoncenie spojenia v sulade s ISO/IEC 14443-4
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