ZMLUVA
O ZABEZPECENI PREVADZKY SLUZIEB

INFORMACNEJ A KYBERNETICKEJ BEZPECNOSTI

uzatvorend podla § 269 0ds. 2 zakona ¢. 513/1991 Zb. Obchodny zdkonnik v zneni neskorsich
predpisov a v sulade so zdkonom ¢. 343/2015 Z.z. o verejnom obstardvani a 0 zmene a doplneni

niektorych zdakonov V zneni neskorsich predpisov

Objednavatel’:
Sidlo:

Statutarny organ:

ICO:

DIC:

IC DPH:

Bank. spojenie:
IBAN:
zriadena:

a

Dodavatel’:
Sidlo:

Statutarny organ :

ICO:

DIC:

IC DPH:

Bank. spojenie:

IBAN:
zapisany:

CL 1

Zmluvné strany
Fakultna nemocnica s poliklinikou F.D. Roosevelta Banska Bystrica
Nam. L. Svobodu €. 1, 975 17 Banska Bystrica
Ing. Miriam Lapunikova, MBA, riaditel’ka
00 165 549
202 1095 670
SK 202 1095 670

Zriad’ovacou listinou Ministerstva zdravotnictva SR ¢. 1842/90-A/ll-1
z 18.12.1990 v zneni neskorsich zmien
(d’alej len ako ,,objednavatel)

AXENTA s.r.0.

Mlynska 898/12, 03101 Liptovsky Mikulas
Ing. Jan Lichvar, konatel’

51142708

2120600878

SK2120600878

Vv obchodnom registri Okresného stiidu Zilina, oddiel Sro, vlozka
¢.68671/L
(d’alej len ako ,,dodavatel™)

CL1
Uvodné ustanovenia

2.1 Rezim uzatvorenia zmluvy:

2.1.1 Tato Zmluva o zabezpeceni prevadzky sluzieb informacnej a kybernetickej bezpecnosti
(dalej len ,,zmluva®) je uzatvorena v stlade so zakonom ¢. 343/2015 Z.z. o verejnom
obstaravani a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (d’alej
len ,,Z0VO*) ako nadlimitna zakazka.

2.1.2 Dodavatel je podl'a ZoVO uchadza¢om, ktory predlozil ponuku, a ktory bol vyhodnoteny
ako uspes$ny uchadzac a jeho ponuka bola prijata.
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2.1.3 Tato zmluva je wuzatvorena vspojeni so Zmluvou o zabezpeceni informacnej

2.2

a kybernetickej bezpec¢nosti (dalej len ,,zmluva o IKB*), ktora je uzatvorena medzi
zmluvnymi stranami a realizovand na zdklade uzatvorenej Zmluvy o poskytnuti
nenavratného  financného prispevku  Z311071CCQS8, POZ 736/2022, medzi
objednavatelom a Ministerstvom dopravy a vystavby Slovenskej republiky Vv zastipeni
Ministerstvo investicii, regiondlneho rozvoja a informatizacie Slovenskej republiky, zo
dna 21.12.2022 (d’alej len ,,Zmluva o NFP").

Postavenie zmluvnych stran:

2.2.1 Dodavatel' je odborne spdsobilou osobou, ktora disponuje kapacitami s potrebnymi

znalostami, praktickymi skusenost’ami V oblasti informac¢nej a kybernetickej bezpecnosti,
ktoré je mozné v danej oblasti predpokladat’.

2.2.2 Objednavatel’ je koncovym poskytovatelom ustavnej aambulantnej zdravotnej

3.1

3.2

3.3

3.4

4.1

4.2

4.3

starostlivosti a prevadzkovatel’ zakladnej sluzby vzmysle zakona ¢. 69/2018 Z. z.
0 kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov.

CL Il
Predmet a acel zmluvy

Na zaklade tejto zmluvy a podl'a podmienok v nej dojednanych sa dodavatel zavizuje

zabezpecit_prevadzku opatreni suvisiacich so zabezpe¢enim informacnej a kybernetickej
bezpecnosti pre objednavatel’a (d’alej len ,,predmet plnenia“ a/alebo ,,predmet zmluvy*).

Tato zmluva sa uzatvara za ucelom zabezpe€enia bezpecnostného monitoringu informacnych
systémov, tak, aby bola zaistena dovernost, dostupnost’ a integrita datovych aktiv

a zakladnych sluzieb v stlade so zdkonom ¢. 69/2018 Z.z. o kybernetickej bezpeénosti
a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

Miestom realizacie predmetu plnenia je sidlo objednavatela, a ak to technické podmienky
umoziuju a ak sa zmluvné strany na tom dohodnt, dodavatel’ moze poskytovat’ plnenie aj
prostrednictvom vzdialeného pristupu.

Objednavatel’ sa zavédzuje riadne vykonany a dodany predmet plnenia prevziat’ a zaplatit’ zan
dohodnutt odplatu.

CL IV
Sposob a Specifikacia plnenia

Dodévatel’ sa tymto zavézuje vykonat’ predmet plnenia tejto zmluvy v stlade s poziadavkami
objednavatela uvedenymi v tejto zmluve, ako aj technickymi ainymi Specifikdciami
a poziadavkami v rozsahu uvedenom v opise predmetu zakazky v Prilohe ¢. 1, ktora je
neoddelitelnou sucastou tejto zmluvy, s odbornou starostlivostou a v stlade s legislativou
plathou v oblasti informacnej a kybernetickej bezpe€nosti, ktora sa vztahuje na

objednavatela.

Dodavatel’ sa zavidzuje zabezpecit' na zéklade tejto zmluvy kontinuitu podpory (maintenance)
licencii 800EPS dodavanych ako sucast’ rieSenia SIEM v zmysle uzatvorenej zmluvy o IKB od
01.11.2024 na 48 mesiacov.

Zmluvné strany sa dohodli, Ze suc¢ast'ou predmetu plnenia je najma:

a) podpora v ostrej prevadzke, t.j. servisna podporu, ktora zahifia kontrolu dat, asset
manazment, access manazment, aktualizdcie a obvyklé cinnosti prevadzkového
charakteru),

b) zabezpecenie potrebnych licencii,

c) dalsie sucasti vyplyvajuce ztejto zmluvy a Specifikacii zakazky v procese verejného
obstaravania.
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4.3

4.4

4.5

4.6

5.1

5.2

5.3

6.1

6.2
6.3

6.4
6.5

6.6

V pripade ak bude na tGcely plnenia tejto zmluvy nevyhnutné do€asné pouzitie hardvérového
vybavenia, ktorym objednavatel’ nedisponuje (napr. za Ucelom uloZenia logov a pod.)
poskytne dodavatel’ na nevyhnutne potrebnit dobu pocas realizacie plnenia, takéto vybavenie
bezodplatne do vypozicky objednavatel'ovi.

Zmluvné strany sa zavizuju poskytovat’ si vzajomnu sucinnost’, ktora spociva zo strany
objednavatela najmid v poskytnuti podkladov a oznamovani informécii a ddlezitych
skuto¢nosti nevyhnutnych k riadnemu plneniu tejto zmluvy azo strany dodavatela
v reSpektovani prevadzky objednavatela, jeho poziadaviek a pokynov, ktoré st v sulade
s touto zmluvou a platnymi pravnymi predpismi.

Dodavatel’ sa zavézuje pri plneni tejto zmluvy dodrziavat’ vnutorné predpisy objednavatel’a,
na ktoré ho objednavatel’ upozorni, najmi bezpeCnostnu politiku. Dodavatel’ sa nasledne
zavizuje oboznamit’ a nasledne zabezpecit’ od svojich zamestnancov realizujucich predmet
plnenia zmluvy dodrzZiavanie povinnosti riadit’ sa vnUtornymi predpismi objednavatela,
najmé bezpecnostnou politikou.

Dodavatel' je povinny bezodkladne oznamit’ objednavatelovi akékol'vek prekazky, ktoré
maju alebo by mohli mat’ vplyv na predmet plnenia tejto zmluvy.

CLV
Trvanie zmluvy

Tato zmluva sa uzatvara na dobu urditi a to na 60 mesiacov odo diia nadobudnutia jej
ucéinnosti.

Tato zmluva nadobuda UCinnost dnom spustenia ostrej prevadzky po ukonceni
implementacie nasadenia BCM, SIEM a SOC, ktory bude uvedeny v zavere¢nom protokole
v zmysle zmluvy o IKB, nie vSak skor ako dnom nasledujicim po dni jej zverejnenia
v Centralnom registri zmlav SR.

Predpokladany termin spustenia ostrej prevadzky je stanoveny na 01.11.2023.

CL VI
Autorské prava a udelenie licencie

Dodévatel’ na zéklade tejto zmluvy V stilade so zakonom ¢. 185/2015 Z.z. Autorsky zékon v
zneni neskorsSich predpisov udeli objednavatel’'ovi nevyhradné, vecne, Casovo, izemne a inym
rozsahom neobmedzené licencie na pouzitie softvérov podla tejto zmluvy, vratane s nim
stvisiacich sucasti, subsystémov a programového vybavenia, nevyhnutnych k jeho uzivaniu,
na zaklade ktorych bude objednavatel’ opravneny softvér pouzivat' pre potreby vlastnej
¢innosti.

Zmluvné strany sa dohodli, ze udelenie licencii je odplatné.

Licencie na pouzivanie softvéru podla tejto zmluvy je dodavatel’ povinny udelit® na
obdobie 48 mesiacov, poénic diiom 01.11.2024. Licencia do 01.11.2024 je udelena
v zmysle zmluvy o IKB.

Licencia je neprevoditel'na a nepostupitel'na.

Objednavatel’ berie na vedomie, ze softvér a jeho stcasti si chranené pravami dusevného
vlastnictva.

Udelenie licencii sa vztahuje aj na vSetky budice aktualizacie, doplnenia, opravy a tpravy
softvéru, pokial takéto aktualizacie, doplnenia, opravy a tipravy st nevyhnutné pre funkcnost’
softvéru.
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6.7

6.8

6.9

Dodavatel’ vyhlasuje, ze méa vSetky potrebné opravnenia na udelenie licencii na pouzivanie
softvérov objednavatelovi podla tejto zmluvy ato minimalne na obdobie trvania tejto
zmluvy.

V pripade, ak sa po wuzatvoreni tejto zmluvy preukdze neopravnené alebo
nedostatocné/neuplné  poskytnutie  licencnych/sublicencnych  prav  objednavatelovi,
dodavatel sa zavdzuje bez zbytocného odkladu na vlastné naklady zabezpecit
objednavatel'ovi udelenie licencie (sthlasu, sublicencie) k softvéru v plnom rozsahu tak, aby
pouzivanim autorskych diel objednavatelom na zaklade takéhoto stihlasu nedochadzalo k
akymkol'vek zasahom do prav dusevného vlastnictva tretich osob.

Dodavatel' sa zavdzuje, ze ak v pocCas trvania tejto zmluvy vznikne potreba udelit
objednavatelovi dalSiu licenciu z dovodu aktualizacie softvéru alebo wdrzby a pod.,
zabezpeci pre objednavatel’a tieto licencie bezodplatne.

6.10D Dodavatel’ zodpoveda objednavatel'ovi za porusenie autorskych prav a dusevného vlastnictva

pri pouzivani softvéru na tcely avrozsahu dohodnutom v tejto zmluve. Dodavatel je
povinny nahradit’ objednavatel'ovi $kodu a naklady, ktoré vzniknt ako désledok uplatiiovania
narokov tretich stran k softvéru alebo jeho cCasti zalozenych na autorskych pravach, pravach
duSevného vlastnictva.

6.11V pripade ak na zéklade plnenia tejto zmluvy objednavatel’ nadobudne majetok, ktory je

7.1

7.2

predmetom dusevného vlastnictva, objednavatel je opravneny v rozsahu, v akom to
nevylucuju vSeobecne-zavizné pravne predpisy kogentnej povahy, pouzit’ takéto dielo alebo
vykonavat’ prava z priemyselného vlastnictva v stvislosti s predmetom plnenia tejto zmluvy
na zéklade vecne, miestne a ¢asovo neobmedzenej, vyhradnej, trvalej, bez osobitného sthlasu
dodavatel’a na zaklade prevoditel'nej, v pisomnej forme vyjadrenej licencie (stthlasu), ktorej
(ktorého) obsahom nebudi Ziadne obmedzenia Prijimatela pri pouzivani diela alebo pri
vykonavani iného prava dusevného vlastnictva (vratane priemyselného vlastnictva), ktoré by
vyzadovali dodato¢ny alebo osobitny sthlas autora na uplatinovanie majetkovych prav k dielu
alebo dodatoc¢ny alebo osobitny suhlas majitel'a prava na vykonavanie iného prava dusevného
vlastnictva (vratane priemyselného vlastnictva), v dosledku ¢oho bude objednavatel
opravneny vsetky prava dusevného vlastnictva nerusene a neobmedzene aplikovat, uzivat,
pozivat’, §irit, rozmnozovat, prepracovat, spracovat’, adaptovat’, dalej vyvijat a chrénit’ a
nakladat’ s nimi na 'ubovol'ny ucel, pripadne v rovnakom rozsahu ich previest’ ¢i poskytnut
CiastoCne alebo v celosti tretej osobe, pricom takato licencia sa poskytne bezodplatne a
bezpodmienecne. V pripade ak sa ustanovenie tejto zmluvy podla predchadzajicej vety
preukaze ako relevantné vo vztahu k plneniu tejto zmluvy, udeli dodavatel licenciu
objednavatel'ovi najneskor pri protokolarnom odovzdani a prevzati plnenia.

CL. VIIL.
Plnenie subdodavatel’mi a zapis v registri partnerov verejného sektora

Vzhl'adom na rozsah plnenia tejto zmluvy je dodéavatel' opravneny plnit’ svoje zavizky aj
prostrednictvom tretich osob, subdodavatelov.

V pripade ak dodéavatel' bude plnit’ zavéizky vyplyvajice z tejto zmluvy prostrednictvom
subdodavatelov, je povinny najneskor pri uzatvoreni tejto zmluvy predlozit’ objednéavatel'ovi
zoznam vSetkych znamych subdodavatel'ov, s uvedenim tdajov o osobe opravnenej konat’ za
subdodavatel'a v rozsahu meno a priezvisko, adresa pobytu, datum narodenia. Zoznam
subdodavatelov bude uvedeny v prilohe k tejto zmluve, ktora bude jej neoddelitelnou
sucast'ou. Dodavatel’ je povinny tieZ najneskdr pri podpise zmluvy uviest’ vSetkych znamych
autorov, vyrobcov, ktori st v tej dobe znamy, a ktory maji vztah k predmetu plnenia tejto
zmluvy.
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7.3

7.4

7.5

7.6

7.7

7.8

8.1

8.2

Dodavatel' v plnom rozsahu zodpovedd za vyber svojich subdodavatelov a/alebo
spolupracujucich tretich osob.

Pokial’ dodavatel’ pouzije na plnenie svojich zavdzkov podla tejto zmluvy subdodavatela,
zodpoveda objednavatelovi tak, akoby zavéizok plnil sam.

Dodavatel' zodpovedd =za poucenie a oboznamenie subdodavatelov so vsetkymi
povinnostami, ktoré mu ako dodavatel'ovi vyplyvaju z tejto zmluvy.

Dodéavatel’ je povinny oznamit' objednavatelovi bezodkladne aktkol'vek zmenu udajov
0 subdodavatel'ovi a rovnako tak pripadni zmenu subdodavatela a jeho udaje.

Dodévatel' je povinny pisomne predlozit objednavatelovi na odsuhlasenie kazdého
subdodavatel’a.

Ak sa na dodavatel'a a/alebo jeho subdodavatelov vztahuje povinnost’ zapisovat sa do
registra partnerov verejného sektora podla zakona ¢. 315/2016 Z. z. o registri partnerov
verejného sektora a 0 zmene a doplneni niektorych zakonov v zneni neskorSich predpisov.
Dodévatel’ je povinny dodrzat’ tato povinnost’ pocas celej doby platnosti a G€innosti tejto
zmluvy, pricom sa zavdzuje rovnako zabezpeCit' plnenie tejto povinnosti vSetkymi jeho
subdodavatel'mi. V pripade, ak pocas plnenia tejto zmluvy ddjde k pravoplatnému vymazu
niektorého subdodavatela z registra partnerov verejného sektora, je dodavatel' povinny

okamzite ukoncit’ plnenie tejto zmluvy prostrednictvom takéhoto subdodavaterla.

CL. VIII
Cena a platobné podmienky

Cena za plnenie predmetu tejto zmluvy je medzi zmluvnymi stranami dohodnuta v zmysle
zakona €. 18/1996 Z.z. o cenéach v zneni neskorSich predpisov a jeho vykonavajicej vyhlasky
MEF SR €. 87/1996 Z.z. v zneni neskorSich predpisov.

Cena je medzi zmluvnymi stranami dohodnuta ako konecnd, vratane vsetkych sluzieb
spojenych s plnenim predmetu tejto zmluvy, vratane poskytovania suvisiacich sluzieb, tak
ako je uvedené v tejto zmluve, vratane cestovnych nahrad, udelenia licencie, vykonania
aktualizacii a pod., a to v celkovej vyske za celé obdobie trvania zmluvy:

CENA za cely predmet zmluvy 190800 eur bez DPH (slovom:

jednostodevitdesiattisicosemsto eur),

DPH 20% 38160 eur (slovom: tridsat'osemtisicjednostoSet’'desiat eur),

CENA za cely predmet zmluvy 228 960eur s DPH (slovom:

dvestodvadsatosemtisicdevit'stoSet'desiat eur).

8.3

Jednotkova cena za 1. rok bez licencie:

CENA za cely predmet zmluvy 32 400 eur bez DPH (slovom: tridsat'dvatisicstyristo eur),
DPH 20% 6480 eur (slovom: sest'tisicStyristoosemdesiat eur),

CENA za cely predmet zmluvy 38880 eur s DPH (slovom:

tridsat’osemtisicosemstoosemdesiat eur).

8.4

Jednotkova cena za nasledujice roky s licenciou:

CENA za cely predmet zmluvy 158400 eur bez DPH (slovom:
jednostopét'desiatosemtisicstyristo eur),

DPH 20%.31680 eur (slovom: tridsat)jedentisicSet’'stoosemdesiat eur),
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CENA za cely predmet zmluvy 190080 eur s DPH (slovom:
jednostodevitdesiatitisicosemdesiat eur).

Presnd $pecifikacia ceny je uvedend v Prilohe ¢&. 2 k tejto zmluve.

8.5 Dodavatel'ovi vznika narok na zaplatenie ceny za predmet plnenia tejto zmluvy na zéklade
riadneho dodania predmetu zmluvy a vsetkych sluzieb s tym suvisiacich, v stlade s touto
zmluvou a na zaklade vystavenej faktary..

8.6 Cena za predmet zmluvy bude uhradena s lehotou splatnosti 60 dni odo dia vystavenia
faktiry z vlastnych zdrojov objednavatela.

8.7 Dodavatel' je opravneny pozadovat' len také zmeny dohodnute; ceny, ktoré vyplyvaja
z0 zmien danovych predpisov (zmena vysky zakonnej sadzby DPH). Uprava ceny sa bude
riesit’ rokovanim zmluvnych stran, vysledkom ktorého bude pisomny dodatok k zmluve.

8.8 Zmluvné strany sa dohodli, ze dodavatel’ vystavi a zasle faktaru objednavatel'ovi elektronicky
(dalej len ,,elektronicka faktura®). Za elektronicku fakturu sa pre ucely tejto zmluvy povazuju
faktury, opravné doklady k faktiram (dobropisy, tarchopisy, storna).

8.9 Zmluvné strany sa dohodli, Ze internymi kontrolnymi mechanizmami zabezpecia
vierohodnost’ a neporusenost’ dajov uvedenych v elektronicky vystavenej a dorucene;j
faktire na zaklade tejto zmluvy. Ziadna zmluvna strana nie je opravnend a nebude do uz
vystavenej a dorucenej elektronickej faktury zasahovat’, ani menit’ jej obsah.

8.100be zmluvné strany su povinné zabezpecit’ riadne uchovavanie a archivaciu faktar v zmysle
§ 76 zékona o DPH, zarucujuce vierohodnost’ pdvodu, neporusiteI'nost’ obsahu a CitatelI'nost’
elektronickej faktary po celi dobu uschovy.

8.110Objednavatel uhradi dohodnuti cenu dodavatelovi na zaklade elektronicky vystavenej
faktary, zaslanej z e-mailovej adresy: ..........coccoeveicveneenen. a dorucenej objednavatel'ovi na
emailovl adresu: ......coocevviiiiiiiiiiiiiiine, Zmluvné strany tiez vyhlasuji, ze maju pristup
k tymto e-mailovym adresam, ich pouzitie nie je blokované u ziadnej zo zmluvnych stran
a Ze pristup maju iba opravneni zamestnanci.

8.12Elektronicka faktira sa bude povazovat za doru¢enu druhej zmluvnej strane v okamihu
zaslania e-mailovej spravy.

8.13Zmluvné strany vyhlasuju, ze postup podla tejto zmluvy povazuji za dostatocny na to, aby
nebolo mozné zmenit’ obsah Ziadnej vystavenej elektronickej faktury.

8.14 Faktira musi byt vystavend v sulade s platnymi pravnymi predpismi, musi obsahovat’ vietky
nalezitosti uétovného a danového dokladu. Faktira musi obsahovat’ aj odvolavku na &islo

tejto zmluvy.

8.15Platba bude realizovana bezhotovostnym platobnym prevodom. Cena sa povazuje za
uhradent diiom odpisania finan¢nych prostriedkov z uctu objednavatel’a.

8.16 Ak faktra obsahuje formalne, vecné alebo Ciselné chyby, alebo ak faktura nema nalezitosti
daniového dokladu podla platnej legislativy a objednéavatel’ na tato skutonost’ upozorni
dodavatel’a, ten je povinny zaslat’ objednavatel'ovi opraveny doklad. Lehota splatnosti faktary
zacina v tomto pripade plynit’ az okamihom dorucenia opravenej faktary, resp. faktary ktora
spina naleZitosti dafiového dokladu.

CLIX
Postupenie a zapocitanie pohPadavok

9.1 V zmysle Prikazu ministra zdravotnictva SR ¢&. 7/2017 zo dna 25. septembra 2017
aVvnadviznosti na Mandatnu zmluvu ¢. 257/2022, POZ 169/2022, uzatvorenti medzi
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objednavatelom a Ministerstvom zdravotnictva SR dia 16.03.2022 sa zmluvné strany

zavazuju k plneniu nasledujucich povinnosti:

9.1.1 Akékol'vek pohladavky z tohto zmluvného vztahu, ktoré bude evidovat’ dodéavatel’
voCi objednavatelovi, nie je mozné postipit’ na tretiu osobu bez predchadzajiceho
pisomného suhlasu objednavatela v zmysle ust. § 525 ods. 2 zdkona ¢. 40/1964 Zb.
Obcianskeho zakonnika v zneni neskorSich predpisov, pricom na predchadzajici
pisomny suhlas objednéavatel'a s postiupenim pohl'adavky na tretiu osobu sa vyzaduje
predchadzajici pisomny suhlas Ministerstva zdravotnictva SR. Postupenie
pohl'adavky na tretiu osobu v rozpore predchadzajucou vetou je podla ustanovenia
ust. § 39 zakona ¢. 40/1964 Zb. Obcianskeho zadkonnika v zneni neskorSich predpisov
neplatné a Vv pripade takéhoto postupenia pohladavky v rozpore s predchadzajiucou
vetou je objednavatel’ opravneny uplatnit’ si vo¢i dodavatel'ovi zmluvni pokutu vo
vyske 2% zistiny pohladavky postapenej v rozpore so zakazom. Uvedené sa
neuplatni ak osobitny pravny predpis vztahujici sa na pohladavku vyplyvajlicu z
tejto zmluvy vyluCuje moznost podmienit’ postipenie pohladavky suhlasom
objednavatela ako dlznika.

9.1.2 Dodavatel' neprijme vyhlasenie podla ust. § 303 a nasl. zakona ¢. 513/1991 Zb.
Obchodného zakonnika v zneni neskorsich predpisov. V pripade ak dodavatel’ prijme
vyhlasenie v rozpore s predchadzajiicou vetou, objednavatel’ je opravneny uplatnit’ si
vo¢i dodéavatelovi zmluvnu pokutu vo vyske 2% z istiny pohladavky, na ktoru sa
vyhlasenie vztahuje.

9.2 Dodavatel’ berie na vedomie, ze jednostranné zapocCitanie pohladdvok nie je mozné.
Zapocitanie pohladavok S$tatu je mozné v zmysle ust. § 8 zidk. ¢. 374/2014 Z.z.
0 pohl'adavkach S$tatu v zneni neskorSich predpisov len na zdklade pisomnej dohody o
zapocitani pohl'adavok statu.

ClL X
Poskytovanie podpory

10.1Sucastou plnenia predmetu tejto zmluvy su pravidelné softvérové aktualizacie podla
Standardnych obchodnych podmienok vyrobcu.

10.2Dodavatel' je povinny poskytovat’ pocas trvania zmluvy objednavatelovi nevyhnutnu
podporu k softvéru v minimalnom rozsahu stanovenom touto zmluvou a v rozsahu podpory,
ktora je obvykla, ato vratane aktualizacii, konzulticii, odstrafiovania a rieSenia chyb,
havarijnych stavov, portch a incidentov s reakénou dobou do 24 hodin ak nie je stanovené
inak.

10.3Dodavatel’ sa zavizuje poskytnit’ objednavatel'ovi servisnit podporu a udrzbu V rezime 24/7
so zabezpelenim automatickej notifikacie udalosti, resp. V rezime 8/5 v sulade s opisom
predmetu zakazky.

10.4Dodavatel sa zavdzuje v ramci plnenia predmetu zmluvy objednavatel'ovi poskytovat’ bezné
uzivatel'ské poradenstvo vV pracovnych diioch v ¢ase od 08.00 hod do 16.00 hod..

10.5Kontaktné tidaje dodévatel'a vo veci poskytovania podpory a udrzby:
Email kontakt:
Telefonicky kontakt: ..o,

CL XI
Sankcie a zmluvné pokuty

11.1V pripade ak je objednavatel v omeskani s dohodnutym terminom platieb, dodavatel’ je
opravneny uplatnit’ si urok z omeskania vo vyske podla ustanoveni § 369 ods. 2 zdkona €.
513/1991 Zb. Obchodny zédkonnik v zneni neskorsich zmien a doplneni, v spojeni s § 1 ods. 1
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nariadenia vlady €. 21/2013 Z. z., ktorym sa vykondvaju niektoré ustanovenia Obchodného
zakonnika.

11.2V pripade ak sa dodavatel omeska s plneni predmetu zmluvy a nedoda ho riadne a vcas, je
dodavatel’ povinny nahradit’ objednavatel’'ovi realne vzniknutu a preukazanu skodu.

11.3V pripade ak je dodavatel' v omeskani s plnenim predmetu zmluvy podl'a Cl. X tejto zmluvy
0 viac ako 48 hodin, objednavatel’ je opravneny uplatnit’ si zmluvni pokutu vo vyske 100,-
Eur, za kazdy den omeskania a za kazdé jednotlivé omeskanie, ¢im nie je dotknuty narok
objednavatela na nahradu skody.

11.4V pripade ak dodavatel’ nevykona aktualizaciu softvéru do 1 mesiaca od jej dostupnosti od
vyrobcu, objednavatel’ je opravneny uplatnit’ si zmluvni pokutu vo vo vyske 500,- eur za
kazdy jeden mesiac omeskania.

11.5Akékol'vek sankcie podla tohto ¢lanku zmluvy, ktoré si uplatni jedna zo zmluvnych stran, je
druha zmluvna strana povinna uhradit’ do 30 dni odo dna doru¢enia vyzvy na thradu.

11.6Dodavatel’ zodpoveda za vsetky skody, ktoré svojim umyselnym alebo nedbanlivostnym
konanim spdsobi objednavatel’'ovi.

Cl. X1
Micanlivost’ a ochrana osobnych udajov

12.1Vsetky skutocnosti, informacie, podklady, stanoviskd, osobné udaje a tidaje, ktoré sa
zmluvné strany dozvedia v suvislosti s touto zmluvou, jej plnenim, okrem skutocnosti,
informacii a tdajov, ktoré podliechaji zverejneniu a/alebo spristupneniu podla osobitnych
vseobecne zavédznych pravnych predpisov Slovenskej republiky, st dovernymi informaciami.
Zmluvné strany su povinné zachovavat’ ml¢anlivost’ o dovernych informéciach, iba ak by z
dohody alebo z prislusnych vSeobecne zavidznych pravnych predpisov vyplyvalo nieco iné.
Poskytnit’ doverné informdcie tretej osobe modze niektord zo zmluvnych stran len po
predchadzajicom pisomnom suhlase druhej zmluvnej strany. Zmluvné strany buda
zodpovedné za akékol'vek straty a Skody, ktoré vznikni z ddévodu nedodrzania tejto
povinnosti.

12.2 Akékol'vek udaje z informacnych systémov, s ktorymi sa dodavatel’ oboznamil pri plneni
tejto zmluvy, je opravneny pouzit’ len v stvislosti s plnenim tejto zmluvy.

12.30 povinnosti zachovavat’ ml¢anlivost’ podl'a tejto zmluvy, ako aj o povinnostiach v oblasti
ochrany osobnych udajov, je dodavatel povinny informovat a poucit aj svojich
zamestnancov alebo tretie osoby, ktoré sa v jeho mene budu podiel’at’ na plneni tejto zmluvy.

12.4V pripade ak nie je mozné zabezpecit’ plnenie zmluvy inym sposobom, objedndvatel’ umozni
dodavatel'ovi nevyhnutny pristup k povodnému informa¢nému systému, resp. k informa¢nym
systémom.

12.5Dodévatel’ sa zavdzuje pri plneni tejto zmluvy alebo v suvislosti s iou vo vztahu
k objednavatelovi dodrziavat' legislativu v oblasti ochrany osobnych udajov ato
predovietkym Nariadenie Eurépskeho parlamentu a Rady EU ¢&.2016/679 o ochrane
fyzickych o0sob pri spractivani osobnych tdajov a o vol'nom pohybe takychto tidajov, ktorym

sa zruSuje smernica ¢. 95/46/ES a zakon €. 18/2018 Z. z. o ochrane osobnych tudajov
a 0 zmene a doplneni niektorych zakonov.

12.6 Dodévatel’ je povinny zabezpecit osobné udaje pred stratou, odcudzenim, poskodenim,
zni¢enim, neopravnenym pristupom, zmenou, rozSirovanim.

12.7Dodévatel’ sa zavizuje prijat’ primeran¢ technické, organizacné a persondlne opatrenia na
zabezpeCenie ochrany osobnych udajov, ako aj na zabezpeCenie prav a povinnosti
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vyplyvajicich z tejto zmluvy a to vratane poucenia svojich zamestnancov, resp. tretich osob,
ktoré sa budu v jeho mene podiel’at’ na plneni tejto zmluvy.

12.8 Dodavatel’ nie je na zaklade tejto zmluvy opravneny poskytovat’ alebo spristupnovat’ osobné
udaje tretim osobam, s vynimkou ak poskytnutie alebo spristupnenie osobnych udajov
vyplyva z osobitnych pravnych predpisov alebo na zéklade rozhodnutia organu verejnej
moci, alebo je to nevyhnutné pre plnenie tejto zmluvy.

12.90bjednavatel’ je opravneny pozadovat od dodavatela preukdzanie splnenia vsetkych
povinnosti vratane vykonania vsetkych predpisanych bezpecnostnych opatreni na ochranu
osobnych tdajov, ako aj potvrdenie o zlikvidovani osobnych udajov a dodavatel’ je povinny
takejto ziadosti bezodkladne vyhoviet.

C1. XIII
Kyberneticka bezpecnost’

13.1Tento clanok zmluvy sa vztahuje na dodavatela aje zavdzny len V pripade ak bude
zabezpecovat’ plnenie predmetu zmluvy prostrednictvom vzdialeného pristupu.

13.2Dodéavatel’ vystupuje vo vzt'ahu k zabezpeceniu kybernetickej bezpecnosti v postaveni ,,tretej
strany” podla §19 ods. 2 zadkona 69/2018 Z. z. o kybernetickej bezpe€nosti V zneni
neskorsich predpisov (d’alej len ,,zakon o kybernetickej bezpecnosti®) a je povinny prijat’
primerané bezpecnostné opatrenia, ktoré¢ mu objednavatel’ predpise.

13.30bjednavatel’ ako poskytovatel' zdravotnej starostlivosti je prevadzkovatelom zdkladnej
sluzby v zmysle § 17 o kybernetickej bezpecnosti.

13.4Dodavatel’ vyhlasuje, Ze sa oboznami s politikou informacnej bezpe€nosti, ktort mu predloZzi
k podpisu tejto Zmluvy Objednavatel’ suhlasi s fiou a zavdzuje sa ju dodrziavat' v Casti,
Vv ktorej je sluzba dodavatela pripojena k sieti zdkladnej sluzby alebo informac¢nému aktivu
(doméne) zakladnej sluzby podla §19, odseku 2 zakona o kybernetickej bezpecnosti.

13.5Dodavatel berie na vedomie a stihlasi s tym, Ze bezpe¢nostna politika objednavatel’a sa moze
priebezne menit a doplnat’ tak, aby zodpovedala aktudlnym bezpednostnym opatreniam,
aktualnemu stavu sieti a informaénych systémov objednavatela a aktualnym hrozbam
tykajiicim sa objednavatel’a, ktoré¢ by mohli mat’ potencialny nepriaznivy vplyv na zakladna
sluzbu objednavatela. Objednavatel je povinny bezodkladne pisomne alebo e-mailom
oboznamit' dodavatela s aktualizovanou Politikou informacnej bezpecnosti a upozornit’
dodavatel'a na zmeny v nej uvedené oproti predchadzajucej verzii, pricom dodéavatel
nasledne vyhodnoti dopad zmien na aktudlne prijaté opatrenia a informuje objednéavatela o
postupe, ktory je potrebné zrealizovat’ na strane dodavatel’a pre potvrdenie akceptacie zmien
Politiky informacnej bezpecnosti. Po obojstrannej dohode postupu vysporiadania dopadu
uvedenych zmien v Politike informacnej bezpecnosti objedndvatela a jeho uspesnom
zrealizovani potvrdi dodéavatel ich akceptaciu e-mailom na e-mailova adresu

13.6 Dodavatel sa zavdzuje chranit’ vSetky informacie poskytnuté objednavatel'om, najmi chranit’
ich integritu, dostupnost’ a dovernost’ pri ich spracovani a nakladani s nimi v prostredi
Dodavatela.

13.7Dodévatel’ je povinny prijat’ a dodrziavat’ bezpecnostné opatrenia v oblastiach podla § 20
ods. 3 pism. e) f), h), j) a k) zdkona o kybernetickej bezpecnosti a v rozsahu podl'a §10, §12,
§14 a §15 vyhlasky NBU a v rozsahu $pecifikovanom v politike informaénej bezpe&nosti
objednavaterla.

13.8Dodavatel poskytne objednavatelovi zoznam pracovnych roli, ktoré maju pristup
k informaciam alebo tidajom objednavatel'a ( meno, priezvisko, pracovna rola). Poskytovatel’
je povinny oznamit’ objednédvatel'ovi kazdi zmenu v persondlnom obsadeni.
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13.90bjednavatel’ urcuje nasledovni kontaktni osobu pre komunikaciu s dodavatelom vo veci
kybernetickej bezpecnosti: Manazéra kybernetickej bezpeénosti — e-mail: ........cooeevneene.. :

13.10 Dodavatel’ urcuje nasledovnt kontaktnt1 osobu pre komunikaciu s objednavatel'om vo veci
kybernetickej bezpeCnosti: .....ooceeeveiiiiieiennee. ) e

13.11 Kontaktné¢ osoby modze prislusna zmluvna strana zmenit. Novu kontaktni osobu oznami
druhej zmluvnej strane pisomnou formou. V pripade ak akékol'vek osoby maji pristup
k informaciam a udajom objednavatela su povinné zachovavat’ ml¢anlivost’ podl'a § 12 ods. 1
zakona o kybernetickej bezpecnosti.

13.12 Dodavatel je povinny bezodkladne informovat’ objedndvatela o kybernetickom
bezpecnostnom incidente ako aj o vSetkych skutocnostiach majicich vplyv na
zabezpeCovanie kybernetickej bezpe¢nosti a to e-mailom alebo telefonicky na kontaktna
osobu uvedenu v tomto bode Zmluvy vyssie.

13.13 Objednavatel’ je opravneny vykonat’ u dodavatela audit zamerany na overenie plnenia
povinnosti dodavatel'a, najmd na overenie technického, technologického a personalneho
vybavenia dodéavatela a procesnych postupov na plnenie uloh v oblasti kybernetickej
bezpecnosti, ako aj nastavenie procesov, roli a technoldgii v organizacnej, personalnej a
technickej oblasti u dodavatel'a pre plnenie cielov zmluvy a tieZ na overenie nastavenia
a efektivnosti procesov a technoldgii v organiza¢nej a technickej oblasti dodavatel’a, ktoré
dodavatel’ vyuziva pri plneni svojich povinnosti v oblasti kybernetickej bezpe¢nosti v rozsahu
predmetu zmluvy. Vydavky objednédvatel'a spojené s vykonanim auditu znasa objednavatel
Néklady dodavatela znasa dodéavatel’ a to v rozsahu jeden audit za kalendarny rok v rozsahu
prace jeden clovekoden pre zamestnancov dodavatela. V pripade, ak bude objednéavatel
pozadovat’ vykonanie auditu nad rdmec tohto rozsahu alebo kontroly viac ako jeden krat do
roka, objednavatel’ sa zavizuje znaSat naklady s tym spojené. Objednavatel’ je povinny
oznamit' dodavatelovi najmenej 20 (slovom: dvadsat) pracovnych dni vopred, ze chce
u dodavatel’a vykonat audit, oznamit’ rozsah auditu, spdsob jeho vykonania a zoznam clenov
auditného timu.

13.14 Opravnené nedostatky alebo pochybenia zistené auditom je dodavatel' povinny odstranit’
bezodkladne, av$ak najneskor do 60 (slovom: Sest'desiatich) kalendarnych dni od dorucenia
pisomnej vyzvy objednéavatela na ich odstranenie.

13.15 Dodavatel’ je povinny pri audite aktivne spolupracovat’ s objedndvatelom a Vv pripade
potreby umoznit’ mu spristupnit’ svoje priestory, dokumentaciu a technické a technologické
vybavenie, ktoré stvisia s plnenim uloh kybernetickej bezpe¢nosti, umoznit’ poverenym
zamestnancom objednavatela vstup do dohodnutych priestorov a zabezpecit im
dokumentaciu a technické vybavenie potrebné na plnenie tuloh v oblasti kybernetickej
bezpecnosti.

13.16 Auditor, osoba poverena objednavatelom, je povinny zachovavat mlcanlivost o
okolnostiach, o ktorych sa dozvie pri vykone auditu a ktoré nie si verejne zname.
Objednavatel’ a jeho povereni zamestnanci pri navsteve priestorov dodéavatela v ramci
vykonu auditu musia dodrziavat pokyny dodavatela tykajice sa uvedenych priestorov na
useku bezpecnosti a ochrany zdravia pri praci (d’alej len ,,BOZP") a ochrany pred poziarmi
na ucely predchddzania vzniku poziarov a zabezpecenia podmienok na ucinné zdolavanie
poziarov (d’alej len ,,PO"), s ktorymi boli preukédzatel'ne oboznameni, pri¢com zodpovednost’
za to, ze tieto osoby budu dodrziavat’ uvedené pokyny, nesie objednavatel’.

13.17 Dodavatel’ sa v stlade s § 8 ods. 2 pism. o) vyhlasky NBU ¢&. 362/2018 Z. z. ktorou sa
ustanovuje obsah bezpecnostnych opatreni, obsah a Struktura bezpecnostnej dokumentacie a
rozsah vSeobecnych bezpecnostnych opatreni (dalej len ,,vyhlaska ¢. 362/2018%), zaviazuje po
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skonceni tejto zmluvy bezodkladne vratit, previest’ vSetky informacie, ku ktorym mal pocas
trvania zmluvného vztahu pristup objednavatel'ovi alebo ich podl'a jeho pokynov znicit'.

13.18 Dodavatel’ sa vsulade s § 8 ods. 2 pism. p) vyhlasky ¢. 362/2018 Z. z. zavdzuje po
skonceni tejto zmluvy V pripade potreby udelit, poskytnit’, previest' alebo postupit’ vSetky
potrebné licencie, prava alebo suhlasy nevyhnutné na zabezpeCenie kontinuity
prevadzkovanej zakladnej sluzby na prevadzkovatel'a zakladnej sluzby, t.j. objednavatela;
tento zavdazok dodavatela ostava v platnosti aj po ukonéeni zmluvného vztahu po dobu
dohodnutii zmluvnymi stranami, ktord nesmie byt kratSia ako péat rokov po ukonceni
zmluvného vztahu.

ClL XIV
Skoncenie zmluvy

14.1 Tato zmluva sa uzatvara na dobu urcitu.

14.2 Tato zmluvu je mozné ukoncit’ na zaklade vzajomnej dohody oboch zmluvnych stran ku diu,
ktory si dohodnu. V dohode si zmluvné strany vysporiadaji pripadné naroky vzniknuté
Z poskytnutych plneni.

14.3Zmluvné strany st opravnené od zmluvy odstlpit’ v tychto pripadoch:

14.3.1 Ak zmluvna strana opakovane porusi povinnost vyplyvajicu z tejto zmluvy, druha
strana moze od zmluvy odstupit’, ak na porusenie povinnosti druhti stranu pisomne
upozornila, atato naprick upozorneniu dant povinnost znova porusi alebo
Vv stanovenej ndpravnej lehote danu povinnost’ nesplni. Odstipenie od zmluvy je
ucinné dorucenim druhej zmluvnej strane. Za porusenie povinnosti sa povazuje najma
opakované oneskorené odtsranenie portch alebo chyb softvéru zo strany dodavatel’a,
nezabezpecenie aktualizacie softvéru zo strany dodavatela, omeskanie sa s tthradou
faktiry zo strany objednavatela 0 viac ako 30 dni, opakované neposkytnutie
sucinnosti nevyhnutnej na plnenie predmetu tejto zmluvy ktoroukol'vek zo
zmluvnych stran.

14.3.2 Objednavatel' je opravneny odstipit od zmluvy aj bez predchadzajucej vyzvy
Vv pripade ak dodavatel' nesplni termin dodania plnenie predmetu zmluvy ato ani
v dodatocnej lehote, ktoru stanovi objednévatel’, alebo v pripade ak odovzdd predmet
plnenia s vadami a/alebo v pripade ak sa preukaze, Ze dodavatel’ nemal dostato¢né
opravnenie na poskytnutie licencie na plnenie predmetu tejto zmluvy.

14.4 V pripade odstipenia od tejto zmluvy su zmluvné strany povinné vratit’ si vSetky poskytnuté
plnenia do 20 dni od G¢inného odstipenia od zmluvy, s vynimkou ak sa zmluvné strany
vyslovne dohodnu inak.

14.5Zmluvné strany sa dohodli, Ze objednavatel’ je opravneny vypovedat’ tito zmluvu v pripade
ak dodavatel' opakovane porusi povinnosti vyplyvajuce z Cl. X, CL XII, Cl. XIII a
objednavatel’ ho na porusenie povinnosti pisomne upozornil.

14.6 Objednavatel je opravneny vypovedat’ tuto zluvu aj bez udania dévodu.

14.7Vypovedna lehota st 2 mesiace a zacina plynit’ prvym dnom mesiaca nasledujuceho po
doruceni vypovede druhej zmluvnej strane.

XV
Zavereéné ustanovenia

15.1 Tato zmluvu je mozné menit’ alebo dopliiat’ len na zakade pisomnych dodatkov podpisanych
opravnenymi zastupcami oboch zmluvnych stran, a to len pri dodrzani ustanoveni ZoVO.
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15.2 Zmluvné strany sa dohodli, Ze ak by akékol'vek ustanovenie tejto zmluvy bolo z akéhokol'vek
dovodu neplatné, je neplatnym len toto ustanovenie, pokial z povahy, z obsahu alebo
z okolnosti tejto zmluvy, za ktorych doslo k jej uzatvoreniu, nevyplyva, Ze toto ustanovenie
nemozno oddelit’ od ostatného obsahu a pokial’ to nie je vyli¢ené v zmysle prisluSnych
pravnych predpisov. V pripade, ak by doslo k situacii uvedenej v predchadzajucej vete,
zmluvné strany vykonaju bezodkladne doplnenie a opravu zmluvnych podmienok v stilade so
zakonom o verejnom obstaravani, tak aby bol zachovany zmysel aucel neplatného
ustanovenia. Uvedené doplnenie alebo opravu nevykonaju iba v pripade, ak by bol uz
samotny zmysel a Gcel neplatného ustanovenia pravne nemozny a/alebo nedovoleny a teda
neplatné ustanovenie by objektivne nebolo mozné nahradit’ inym platnym ustanovenim so
zachovanim jeho zmyslu a ucelu.

15.3Prava a povinnosti zmluvnych stran, ktoré nie su v tejto zmluve vyslovne upravené, riadia
sa ustanoveniami zdkona ¢. 513/1991 Zb. Obchodny zdkonnik v zneni neskorSich predpisov
a vSeobecne zaviznymi pravnymi predpismi Slovenskej republiky.

15.4Zmluvné strany st povinné vzajomne si oznamovat akékol'vek zmeny, ktoré mozu mat’
vplyv na plnenie tejto zmluvy.

15.5Na dorucovanie vSetkych pisomnosti vyplyvajucich alebo suvisiacich s tou zmluvou sa
pouziji podporne ustanovenia § 105 anasl. zdkona ¢.160/2015 Z.z. Civilny sporovy
poriadok v zneni neskor$ich predpisov.

15.6 Tato zmluva nadobuda platnost’ diiom jej podpisu opravnenymi zastupcami oboch
zmluvnych stran a uc¢innost’ nasledujici det po jej zverejneni v Centralnom registri
zmliv SR.

15.7 Podmienky tejto zmluvy boli zmluvnymi stranami dohodnuté v stilade s legislativou platnou
na uzemi Slovenskej republiky. VSetky spory vyplyvajuce z tejto zmluvy alebo vzniknuté
Vv stvislosti s iou budi zmluvné strany rieSit predovsSetkym vzajomnou dohodou. Ak
k dohode neddjde, predlozia spory na vyluéné akone¢né rozhodnutie sudu prislusnému
v zmysle zékona ¢. 160/2015 Z.z. Civilny sporovy poriadok v zneni neskorsich predpisov.

15.8 Tato zmluva je vyhotovena v 4 rovnopisoch, s uréenim 2 vyhotoveni pre kazda zmluvnu
stranu.

15.9Zmluvné strany vyhlasuji, ze si zmluvu dokladne precitali, jej obsahu, pravam
a povinnostiam z nej pre nich vyplyvajucich, tplne porozumeli a zavdzuju sa ich v celom
rozsahu bezvyhradne plnit’, ze ich vol'a je slobodnd, vazna, bez akéhokol'vek omylu a na znak
suhlasu s jej obsahom ju vlastnorucne podpisuju

15.10 NeoddeliteInou sucast’ou tejto zmluvy st tieto Prilohy:

Priloha ¢. 1 Zoznam subdodavatel'ov

Priloha ¢. 2 Kalkulacia ceny- PoloZkovity rozpoéet- CENOVA PONUKA

Priloha ¢. 3 Opis predmetu zakazky a Navrh rieSenia — popis podl'a min. poziadaviek
z Opisu zadania /¢ast’ D) Zabezpecenie prevadzky pocas 60 mesiacov po
ukonceni implementacie a nasadenia BCM, SIEM a SOC od 01.11.2023

Objednavatel’ Dodavatel
V Banskej Bystrici, dia .. V Liptovskom Mikulasi, dna 13.03.2023
Ing. Miriam Lapunikova, MBA Ing. Jan Lichvéar
riaditel’ka Konatel’ AXENTA s.r.o.

Fakultna nemocnica s poliklinikou
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Priloha ¢. 1

ZOZNAM SUBDODAVATELOV

1.1 Dodavatel predmetu zdkazky podl'a tejto zmluvy vyhlasuje, Ze na plnenie predmetu
zmluvy:
nevyuzije* subdodavatel'ov;
X vyuZije* nasledujucich subdodavatel'ov:
Por. Subdodavatel Kontaktna osoba Predmet Podiel plnenia | Podiel plnenia zmluvy
¢ (obchodné meno, (meno priezvisko, subdodavky zmluvy v % v € bez DPH
sidlo alebo miesto | adresa pobytu, datum
podnikania, ICO) narodenia tel. ¢.,
email, osoba
opravnend konat za
subdodavatela)
1 AXENTAas., Ing. Peter Jankovsky, | Zamestnanci 10% 16 200
Mlynska 326/13 | .o , SOC L2
60200 Brno, | s ,
ICO:28349822 | oo, , Ing.
Peter Jankovsky,
konatel

V Liptovskom MIkulési dna 13.03.2023

Ing. Jan Lichvar, konatel’
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Priloha ¢.2

Polozk ovity rozpis ceny

Celkova cena duzieb a SW od 01.11.2023 do 31.10.2024

Nazov polozky

Technicka $pecifikacia

Cena za mesac

Pocet mesiacov

Celkova cena bez

bez DPH DPH
Sluzba SOC SOC sluzba 8x5 2700 € 12 32 400 €
Spolu za duzby a SW od 01.11.2023 do 31.10.2024 32 400 €

Celkova cena za licencie SW od 01.11.2024 do 31.10.2028

Nazov polozky

Technicka pecifikacia

Cena za mesiac

Pocet mesiacov

Celkova cena bez

bez DPH DPH
Licencia Licencia SIEM pre 800 EPS (1 rok) 600 48 28800 €
Spolu za licencie SW od 01.11.2024 do 31.10.2028 28 800 €

Celkova cena duzieb od 01.11.2024 do 31.10.2028

Nazov polozky

Technicka $pecifikacia

Cena za mesac

Poéet mesiacov

Celkova cena bez

bez DPH DPH
Sluzba SOC SOC sluzba 8x5 2700¢€ 48 129 600 €
Spolu za duzby od 01.11.2024 do 31.10.2028 129 600 €

V Liptovskom Mlkulasi dia 13.03.2023

Ing. Jan Lichvar, konatel’
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Priloha ¢.3

OPIS PREDMETU ZAKAZKY

Predmetom zakazky je: Zabezpecenie prevadzky sluzieb informac¢nej a kybernetickej bezpe¢nosti
ako sucast’ projektu ,,Zabezpecenie I&K bezpecnosti ZZ — FNsP FDR BB

Stucast'ou predmetu zakazky st suvisiace sluzby:
- konfingurécia,
- uzivatel'ské nastavenie (customizacia),
- zabezpeCenie prevadzky pocas 60 mesiacov (od 01.11.2023),

V pripade, ak sa v opise predmetu zakazky uvadzaji udaje alebo odkazy na konkrétneho vyrobcu,
postup, znacku, obchodny nazov, typ, umoziuje sa uchadzacovi predlozenie ponuky s ekvivalentnym
vyrobkom, ten vSak musi spiiiat’ minimalne poziadavky uvedené v Opise predmetu zakazky, resp.
musi mat’ rovnaké alebo lepsie technické vlastnosti.

Vsetky pontkané vyrobky, sluzby musia byt v sulade S prislusSnymi poziadavkami stanovenymi
v pravnych predpisoch EU.

Pouzité skratky:

I&K — Informaéna a kyberneticka

ZZ — zdravotnicke zariadenie

EPS — End Point Security — Koncovy bod zabezpecenia

Eps — Events per second — Pocet udalosti za sekundu

IKT — Informacné a Komunikacné technoldgie

LMS — Log Management System — Systém na menezovanie log siborov

MD — ManDay - Clovekodeti

PKI — Public Key Infrastructure — Infrastruktura poskytujtca digitalny certifikat, sltiziaci pre neskorsiu
identifikaciu os6b

SIEM - Security Incident and Event Management — Monitorovanie aanalyza log. zaznamov
generovanymi IS

SOC - Security Operation Center — real-time znalost’ bezpeénostnej situacie v infrastruktare

Predmet zakazky je rozdeleny na aktivity s pozadovanymi profesiami resp. technickymi prostriedkami
uvedenymi v prilohe — Cenova ponuka:

> Aktivita 1: Cena sluzieb suvisiaca s prevadzkou navrhovaného rieSenia
Cena bude ocenend na zaklade poziadaviek na rieSenie — opis predmetu zakazky uvedeny

nizsie. Tuto aktivitu oceiite podla prilohy, v prilozenom subore: Priloha — Cenova ponuka
k zmluve o zabezpeceni prevadzky sluzieb informacnej a kybernetickej bezpecnosti.

» Aktivita 2: Cena za dodanie potrebného HW/SW
Cena bude ocenend na zéklade poZziadaviek na rieSenie — opis predmetu zékazky uvedeny

nizS§ie. Tuto aktivitu ocente pre kazd( cCast rieSenia v jednotlivych harkoch dokumentu,

priloZenom subore: Priloha - Cenova ponuka

Verejny obstaravatel' nepredpokladd dodanie HW pre navrhované rieSenie. V pripade, Ze
Vami ocenované rieSenie predpokladd dodanie HW, je potrebné tento HW v predmetnej
tabulke vysSpecifikovat’ a stiCasne uviest’ pocet kusov.
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» Aktivita 3: Cena licencii suvisiacich s prevadzkou HW/SW
Cena bude ocenena na zaklade poziadaviek na rieSenie — opis predmetu zakazky uvedeny

nizsie. Tato aktivitu ocente pre kazdu Cast’ rieSenia v Prilohe - Cenova ponuka k zmluve

0 zabezpeceni prevadzky sluzieb informacnej a kybernetickej bezpecnosti.

V poziadavkach na rieSenie — opis predmetu zakazky je vySpecifikované, pri Castiach rieSenia.
Verejny obstaravatel’ predpoklada dodanie licencii.

V pripade, ze Vami oceniované rieSenie predpoklada dodanie aj inych licencii, je potrebné tieto
licencie v predmetnej tabulke vysSpecifikovat’ a stiasne uviest’ pocet kusov.

Zabezpecenie prevadzky pocas 60 mesiacov od 01.11.2023 do 31.10.2028

Tato polozka je financovana z vlastnych prostriedkov verejného obstaravatel’a

Zabezpecenie prevadzky pocas 60 mesiacov po ukonceni implementacie
a nasadenia BCM, SIEM a SOC od 01.11.2023

Poziadavky na zabezpecenie bezpecnostného monitoringu informaénych systémov verejného
obstaravatel’a tak, aby bola zaistena dovernost’, dostupnost’ a integrita datovych aktiv a zakladnych
sluzieb v stlade so zakonom ¢&. 69/2018 Z.z. o kybernetickej bezpecnosti pocas 60 mesiacov
od 01.11.2023.

Sluzby bezpecnostného monitoringu musia byt poskytované prostrednictvom SOC (Security
Operation Centra), ktorého stucastou je CSIRTu (Computer Security Incident Response Team) takym
spdsobom, aby bola zaistena prvotna reakcia na vzniknuty incident s prvotnou analyzou pricin vzniku
bezpecnostnej udalosti a jej popisom a odovzdanie udalosti na rieSenie obstaravatel'ovi.

Dodévatel' sluzby SOC a CSIRT musi sucasne disponovat’ kapacitami na nasledné
vypracovanie navrhov opatreni na eliminaciu dopadu bezpecnostnej udalosti na informacné systémy
obstaravatel’a.

Zaroven dodavatel musi zabezpecit' kontinuitu podpory (maintenance) licencii 800EPS
dodavanych ako sucast’ rieSenia STEM na obdobie 48 mesiacov.

Specifikacia sluZieb zabezpe&enia prevadzky:
1. Poskytovanie sluzby bezpecnostného monitoringu (za pomoci technolégii) v rezime 24 X 7
S0 zabezpeCenim automatickej notifikacie udalosti
Poskytovanie sluzby bezpecnostného monitoringu na Grovni L1 (Operator) v rezime 8 x 5
v rozsahu §14, ods. 4 a §15, ods. 2 Vyhl. NBU ¢&.362/2018
Poskytovanie sluzby na urovni L2 a L3 (analytik, $pecialista LM a SIEM, procesy SOC-u)
Tvorba USE CASE podra procesov, technologii a potrieb Verejného obstaravatel’a
Konfiguracia SIEM podla incidentov min. 1 x za 3 mesiace (zahrntt’ do sluzby SOC)
Licenéné pokrytie LM a SIEM technologie — 800 EPS pocas 48 mesiacov
Online a offline ukladanie logov (retencia 180 dni, archivacia 13 mesiacov)
Pre potreby ukladania logov je povinny dodavatel’ zabezpecit’ v ramci poskytovanej sluzby aj
diskové ulozisko s min. kapacitou 20TB prevadzkované v sidle verejného obstaravatela
S pripojenim na servery verejného obstaravatel’a (pripojenie min. 1Gbps)
9. Sluzbu manazéra pre riadenie kontinuity od 31.10.2023 zabezpeCi Verejny obstaravatel
vlastnymi kapacitami.

N
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Zoznam zariadeni a IS Verejného obstardvatel’a:

Fakultna nemocnica s poliklinikou F.D. Aktualny pocet Predpokladany pocet
Roosevelta Banska Bystrica zariadeni zariadeni po 5 rokoch
Windows Servery 39 50
Windows AD DC servery 2 2
Linux / Unix servery 35 45
Virtualizacia (pocet nodov, typ virtualizacia) 80 100
Diskové polia 5 5
Windows Desktopy / Notebooky 1200 1300
Siet'ova infrastruktira
Siet'ové routre, FW 4 4
Sietové CORE switche 4 4
Sietové WiFi - Controler 1 2
Sietové WiFi - AP 25 90
Celkoxiy poceit I’thlvnych prvkov 110 130
(manazovatelnych)
Bezpecnostna infrastruktira
VLAN 57 65
VPN brany 2 2
Antivirusovi klienti — ESET Antivirus 1150 1350
Aplikacie
Celkovy pocet Aplikacii 30 z toho
Vyznamrvlyc’h 5¢( NIS — Nemocni¢na C.ellfoyy pocet Celkovy podet Aplikacii
Informaény Systém + moduly; PACS — Aplikacii 30 z toho 35 7 toho vyznamnych 10
Obrazovy Archiva¢ny Systém; Lekaren; ERP; vyznamnych 5
PAM)
Web Servery (I1S, Apache, Tomcat) 15 25
Databazy (MSSQL, Oracle, PostgreSQL, 17 20
MySQL) - pocet instancii
Email - (pocet uzivatel'ov) 1020 1200
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Navrh rieSenia uchadzaca:

AXENTA CyberSOC je Specializované centrum kybernetickej bezpecnosti, ktoré poskytuje
zakaznikom eliminaciu rizik spojenych s kybernetickymi hrozbami.

Toto centrum je vybavené najmodernejSou vykonnou technolégiou svetovych vyrobcov,
ktora si poradi s i¢innou ochranou zaujmov a klticovych procesov vsetkych jeho klientov. V
ramci podkladov bude zabezpecovat sluzby nad poZadovanymi SIEMom.

Ponuka obsahuje licencie podl'a pozadovaného poctu EPS (event per second) a GB / day
(objem dat, ktory AXENTA CyberSOC spracuje za den). V podkladoch na predloZenie ponuky
je pozadovany rozsah 800 EPS.

Sluzba zahfna nasadenie bezpecnostnych nastrojov a monitorovacich systémov tak, aby bolo
dosiahnuté ochrany vratane priebeZnych analyz, reportov a navrhov novych opatreni.

Navrhy riesenia
Komplexné nasadenie bezpecnostného monitoringu, na dodanom SW nastroji SIEM.

Navrh je postaveny na produktoch, ktoré st $tandardne vyuzivané v Slovenskej a Ceskej
republike, majd dostatocné zasttipenie a certifikovani podporu partnerov:

SIEM On-premise
SIEM

Vzhl'adom na vel’kost spoloc¢nosti (z pohl'adu objemu logov - 800 EPS) je LM/SIEM
realizovany v podobe All-In-One appliance, ktora moéze byt v podobe SW/Virtual. Centralna
konzola zabezpecuje detekciu, vyhodnotenie a reporting zozbieranych logov.

Analyza, zber, transport, uloZenie logov z prostredia, ich filtrovanie, korelacia, parsing na
eventy,

a taktiez preposielanie / integracia so SIEMom tak aby tvorili komplexné rieSenie pre
bezpecnostny monitoring v silade s poziadavkami NBU. Log Management neobsahuje
funkcionality pre monitoring bezpecnosti - neobsahuje korelacné mechanizmy pre real-time
(near-real time) detekciu bezpec¢nostnych udalosti (tie obsahuje SIEM). Cena je zavisla od
poctu spracovanych logovych udalosti (auditné zaznamy/logy) za jednotku casu,
typicky EPS (Events Per Second).

Archivacia/retencia logov v rozsahu 6 mesiacov.

SIEM -

Cena je zavisla od poctu spracovanych logovych udalosti (auditné zaznamy/logy) za
jednotku casu, typicky EPS (Events Per Second). Pocet logov, ktoré sa posielaji do SIEMu
je odlisny (nizsi) od poctu logov, ktoré sa posielaju do LM. Systém SIEM funguje na principe
detekénych pravidiel a vystupy z neho je potrebné analyzovat v ramci procesu

,bezpecnostny monitoring”, ktory je pontikanou sluzbou.

Low-level architektira / sizing
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o 4TB ONLINE (180 dni)
o 20TB OFFLINE (180 dni)
Struktiira ceny za licencie
SIEM =800 EPS /100 MVS - NODES=1ks
HARDWARE

Na zaklade poziadavky obstaravatela bude HW s nasledovnymi parametrami sucastou
dodavky rieSenia:

Prevadzkové prostredie
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Specifikacia a navrhované riesenie
PROCESY

e Spracovanie bezpecnostne relevantnych informacii z technolégii zakaznika
(aktiva, identity, zranitelnosti)

e SaaS - Security as a Service pre dosiahnutie stiladu s GDPR a ZoKB

e Vysoka dostupnost sluzby zabezpecena v dvoch lokalitach (CZ a SK)

e SuladsISO 27 001

e Efektivna ochrana zaujmov zakaznika (corporate identity, klticové procesy)

e Pravidelné vyhladavanie neodhalenych udalosti

¢ Reporting

e Cyber Copter - centralny dasboard

LUDIA

e Prevadzka 24 x 7 (L1)

e Analytici L2 a L3

e Sledovanie potencidlnych hrozieb a aplikicia zero-day bezpec¢nostnych informacif
na prostredie

zakaznika

e Komunikacia so zdkaznikom (dozorny organ)
e Praca s komunitou, STIX/TAXII, Cluster kybernetickej bezpec¢nosti
¢ Hladanie nezndmeho v nepoznanom (hunting unknown unknowns)

TECHNOLOGIA

e Komplexny bezpecnostny monitoring prostredia zakaznika IT, OT (SCADA), 10T,
fyzicka infraStruktara

e Detekcia incidentov pomocou analytickych nastrojov UBA, NBA, Real time
correlation

e Ticketing nastroj pre zaistenie Incident Response

e Prevadzkovy monitoring

e Zber, zabezpeceny prenos, Sifrovanie logov a uchovavanie auditnych zdznamov

e Pokrocilé moznosti vyhladavania a analyzy
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Obchodné meno uchadzaca: AXENTA s.r.o.
Sidlo alebo miesto podnikania uchadzaca: Mlynska 898/12, 03101 Liptovsky Mikul4s
ICO uchédzaca: 51 142 708

V Liptovskom Mikulasi 13.03.2023

Ing. Jan Lichvar, konatel
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