Popis technického riesenia

1. Predmet ponuky a hlavné ¢rty navrhovaného technického riesenia

Predmetom ponuky je poskytovanie elektronickych komunikacnych sluzieb privatnej datovej
siete (dalej len ,VPN*) pre vzajomnu internt komunikaciu Uradu a regionalnych tradov a
Specialnych stavebnych uradov a inych suvisiacich organizacii s moznostou flexibilného
narastu potrebnych kapacit (dalej len ,Urad“) a poskytovanie komplexnych sluzieb, pod
ktorymi sa rozumie zriadenie, prevadzkovanie, monitorovanie, spravu a pripadny servis
pouzitych koncovych zariadeni a komponentov.

Spolocnost” Slovanet ponuka unikatne technické riesenie vyvinuté pre Urad s vyhradenim
sietovych kapacit len pre Urad s tym, Ze VPN vytvorena pre Urad je separovana od ostatnych
pouzivatelov siete.

Predkladané technické rieSenie umozhiuje poskytovat komplexny ramec IP/MPLS sluzieb s
pozadovanou Sirkou pasma, zabezpecenim, zohladfiuje vSetky poZiadavky na kvalitu sluzby
a bezpelnostné parametre definované v S$pecifikacii vyberového konania (sutaznych
podkladoch a odpovediach na otazky uchadzacov).

V sieti Slovanet su zabezpecované komplexné monitorovacie a manazmentové funkcie, tieto
umoznuju poskytnut Uradu pozadovany reporting a efektivhu sucinnost pri odstrafiovani
poruch.

Vyjadrenie uchadzacéa k poziadavkam verejného obstaravatela (splnenie jednotlivych
poziadaviek opisu predmetu zakazky):

Vychodiskova situacia

Slovanet pri dizajne technického rieSenia vychadzal z popisu vychodiskovej situacie, ktorej
porozumel a chape zamery a potreby Uradu.

Stanovisko uchadzaca:
Zaznamenané a v plnom rozsahu akceptované

Identifikacia zakladnych potrieb

v vybudovanie a prevadzkovanie sluzieb privatnej datovej siete pre vzajomnu interna
komunikaciu Uradu a regionalnych uradov a $pecialnych stavebnych Gradov a inych
suvisiacich organizacii s moznostou flexibilného narastu potrebnych kapacit;

v' vybudovanie a prevadzkovanie zabezpeceného centralneho prestupu do siete

Internet;

integracia prepojenia do siete Govnet (uz zrealizované);

vybudovanie a prevadzkovanie centralneho zabezpefeného pristupu do privatnej siete

pre internych a externych uzivatelov;

v' vybudovanie a prevadzkovanie LAN sieti na pracoviskach Uradu a regionalnych
Uradov;

v' vybudovanie a prevadzkovanie WiFi sieti (pre interni aj externi potrebu) na
pracoviskach Uradu a regionalnych tradov;

v vybudovanie a prevadzkovanie samostatného pristupu do siete Internet pre externych
uzivatelov WiFi sieti s logicky oddelenou prevadzkou od internej komunikacne;j
prevadzky;

v' vybudovanie a prevadzkovanie podpornej infrastruktiry (datové stojany / rozvadzace
a zalozné zdroje napajania UPS) na pracoviskach Uradu a regionalnych tradov;
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poskytovanie sluzieb multimedialnej komunikacie medzi jednotlivymi pracoviskami;
priprava na integraciu zalozného datového centra do privatnej datovej siete;

priprava na integraciu bezpecnostnych a ,office friendly“ rieSeni (kamerové systémy,
interaktivne tabule, manazment fyzického vstupu do objektu, dochadzkovy systém, a
pod.) do LAN sieti na pracoviskach Uradu a regionalnych uradov;

v" monitorovanie prevadzky a sluzieb privatnej datovej siete;

v poskytovanie sluzieb beznej prevadzkovej podpory a technickej podpory na vyziadanie
pri rozSireni sluzieb a/alebo zmene konfiguracie sluzieb.
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Stanovisko Slovanet:

Zaznamenané a v plnom rozsahu akceptované

Ponuka uchadzada v plnom rozsahu zohladfiuje poziadavku Uradu na $pecifikaciu
jednotlivych zakladnych potrieb a parametrov sluzby privatnej siete.

Navrhované rieSenie pre pripojenie Lokality/Pracoviska je spracované s dérazom na vysoku
dostupnost a redundanciu a v zavislosti podla lokality a poZadovaného SLA su primarne a
zalozné pripojenia realizované nezavislymi fyzickymi trasami s vyuzitim optickej, metalickej
alebo radiovej (resp. bezdrdtovej) infrastruktury v licencovanom pasme. Komunikaény profil
pre primarne trasy je navrhnuty na 100% garantovanej kapacity, bez agregacie.

Zakladné poziadavky

Slovanet v plnom rozsahu pini poZiadavku Uradu na poskytnutie ,komplexnej sluzby* a v
rieSeni nie su pouzité ziadne komponenty, ktoré by predstavovali zjavné alebo zname skryté
bezpec€nostné rizika pre VPN siet. Zaroven su vsetky koncové zariadenia, prostrednictvom
ktorych budu sluzby poskytované nové, t.j. ktoré nebolo nikdy a nikde nainstalované, okrem
vybalenia zariadenia a jeho prvotnej konfiguracie.

Navrhované technické rieSenie bolo z hladiska spolahlivosti a bezpecnosti auditované
(preverené) nezavislou certifikovanou autoritou s CISA bezpecnostnym certifikdtom (Certified
Information Systems Auditor) a vyhovuje bezpe&nostnym Standardom na bezpeénost
virtualnych privatnych sieti.

Stanovisko Slovanet:
Zaznamenané a v plnom rozsahu akceptované

Podrobna Specifikacia predmetu zakazky

Sluzby sietovej konektivity

Datovi komunikaént infrastrukturu Uradu a partnerskych organizacii bude tvorit datova
virtualna privatna siet’ vratane jej komponentov a infrastruktary na drovni WAN aj LAN vo
vSetkych lokalitach, resp. pracoviskach. Datové pripojenie bude uréené na vzajomnu
elektronicku komunikaciu s ostatnymi pracoviskami navzajom a bude zabezpecovat pripojenie
na externé siete Internet a GOVNET.

Stanovisko Slovanet:
Zaznamenané a v plnom rozsahu akceptované
Bliz8ie informacie o navrhovanom rie$eni su predlozené v nasledujucich kapitolach.

Bezpecnostné sluzby

Privatna datova siet poskytne bezpecnu komunikaciu. Pripojenie sa pozaduje Sifrované a
prostrednictvom Sifrovacich protokolov sa pozaduje selektivne definovat bezpeénostné
parametre, definovat spésob utajenia prenosu, spdsob verifikacie odosielatela a spdsob
algoritmického zabezpecenia celistvosti prenasanych dat. Pozaduje sa IPSEC protokol medzi



aktivnymi WAN prvkami, v konfiguracii SiteToSite. Pripojenie pre vybranych koncovych
pouzivatelov do privatnej datovej siete bude mozné aj z Internetu cez IPSEC VPN klienta.
Funkcionalita sietovej bezpec&nosti je pozadovana aj s ochranou vo¢i organizovanym uUtokom
typu DDoS. DDoS ochrana je pozadovana na eliminaciu nelegitimneho datového toku, ked je
sietova prevadzka postihnuta utokom typu DDoS a pozadované je presmerovat, alebo inak
efektivne a s velkou ucinnostou odfiltrovat' utok.

Stanovisko Slovanet:
Zaznamenané a v plnom rozsahu akceptované
Bliz8ie informacie o navrhovanom rie$eni su predlozené v nasledujucich kapitolach.

Sluzby na urovni lokalnych sieti

Sucastou poskytovanej privatnej siete na drovni lokalnej siete bude prenajom a prevadzka
aktivnych prvkov LAN a WiFi infrastruktary v jednotlivych lokalitach podla poziadaviek Uradu.

Stanovisko Slovanet:
Zaznamenané a v plnom rozsahu akceptované
Bliz8ie informacie o navrhovanom rie$eni su predlozené v nasledujucich kapitolach.

Sluzby spravy, administracie, monitoringu a prevadzkovej podpory

Slovanet poskytuje nepretrzity 24 hodinovy/365 driovy monitoring privatnej datovej siete
(vratane koncovych zariadeni) a sluzieb s moznostou okamzitého prehfadu o stave privatnej
datovej siete a sluzieb poskytovanych privatnou datovou sietou. RieSenie poruchovych stavov
musi byt v st&innosti so zodpovedajdcimi organizaénymi zlozkami Uradu, resp. nim poverene;j
tretej strany. Sucastou poskytovanych komunikacnych sluzieb musi byt sprava a udrzba
dodanych a prevzatych koncovych zariadeni.

Sucastou prevadzkovej podpory privatnej datovej siete bude aj aktivacia doplnkovych sluzieb
a poskytovanie sluzieb expertnej technickej podpory na vyZiadanie.

Stanovisko Slovanet:
Zaznamenaneé a v plnom rozsahu akceptované
Bliz8ie informacie o navrhovanom riedeni su predloZzené v nasledujucich kapitolach.

2. Zakladny popis filozofie navrhovaného technického rieSenia

Pre vybudovanie pozadovanej VPN bude pouzita IP/MPLS sietova infrastruktura Slovanetu,
ktora je vybudovana redundantne a zabezpelene na baze overenej Cisco technoldgie.
Navrhovana VPN umozZnuje vzajomnu elektronicki komunikaciu s ostatnymi pracoviskami
navzajom a bude zabezpelovat pripojenie na externé siete Internet a GOVNET. Zakladna
sietova Struktura je zobrazena na obrazku €. 1.

Bezpecné vysoko dostupné pripojenie vSetkych lokalit (koncovych bodov) siete VPN je
realizované tak, Zze kazda lokalita siete VPN je pripojena do IP/MPLS siete minimalne dvoma
fyzicky navzajom nezavislymi pripojeniami s vynimkou lokality Typ 5, kde Urad poZadoval iba
primarne pripojenie. V pripade poziadavky Uradu je v8ak mozno toto pripojenie pre lokality
Typu 5 rozSirit aj o zalozné pripojenie, nakolko navrhovany hardvér umoZznuje realizaciu
zalozného pripojenia. Navrhované CPE zariadenia a konStrukcia pristupovych okruhov
umoziuju navysit' kapacity pripojenia minimalne na pozadované kapacity.



2.1 Logickeé siet'ové rieSenie, logicka schéma VPN siete

Cielom navrhovaného rie$enia je poskytnut Uradu virtualnu privatnu datova komunikaénu siet
(VPN) ako centralizované, homogénne sietové rieSenie realizované prostrednictvom IP/MPLS
siete.

VPN siet umoziiuje prenos informacii cez sietovu infrastrukturu poskytovatela sluzieb
(Slovanetu) spdsobom, ktory podstatne zvySuje mieru bezpecnosti a spolahlivosti prenosu,
poskytuje kvalitativne garancie pomocou definovania kvalitativnych parametrov QoS.
Prostrednictvom adresacie a manazmentu IP/MPLS siete bude vytvorena oddelena privatna
siet, do ktorej bude mat pristup iba definovana skupina uzivatefov. Technolégia IP/MPLS
umozni uspokojit odliSné naroky rozlicnych aplikacii.

Navrhovana VPN poskytuje zakaznikovi konektivitu vSetkych uzlov vytvorenu v topoldgii full —
mesh (komunikacia any-to-any) a vytvara Skalovatelné prostredie pre zmeny a rozSirovanie
VPN siete podla buducich poziadaviek.

Transport dat bude zabezpe€eny v minimalne 2 kvalitativnych triedach (mission critical data a

best effort traffic), typ dat a ich zaradenie do prislusnej triedy bude realizované na zaklade
poziadavky Uradu.

Zakladna logicka topoldgia VPN je na obrazku €. 1:

P CRP-Poskytovatel

- ’ Firewall

Centréla

PC TiaCiaren PC

Pobocka

Obrazok ¢&. 1: Logicka schéma celkovej VPN



2.2 Fyzické siet'ové rieSenie

VPN bude postavena na modernych, kvalitnych a spofahlivych technolégiach renomovanych
vyrobcov, pripadne na prenajatych dedikovanych kapacitach prednych slovenskych
telekomunikaCnych operatorov.

Primarne pripojenie jednotlivych koncovych bodov bude realizované vyhradne jednou z
nasledovnych technoldgii:

v’ pripojenie prostrednictvom optického prenosového média;

v' pripojenie prostrednictvom metalického prenosového média;

v' radiové pripojenie v licencovanom pasme.

Pristupova kapacita primarneho pripojenia bude plne symetrickd a bude zodpovedat
definovanym kapacitnym poziadavkam pre dany typ koncového bodu (uvedené v tabufke €.
1). NavySenie pristupovej kapacity na minimalnu pozadovanu uroven bude zrealizované bez
potreby vymeny pristupovej technolégie s minimalnym dopadom na dostupnost’ sluzby.

Zalozné pripojenie jednotlivych lokalit bude realizované vyhradne jednou z nasledovnych
technoldgii:

v' pripojenie prostrednictvom optického prenosového média

v' pripojenie prostrednictvom metalického prenosového média

v’ radiové pripojenie v licencovanom pasme

v’ asymetrické pripojenie technolégiou xDSL (aplikovatelné len pre Typ 4)

v’ bezdrbétové pripojenie technolégiou 4G/LTE/5G (aplikovatelné len pre Typ 4).

Pristupova kapacita zaloZzného pripojenia bude plne symetricka ( s vynimkou pripojenia xDSL
a 4G/LTE/5G ) a bude zodpovedat definovanym kapacitnym poziadavkam pre dany typ
koncového bodu (uvedené v tabulke &. 1).

Kazdy pouzity typ pristupu poskytuje rychlost v poZzadovanom rozsahu a ma vyhradenu
kapacitu v sieti Slovanet.

Typ pripojenia | Zakladna kapacita | NavySena kapacita | Kapacita zalozného | Typ SLA
primarneho pripojenia primarneho pripojenia
pripojenia
Typ 1 500 Mbit/s 1GBit/s 500 Mbit/s SLA 1
Typ 2 200 Mbit/s 500 Mbit/s 200 Mbit/s SLA 1
Typ 3 100 Mbit/s 200 Mbit/s 100 Mbit/s SLA 2
Typ 4 20 Mbit/s 50 Mbit/s 20 Mbit/s SLA 2
Typ 5 10 Mbit/s 20 Mbit/s n/a SLA3
Tabulka €. 1

2.2.1 Pristupova siet - popis pouzitych technoldgii

Opticka infrastruktara

Pri tomto rieSeni pouziva Slovanet na prepojenie medzi PE smerovatom a CE smerovacom
opticku infradtrukturu, na ktorej bude prevadzkovany Gigabit Ethernet (dalej GE) ukonéeny na
CE smerovadi.

Uvedené rieSenie predstavuje maximalnu moznu rezervu pre pozadovanu prenosovu kapacitu
a istotu z hladiska splnenia poziadaviek Uradu na navy$ovanie prenosovej kapacity.

Licencované radio bod — bod

Pre tieto typy rieSeni pouziva Slovanet kvalitné a spolahlivé radiové systémy pracujuce vo
vyhradenych frekvenénych pasmach od 7GHz do 38GHz, kde je garantované neruSenie inymi
systémami. Vo VPN budu pouzité v konfiguracii, ako radiovy prenosovy systém s prenosovou
kapacitou az 1 Gbit/s.



Licencované radio bod — multibod

Pre tieto typy rieSeni v oblastiach s va¢Sou hustotou poziadaviek na sluzby pouziva Slovanet
najmodernejSie FWA radiové systémy pracujuce v licencovanom pasme 3,5GHz a 10,5 GHz.
Uvedené systémy umozniuju dedikovat a garantovat pozadovanu prenosovu kapacitu, ktora
je logicky oddelena od ostatnej prevadzky.

Ethernet prepojenie

V objektoch, kde ma Slovanet kolokovany uzol svojej pristupovej siete je pre realizaciu
pripojenia CE smerovaca do IP/MPLS siete Slovanet vyuzity lokalny Ethernet metalicky alebo
opticky kablovy prepo;.

Digitalne okruhy

Pre pripojenie niektorych pracovisk mézu pouzité aj digitalne okruhy partnerov Slovanetu.
Uvedené rieSenie je pouzité pre vybudovanie nezavislej trasy s pouzitim nezavislého
prenosoveho media a zvySenie bezpecnosti pristupu na maximalnu mieru.

2.2.2 |P/MPLS siet

IP/MPLS siet’ Slovanet je postavena vyluéne na smerovacoch a prepinacoch firmy Cisco.
Hlavna chrbticova siet Slovanetu je postavena v topolégii dvojitého narodného ringu medzi
krajskymi mestami s kapacitou n x 10Gbit, ¢im je zabezpecena vysoka dostupnost’ a flexibilita
siete. Okresné mesta tvoria regionalnu uroven siete Slovanet, uzly regionalnej urovne su
pripojené do jednotlivych miest v ramci narodnej urovne s kapacitou az n x 1 Gbit/s. VSetky
uzly siete Slovanet su zalohované voci vypadku el. energie samostatnymi zdrojmi UPS.

2.2.3 Technické rieSenie pre koncovy bod Typ 1 (centrala, Bratislava)

Primarne pripojenie koncového bodu Typ 1 na uzol poskytovatela sluZzby bude realizované cez
opticku pristupovu linku. Pristupova kapacita primarneho pripojenia bude symetricka
s kapacitou 1Gbit/s.

Sekundarne pripojenie koncového bodu Typ 1 na uzol poskytovatela sluzby bude realizované
cez nezavislu fyzicku trasu prostrednictvom optickej pristupovej linky, alebo prostrednictvom
licencovaného radia. Pristupova kapacita sekundarneho pripojenia bude symetricka
s kapacitou 1Gbit/s.

Primarne aj sekundarne pripojenie koncového bodu Typ 1 bude dostupné sucasne
a minimalna pristupova kapacita pripojenia bude 2 x 1Gbit/s. V pripade vypadku jedného
z pripojeni sa prevadzka automaticky presmeruje na druhé pripojenie.

Zakladné zapojenie lokality Typ 1 je na obrazku €. 2:



Centrala

Obrazok €. 2: Schéma zapojenia koncového bodu Typ 1

2.2.3 RieSenie pre koncovy bod Typ 2, Typ 3, Typ4aTyp 5

Primarne pripojenie koncového bodu Typ 2, Typ 3, Typ 4 a Typ 5 na uzol poskytovatela sluzby
bude realizované jednou z moznosti definovanych v bode 2.2. Pristupova kapacita primarneho
pripojenia bude symetricka a bude spifiat minimalnu poziadavku na kapacitu linky pre danu
lokalitu podfa ,Tabulky €. 1°

Primarne pripojenie umozZnuje navysSenie pristupovej kapacity minimalne na hodnotu podla
Tabulky €. 1 bez potreby zmeny hardvéru, vyluéne zmenou konfiguracie pristupove;j linky
s minimalnym preruSenim prevadzky v ramci tolerovanej doby nedostupnosti sluzby.

Sekundarne pripojenie koncového bodu Typ 2, Typ 3, Typ 4 na uzol poskytovatela sluzby
bude realizované cez nezavislu fyzicku trasu jednou z moznosti definovanych v bode 2.2.
Pristupova kapacita sekundarneho pripojenia bude symetrickd a bude spifiat’ minimalnu
poziadavku na kapacitu linky pre danu lokalitu podfla , Tabulky &. 1°.

Zakladné pripojenie lokality Typ 2, Typ 3 a Typ 4 je na obrazku €. 3:



MPLS(S-WAN)

Pobocka

Obrazok &. 3: Schéma zapojenia koncového bodu Typ 2, Typ 3 a Typ 4

Zakladné pripojenie lokality Typ 5 je na obrazku €. 4:

MPLS{S-WAN)

Obrazok ¢. 4: Schéma zapojenia koncového bodu Typ 5



2.3 Centralizovany bezpecény prestup do siete Internet

Centralizovany prestup do siete Internet a smerovanie v privatnej datovej sieti bude
realizovany v priestoroch datovych centier Poskytovatela tak, aby bola zabezpecena vysoka
dostupnost sluzby. Prenosova kapacita bude v sulade s poZiadavkami na prenosové kapacity
jednotlivych lokalit, prepojenych v ramci siete IP MPLS, vratane poziadaviek na kapacitu
pripojenia do siete Internet.

Sluzba bezpelného pristupu do siete Internet bude ukonena na zariadeni typu Next
Generation Firewall (NGFW). Pripojeny aktivny prvok centralizovaného pristupu Internet bude
podporovat protokol BGP a prenosoveé rychlosti min. 1Gbps.

Smerovanie prevadzky do siete Internet zprivatnej datovej siete bude realizované
prostrednictvom zariadeni NGFW s dvoma nezavislymi trasami, kazda s prenosovou
kapacitou 1Gbit/s symetricky.

Standardna sluzba centralizovaného Internet pripojenia obsahuije:
v vysokokapacitné pripojenie a redundantné pripojenie (redundancia je navrhovana aj
pre pripojenie, aj pre aktivne prvky);
v poskytovanie zalozného DNS (menného) servera v redundantnej konfiguracii;
v’ sluzbu registratora doménového mena;
v sluzbu poskytnutia verejného IP adresného rozsahu (IPV4) v pocte 14 pevnych
verejnych IP adries.

Schéma pripojenia do siete Internet je na obrazku &. 5:
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Obrazok &. 5 — Schéma pripojenia do siete internet

2.4 Vzdialeny VPN pristup do privatnej datovej siete

Pre vzdialeny VPN pristup bude realizovana technoldgia, umoziujuca bezpecny vzdialeny
pristup uzivatelov verejného obstaravatela do jeho privatnej datovej siete. Sluzba bude
poskytovana ako bezpec€né pripojenie do privatnej datovej siete pre zamestnanca pracujuceho
mimo staleho pracovisko a/alebo pracovnikov partnerskych organizacii s vyuzitim
fubovolného pristupu do siete Internet. Sluzba vzdialeného pristupu bude vysoko dostupna,
plne manazovana a zahffia vybudovanie a prevadzkovanie zariadenia typu VPN koncentrator.
Redundantny aktivny prvok bezpe&neého pristupu do VPN bude poskytovat vzdialeny Sifrovany



pristup z koncového zariadenia pouzivatela (PC, notebook) pripojeného v fubovolnom bode
siete Internet do privatnej datovej siete verejného obstaravatela.

Sluzba vzdialeného VPN pristupu do privatnej datovej siete bude umozfiovat paralelné
pripojenie min. 200 uzivatelov s mozZnostou rozSirenia az na 1000 uzivatelov bez potreby
vymeny hardvéru.

2.5 Integracia pripojenia do siete GOVNET

Technicky navrh zabezpecuje integraciu sluzieb existujuceho datového prepojenia so sietou
GOVNET v sulade s pravidlami stanovenymi spravcom siete GOVNET. Ide o prevadzkovanie
zabezpeCeného lokalneho prepojenia sluzieb privatnej datovej siete s infrastrukturou siete
GOVNET. Bude zabezpe&eny samostatny fyzicky port na prestupovom aktivhom WAN prvku
v danej lokalite. Pristup do siete GOVNET je uz v su€asnosti zriadeny a poskytovany.

Budu dodrzané vSetky podmienky pripojenia v zmysle prevadzkovych predpisov NASES.
Miestom pripojenia do siete GOVNET je centrala privatnej datovej siete (TomaSikova

14366/64A, 831 04 Bratislava).

3. Bezpecnostné sluzby

3.1 Sifrovana komunikacia medzi uzlami privatnej datovej siete

Privatna datova siet poskytne bezpeénu komunikaciu. Pripojenie bude Sifrované a
prostrednictvom Sifrovacich protokolov sa budu selektivne definovat bezpe¢nostné parametre,
definovat spdsob utajenia prenosu, spdsob verifikacie odosielatela a spésob algoritmického
zabezpedenia celistvosti prenasanych dat. Dalej sa budu selektivne definovat bezpeénostné
parametre v sulade s aktualnou bezpecénostnou politikou a prislusnej legislativy, najma v
zmysle Zakona o Kybernetickej bezpecnosti a prislusnych vyhlasok.

Navrhovany je IPSEC protokol medzi aktivnymi WAN prvkami, v konfiguracii SiteToSite.
Pripojenie pre vybranych koncovych uzivatelov do VPN bude mozné aj z Internetu cez VPN
klienta.

3.2 Next generation firewall (NGFW)

Technicky navrh zahffia nasadenia a spravu technoldgie Next Generation Firewall (NGFW) za
ucelom granularneho riadenia datovej komunikacie medzi privatnou datovou sietou verejného
obstaravatela, sietou Internet a sietami externych dodavatelov a partnerov verejného
obstaravatela. Ugelom nasadenia technolégie Next Generation Firewall je dosiahnutie
najvysSieho mozného stupna ochrany vonkajsieho perimetra siete verejného obstaravatela a
ochranu jeho privatnych sieti pred neopravnenym pristupom. Sluzba bude plne manazovana
Poskytovatefom a prevadzkovana v datovom centre Poskytovatela v rezime vysokej
dostupnosti.

SluZzba Next Generation Firewall bude umozfiovat nasledovné funkcionality:

Schopnost’ rozpoznania aplikacii — podporovat schopnost’ rozpoznat' a nasledne umoznit,
zakazat alebo poZadovanym spdsobom limitovat datovu komunikaciu, prinaleZiacu konkrétne;j
aplikacii a bez ohladu na pouzity komunikaény protokol a port, cez ktory aplikacia komunikuje;
Schopnost rozpoznania identity uzivatefov — podporovat schopnost rozpoznania identity
uzivatelov za u€elom granularnej kontroly pristupu ku konkrétnym aplikaciam na zaklade



uzivatela, skupiny uzivatelov resp. zariadeni, z ktorych je realizovany pristup k systémom
verejného obstaravatela;

Centralizovany manazment, administracia, logovania a reporting — podporovat moznost
centralizovaného manazmentu prostrednictvom web rozhrania;

Stavova inSpekcia paketov - podporovat moznost’ stavovej inSpekcie dat v realnom ¢ase min.
v rozsahu 2-7 vrstvy OSI modelu;

Hibkova indpekcia paketov (Deep packet inspection - DPI) — podporovat moznost hibkovej
inSpekcie za ucelom identifikovania a nasledného blokovania pripadnych chyb, anomalii a
znamych typov utokov v datovej komunikacii;

Ochrana proti prieniku (Intrusion Detection/Prevention System - IDS/IPS) — podporovat
integrovanu ochranu proti prieniku do siete verejného obstaravatela s moznostou
automatického zablokovania alebo notifikacie o prebiehajucej nezelanej resp. abnormaine;
datovej komunikacii;

Moznost inSpekcie Sifrovanej komunikacie — podporovat moznost’ nahliadat do obojsmerne
prebiehajucej Sifrovanej datovej komunikacie min. pre protokol SSL;

Moznost integracie s inymi bezpecnostnymi rieSeniami — podporovat moznost' integracie min.
so systémom SIEM, bezpelnostnym reportingovym nastrojom a sluzbou viacfaktorovej
autentifikacie;

Vstavana antivirova a antibot ochrana — podporovat zabudovany mechanizmus ochrany proti
virusom a botom so schopnostou identifikacie infikovanych suborov min. pre protokoly HTTP,
HTTPS, FTP, POP3, SMTP a SMB;

Minimalne navrhované vykonové parametre pre sluzbu Next Generation Firewall:
Redundancia — plna redundancia zariadeni;

Priepustnost firewallu — priepustnost 1,6 Gb/s v pripade IPv4/IPv6 UDP paketov s velkostou
1518 bitov;

Priepustnost IPSec VPN — priepustnost’ 1 Gb/s pri paketoch s velkostou 512 bitov pri pouziti
Sifrovania AES256-SHA256;

Priepustnost SSL inSpekcie — priepustnost 1 Gb/s pre HTTPS spojenia;

Priepustnost SSL VPN — priepustnost’ 1 Gb/s (pri TLS v1.2 s AES256-SHA Sifrovani vratane
podpory TLS v1.3)

3.3 Data Loss Prevention (DLP) - systém na prevenciu pred Unikom citlivych dat

Technicky navrh zahffia nasadenie a spravu technolégie Data Loss Prevention (DLP) -
systému na zabranenie unikom citlivych dat z interného prostredia verejného obstaravatela
pre 2000 pocet koncovych bodov. Pre Verejného obstaravatela bude zabezpeceny pristup ku
manazment konzole DLP systému za u€elom vytvarania, modifikacie a ruSenia
bezpecnostnych politik, ziskania prehladu o incidentoch a celkovom stave systému v redlnom
Case a za uCelom reportingu. V pripade potreby bude k dispozicii moznost prevzatia
manazmentu celého rieSenia do svojej vlastnej spravy.

Sluzba Data Loss Prevention (DLP) podporuje nasledovné funkcionality:

Bezpec€nostny audit dat — podporovat’ auditovanie historickych dat, vratane dat z externych
zariadeni, webovych uploadov, emailov, instant messagingu, tlace a cloudovych ulozisk;
Podpora auditovania pre Office 365 — podporovat auditovanie operacii so subormi a
odchadzajucich emailov prostrednictvom sluzby MS Office 365;

Podpora bezpe¢nostnych noriem a regulacii — podpora pre bezpeénostné normy a regulacie,
min. v rozsahu GDPR;

Klasifikacia inSpektovaného obsahu — klasifikovat senzitivne subory a emaily pomocou
preddefinovanych vzorov a pravidiel,

Detekcia podozrivych aktivit — detekcia a notifikacia podozrivych aktivit v realnom Case;
Ochrana siete aemailov — podporovat ochranu pre emaily, webové uploady, instant
messaging a zdielané sietové disky;



Ochrana zariadeni a tlaCe — podporovat ochranu dat ukladanych na externé ulozné zariadenia
a taktiez ochranu pred nezelanym vytlaCenim dat na tlaCiarnach vSetkych typov;

Ochrana vzdialeného pristupu — schopnost zabranit unikom dat cez vzdialeny pristup k
pracovnej ploche;

Pokrocila klasifikacia dat — detegovat a oznacovat senzitivne data na zaklade pévodu alebo
typu suboru prostrednictvom ulozenych metadat;

Vytvaranie kopii podozrivych dat — schopnost’ vytvarat’ Sifrované kopie podozrivych dat z
incidentov za u€elom forenznej analyzy;

Sprava rieSenia — podporovat’ spravu prostrednictvom web rozhrania v plnom rozsahu;
Kontrola pracovnej plochy — podporovat ochranu pracovnej plochy s moznostou zabranit
unikom dat vytvaranim kopii obrazovky;

Podpora pre BitLocker — podporovat Sifrovanie BitLocker;

Ochrana synchronizacie dat na cloudové uloziska — podporovat ochranu dat, ktoré su
synchronizované na externé cloudové uloziska typu OneDrive, GoogleDrive, DropBox a pod.;
Ochrana pre Office 365 — podporovat’ ochranu proti nezelanému zdielaniu dokumentov Office
365 a SharePoint prostrednictvom cloudovej sluzby;

Podpora pre integraciu s doménou — podporovat’ integraciu s Active Directory;

Integracia s NGFW — podporovat’ integraciu s ponukanym Next Generation Firewallom za
ucelom automatizacie vybranych operacii.

3.4 Vzdialeny VPN pristup pouzivatelov

Technicky navrh zahffa nasadenie a spravu technoldgie, umoziujucej bezpecny vzdialeny
pristup pouzivatelov verejného obstaravatela do jeho privatnej siete.

Sluzba vzdialeného VPN pristupu podporuje nasledovné funkcionality:

Bezpecnost — podporovat vzdialeny pristup pomocou protokolov min. IPSec VPN / L2TP VPN;
Viacfaktorova autentifikacia — okrem Standardného prihlasovania prostrednictvom
prihlasovacieho mena a hesla musi podporovat’ aj viacfaktorovu autentifikaciu prostrednictvom
softvérového tokenu, generujuceho jednorazové Ciselne kédy, dostupného pre vetky bezne
pouzivané OS a mobilné platformy;

Sprava VPN pouzivatelov — umozhovat spravu VPN pouzivatefov (min. v rozsahu vytvarania,
ruSenia a dolasného =zablokovania uctu, priradenia tokenu pouzivatelfovi, moznosti
definovania pravidiel a politik, vymedzujucich pristup vzdialenych pouzivatelov na konkrétne
zariadenie resp. sluzby vo vnutornej sieti verejného obstaravatefa) prostrednictvom web
rozhrania;

Overovanie pouzivatelov — podporovat overovanie pouzivatefov prostrednictvom
samostatného autentizatného servera, bezpetne oddeleného od vnutornej infrastruktary
verejného obstaravatela aj od Internetu;

Autorizacia pouzivatefov — podporovat mozZnost autorizacie vzdialenych pouzivatelov s
funkcionalitou reportingu o udalostiach, tykajucich sa prihlasovania sa pouzivatelov do VPN a
vyuzivania vzdialeného pripojenia;

Logovanie pristupov — podporovat centralizované logovanie vzdialenych VPN pristupov
pouzivatelov za ucelom zistovania problémov a bezpecnostnych incidentov;

Kompatibilita — VPN klient musi byt dostupny pre vSetky bezne pouzivané OS a mobilné
platformy.

4. Sluzby na urovni lokalnych sieti

4.1 LAN prepinace

Technicky navrh zahffia nasadenie a spravu technoldgie typu LAN prepina¢ umozriujucej
pripojenie koncovych zariadeni typu PC/NTB, VoP SIP telefon, WiFi AP pripadne inych typov



s vyuzitim funkcionality napdjania tychto koncovych zariadeni prostrednictvom PoE, resp.
PoE+.

V zavislosti od komunikaénych potrieb st navrhované nasledovné typy LAN prepinacov:

Typ A: 8-portové aktivne prvky (prepinace): min. 8 down-link portov 10/100/1000 RJ45

Typ B: 24-portové aktivne prvky (prepinace): min. 24 down-link portov 10/100/1000 RJ45
Typ C: 48-portové aktivne prvky (prepinace): min. 48 down-link portov 10/100/1000 RJ45
Typ D: 24-portové aktivne prvky (prepinace): min. 24 down-link portov SFP+ (10G) — non-PoE

Up-link porty:

Typ A: min. 2 SFP porty/sloty 1Gbps pouzitelné ako pre opticku tak aj pre metalicku kabelaz
Typ B: min. 2 SFP+ porty/sloty 10Gbps pouzitelné ako pre opticku tak aj pre metalicku kabelaz
Typ C: min. 4 SFP+ porty/sloty 10Gbps pouzitelné ako pre opticku tak aj pre metalicku kabelaz
Typ D: min. 4 SFP+ porty/sloty 10Gbps pre opticku kabelaz

L2 funkcionalita:

- podpora IEEE 802.3x Flow Control,

- podpora jumbo (min. 9000B) ramcov,

- podpora monitorovania a zaznamu o datovych tokoch v hardvéri,
- podpora IEEE 802.3ad (LACP),

- podpora IEEE 802.3az (Energy Efficient Ethernet),

- podpora IEEE 802.1q, hlasovych aj dynamickych VLAN,

- podpora IEEE 802.1d (Spanning Tree Protocol),

- podpora IEEE 802.1s MST,

- podpora IEEE 802.1w RSTP,

- podpora IEEE 802.1ab LLDP,

- ochrana STP Protokolu pred zmenou korefiového prepinaca, filtrovanie BPDU,
- ochrana pri vzniku jednosmernych liniek,

- podpora lokalneho aj vzdialeného zrkadlenia datovych tokov.

Bezpedlnost:
- riadenie bezpecnostnych funkcii pomocou IPv4 aj IPv6 pristupovych filtrov,
- podpora IPv6 first hop security - min. funkcia RA guard, DHCPv6 guard, IPv6 Source Guard,
- podpora RADIUS CoA,
- podpora Dynamic ARP Inspection, DHCP Snooping, IP Source Guard,
- podpora IEEE 802.1x s dynamickym priradenim VLAN, Podpora IEEE 802.1x s
dynamlckym priradenim ACL,
podpora IEEE 802.1x s MAB,
- podpora IEEE 802.1x pre datovu aj hlasovu VLAN sucasne na jednom fyzickom porte,
- podpora webovej autentifikacie pre non-802.1x klientov,
- podpora IEEE 802.1x Guest VLAN, Auth-fail VLAN, Auth-bypass VLAN,
- podpora Wake-on-LAN spolu s 802.1x,
- ochrana riadiacej jednotky pred DoS utokmi,
- podpora IEEE 802.1ae macsec 128 (neplati pre 8 port. zariadenie).

ManazZment zariadeni:

- samostatny konzolovy port a/alebo samostatny 10/100 Ethernet network manazment port,
- podpora SSHv2, HTTPS,

- podpora SNMPv3 (s autentifikaciou a Sifrovanim).

Riadenie kvality sluZieb QoS:

- riadenie kvality poskytovanych sluzieb (QoS) pre prenos dat hlasu a videa, prioritny
queueing, traffic shaping, traffic policing, DSCP remarking,

- klasifikacia / Marking / Policing / Queueing,

- klasifikacia podla 802.1p CoS / ToS / DSCP / MAC / L3 ACL / L4 ACL.



4.2 WiFi AP a WiFi kontrolér

Technicky navrh zahffia nasadenie a spravu technoldgie typu WiFi access point (WiFi AP)
v spojeni so zariadeniami typu WiFi kontrolér (centralny riadiaci prvok) na riadenie
bezdrdtovych pristupovych sieti.

Na WiFi kontrolér budu definované vSetky sietové a bezpeCnostné parametre. Systém bude
mat’ funcionalitu ,captive portal” resp. ,hot spot“ s automatickym odpajanim uzivatelov. Tento
riadiaci prvok bude mat minimalne 2Gpbs priepustnost, podporu pre pripojenie az do 256 WiFi
AP.

Funkcionality WiFi kontroléra:

Podpora RF manazment signalu s aktivnhou identifikaciou a zmierfiovanim rusenia signalu.
Podpora bezdrétovych Standardov: IEEE 802.11a, 802.11b, 802.11d, 802.11e, 802.11g,
802.11h, 802.11i, 802.11k, 802.11n, 802.11r, 802.11v, 802.11w, 802.11ac, 802.1Q, 802.1X.
Podpora bezpecénostnych Standardov: WPA2™ AES, WPA3™ AES s 802.1x alebo preshared
key, Web Captive Portal, MAC blocklist & allowlist: EAP-TLS, EAP-TTLS/MSCHAPvV2,
PEAPVO/EAP-MSCHAPV2, PEAPV1/EAP-GTC, EAP-SIM, EAP-AKA, EAP-FAST.

Funkcionality WiFi AP:
- dual-band802.11a/g/n/ac/ax
- podpora 802.11ac Wave 2
- certifikacia Wifi Alliance Wifi6 a WPA3
- inteligentné riadenie prevadzkového rezimu 2.4GHz, 5GHz, 6GHz,
- podpora 802.3at PoE,
- podpora multigigabit-ethernet 2.5Gbps IEEE802.3bz
- min. po¢et LAN portov 1x 10/100/1000Base-T
- analyza 7 aplikaCnej vrstvy s mozZnostou prioritizacie a blokovania jednotlivych aplikacii
- podpora asistovaného roamingu 802.11k, 802.11r, 802.11v

4.3 Zalozny zdroj napajania UPS

Technicky navrh zahffia nasadenie a spravu technoldgie typu UPS sluziaceho pre zalohovanie
napajania koncovych zariadeni typu smerovac, LAN prepina¢ a WiFi AP.

V zavislosti od komunikacnych potrieb a potrieb na distribuovanu alokaciu prvkov LAN siete
su navrhované nasledovné typy UPS zariadeni:

Typ A: zélozné napajanie koncového bodu privatnej komunikacnej siete Typ 1 (WAN
smerovac, 4 x LAN prepinac Typ C, 4 x WiFi AP) minimalne pod dobu 60 minut;

Typ B: zéloZné napdjanie koncového bodu privatnej komunikacnej siete Typ 2 a Typ 3 (WAN
smerovac, 1 x LAN prepina¢ Typ C, 2 x WiFi AP) minimalne pod dobu 60 minut;

Typ C: zaloZzné napajanie koncového bodu privatnej komunikaénej siete Typ 4 (WAN
smerovac, 1 x LAN prepina¢€ Typ B, 1 x WiFi AP) minimalne pod dobu 60 minut;

Typ D: zaloZzné napajanie distribuovaného uzla LAN siete (1 x LAN prepina¢ Typ C, 2 x WiFi
AP) minimalne pod dobu 30 minut;

4.4 Technologicky stojan (rack)

Technicky navrh zahffia nasadenie a spravu technolégie typu technologicky stojan (rack)
sluziaceho pre umiestnenie a primarne napajanie koncovych zariadeni typu smerovac, LAN
prepina¢ a UPS.



Aktivne prvky budu umiestnené do racku (ocelovy ram so Standardnym 19* uchytenim), ktory
bude obsahovat centralnu napajaciu listu, z ktorej budu primarne napajané aktivne zariadenia.
Rack bude uzatvoreny a uzamykatelny.

V zavislosti od komunikaénych potrieb a potrieb na distribuovanu alokaciu prvkov LAN siete
su navrhované nasledovné typy technologickych stojanov:

Typ A: min. 42 U
Typ B: min. 20 U
5. Sluzby spravy, administracie, monitorinqu a prevadzkovej podpory

5.1 Sluzby spravy, administracie, monitoringu

Technicky navrh zahffia nepretrzity 24 hodinovy/365 driovy monitoring privatnej datovej siete
(vratane koncovych zariadeni) a sluzieb s moznostou okamzitého prehladu o stave privatnej
datovej siete a sluzieb poskytovanych privathou datovou sietou. Poskytovatel sluzby
zabezpeCuje spravu a administraciu privatnej datovej siete a zaroven vSetkych aktivnych
koncovych zariadeni, ktoré su poskytované ako sucast sluzby (smerovace, LAN prepinace,
WiFi AP a kontroler, UPS).

Sluzba centralizovaného monitoringu bude vysoko dostupnd a bude spifiat nasledovné
funkcionality:

Alerting — podpora automatického vyhodnocovania chybovych stavov a nasledna moznost
alertingu, hlasenia incidentov a prevadzkovych problémov;

Reporting — podpora automatického reportingu aktualnych dat v redlnom case a tiez
historickych dat s min. granularitou den/tyzder/mesiac/rok;

Pristup — pre technicky personal verejného obstaravatela bude zabezpeleny pristupu k
dashboardu monitorovacieho nastroja min. v mode read only, t.j. na sledovanie Statistik
systému v realnom Case a archivnych dat bez moznosti zmeny konfiguracie systému;
Informacia o plneni SLA — monitorovaci nastroj bude mat moznost automaticky vyhodnocovat
nastavené parametre SLA a nasledne spracovat report o plneni SLA parametrov.

5.2 Sluzby prevadzkovej podpory

Technicky navrh zahffa poskytnutie sluzby nepretrzitej prevadzkovej podpory a odstrafiovania
pripadnych poruchovych stavov. Poskytovatel disponuje centrom prevadzkovej a technickej
podpory s nepretrzitym rezimom 24 hodin/365 dni. Toto kontaktné miesto mdze pouzivatel
pouzit v pripade akychkolvek problémov alebo otdzok suvisiacich s poskytovanou sluzbou v
pripade poruchy.

Pre potreby Klarifikacie technickych otazok suvisiacich s poskytovanim sluzby a pri rieSeni
minoritnych nezavaznych poruch neohrozujucich garantované SLA Poskytovatel disponuje
centrom podpory ,HELP DESK* po€as pracovnej doby verejného obstaravatela v rezime min.
8 hodin / 5 pracovnych dni.

Sucastou prevadzkovej podpory privatnej datovej siete aj aktivacia doplnkovych sluzieb
uvedenych nizSie a poskytovanie sluzieb expertnej technickej podpory pri rozSireni a/alebo
zmene konfiguracie privatnej datovej siete na vyziadanie verejnym obstaravatefom.



6. Doplnkové sluzby

Verejny obstaravatel mbze pozadovat poskytovanie doplnkovych sluzieb, ktoré by boli
poskytované ako rozsirenie existujucich zakladnych sluzieb privatnej datovej siete o nové
funkcionality, resp. by boli poskytované formou expertnej technickej podpory. Poskytovatel
poskytuje nasledujuci rozsah doplnkovych sluzieb:

Zriadenie novej alebo prestahovanie existujucej lokality Typ 2, Typ 3, alebo Typ 4;
NavySenie kapacity pripojenia pre primarny pristup pre lokalitu Typ 1

NavySenia kapacity pripojenia pre zalozny pristup pre lokalitu Typ 1

NavySenie kapacity pripojenia pre primarny pristup pre lokality Typ 2 az Typ 5;
Zriadenie a prevadzkovanie noveho zariadenia LAN prepina¢ a jeho zaclenenie do
existujuce;j siete;

Zriadenie a prevadzkovanie nového WiFi AP a jeho zaélenenie do existujucej siete pod
prislusny WiFi kontrolér;

v Poskytovanie sluzieb expertnej technickej podpory.
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7. Prevadzkovanie siete a poskytovanie sluzby VPN

71 Prevadzkovanie siete

Prevadzkovanie siete Slovanet, a.s. je realizované prostrednictvom Centra monitorovania
siete a technickych timov, ktoré su alokované v nasledujucich mestach: Bratislava, Trencin,
Zilina, Zlaté Moravce, Banska Bystrica, Poprad a KoSice.

Centrum monitorovania siete 24 hodin denne zabezpecuje dohlad nad vSetkymi zariadeniami
a prenosovymi Castami. Kontrolné mechanizmy siete dokazu do urcitej miery samostatne
rozpoznavat poruchy a netypické situacie a nasledne informovat’ technicki podporu signalom
o stupni zavaznosti podla typu poruchy. V pripade potreby okamzitého zasahu je o probléme
informovany odborny technicky tim, ktory je pripraveny okamzite vzniknutu situaciu riesit.

Dualny princip technickej podpory zaruCuje, Ze nikdy nenastane situacia, aby nebol o kazdom
zakaznikovi informovany aspon jeden pracovnik, ktory je ¢lenom aktualneho technického timu.

Naplfou prace technickych timov je preventivna udrzba siete, administracia a konfiguracia
siete, vystavba sietovej infraStruktury, inStaldcia a konfiguracia sietovych prvkov
v zakaznickych priestoroch, instalacia a konfiguracia koncovych telekomunikaénych
zariadeni, odstrafiovanie poruchovych stavov v sieti a na zakaznickych sietovych uzloch,
odstranovanie poruch koncovych telekomunikacnych zariadeni. Alokacia timov na celom
uzemi Slovenska umoZziuje rychly pristup na miesto poruchy a znizuje tak ¢as potrebny na
odstranenie poruchy.

Pripadné poruchy suvisiace s prevadzkou VPN, oznamuje povereny pracovnik zakaznika
telefonicky alebo pisomne (e-mailom alebo faxom) na kontakty:

Centrum monitorovania siete a sluzba hotline Slovanet
tel. Gislo: 02 /208 28 120,

fax. ¢islo: 02 / 208 28 222,

e-mail adresa: nmc@slovanet.net.

Ohlasenie poruchy musi obsahovat opis poruchy, ¢as vzniku a identifikaciu volajuceho s
kontaktnymi udajmi pre informacie o rieSeni poruchy.



7.2 Poskytovanie sluzby VPN

Poskytovanie sluzby VPN je spojené s administraciou siete Slovanet, a administraciou
sietovych prvkov umiestnenych v priestoroch zakaznika.

V terminolégii virtualnych privatnych sieti realizovanych cez IP/MPLS siet’ delime zariadenia
podla ich umiestnenia a vykonavanej funkcie.

Zakaznicke komunikacné zariadenia komunikujuce protokolom IP a podielajuce sa na WAN
sieti vytvorenej ako IP/MPLS VPN, umiestnené v priestoroch zakaznika (Customer Premises),
nazyvame hrani¢né smerovace a budeme ich oznacovat CE (Customer Edge).

IP smerovace poskytovatela sluzby, ktoré vykonavaju IP/MPLS znacCkovanie a prepinanie a
zaroven sluzia na pripajanie zakaznickych smerovacov CE, s ktorymi su spojené na IP vrstve,
nazyvame PE (Provider Edge).

IP smerovace poskytovatela sluzby, ktoré vykonavaju IP/MPLS znackovanie, prepinanie a
nesluzia na pripajanie zakaznikov a tvoria chrbticovu siet IP/MPLS, nazyvame P (Provider
Router).

Medzi CE smerovatom a PE smerovacom je nakonfigurovany protokol BGPv4,
prostrednictvom ktorého prebieha vymena zdkaznickych smerovacich informacii v sieti
IP/MPLS VPN.
CE smerovace vykonavaju:

v’ triedenie paketov do jednotlivych kvalitativnych tried,

v' selektivne Sifrovanie,

v IP smerovanie do siete IP/MPLS VPN.

Triedenie paketov na CE je nevyhnutné pri paketoch, ktoré su nasledne Sifrované protokolom
IPSec, nakolko po zaSifrovani uz nie je mozné urcit prisluSnost jednotlivych paketov k
aplikaciam. Triedenie paketov do jednotlivych tried komunikaCnych profilov prebieha na PE
smerovacoch, ktoré sa podielaju aj na vymene smerovacich informacii v ramci siete IP/MPLS
VPN protokolom MP-IBGP. Vymena IP smerovacich tabuliek medzi PE a P smerovacmi je
IGP protokolom IS-IS s TLV rozSireniami. Distriblucia znac€iek vo vnutri siete Slovanet medzi
PE a P smerovacmi je protokolmi LDP a RSVP-TE v zavislosti na platforme susediacich
smerovacov (LSR).

NGFW na jednotlivych lokalitach Uradu su pripojené do IP/MPLS siete Poskytovatela
pristupovymi linkami. Na sietovej urovni komunikuju s PE smerovacmi protokolom IP.

IP adresy v celej IPIMPLS VPN sieti su z privatneho IP adresného priestoru, podla
odporu€ania RFC 1918 a tento priestor nekoliduje s inymi IP/MPLS VPN sietami
Poskytovatela.

Zalozné spojenia sa budu aktivovat automaticky mechanizmom tzv. ,floating static”.
Ethernetové rozhranie voéi LAN sieti jednotlivych lokalit Uradu bude nakonfigurované ako
.,access interface“, pricom na zaklade upresnenej poziadavky je mozné
implementovat/nakonfigurovat aj rychlostné limity na jednotlivé sluzby a ACL.

Pripadné zmeny SW konfiguracie suvisiace s prevadzkou VPN, oznamuje povereny pracovnik
zakaznika pisomne (e-mailom alebo faxom) na adrese: techsupport@slovanet.net.

Ohlasenie Ziadosti o zmenu SW konfiguracie musi obsahovat lokalitu, opis zmeny a
identifikaciu Ziadatela s kontaktnymi udajmi pre informaciu o rieSeni zmeny konfiguracie.



7.3 Monitorovanie siete VPN

Monitorovacie funkcie pre siet VPN budu realizované prostrednictvom Monitoring servera, na
ktorom budu nainstalované prislusné monitorovacie nastroje. Monitoring server bude
umiesteny v uzle Poskytovatela. Uvedeny server bude v sprave Slovanet, a.s.
s autorizovanym pristupom prislu$nych zloZiek Uradu.

Pre ucCely poZadovanej spravy siete VPN zabezpeCovanej Slovanetom bude zriadené
pripojenie Centra technickej podpory Slovanetu k Monitoring serveru v lokalite zakaznika.
Uvedené pripojenie bude realizované vytvorenim samostatnej VLAN pre monitoring (VLAN
monitoring). Bezpe&né pripojenie k LAN sieti Uradu a vytvorenie DMZ na strane Uradu
zabezpedi implementacia Firewall-u.

Popisany spbsob monitorovania siete VPN umozni Slovanetu bezpecnym spésobom splnit
poziadavky Uradu na spravu, reporting a monitorovanie siete VPN .

7.4 Monitorovacie nastroje pouzité pre monitorovanie siete VPN

Pre spracovanie ziskanych monitoringovych dat zo siete VPN budu pouzité nasledujuce
monitorovacie aplikacie:

v" Nagios

v Cacti

v' Smokeping

v SPECTRUM (u poskytovatela)

Monitorovaci nastroj Nagios

Nagios sluZi pre monitorovanie pocitaCovych sieti a systémov, kontroluje tzv. hosts (zariadenia
— servery, routre a pod.) a services (sluzby na danych zariadeniach, ako ping, telnet, ssh a
pod.), ktoré su Specifikované pouzivatefom. Pri zmene stavu monitorovaného zariadenia alebo
sluzby, systém umoziuje notifikovat' o tejto zmene.

Zakladné moznosti systému Nagios su:
v Monitorovanie sietovych sluzieb (SMTP, POP3, HTTP, NNTP, PING atd.)
v" Monitorovanie systémovych zdrojov (zataz procesora, pocCet prihlasenych
pouzivatelov)
v'Jednoduchy design plugin-ov umoznujici vytvaranie vlastnych service checks
v' Paralelné spustanie kontrol
v Moznost implementacie hierarchie siete pomocou definovania parent host —
rodiCovského zariadenia, ¢im sa daju urcit’ a rozliSit' zariadenia ktoré su down alebo
unreachable
v Notifikacia definovaného kontaktu (napr. spravca Mail serveru) pre zariadenie alebo
sluzbu pri zmene ich stavu (e-mailom, sms-kou, pagerom, alebo pouzivatelom
definovanym spdsobom)
v" Moznost definovat event handlers , ¢o mézu byt napr. skripty, ktoré su spustané v
nejakom stave zariadenia alebo sluzby pre aktivne rieSenie problému.
Automaticka rotacia log suborov
Podpora redundantného monitoringu
Upravitelné web rozhranie — prezenta¢na vrstva
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Viac informacii o systéme Nagios je mozné najst na http://www.nagios.org .
Monitorovaci nastroj Cacti

Cacti je uplny frontend k RRDTool nastroju, ktory uklada vSetky potrebné informacie pre
vytvaranie grafov a naplna ich udajmi v MySQL databaze. Cacti je celé naprogramované v
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PHP, okrem moznosti spravovania grafov, zdrojov dat a Round Robin archivov umozriuje
zbieranie dat samozrejme s SNMP podporou.

Zbieranie dat mdze byt realizované aj prostrednictvom externych skriptov a tak je mozné
naplnit akékolvek data do Cacti nasledne do MySQL/RRD.

Akonahle su zadefinované zdroje dat, RRDTool vytvori grafy. Cacti umoznuje vytvaranie
komplexnych grafov pouZitim Standardnych RRDTool typov grafov a konsolidacnych funkcii.
Cacti umoziuje nielen vytvarat ale aj mnohymi spésobmi zobrazovat a prezentovat vytvorené
grafy. Okrem pohladov typu ,listview* a ,preview“ umoZzfnuje aj zobrazenie v stromovej
Strukture.

Uzivatel'ska administracia, ktoru poskytuje Cacti, umoznuje pridavat pouzivatelov a pridelovat
im prava na prezeranie a editovanie uréenych Casti Cacti.

Cacti je Skalovatelné pre pouzitie s velkym poctom zdrojov dat a grafov, pouzitim Sablon.
Monitorovaci nastroj Smokeping

SmokePing je nastroj na meranie latencie a stratovosti v sieti. UmoZiuje merat,
zaznamenavat, zobrazovat latenciu a stratovost v €asovom rade. Smokeping pouZiva
RRDTool nastroj pre ukladanie dlhodobych vysledkov merani a tiez pre vykreslovanie grafov
v Casovom rozliSeni az do 1 minuty.

Smokeping pouziva systém externych pluginov pre lahku rozSiritelnost.

Smokeping pouziva smart alarm systém, na rozdiel od jednoduchych alarmov definovanych
medznymi hodnotami, smokeping umozfiuje definovania vzorov latencie a stratovosti a ich
zasielanie na email.

Skriptovacie nastroje sluzia na zalohovanie konfiguracii aktivnych prvkov zakaznika.
Konfiguracie su automaticky zalohované po kazdej zmene, alebo na pokyn administratora,
¢o umoznuje mat aktualny stav v lubovolnom Case a v pripade havarie je mozné tieto
nahradit v pévodnom stave.

Monitorovaci nastroj SPECTRUM

Systém SPECTRUM Network Fault Manager spoloCnosti Computer Associates zabezpecuje
monitorovanie a manazment udalosti, chybovych stavov, dostupnosti, vyuzitia a vykonu
sledovanych zariadeni, sietovych prvkov a definovanych funkcii. Je to hlavny nastroj
monitorovania telekomunikacnej infrastruktury spoloCnosti a jej zakaznikov.

Implementovanim vybranej sady nastrojov:

Data Manager with Report Gateway Toolkit;
MPLS VPN Manager;

QoS Manager;

Report Manager;

Service Manager;

Service Performance Manager;
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zo Sirokého portfolia SPECTRUM néstrojov, umoziuje operatorom siete podstatne zrychlit
najdenie pri¢in poruch, uplnej alebo Ciastoénej nefunkénosti alebo zmene sledovanych
parametrov a okamZite iniciovat ich odstranenie. Tieto Cinnosti podporuju integrované
unikatne vlastnosti SPECTRA, ako hladanie prvotnej pri€iny pri komplexnejSich poruchach
(Root Cause Management), vztahy medzi udalostami a stavmi (Event Correlation).



Zaroven umoziuje nastavit' a plne automatizovat report manazment.

Popis vymeny informacii pri rieSeni poruchovych stavov a poziadaviek na zmenu
konfiguracie VPN siete:

Sucastou dohladového centra je Helpdesk, ktory prijima reklamacie a poziadavky zakaznikov
a zabezpecluje ich rieSenie. Pripadné poruchy suvisiace s prevadzkou sluzby, oznamuje
povereny pracovnik zakaznika telefonicky alebo pisomne (e-mailom alebo faxom) na adrese:

Centrum monitorovania siete a sluzba hotline
tel. Cislo: 02 /208 28 120

fax. ¢islo: 02/208 28 627,

e-mail adresa: operator@slovanet.net.

Ohlasenie poruchy musi obsahovat opis poruchy, ¢as vzniku a identifikaciu volajuceho s
kontaktnymi udajmi pre informacie o rieSeni poruchy.

Po obdrzani pozZiadavky na odstranenie poruchy pracovnik dohladového centra zrealizuje
zakladné zistovania stavu siete a sluzby. V pripade potreby spatne kontaktuje zakaznika
s poziadavkou na dalSie doplfiujuce udaje potrebné pre klarifikaciu pri€iny vzniku poruchy. Po
identifikacii priciny poruchového stavu zabezpedi v spolupraci s udrzbovymi zlozkami najskor
jej odstranenie na dialku. V pripade, Ze je mozné poruchu odstranit' na dialku bez potreby
sucinnosti zakaznika je porucha odstranena a zdkaznik je informovany o jej odstraneni
a poziadany o preverenie a potvrdenie funk&nosti sluzby. V pripade, Ze je pri odstranovani
poruchy na dialku potrebna sucinnost’ zakaznika, pracovnik dohladového centra kontaktuje
kontaktnu osobu zakaznika s poZiadavkou na poskytnutie su€innosti a dohodnu dalsi postup
pri odstrafiovani poruchy. Obdobne po odstraneni poruchy je zakaznik informovany o jej
odstraneni a poziadany o preverenie a potvrdenie funkénosti sluzby. V pripade, ze je pri
odstraneni poruchy nutny vyjazd na lokalitu zakaznika, tak pracovnik dohladového centra
dohodne s kontaktnou osobou zakaznika sucinnost pozadovanu od zakaznika a kontakt na
zodpovednu osobu zdkaznika v dotknutej lokalite, kde bude realizovany udrzbovy zasah.
Nasledne udrzbovy pracovnik Slovanet uz napriamo komunikuje s uréenou osobou od
zakaznika a dohodne si poskytnutie potrebnej sulinnosti a pristupu na miesto realizacie
udrzbového zasahu. Po odstraneni poruchy je zakaznik informovany o jej odstraneni
a poziadany o preverenie a potvrdenie funkénosti sluzby.

Po obdrzani poziadavky na zmenu konfiguracie siete pracovnik dohfadového centra
v spolupraci s prislusnym obchodnikom pridelenym k zakaznikovi overi, i bola poZiadavka na
zmenu konfiguracie vystavena autorizovanou osobou zakaznika, a &i je v zmluve nastavené
opravnenie na pozadovany rozsah konfiguraénej zmeny. V pripade vystavenia poziadavky
neautorizovanou osobou je zdkaznik (autorizovana kontakind osoba) kontaktovany
s poziadavkou na autorizované potvrdenie objednavky na zmenu konfiguracie. Po overeni
autorizovanosti poziadavky je spusteny proces realizacie zmenovej poziadavky. V pripade
potreby pracovnik Slovanetu zodpovedny za zmenu konfiguratného nastavenia spatne
kontaktuje zakaznika s poziadavkou na dalSie doplfujice Udaje potrebné pre klarifikaciu
nastavenia novych parametrov sluzby. V pripade, zZe je mozné zmenu konfiguracie realizovat
na dialku bez potreby sucinnosti zakaznika je konfiguracia zrealizovana v dohodnuty termin
a zakaznik je informovany o jej realizovani a poziadany o preverenie a potvrdenie funkénosti
zmenenej sluzby. V pripade, zZe je pri zmene konfiguracie na dialku potrebna sucinnost
zdkaznika, pracovnik zodpovedny za konfiguraciu kontaktuje kontaktnu osobu zakaznika
s poziadavkou na poskytnutie suc€innosti a dohodnu dal8i postup pri zmene konfiguracie.
Obdobne je po zrealizovani zmeny konfiguracie zakaznik informovany o jej realizovani
a poziadany o preverenie a potvrdenie funkénosti novej sluzby. V pripade, ze je pri
konfiguraCnej zmene nutny vyjazd na lokalitu zékaznika, tak pracovnik zodpovedny za
konfiguraciu dohodne s kontaktnou osobou zakaznika sucinnost pozadovanu od zakaznika
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a kontakt na zodpovednu osobu zakaznika v dotknutej lokalite, kde bude realizovany
konfiguracny zasah. Nasledne pracovnik Slovanet uzZ napriamo komunikuje s uréenou osobou
od zakaznika a dohodne si poskytnutie potrebnej sucinnosti a pristupu na miesto realizacie
konfiguratného zasahu. Po zrealizovani konfiguranej zmeny je zakaznik informovany o jej
odstraneni a poziadany o preverenie a potvrdenie funkénosti novej sluzby.

8 Bezpecnost’ rieSenia VPN

8.1 Koncepcia bezpecnosti a bezpeénostné standardy

Slovanet pri dizajne a prevadzkovani siete uplatfiuje principy manazovanej bezpe&nosti, ktoré
su definované Standardom ISO/IEC 17799:2005 ,Information Technology - Code of practise
for Information Security Management®.

Vo svojej bezpecnostnej politike sa Slovanet zameriava na bezpecnost informacii
prenasanych komunikacnou sietou, ktoré definuje ako zachovanie:

a) dovernosti — zaistenie toho, aby informacia bola dostupna iba osobam s opravnenym
pristupom;

b) integrity — zabezpecenie spravnosti a kompletnosti informacii plus metédy jej
spracovania;

c) dostupnosti — zaistenie toho, aby informacie a s nimi zviazané aktivity boli pristupné
autorizovanym uzivatelom podfa ich potreby.

Sucastou navrhu dizajnu siete, resp. zakaznikovej informacnej a komunikacnej infrastruktary
je dokladné zvazenie potencialnych hrozieb, analyza a vyhodnotenie bezpecnostnych rizik
z nich vyplyvajucich, definovanie opatreni na eliminaciu rizik a ich nasledna realizacia.
Implementované bezpecnostné koncepty a modely su v sulade so Standardom ISO/IEC TR
13335-1 ,Information technology — Guidelines for the management of IT security, Part 1:
Concepts and models for IT security*.

Riadenie a planovanie bezpecnosti komunikaénej a informacnej infrastruktury vychadza zo
Standardu ISO/IEC TR 13335-2 ,Information technology — Guidelines for the management of
IT security, Part 2: Managing and planning IT security®.

Pouzité bezpecnostné techniky su odvodené od principov definovanych v Standarde ISO/IEC
TR 13335-3 ,Information technology — Guidelines for the management of IT security, Part 3:
Techniques for the management of IT security*.

8.2 Zabezpecenie fyzickej bezpeénosti a bezpecénosti prostredia

Vsetky uzly v sieti Slovanet su umiestnené v zabezpecenych uzamknutych zénach s kontrolou
a evidenciou pristupu, pri¢om pristup k predmetnej sietovej infrastruktire maju len uréeni
vySkoleni pracovnici.

Sietova infrastruktura je indtalovana v klimatizovanych priestoroch s ochranou vo i prieniku
prachu a drobnych necistot, so zalohou voc€i vypadku elektrickej energie samostatnymi zdrojmi
UPS. Uzly v Bratislave maju napajanie zalohované vlastnym dieselagregatom. Uzly mimo
uzemia Bratislavy maju pre svoju potrebu pripravené pohotovostné dieselagregaty, ktoré sa
nachadzaju v lokalnych skladoch v pobockach Slovanetu. V prenajatych priestoroch je tato
zaloha plne realizovana prenajimatelom.

Sietova kabelaz je chranena proti poSkodeniu, resp. neopravnenému pristupu instalaciou do
chraniCiek ulozenych vzemi, alebo v pripade vnutornych rozvodov v zabudovanych



kolektoroch. Metalické kablové rozvody su proti zdsahu bleskom chranené prepatovou
ochranou a zemnenim.

8.3 Siet'ova bezpecénost na 1. a 2. vrstve

Slovanet, a.s. pri navrhu aimplementacii zakaznickych VPN sieti vyuziva vysoku
bezpec€nostnu uroven vSetkych sietovych komponentov na 1. a 2. vrstve OSI modelu, ktora je
dosiahnuta fyzickym a logickym oddelenim prevadzky s pouZzitim transportu:

na dedikovanych optickych vlaknach,

na prenajatych metalickych okruhoch,

cez licencované radiove spoje,

cez metalické DSL pristupy,

cez separatne ethernet VLAN,

cez separatne dedikované digitalne okruhy na SDH platforme.
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Tento princip umoziuje vytvorit vyhradené sietové zdroje a transportné kapacity, ktoré su
uréené iba na komunikaciu predmetnej VPN a zaroveri svojou podstatou eliminuje riziko
chybnej konfiguracie v sieti, nakolko konfiguracia VPN je takto vztiahnuta na vyhradené
fyzické porty a vSetka logicka prevadzka pretekajuca cez prislusny port je su€astou iba jedinej
VPN siete.

Z hladiska bezpecnosti vo€i vypadku je prevadzka VPN siete na transportnej Urovni naviac
chranena mechanizmami rychleho prepnutia (do 50 ms) na zalozny smer (SDH, Ethernet over
SDH, Ethernet over fiber, WDM).

8.4 Siet'ova bezpecnost’ na 3. vrstve

Komunikacia medzi CE a PE smerovaémi je proti neziadiucemu pristupu zabezpecena
primarne na niz8ich urovniach siete vyhradenym pouZzitim pristupovych technoldgii, pricom
prevadzka z CE smerovaca je smerovana cez vyhradeny port na PE smerovaci. Bezpecnost
vnutri kostrovej IP/MPLS siete je dana vytvorenim separatneho adresného priestoru pre VPN
a zaroven oddelenym smerovanim a priradenim Specifického ,navestia“, ktoré nie je dostupné,
a preto ani Citatelné mimo Slovanet IP/MPLS siete.

Rozsah a typ informacii prenasanych medzi jednotlivymi pobockami VPN je mozné presne
zadefinovat' v sieti IP/MPLS prostrednictvom implementacie pristupovych filtrov (Access list),
ktoré znemoZznuju neautorizovany pristup zo Specifickych adries, resp. skupin adries.

Internetova prevadzka je v IP/MPLS sieti je striktne oddelenda od prevadzky VPN sieti.
Internetova prevadzka je konfigurovana a agregovana v separatnej bezpecnostnej zéne, pre
ktoru su vyhradené separatne pristupové a agregacné zariadenia. Internetova prevadzka je
smerovana mimo adresného priestoru VPN klientskych sieti.

8.5 Bezpecnost’ pristupu ku zdrojom siete VPN

Bezpelny administratorsky pristup na smerovaCe je mozny len z dedikovaného servera,
v bezpec€nostnej zéne v sieti vyhradenej pre manazment a administraciu, logicky a vo velkej
miere aj fyzicky oddelenej od produkénej siete. Pristup administratora vyzaduje identifikaciu
a autentizaciu na AAA serveri, pricom Cinnost administratora je zaznamenavana zapismi
o vykonanych aktivitdch (accounting). Tymto je zabezpecené opatrenie voli neautorizovane;
konfiguracii VPN, resp. je evidovana pripadnd nespravna konfiguracia ana zaklade
vyhodnotenia zapisov o ¢innosti administratora je mozné chybnu konfiguraciu identifikovat
a napravit. Slovanet pouziva AAA server Takacs+. Aby sa zabranilo pripadnej mimovolne;j



chybnej konfiguracii su pouzivané konfiguratné postupy a automatizované nastroje, ktoré
zabezpeduju:
v Integritu pridefovania adresnych priestorov, ktoré eliminuju konfiguraciu VPN, ktorej
adresny rozsah sa prekryva s adresnym rozsahom inej VPN;
v' Spravnost a kompletnost smerovania, kde kazda zakaznicka VPN ma pridelené svoje
unikatne navestie;
v' Zaznamenavanie ¢innosti administratorov;
v' Zaznamenavanie histérie zmien v sieti (procesny systém Slovanet, a.s. zabezpeduje,
Ze kazda zmena konfiguracie je ukladana na centralny server s priebeznym
zalohovanim dat, resp. zaloha konfiguraéného nastavenia sa stahuje pravidelne
s periodov 1 tyzder, Co eliminuje rizika nespravnej konfiguracie po pripadnom
vypadku).

Zamedzenie pripadnym DoS utokom na VPN zdkaznika je realizované procesom korektnej
konfiguracie, filtracie smerovania a detekcie neStandardnych stavov v sieti.

8.6  Specifické aspekty rieSenia bezpeénosti VPN
Bezpecény pristup na koncové zariadenia VPN

Bezpelny pristup na NGFW v sieti VPN je realizovany cez demilitarizovanu zénu (DMZ), ktora
je logicky a fyzicky oddelena od produkénej prevadzky prostrednictvom separatnej VLAN pre
administraciu, ktora je do VPN siete pripojena cez dva nezavislé ethernetové porty na dvoch
centralnych smerovacoch pracujucich v ,hot stand-by“ reZzime, €im je eliminované mozné
ohrozenie straty dostupnosti. Pristup administratora vyzaduje identifikaciu a autentizaciu na
AAA serveri, pricom ¢innost administratora je zaznamenavana zapismi o vykonanych
aktivitach (accounting). Autentizacia je navrhovana ako dvojuroviova: 1. uroven = prihlasenie
sa do DMZ zény; 2. droven = opravnenie vykonat konfiguraény zasah.

Bezpecéné oddelenie VPN a ochrana prenasanych udajov

VPN je navrhnuta na samostatnej infrastruktare 1. a 2. vrstvy modelu OSI, kde je prepojenie
centraly realizované prostrednictvom dvoch nezavislych pristupovych technol6gii cez dva CE
smerovage pracujuce v ,hot stand-by“ reZime. Primarne prepojenie pobociek v krajskych
mestach je navrhované cez dedikovanu transportnd SDH siet. Zalozné prepojenie krajskych
pobociek a primarne pripojenie okresnych pobociek je navrhnuté cez logicky oddelenu Cast
IP/MPLS siete uréenu jedine€nym navestim cez separatne porty na PE smerovacoch. Zalozné
pripojenie pobociek v okresnych mestach je navrhnuté cez DSL siet. Na prenos dat z DSL
pristupov je v sieti zmluvného partnera pouzivana IP/MPLS siet, z ktorej data do IP/MPLS
siete Slovanet prestupuju na urovni L2.

Uvedené opatrenia minimalizuju a prakticky eliminuju vplyv nespravnej konfiguracie, ktora sa
takto stava velmi transparentnou a prehladnou. Procesné postupy a vyuzitie konfiguracnych
nastrojov Cisco platformy (ako napr. IP Solution Center) garantuji maximalnu ochranu
prenasanych udajov. Tym, Ze je VPN navrhovana ako fyzicky a logicky oddelena od ostatnej
Casti siete sa v maximalnej miere eliminuje riziko neautorizovanej &innosti, ktora by
prichadzala z vonkajSieho prostredia. Riziko neautorizovanej €innosti zvnutra VPN siete je
eliminované dvojurovriovou autentizaciou a logickym oddelenim produkénej a manazmentovej
siete.



9 Sluzba VPN a ochrana prevadzky VPN siete na trovni IP/MPLS

Sluzba VPN zahriiuje pripojenie pracovisk Uradu prostrednictvom hraniénych NGFW
umiestnenych v priestoroch zakaznika a vyhradenou alokéaciou sietovych zdrojov IP MPLS
siete. Navrhovana VPN poskytuje zakaznikovi konektivitu vSetkych uzlov vytvorenu v topoldgii
full — mesh (komunikacia any-to-any) a vytvara Skalovatelné prostredie pre zmeny a
rozSirovanie VPN siete podla buducich poziadaviek.

VPN siet' je spdsob prenosu informacie cez sietovu infrastruktiru poskytovatela sluzieb
(Slovanetu) s plne transparentnou architekturou bez vplyvu na protokoly vy$Sich vrstiev, ktora
podstatne zvySuje mieru bezpecnosti a spolahlivosti prenosu, poskytuje kvalitativnhe garancie
pomocou definovania kvalitativnych parametrov QoS (QoS - oneskorenie a garancia pasma).

Pridelenim MPLS znacky (MPLS label) pre VPN siet’ je mozné vytvorit oddelenu bezpecnu
privatnu siet vramci IP/MPLS siete Slovanet, do ktorej bude mat pristup iba definovana
skupina uzivateflov.

Pripojenie kazdého NGFW umiestneného v zakaznickej lokalite ku PE smerovacu siete
IP/IMPLS je zabezpecené prostrednictvom samostatnej garantovanej pristupovej linky s
rozhranim FE/GE. NGFW na jednotlivych lokalitach Uradu su pripojené do IP/MPLS siete.

Medzi NGFW a PE smerovaCom je nakonfigurovany protokol BGPv4, prostrednictvom ktorého
prebieha vymena zakaznickych smerovacich informacii v sieti IP/MPLS VPN.
CE smerovace vykonavaju:

v’ triedenie paketov do jednotlivych kvalitativnych tried,
v' selektivne Sifrovanie,
v" IP smerovanie do siete IP/MPLS VPN.

Slovanet prevadzkuje IP MPLS siet na smerovacoch a prepinacoch firmy Cisco Systems.
Kostrové MPLS smerovace (P) a pristupové MPLS smerovacCe (PE), kde sa pripajaju
zakaznici, su smerovace firmy Cisco Systems Service Provider series.

Siet Slovanet podporuje aj ,dial up“ spbésoby pristupu do VPN, a to tak z fixnej siete, ako aj

z mobilnych sieti, prostrednictvom pristupovych bran, ktoré su oddelené od ostatnej Easti siete
v 8pecialnej bezpeCnej DMZ zbne.

10. Garancia kvality poskytovanych sluzieb (SLA)

Garantovana kvalita poskytovanych sluzieb (dalej tiez ,SLA, t.j. Service Level Agreement) je
definovana skupinou meratefnych hodnét, ktoré maju podstatny vplyv na prevadzku a kvalitu
poskytovanych verejnych telekomunikaénych sluzieb. Tieto hodnoty vyjadruju minimalnu
uroven, ktoru sa Poskytovatel zavazuje verejnému obstaravatelovi poskytnut' ako zaruku za
dodrzanie medznych hodnét dohodnutej skupiny parametrov. Zarukou je dohodnuta finanéna
nahrada, na ktoru ma uzivatel narok v pripade, Ze medzné parametre sluzby nie su v danom
obdobi dodrzané.

Pripojny bod sluzby (dalej tiez ,PBS“) je fyzické rozhranie charakterizované funk&nymi,
mechanickymi, elektrickymi a protokolovymi vlastnostami, ktoré umoZzhuje pripojenie
koncového zariadenia verejného obstaravatela.

Porucha je taky stav, ktory znemoznuje riadne pouzivanie sluzby v dohodnutom rozsahu a
kvalite. Za poruchu sa nepovazuje doCasné prerusenie poskytovania sluzby pocas planovanej



a odsuhlasenej udrzby. Akakolvek udrzba, ktora nebola naplanovana a odsuhlasena verejnym
obstaravatelom a ktora sp6sobi nedostupnost’ sluzby, bude povaZovana za poruchu. Pokial
porucha presahuje z jedného do nasledujuceho kalendarneho mesiaca, povazuje sa iba za
jednu poruchu a zapoditava sa do kalendarneho mesiaca, v ktorom vznikla.

Doba opravy (TTR) - je garantovana doba opravy poruchy vyjadrena v minutach alebo
hodinach a pocita sa ako doba medzi nahldsenim poruchy (telefonicky, e-mailom,
prostrednictvom Helpdesku poskytovatela) ucastnikom operatorovi servisného strediska a
okamihom obnovenia prevadzky, potvrdenym ucastnikom.

Dostupnost sluzby (dalej tiez ,SA t.j. Service Availability) je garantovana dostupnost’ sluzby
vyjadrena ako podiel €asu, poCas ktorého méze verejny obstaravatel pouZzivat sluzbu v
dohodnutom rozsahu a kvalite, k dizke celého sledovaného obdobia. Sledované obdobie je
kalendarny mesiac (vyjadreny v minutach) a vysledna hodnota dostupnosti sluzby sa vyjadruje
v percentach so zaokruhlenim na dve desatinné miesta smerom nahor.

SA bude pocitana podla nasledovného vzorca:

(Z minut/mesiac -- £ minut nedostupnosti/mesiac)
X 100%

SA [%] =
2 minut/mesiac

Doba nedostupnosti sluzby (vyjadrena v minutach) je doba, po&as ktorej nemohla byt sluZzba
pouzivana v dohodnutej kvalite.

Dizka sledovaného obdobia: 1 mesiac.

Pocet dni v mesiaci Pocet minut v mesiaci
28 40320
29 41760
30 43200
31 44640

Kategorie SLA a garantované parametre:

Pre poskytovanie sluzieb privatnej datovej siete su definované nasledovné kategorie SLA a k
nim prislichajice garantované parametre:

Kategoria SLA Dostupnost sluzby SA (v %) | Doba opravy TTR (v hod.)
SLA 1 99,9 % Do 4 hodin
SLA 2 99,5 % Do 8 hodin
SLA3 99,0 % Do 8 hodin NBD

Poznamka: NBD (Next Business day) znamena nasledujuci pracovny den.

11. Certifikacia odbornej spdsobilosti z pohladu bezpeénosti

RieSenie Slovanet, a.s. pre VPN bolo z pohfadu bezpelCnosti auditované a schvalené

nezavislou certifikovanou autoritou s CISA certifikatom.

Prehlasenie CISA auditora a jeho CISA certifikat su prilozené ako samostatné dokumenty do

ponuky.




12. Navrh ¢asového realizaéného harmonogramu

Slovanet pristupuje k realizacii siete a sluzieb pre vyznamnych klientov formou projektového
manazmentu, kde Specialne vyclenuje svoje zdroje, ktoré su alokované vyhradne pre
realizaciu projektu. Projektovy manazér organizuje vSetky technické aktivity suvisiace s
realizaciu a dohladuje jej hladky priebeh v sulade s asovym realizathym harmonogramom.
Je hlavnou kontaktnou osobou vo i klientovi pre potrebu sucinnosti klienta pri realizacii diela.

Casovy realizaény harmonogram je odvodeny od terminu podpisu zmluvy a trvanie
jednotlivych aktivit je definované v kalendarnych dnoch.

Zaciatok realizacie je termin nadobudnutia platnosti zmluvy a ukoncenie realizacie je
definované terminom pripravenosti na poskytovanie sluzby.

Termin spustenia sluzieb je maximalne do 60 dni od nadobudnutia u€innosti zmluvy za
podmienky dodrzania zakladnych ustanoveni pre sucinnost Specifikovanych v ramcovej
dohode. Maximalna garantovana doba implementacie sluzieb ukonéena milnikom
pripravenosti na akceptaciu (RfA) je v sulade s navrhom na plnenie kritérii stanovena na 56
kalendarnych dni.

Casovy realizaény harmonogram je vo forme grafu predlozeny ako samostatny dokument
ponuky

13. Zaskolenie administratorov

Definovani administratori Urad budu zaskoleni do jednotlivych &asti riedenie, aby mohli:

v" Kontrolovat' aktualne nastavenia sluzby (read-only pristup)

v' V pripade vybranych casti (definovat pouzivatelov vzdialeného VPN pristupu,
manazment konzola DLP, uprava ,captive portalu® wifi siete) menit’ nastavenia (read-
write pristup)

v" Pristupovat na monitorovacie nastroje

v Pristupovat na vyhodnocovacie a reportingové nastroje

Zaskolenie bude pre maximalny pocet 10 oséb v rozsahu 8 hodin v jednom dni, alebo mézu
byt rozdelené na 2x 4hod.

Naklady na zaSkolenie su suCastou ceny za zriadenie privatnej datovej siete.

14. Produktové listy navrhovanych CPE zariadeni

Produktové listy navrhovanych CPE zariadeni vyuzitych v navrhovanom rieSeni su predlozené
ako samostatné dokumenty do ponuky.
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