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Technicka specifikacia — Opis predmetu zakazky
Vychodiskova situdacia

Urad pre Gzemné planovanie a vystavbu Slovenskej republiky (Urad) vznikol 1. jina 2022 na zéklade
rozhodnutia parlamentu. Odo dna svojho zriadenia vykonava vsetky ¢innosti potrebné k zabezpeceniu
riadneho chodu Uradu a k prechodu prav a povinnosti v oblasti tzemného planovania, vystavby a
vyvlastnenia podla doterajSich vSeobecne zavaznych pravnych predpisov z Ministerstva dopravy a
vystavby Slovenskej republiky na Urad od 1. januara 2023.

Urad od 1. juna 2022 vznikol formalne, menovanim predsedu Uradu a generalneho tajomnika
sluzobného Uradu. Postupne sa Urad rozrasta o realizacny tim, ktory bude mat za tlohu utvorit procesy,
ktoré budu potrebné zaviest do praxe k 1. januaru 2023. Néasledne sa Urad rozrastie, a to delimitaciou
niektorych zamestnancov Ministerstva dopravy a vystavby SR a Ministerstva vnutra SR. Nakolko od 1.
januara 2023 prejdu na urad kompetencie Ministerstva dopravy a vystavby SR na Useku Uzemného
pldnovania, vystavby a vyvlastnenia.

Pod Urad pre Gzemné pldnovanie a vystavbu Slovenskej republiky budu spadat regiondlne urady, ktoré
budu mat uréeny Uzemny obvod pdsobnosti. Regionalnych Gradov bude celkovo 8, a to regionélny trad
so sidlom v Bratislave, Banskej Bystrici, Kosiciach, Nitre, Pre3ove, Trencine, Trnave a v Ziline.

Z pohladu vykonu kompetencii Uradu bude tieto sluzby v Gvodnej faze zabezpecovat priblizne 200
pracovnikov na centrdlnom Urade a po 80 pracovnikov na regiondlnych uradoch.

Urad bude poskytovat svoje sluzby tak verejnym institGcidm, ako aj privditnemu sektoru a Sirokej
verejnosti. Z tohto dévodu musi byt funkénost a komunikaéna potreba Uradu nastavena na prijatd
legislativu a zarovef musi byt Urad pripraveny a pruzne reagovat na vietky suvisiace legislativne
zmeny, ktoré maju jednak dopad aj na rast poziadaviek na rozsirenie, resp. navySovanie kapacit
vyuzivanych elektronickych komunikaénych sluzieb, ako aj na aktivaciu novych funkénosti
poskytovanych elektronickymi komunikaénymi sietami v ramci eGoverment.

Reforma v oblasti vystavby a izemného pldnovania suvisi aj s digitalizaciou a optimalizaciou procesov
a sprevadzkovanim jednotného informaéného systému Urbion, ktory by mal fungovat od 1. aprila
2024. Jednotny informacny systém Urbion bude zhromazdovat vsetky stavebné procesy na jednom
mieste. Procesy sa plne digitalizuju do 1. janudra 2028 a funkcionality budu v intencidch, ktoré popisuje
zakon. Od roku 2028 by malo byt stavebné konanie plne digitalizované, akékolvek papierové konania
sa skoncia. Procesy budu transparentné a monitorovatelné, ¢o umozni digitalizacia Uzemného
pldnovania a vystavby, ako aj ndslednd postupna automatizdcia procesov v systéme Urbion.

Pre vykon kompetencii Uradu bude potrebné zabezpeit internu aj externu elektronickt komunikaciu
pracovnikov Uradu. Zaroven bude potrebné zabezpecit pristup k zdrojom informaéného systému tak
zinterného ako aj aj zexterného prostredia, vratane komunikacnych potrieb so Specidlnymi
stavebnymi dradmi.
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Identifikacia zakladnych potrieb

V suvislosti s horeuvedenym Urad identifikoval nasledujtce zakladné potreby pre vyuZivanie pevnych
datovych elektronickych komunikaénych sluZieb pre nasledujice obdobie:

v" vybudovanie a prevadzkovanie sluZieb privatnej datovej siete pre vzdjomnu internd
komunikaciu Uradu a regionalnych tradov a $pecidlnych stavebnych tradov a inych suvisiacich
organizacii s moznostou flexibilného narastu potrebnych kapacit;

v" vybudovanie a prevadzkovanie zabezpeéeného centrdlneho prestupu do siete Internet;

integracia prepojenia do siete Govnet (uz zrealizované);

vybudovanie a prevadzkovanie centralneho zabezpeceného pristupu do privatnej siete pre

internych a externych uzivatelov;

v vybudovanie a prevadzkovanie LAN sieti na pracoviskach Uradu a regiondlnych tradov;

ASRN

v" vybudovanie a prevadzkovanie WiFi sieti (pre internd aj externd potrebu) na pracoviskach
Uradu a regionalnych tradov;

v" vybudovanie a prevddzkovanie samostatného pristupu do siete Internet pre externych
uzivatelov WiFi sieti s logicky oddelenou prevadzkou od internej komunikacnej prevadzky;

v" vybudovanie a prevadzkovanie podpornej infrastruktiry (datové stojany /rozvddzade
a zaloZné zdroje napajania UPS) na pracoviskach Uradu a regionalnych uradov;

v’ poskytovanie sluzieb multimedidlnej komunikacie medzi jednotlivymi pracoviskami;

priprava na integraciu zaloZzného datového centra do privatnej datovej siete;

priprava na integraciu bezpecnostnych a,office friendly” rieSeni (kamerové systémy,

interaktivne tabule, manazment fyzického vstupu do objektu, dochadzkovy systém, a pod.) do

LAN sieti na pracoviskach Uradu a regiondlnych tradov;

v" monitorovanie prevadzky a sluzieb privatnej datovej siete;

S

v" poskytovanie sluZieb beZnej prevddzkovej podpory a technickej podpory na vyZiadanie pri
rozsireni sluzieb a/alebo zmene konfiguracie sluzieb.

Zakladné poziadavky

Verejny obstaravatel ma v iUmysle obstarat sluzby, definované v tomto opise predmetu zdkazky ako
komplexné sluzby. Pod pojmom "komplexnd sluzba" sa rozumie sluzba, ktorej zriadenie,
prevadzkovanie, monitorovanie, spravu a pripadny servis pouzitych koncovych zariadeni a
komponentov zabezpecuje v plnom rozsahu Poskytovatel sluzby pocas celej doby trvania zmluvného
vztahu.

Verejny obstaravatel poZaduje, aby boli sluzby zriadené a poskytované prostrednictvom novych
koncovych zariadeni. Novym zariadenim je kazdé zariadenie, ktoré nebolo nikdy a nikde nainstalované,

okrem vybalenia zariadenia a jeho prvotnej konfiguracie.

SluZby sietovej konektivity

Datovu komunikaénu infradtruktiru Uradu a partnerskych organizécii bude tvorit datova virtudlna
privatna siet vratane jej komponentov a infrastruktiry na drovni WAN aj LAN vo vsetkych lokalitach,
resp. pracoviskach. Datové pripojenie bude uréené na vzajomnu elektronickd komunikaciu s ostatnymi
pracoviskami navzdjom a bude zabezpecovat pripojenie na externé siete Internet a GOVNET.
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Poziadavky verejného obstaravatela v tejto oblasti zahfnaju predovsetkym:

v' zriadenie, prevadzkovanie a spravu virtudlnej privatnej datovej komunikacnej siete na
prepojenie koncovych bodov verejného obstardvatela pre potreby obojsmerného prenosu dat
vyhradne medzi lokdlnymi pocitacovymi sietami jednotlivych lokalit verejného obstaravatela
a partnerskych organizacii;

v" redundantné prepojenie lokalit verejného obstardvatela a partnerskych organizacii za u¢elom
zabezpecenia vysokej dostupnosti prepojenia;

v" dodavka, konfiguracia, sprava a servis koncovych komunikaénych zariadeni, nevyhnutnych pre
spravne fungovanie sluzby a umiestnenych v jednotlivych lokalitach verejného obstaravatela
a partnerskych organizacii;

v zriadenie a poskytovanie bezpeéného pripojenia do siete Internet;

zriadenie a poskytovanie vzdialeného VPN pristupu do privatnej datovej siete;
integrdcia pripojenia do siete GOVNET.

AN

Bezpecnostné sluzby

Privatna datova siet poskytne bezpeénld komunikaciu. Pripojenie sa poZaduje Sifrované a
prostrednictvom Sifrovacich protokolov sa pozaduje selektivne definovat bezpecénostné parametre,
definovat spOsob utajenia prenosu, spbsob verifikicie odosielatela a spbsob algoritmického
zabezpecenia celistvosti prenasanych dat. Pozaduje sa IPSEC protokol medzi aktivnymi WAN prvkami,
v konfiguracii SiteToSite. Pripojenie pre vybranych koncovych pouZivatelov do privatnej datovej siete
bude mozné aj z Internetu cez IPSEC VPN klienta. Funkcionalita sietovej bezpeénosti je pozadovani aj
s ochranou voci organizovanym Utokom typu DDoS. DDoS ochrana je poZadovand na eliminaciu
nelegitimneho datového toku, ked' je sietova prevadzka postihnutd Gtokom typu DDoS a pozadované
je presmerovat, alebo inak efektivne a s velkou Ucinnostou odfiltrovat utok.

Poziadavky verejného obstaravatela v tejto oblasti zahffiaju predovsetkym:

v zriadenie, prevadzkovanie a sprava sluzby zabezpedujicej ifrovani komunikaciu medzi uzlami
privatnej datovej siete;

v zriadenie, prevadzkovanie a sprava sluzby zabezpedujlcej sluzby riadenia a vyhodnocovania
toku dat s funkcionalitami, spfﬁajucimi definiciu Next Generation Firewall;

v’ zriadenie, prevadzkovanie a sprava sluzby zabezpecujlcej ochranu pred neZelanym unikom
dat z interného prostredia verejného obstaravatela (DLP);

v zriadenie, prevadzkovanie a sprava sluzby zabezpelujlucej bezpeéné vzdialené pripojenie
uzivatelov do privatnej siete verejného obstaravatela (VPN);

v' zriadenie, prevddzkovanie a sprava sluiby zabezpedujicej ochranu vodi organizovanym
utokom typu DDoS.

Sluzby na Urovni lokdlnych sieti

Sucastou poskytovanej privatnej siete na drovni lokalnej siete bude prenajom a prevadzka aktivnych
prvkov LAN a WiFi infrastruktary v jednotlivych lokalitach.

Poziadavky verejného obstaravatela v tejto oblasti zahffaju predovsetkym:
v zriadenie, prevadzkovanie a spravu zariadeni LAN siete typu prepina¢ sliZiaceho pre pripojenie
koncovych zariadeni typu PC/NTB, VoP SIP telefon, WiFi AP a iné;
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v zriadenie, prevddzkovanie a spravu zariadeni LAN siete typu WiFi access point (WiFi AP)
sliZiaceho pre zabezpecené pripojenie koncovych zariadeni pracovnikov uzivatela typu
mobil, tablet, NTB, a iné;

v zriadenie, prevddzkovanie a spravu zariadeni LAN siete typu WiFi access point (WiFi AP)
sliZiaceho pre verejné pripojenie koncovych zariadeni externych uzivatelov typu mobil,
tablet, NTB, a iné;

v zriadenie, prevddzkovanie a spravu zariadeni LAN siete typu WiFi kontroler slGZiaceho na
riadenie prislusnych priradenych WiFi AP;

v zriadenie, prevddzkovanie a spravu zariadeni podpornej infrastruktury typu UPS slUZiaceho
pre zalohovanie napajania koncovych zariadeni typu smerovac, LAN prepinac a WiFi AP;

v zriadenie, prevadzkovanie a spravu zariadeni podpornej infradtruktiry typu technologicky
stojan slUZiaceho pre umiestnenie a primdrne napajanie koncovych zariadeni typu smerovac,
LAN prepinac a UPS.

Sluzby spravy, administracie, monitoringu a prevadzkovej podpory

Verejny obstaravatel poZzaduje nepretrzity 24 hodinovy/365 driovy monitoring privatnej datovej siete
(vratane koncovych zariadeni) a sluZieb s moZnostou okamzitého prehladu o stave privatnej datovej
siete a sluzieb poskytovanych privatnou datovou sietou. Riesenie poruchovych stavov musi byt v
sucinnosti so zodpovedajucimi organiza¢nymi zlozkami verejného obstaravatela, resp. nim poverenej
tretej strany. Sucastou poskytovanych komunikacénych sluzieb musi byt sprava a udrzba dodanych a
prevzatych koncovych zariadeni.

Sucastou prevadzkovej podpory privatnej datovej siete bude aj aktivacia doplnkovych sluzieb
a poskytovanie sluZieb expertnej technickej podpory na vyZiadanie.

PoZiadavky verejného obstaravatela v tejto oblasti zahffiaju predovsetkym:

v zriadenie, prevadzkovanie a spréava sluzby, zabezpedujlcej sluzby centralizovaného logovania
kritickych komponentov komunikacnej infrastruktiry a bezpecnostnych komponentov;

v" riadenie, prevadzkovanie a sprava sluzby, zabezpelujucej sluzby centrdlneho dohladu a
monitoringu poskytovanych sluZieb;

v poskytovanie sluZieb technickej podpory pri odstrafiovani poruch a zaisteni garantovanej
kvality poskytovanej sluzby SLA v reZime 24 hodin / 365 dni;

v" poskytovanie sluZieb technickej podpory pri rieseni minoritnych nezévaznych porich
neohrozujucich garantované SLA pocas pracovnej doby verejného obstaravatela v reZime min.
8 hodin / 5 pracovnych dni;

v" poskytovanie sluZieb expertnej technickej podpory pri zriadovani a prevadzke horeuvedenych
sluzieb.
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Podrobna Specifikacia predmetu zakazky
Sluzby sietovej konektivity

Miesta a typy koncovych bodov pre poskytovanie sluzieb

Koncové body komunikacnej infrastruktiry verejného obstaravatela sa nachadzaju vyhradne na Uzemi
SR v intravildne miest a obci s vynimkami uvedenymi nizsie.

V zavislosti od komunikacnych potrieb a garancie SLA su koncové body pre poskytovanie sluzZieb
rozdelené do nasledujucich typov:

v" Typ 1 - pracovisko centraly — SLA 1 (Bratislava)

v" Typ 2 —pracovisko pobocky — SLA 1 (regiondlny drad, partnerska organizacia v krajskom meste)

v" Typ 3 — pracovisko pobocky — SLA 2 (regiondlny Urad, partnerskd organizacia v okresnom
meste)

v' Typ 4 — pracovisko pobocky detaSované — SLA 2 (regiondlny Urad, partnerska organizacia)

v" Typ 5 - pracovisko poboéky mobilné — SLA 3 (regiondlny Urad, partnerska organizacia)

Spo6sob a kapacita pripojenia koncovych bodov privatnej siete

Verejny obstaravatel pozaduje vybudovat privatnu siet technoldégiou IP MPLS s moznostou
komunikacie medzi vietkymi vzdjomne prepojenymi privatnymi sietami verejného obstaravatela a s
moznostou nastavenia obmedzeni v smerovani tokov dat podla PoZiadaviek verejného obstaravatela.

Primérne pripojenie jednotlivych koncovych bodov je mozné realizovat vyhradne jednou z
nasledovnych technoldgii (ak nie je uvedené inak):

v pripojenie prostrednictvom optického prenosového média;

v" pripojenie prostrednictvom metalického prenosového média;

v radiové pripojenie v licencovanom pasme.
Pristupova kapacita primarneho pripojenia musi byt plne symetrickd a musi zodpovedat definovanym
kapacitnym poZiadavkam pre dany typ koncového bodu (uvedené v tabulke nizSie). Navysenie
pristupove]j kapacity na minimalnu pozadovanu Uroven musi byt zrealizované bez potreby vymeny
pristupovej technoldgie s minimalnym dopadom na dostupnost sluzby.

Zéalozné pripojenie jednotlivych lokalit je mozné realizovat vyhradne jednou z nasledovnych technolégii
(ak nie je uvedené inak):
v’ pripojenie prostrednictvom optického prenosového média
pripojenie prostrednictvom metalického prenosového média
radiové pripojenie v licencovanom pasme
asymetrické pripojenie technoldgiou xDSL (aplikovatelné len pre Typ 4)
bezdrétové pripojenie technoldgiou 4G/LTE/5G (aplikovatelné len pre Typ 4).

ANENENRN

Pristupova kapacita zaloZzného pripojenia musi byt plne symetricka ( s vynimkou pripojenia xDSL a
4G/LTE/5G ) a musi zodpovedat definovanym kapacitnym poziadavkam pre dany typ koncového bodu
(uvedené v tabulke nizsie).
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Typ pripojenia Zakladna kapacita | Navysena Kapacita Typ SLA

primarneho kapacita zaloZzného

pripojenia primarneho pripojenia

pripojenia

Typ 1 500 Mbit/s 1GBit/s 500 Mbit/s SLA 1
Typ 2 200 Mbit/s 500 Mbit/s 200 Mbit/s SLA 1
Typ 3 100 Mbit/s 200 Mbit/s 100 Mbit/s SLA 2
Typ 4 20 Mbit/s 50 Mbit/s 20 Mbit/s SLA 2
Typ 5 10 Mbit/s 20 Mbit/s n/a SLA 3

Zalozné pripojenie jednotlivych lokalit musi byt realizované na inom type prenosového média, aké
bude pouzité pre primarne pripojenie a je nutné realizovat ho geograficky nezavislou trasou, ktora
nesmie byt v subehu s primarnou trasou. V pripade, Ze je primarne pripojenie realizované
prostrednictvom optického prenosového média, je pre zalozné pripojenie akceptované aj pripojenie
prostrednictvom optického prenosového média realizovaného geograficky nezavislou trasou od
vstupu do objektu.

Pripojenie lokalit (ak nie je uvedené inak) musi byt realizované v reZime vysokej dostupnosti (high
availability). V pripade vypadku primarneho pripojenia musi byt zdloZné pripojenie aktivované

automaticky.

Kazdy pouzity typ pristupu musi garantovat poskytnutie pozadovanych parametrov a nesmie byt
obmedzeny zdielanim prenosovej kapacity s inymi ucastnikmi siete poskytovatela.

Sluzba pripojenia musi zahffat aj moznost prioritizovat vybrané typy komunikacie (QoS).
Sluzba pripojenia musi zahfriat aj dodavku a spravu koncovych zariadeni typu smerovac s podporou

QoS pre aplikacie a zdroje poskytované z datového centra a smerova¢ musi byt dostatocne vykonny
odpovedajuci parametrom pripojeni v tabulke vyssie.

Centralizovany bezpecny prestup do siete Internet

Centralizovany prestup do siete Internet a smerovanie v privatnej datovej sieti musi byt realizovany v
priestoroch datovych centier Poskytovatela tak, aby bola zabezpecena vysoka dostupnost sluzby.
Prenosova kapacita musi byt v sulade s poziadavkami na prenosové kapacity jednotlivych lokalit,
prepojenych v rdmci siete IP MPLS, vratane poZiadaviek na kapacitu pripojenia do siete Internet.

Sluzba bezpecného pristupu do siete Internet bude ukoncend na zariadeni typu Next Generation
Firewall (NGFW). Pripojeny aktivny prvok centralizovaného pristupu Internet bude podporovat
protokol BGP a prenosové rychlosti min. 1Gbps.

Smerovanie prevadzky do siete Internet z privatnej datovej siete bude realizované prostrednictvom
zariadeni NGFW s dvoma nezavislymi trasami, kazda s prenosovou kapacitou min. 1Gbit/s symetricky.

Standardna sluzba centralizovaného Internet pripojenia obsahuje najmene;j:
v" vysokokapacitné pripojenie a redundantné pripojenie (redundancia je poZadovanda aj pre
pripojenie, aj pre aktivne prvky);
v" poskytovanie zédloZného DNS (menného) servera v redundantnej konfiguracii;
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v sluzbu registratora doménového mena;
v" sluzbu poskytnutia verejného IP adresného rozsahu (IPV4) v minimalnom pocte 14 pevnych
verejnych IP adries.

Vzdialeny VPN pristup do privatnej datovej siete

Verejny obstardvatel poZaduje nasadenie a spravu technolégie, umoziujicej bezpecny vzdialeny
pristup uZivatelov verejného obstaravatela do jeho privatnej datovej siete. Sluzba je poZzadovana ako
bezpecné pripojenie do privatnej datovej siete pre zamestnanca pracujiceho mimo stéleho pracovisko
a/alebo pracovnikov partnerskych organizacii s vyuzitim lubovolného pristupu do siete Internet. Sluzba
vzdialeného pristupu musi byt vysoko dostupna, plne manaZovand a zahfiia vybudovanie a
prevadzkovanie zariadenia typu VPN koncentrator. Redundantny aktivny prvok bezpeéného pristupu
do VPN musi poskytovat vzdialeny Sifrovany pristup z koncového zariadenia pouzivatela (PC, notebook)
pripojeného v fubovolnom bode siete Internet do privatnej datovej siete verejného obstaravatela.

Sluzba vzdialeného VPN pristupu do privatnej datovej siete musi umozriovat paralelné pripojenie min.
200 uzivatelov s moznostou rozsirenia az na 1000 uzivatelov bez potreby vymeny hardvéru.

Integracia pripojenia do siete GOVNET

Pozaduje sa zabezpedenie integracie sluzieb existujiceho datového prepojenia so sietou GOVNET v
sulade s pravidlami stanovenymi spravcom siete GOVNET. Ide o prevadzkovanie zabezpeceného
lokdlneho prepojenia sluZieb privatnej datovej siete s infrastruktirou siete GOVNET. Pozaduje sa
zabezpedit samostatny fyzicky port na prestupovom aktivnom WAN prvku v danej lokalite. Pristup do
siete GOVNET je uz v sucasnosti zriadeny a poskytovany.

NASES, ako sprdvca siete GOVNET urCuje podmienky pripojenia v zmysle svojich internych
prevadzkovych predpisov. Pre velkokapacitné uzly je Standardom redundancia vsetkych aktivnych

prvkov aj pripojenia WAN pripojky a pripojenie na aktivny bezpecnostny prvok datovej privatnej siete.

Pripojeny aktivny prvok s FW funkcionalitou centralizovaného pristupu GOVNET do WAN bude
podporovat protokol BGP a prenosové rychlosti min. 2x1Gbps.

Miestom pripojenia do siete GOVNET je centrala privatnej datovej siete (Tomasikova 14366/64A, 831
04 Bratislava).

Bezpecnostné sluzby

Sifrovand komunikécia medzi uzlami privatnej dtovej siete

Privatna datova siet poskytne bezpeénld komunikaciu. Pripojenie sa pozaduje Sifrované a
prostrednictvom Sifrovacich protokolov sa poZaduje selektivne definovat bezpecénostné parametre,
definovat spdsob utajenia prenosu, spbsob verifikicie odosielatela a spdsob algoritmického
zabezpedenia celistvosti prendsanych dat. Dalej sa poZaduje selektivne definovat bezpeénostné
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parametre v silade s aktualnou bezpecnostnou politikou a prislusnej legislativy, najma v zmysle Zakona
o Kybernetickej bezpecnosti a prislusnych vyhlasok.

Pozaduje sa IPSEC protokol medzi aktivnymi WAN prvkami, v konfiguracii SiteToSite. Pripojenie pre
vybranych koncovych uZivatelov do VPN bude mozZné aj z Internetu cez VPN klienta.

Next generation firewall (NGFW)

Verejny obstaravatel poZaduje nasadenia a spravu technolégie Next Generation Firewall (NGFW) za
Géelom granularneho riadenia datovej komunikacie medzi privatnou datovou sietou verejného
obstaravatela, sietou Internet a sietami externych dodavatelov a partnerov verejného obstaravatela.
U¢elom nasadenia technolégie Next Generation Firewall je dosiahnutie najvyssieho mozného stupria
ochrany vonkajSieho perimetra siete verejného obstaravatela a ochranu jeho privatnych sieti pred
neopravnenym pristupom. Sluzba ma byt plne manazovana Poskytovateflom a prevadzkovana v
datovom centre Poskytovatela v reZime vysokej dostupnosti.

Sluzba Next Generation Firewall ma podporovat nasledovné funkcionality:

Schopnost rozpoznania aplikacii — podporovat schopnost rozpoznat a nasledne umoznit, zakazat alebo
pozadovanym spdsobom limitovat datovi komunikaciu, prindleziacu konkrétnej aplikécii a bez ohladu
na pouzity komunikacny protokol a port, cez ktory aplikacia komunikuje;

Schopnost rozpoznania identity uZivatelov — podporovat schopnost rozpoznania identity uZivatelov za
ucelom granularnej kontroly pristupu ku konkrétnym aplikdciam na zaklade uZivatela, skupiny
uzivatelov resp. zariadeni, z ktorych je realizovany pristup k systémom verejného obstaravatela;
Centralizovany manazment, administracia, logovania areporting — podporovat moznost
centralizovaného manaZmentu prostrednictvom web rozhrania;

Stavova in$pekcia paketov - podporovat moznost stavovej inspekcie dat v redlnom ¢ase min. v rozsahu
2-7 vrstvy OSI modelu;

Hibkova indpekcia paketov (Deep packet inspection - DP1) — podporovat moznost hibkovej in§pekcie za
ucelom identifikovania a ndsledného blokovania pripadnych chyb, anomalii a znamych typov utokov v
datovej komunikacii;

Ochrana proti prieniku (Intrusion Detection/Prevention System - IDS/IPS) — podporovat integrovanu
ochranu proti prieniku do siete verejného obstaravatela s moznostou automatického zablokovania
alebo notifikacie o prebiehajlucej nezelanej resp. abnormalnej datovej komunikacii;

Moznost inSpekcie Sifrovanej komunikdcie — podporovat moznost nahliadat do obojsmerne
prebiehajucej Sifrovanej datovej komunikacie min. pre protokol SSL;

Moznost integracie s inymi bezpeénostnymi rieSeniami — podporovat moznost integracie min. so
systémom SIEM, bezpeénostnym reportingovym nastrojom a sluzbou viacfaktorovej autentifikacie;
Vstavana antivirova a antibot ochrana — podporovat zabudovany mechanizmus ochrany proti virusom
a botom so schopnostou identifikacie infikovanych siborov min. pre protokoly HTTP, HTTPS, FTP,
POP3, SMTP a SMB;

Minimalne pozadované vykonové parametre pre sluzbu Next Generation Firewall:

Redundancia — poZaduje sa plna redundancia zariadeni, zabezpecujucich sluzbu;

Priepustnost firewallu — priepustnost 1,6 Gb/s v pripade IPv4/IPv6 UDP paketov s velkostou 1518 bitov;
Priepustnost IPSec VPN — priepustnost 1 Gb/s pri paketoch s velkostou 512 bitov pri poufziti Sifrovania
AES256-SHA256;

Priepustnost SSL inSpekcie — priepustnost 1 Gb/s pre HTTPS spojenia;
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Priepustnost SSL VPN — priepustnost 1 Gb/s (pri TLS v1.2 s AES256-SHA Sifrovani vratane podpory TLS
v1.3)

Data Loss Prevention (DLP) - systém na prevenciu pred unikom citlivych dat

Verejny obstardvatel poZaduje nasadenie a spravu technoldgie Data Loss Prevention (DLP) - systému
na zabranenie Unikom citlivych dat z interného prostredia verejného obstardvatela pre 2000 pocet
koncovych bodov. Verejny obstaravatel poZaduje pristup ku manazment konzole DLP systému za
ucelom vytvdrania, modifikacie a rusenia bezpecnostnych politik, ziskania prehfadu o incidentoch a
celkovom stave systému v redlnom Case a za ucelom reportingu. Verejny obstaravatel pozaduje mat v
pripade potreby k dispozicii moznost prevzatia manazmentu celého rieSenia do svojej vlastnej spravy.

Sluzba Data Loss Prevention (DLP) ma podporovat nasledovné funkcionality:

Bezpecnostny audit dat — podporovat auditovanie historickych dat, vratane dat z externych zariadeni,
webovych uploadov, emailov, instant messagingu, tlace a cloudovych uUloZisk;

Podpora auditovania pre Office 365 — podporovat auditovanie operacii so sibormi a odchadzajucich
emailov prostrednictvom sluzby MS Office 365;

Podpora bezpecnostnych noriem a regulacii — podpora pre bezpecnostné normy a regulacie, min. v
rozsahu GDPR;

Klasifikacia inSpektovaného obsahu — klasifikovat senzitivne sdbory a emaily pomocou
preddefinovanych vzorov a pravidiel;

Detekcia podozrivych aktivit — detekcia a notifikacia podozrivych aktivit v redlnom ¢ase;

Ochrana siete a emailov — podporovat ochranu pre emaily, webové uploady, instant messaging a
zdielané sietové disky;

Ochrana zariadeni a tla¢e — podporovat ochranu dat ukladanych na externé Ulozné zariadenia a taktiez
ochranu pred nezelanym vytlacenim dat na tlaciarnach vsetkych typov;

Ochrana vzdialeného pristupu — schopnost zabranit dnikom dat cez vzdialeny pristup k pracovnej
ploche;

Pokrodila klasifikacia dat — detegovat a oznacovat senzitivne data na zaklade povodu alebo typu stiboru
prostrednictvom uloZzenych metadat;

Vytvaranie kopii podozrivych dat — schopnost vytvarat Sifrované kopie podozrivych dat z incidentov za
ucelom forenznej analyzy;

Sprava riesenia — podporovat spravu prostrednictvom web rozhrania v plnom rozsahu;

Kontrola pracovnej plochy — podporovat ochranu pracovnej plochy s moznostou zabranit Unikom dat
vytvaranim képii obrazovky;

Podpora pre BitLocker — podporovat Sifrovanie BitLocker;

Ochrana synchronizacie dat na cloudové Uloziskd — podporovat ochranu dat, ktoré st synchronizované
na externé cloudové uloZiska typu OneDrive, GoogleDrive, DropBox a pod.;

Ochrana pre Office 365 — podporovat ochranu proti nezelanému zdielaniu dokumentov Office 365 a
SharePoint prostrednictvom cloudovej sluzby;

Podpora pre integraciu s doménou — podporovat integraciu s Active Directory;

Integracia s NGFW — podporovat integraciu s ponukanym Next Generation Firewallom za ucelom
automatizacie vybranych operacii.
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Vzdialeny VPN pristup pouzivatelov

Verejny obstaravatel poZaduje nasadenie a spravu technolégie, umoziujicej bezpecny vzdialeny
pristup pouzivatelov verejného obstardvatela do jeho privatnej siete.

Sluzba vzdialeného VPN pristupu ma podporovat nasledovné funkcionality:

Bezpecnost — podporovat vzdialeny pristup pomocou protokolov min. IPSec VPN / L2TP VPN;
Viacfaktorova autentifikacia — okrem sStandardného prihlasovania prostrednictvom prihlasovacieho
mena a hesla musi podporovat aj viacfaktorovu autentifikaciu prostrednictvom softvérového tokenu,
generujuceho jednorazové ciselne kdédy, dostupného pre vsetky beine pouzivané OS a mobilné
platformy;

Sprava VPN pouzivatelov — umoziovat spravu VPN pouzivatelov (min. v rozsahu vytvarania, rusenia a
docasného zablokovania Uctu, priradenia tokenu pouZivatelovi, moznosti definovania pravidiel a
politik, vymedzujlcich pristup vzdialenych pouZivatelov na konkrétne zariadenie resp. sluzby vo
vnutornej sieti verejného obstaravatela) prostrednictvom web rozhrania;

Overovanie pouZivatelov — podporovat overovanie pouzivatelov prostrednictvom samostatného
autentizacného servera, bezpeéne oddeleného od vnutornej infrastruktury verejného obstaravatela aj
od Internetu;

Autorizacia pouzivatelov — podporovat moZznost autorizacie vzdialenych pouzivatelov s funkcionalitou
reportingu o udalostiach, tykajucich sa prihlasovania sa pouZivatelov do VPN a vyuZivania vzdialeného
pripojenia;

Logovanie pristupov — podporovat centralizované logovanie vzdialenych VPN pristupov pouZivatelov
za Ucelom zistovania problémov a bezpeénostnych incidentov;

Kompatibilita — VPN klient musi byt dostupny pre vsetky bezne pouzivané OS a mobilné platformy.

Sluzby na drovni lokalnych sieti

LAN prepinace

Verejny obstaravatel poZaduje nasadenie a spravu technolégie typu LAN prepina¢ umoZnujlcej
pripojenie koncovych zariadeni typu PC/NTB, VoP SIP telefén, WiFi AP pripadne inych typov s vyuZitim
funkcionality napajania tychto koncovych zariadeni prostrednictvom PoE, resp. PoE+.

V zavislosti od komunikacnych potrieb su poZzadované nasledovné typy LAN prepinacov:

Typ A: 8-portové aktivne prvky (prepinacée): min. 8 down-link portov 10/100/1000 RJ45

Typ B: 24-portové aktivne prvky (prepinace): min. 24 down-link portov 10/100/1000 RJ45

Typ C: 48-portové aktivne prvky (prepinace): min. 48 down-link portov 10/100/1000 RJ45

Typ D: 24-portové aktivne prvky (prepinace): min. 24 down-link portov SFP+ (10G/25G) — non-PoE

Poziadavky na up-link porty:

Typ A: min. 2 SFP porty/sloty 1Gbps pouzitelné ako pre optickd tak aj pre metalickl kabeldz
Typ B: min. 2 SFP+ porty/sloty 10Gbps pouzitelné ako pre opticku tak aj pre metalickd kabelaz
Typ C: min. 4 SFP+ porty/sloty 10Gbps pouzitelné ako pre opticku tak aj pre metalickl kabeldz
Typ D: min. 4 SFP+ porty/sloty 25/40Gbps pre opticku kabelaz

10
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Poziadavky na L2 funkcionalitu:

- podpora IEEE 802.3x Flow Control,

- podpora jumbo (min. 9000B) ramcov,

- podpora monitorovania a zaznamu o datovych tokoch v hardvéri,
- podpora IEEE 802.3ad (LACP),

- podpora IEEE 802.3az (Energy Efficient Ethernet),

- podpora IEEE 802.1q, hlasovych aj dynamickych VLAN,

- podpora IEEE 802.1d (Spanning Tree Protocol),

- podpora IEEE 802.1s MST,

- podpora IEEE 802.1w RSTP,

- podpora IEEE 802.1ab LLDP,

- ochrana STP Protokolu pred zmenou korenového prepinaca, filtrovanie BPDU,
- ochrana pri vzniku jednosmernych liniek,

- podpora lokalneho aj vzdialeného zrkadlenia datovych tokov.

Poziadavky na bezpecnost:

- riadenie bezpecnostnych funkcii pomocou IPv4 aj IPv6 pristupovych filtrov,

- podpora IPv6 first hop security - min. funkcia RA guard, DHCPv6 guard, IPv6 Source Guard,
- podpora RADIUS CoA,

- podpora Dynamic ARP Inspection, DHCP Snooping, IP Source Guard,

- podpora IEEE 802.1x s dynamickym priradenim VLAN, Podpora IEEE 802.1x s dynamickym
priradenim ACL,

- podpora IEEE 802.1x s MAB,

- podpora IEEE 802.1x pre datovu aj hlasovu VLAN sucasne na jednom fyzickom porte,

- podpora webovej autentifikdcie pre non-802.1x klientov,

- podpora IEEE 802.1x Guest VLAN, Auth-fail VLAN, Auth-bypass VLAN,

- podpora Wake-on-LAN spolu s 802.1x,

- ochrana riadiacej jednotky pred DoS utokmi,

- podpora IEEE 802.1ae macsec 128 (neplati pre 8 port. zariadenie).

Poziadavky na manazment zariadeni:

- samostatny konzolovy port a/alebo samostatny 10/100 Ethernet network manaZzment port,
- podpora SSHv2, HTTPS,

- podpora SNMPv3 (s autentifikaciou a Sifrovanim).

Poziadavky na riadenie kvality sluzieb QoS:

- riadenie kvality poskytovanych sluZieb (QoS) pre prenos dat hlasu a videa, prioritny queueing, traffic
shaping, traffic policing, DSCP remarking,

- klasifikacia / Marking / Policing / Queueing,

- klasifikacia podla 802.1p CoS / ToS / DSCP / MAC / L3 ACL / L4 ACL.

WiFi AP a WiFi kontroler

Verejny obstardvatel poZaduje nasadenie a spravu technoldgie typu WiFi access point (WiFi AP)
v spojeni so zariadeniami typu WiFi kontrolér (centrdlny riadiaci prvok) na riadenie bezdrotovych
pristupovych sieti.

11
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Na WiFi kontrolér su definované vsetky sietové a bezpednostné parametre. Systém musi mat
funcionalitu ,,captive portal” resp. ,hot spot” s automatickym odpajanim uzivatelov. Tento riadiaci
prvok musi mat minimalne 2Gpbs priepustnost, podporu pre pripojenie az do 256 WiFi AP.

Pozadované funkcionality pre WiFi kontrolér:

Podpora RF manaZzment signalu s aktivnou identifikaciou a zmiernovanim rusenia signalu.

Podpora bezdrotovych standardov: IEEE 802.11a, 802.11b, 802.11d, 802.11e, 802.11g, 802.11h,
802.11i, 802.11j, 802.11k, 802.11n, 802.11r, 802.11v, 802.11w, 802.11ac, 802.1Q, 802.1X.

Podpora bezpecnostnych Standardov: WPA2™ AES, WPA3™ AES s 802.1x alebo preshared key, Web
Captive Portal, MAC blocklist & allowlist: EAP-TLS, EAP-TTLS/MSCHAPv2, PEAPVO/EAP-MSCHAPvV2,
PEAPV1/EAP-GTC, EAP-SIM, EAP-AKA, EAP-FAST.

Pozadované funkcionality pre WiFi AP:
- dual-band802.11a/g/n/ac/ax
- podpora 802.11ac Wave 2
- certifikacia Wifi Alliance Wifi6 a WPA3
- inteligentné riadenie prevadzkového rezimu 2.4GHz, 5GHz, 6GHz,
- podpora 802.3at PoE,
- podpora multigigabit-ethernet 2.5Gbps IEEE802.3bz
- min. pocet LAN portov 1x 10/100/1000Base-T
- analyza 7 aplikacnej vrstvy s moZnostou prioritizacie a blokovania jednotlivych aplikacii
- podpora asistovaného roamingu 802.11k, 802.11r, 802.11v

Zalozny zdroj napdjania UPS

Verejny obstaravatel pozaduje nasadenie a spravu technoldgie typu UPS slUZiaceho pre zalohovanie
napdjania koncovych zariadeni typu smerovac, LAN prepinac a WiFi AP.

V zavislosti od komunikaénych potrieb a potrieb na distribuovanu alokaciu prvkov LAN siete su
pozadované nasledovné typy UPS zariadeni:

Typ A: zaloZné napdjanie koncového bodu privatnej komunikacnej siete Typ 1 (WAN smerovac, 4 x LAN
prepinac Typ C, 4 x WiFi AP) minimalne pod dobu 60 minut;

Typ B: zaloZné napajanie koncového bodu privatnej komunikacnej siete Typ 2 a Typ 3 (WAN smerovac,
1 x LAN prepinac Typ C, 2 x WiFi AP) minimalne pod dobu 60 minut;

Typ C: zalozné napajanie koncového bodu privatnej komunikacnej siete Typ 4 (WAN smerovac, 1 x LAN
prepinac Typ B, 1 x WiFi AP) minimdlne pod dobu 60 minut;

Typ D: zaloZiné napdjanie distribuovaného uzla LAN siete (1 x LAN prepina¢ Typ C, 2 x WiFi AP)
minimalne pod dobu 30 minut;

Technologicky stojan (rack)

Verejny obstaravatel poZaduje nasadenie a spravu technoldgie typu technologicky stojan (rack)
sliZiaceho pre umiestnenie a primarne napajanie koncovych zariadeni typu smerovac, LAN prepinac a
UPS.

12
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Aktivne prvky je potrebné umiestnit do racku (ocelovy ram so standardnym 19‘ uchytenim), ktory
bude obsahovat centrdlnu napajaciu listu, z ktorej budd primarne napajané aktivne zariadenia. Rack
musi byt uzatvoreny a uzamykatelny.

V zavislosti od komunikacnych potrieb a potrieb na distribuovanu alokaciu prvkov LAN siete su
pozadované nasledovné typy technologickych stojanov:

Typ A: min. 42 U

Typ B: min. 20 U

Sluzby spravy, administracie, monitoringu a prevadzkovej podpory

Sluzby spravy, administracie, monitoringu

Verejny obstaravatel poZaduje nepretrzity 24 hodinovy/365 driovy monitoring privatnej datovej siete
(vratane koncovych zariadeni) a sluZieb s moznostou okamzitého prehladu o stave privatnej datovej
siete a sluzieb poskytovanych privatnou datovou sietou. Poskytovatel sluzby zabezpeduje spravu
a administraciu privatnej datovej siete a zaroven vsetkych aktivnych koncovych zariadeni, ktoré su
poskytované ako sucast sluzby (smerovace, LAN prepinace, WiFi AP a kontroler, UPS).

Sluzba centralizovaného monitoringu musi byt vysoko dostupnda a musi splnat nasledovné
funkcionality:

Alerting — podpora automatického vyhodnocovania chybovych stavov a naslednd moznost alertingu,
hldsenia incidentov a prevadzkovych problémov;

Reporting — podpora automatického reportingu aktualnych dat v redlnom case a tiez historickych dat
s min. granularitou den/tyzdern/mesiac/rok;

Pristup — pre technicky persondl verejného obstaravatela sa poZaduje zabezpecenie pristupu k
dashboardu monitorovacieho nastroja min. v mdde read only, t.j. na sledovanie Statistik systému v
redlnom Case a archivnych dat bez moznosti zmeny konfigurdcie systému;

Informacia o plneni SLA — od monitorovacieho nastroja sa pozaduje moznost automaticky
vyhodnocovat nastavené parametre SLA a nasledne spracovat report o plneni SLA parametrov.

Sluzby prevadzkovej podpory

Od Poskytovatela sa pozaduje poskytnutie sluzby nepretrzitej prevadzkovej podpory a odstrafiovania
pripadnych poruchovych stavov. Poskytovatel musi disponovat centrom prevadzkovej a technickej
podpory s nepretrzitym rezimom 24 hodin/365 dni. Toto kontaktné miesto moze pouzivatel pouzit v
pripade akychkolvek problémov alebo otazok suvisiacich s poskytovanou sluzbou v pripade poruchy.

Pre potreby klarifikacie technickych otazok suvisiacich s poskytovanim sluzby a pri rieSeni minoritnych
nezavaznych pordch neohrozujlicich garantované SLA musi Poskytovatel disponovat centrom podpory
,HELP DESK“ pocas pracovnej doby verejného obstaravatela v reZime min. 8 hodin / 5 pracovnych dni.

Sucastou prevadzkovej podpory privatnej datovej siete bude aj aktivacia doplnkovych sluzieb

uvedenych nizsie a poskytovanie sluzieb expertnej technickej podpory pri rozsireni a/alebo zmene
konfigurdcie privatnej datovej siete na vyziadanie verejnym obstardvatelom.
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Doplinkové sluzby

Verejny obstaravatel moze pozadovat poskytovanie doplnkovych sluzieb, ktoré by boli poskytované
ako rozsirenie existujucich zakladnych sluzieb privatnej datovej siete o nové funkcionality, resp. by boli
poskytované formou expertnej technickej podpory. Poskytovatel musi poskytovat nasledujuci
minimalny rozsah doplnkovych sluzieb:

Zriadenie novej alebo prestahovanie existujlcej lokality Typ 2, Typ 3, alebo Typ 4;

Navysenie kapacity pripojenia pre primarny pristup pre lokalitu Typ 1

Navysenia kapacity pripojenia pre zaloZny pristup pre lokalitu Typ 1

Navysenie kapacity pripojenia pre primarny pristup pre lokality Typ 2 az Typ 5;

Zriadenie a prevadzkovanie nového zariadenia LAN prepinac a jeho zaclenenie do existujucej
siete;

Zriadenie a prevadzkovanie nového WiFi AP ajeho zaclenenie do existujucej siete pod
prislusny WiFi kontroler;

v Poskytovanie sluZieb expertnej technickej podpory.

ANENENENEN

<\
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Garantovana kvalita poskytovanych sluZieb SLA

Garantovand kvalita poskytovanych sluzieb (dalej tiez ,SLA” t.j. Service Level Agreement) je
definovana skupinou meratelnych hodndét, ktoré maju podstatny vplyv na prevadzku a kvalitu
poskytovanych verejnych telekomunikaénych sluzieb. Tieto hodnoty vyjadruji minimdlnu Uroven,
ktor( sa Poskytovatel zavazuje verejnému obstardvatelovi poskytnut ako zaruku za dodrzanie
medznych hodndt dohodnutej skupiny parametrov. Zarukou je dohodnuta financna nahrada, na ktoru
ma uzivatel narok v pripade, Ze medzné parametre sluzby nie si v danom obdobi dodrzané.

Pripojny bod sluzby (dalej tieZ ,,PBS“) je fyzické rozhranie charakterizované funkénymi, mechanickymi,
elektrickymi a protokolovymi vlastnostami, ktoré umoznuje pripojenie koncového zariadenia
verejného obstaravatela.

Porucha je taky stav, ktory znemoznuje riadne pouZzivanie sluzby v dohodnutom rozsahu a kvalite. Za
poruchu sa nepovazuje docasné prerusenie poskytovania sluzby pocas planovanej a odsuhlasenej
udrzby. Akakolvek udrzba, ktora nebola naplanovana a odsuhlasend verejnym obstardvatelom a ktora
spbsobi nedostupnost sluzby, bude povaZzovana za poruchu. Pokial porucha presahuje z jedného do
nasledujuceho kalenddrneho mesiaca, povazuje sa iba za jednu poruchu a zapocitava sa do
kalenddrneho mesiaca, v ktorom vznikla.

Doba opravy (TTR) - je garantovana doba opravy poruchy vyjadrend v minutach alebo hodinach a pocita
sa ako doba medzi nahlasenim poruchy (telefonicky, e-mailom, prostrednictvom Helpdesku
poskytovatela) ucastnikom operdtorovi servisného strediska a okamihom obnovenia prevadzky,
potvrdenym ucastnikom.

Dostupnost sluzby (dalej tiez ,,SA, t.j. Service Availability) je garantovana dostupnost sluzby vyjadrena
ako podiel ¢asu, pocas ktorého mdze verejny obstaravatel pouzivat sluzbu v dohodnutom rozsahu a
kvalite, k dizke celého sledovaného obdobia. Sledované obdobie je kalendarny mesiac (vyjadreny v
minutach) a vysledna hodnota dostupnosti sluzby sa vyjadruje v percentach so zaokruhlenim na dve
desatinné miesta smerom nahor.

SA bude pocitana podla nasledovného vzorca:

(Z minat/mesiac -- £ minat nedostupnosti/mesiac)

SA [%] = X 100%
¥ mindt/mesiac

Doba nedostupnosti sluzby (vyjadrena v minudtach) je doba, pocas ktorej nemohla byt sluzba
pouzivana v dohodnutej kvalite.

Di?ka sledovaného obdobia: 1 mesiac.

Pocet dni v mesiaci Pocet minut v mesiaci
28 40320
29 41760
30 43200
31 44640
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PLANOVANIE A VYSTAVBU
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Priloha €. 1 ramcovej dohody

Kategorie SLA a garantované parametre:

Pre poskytovanie sluZieb privatnej datove] siete su definované nasledovné kategdrie SLA a k nim
prisldchajlce garantované parametre:

Kategoria SLA Dostupnost sluzby SA (v %) Doba opravy TTR (v hod.)
SLA 1 99,9 % Do 4 hodin
SLA 2 99,5 % Do 8 hodin
SLA 3 99,0 % Do 8 hodin NBD

Pozndmka: NBD (Next Business day) znamena nasledujuci pracovny der.

Sankcie za nedodrzanie SLA:

Poskytovatel sa zavazuje, Ze v pripade zavineného porusenia fubovolného parametra SLA z jeho strany,
poskytne objedndavatelovi kredit za obdobie dotknutého kalendarneho mesiaca, vyjadreny v zlave z
pravidelného poplatku za predmetnu sluzbu za obdobie dotknutého kalendarneho mesiaca avsak
maximalne do vysky 20% z mesacného poplatku, nasledovne:

Za kazdu aj zacatu hodinu vypadku prekracujicu | 1,00 % z pravidelného mesacného poplatku za sluzby
tolerovanu dobu nedostupnosti sluzby
Za kazdu aj zacatu hodinu nad garantovanu dobu | 0,50 % z pravidelného mesacného poplatku za sluzby
opravy poruchy
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