¢islo zmluvy 300/2023/ODDIT
ZMLUVA O DIELO

uzatvorena v zmysle § 536 a nasl. zdkona ¢. 513/1991 Zb. Obchodny zdkonnik v zneni
neskorsich predpisov a v sulade so zdkonom €. 69/2018 Z. z. o kybernetickej bezpecnosti
a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov

Objednavatel’:

PIné meno:
Sidlo:

Statutarny organ:

ICO:

DIC:

Bankové spojenie:
Cislo uétu IBAN:

Kontaktna osoba:

(d’alej ako ,,Zmluva‘*)

medzi nasledovnymi zmluvnymi stranami:

Banskobystricky samospravny kraj

Namestie SNP 23/23, 974 01 Banskéa Bystrica

Mgr. Ondrej Lunter, predseda Banskobystrického samospravneho kraja
37828100

2021627333

Statna pokladnica, Radlinského 32, 810 05 Bratislava

SK98

Ing. Robert Jany, vedici oddelenia informaénych technolégii Uradu
BBSK

tel.:

e-mail:

(d’alej ako ,,Objednavatel*)

a
Zhotovitel’:

Obchodné meno:
Sidlo:

ICO:

DIC:

IC DPH:

Statutarny organ:

Zastupeny:

Zapis v registri:
Bankové spojenie:
Cislo G&tu IBAN:

Kontaktna osoba:

SophistIT, s.r.o.

cementarenska cesta 16, 974 01 Banska Bystrica
50634526

2120401558

SK2120401558

Peter Béres, konatel’ a Juraj Zabka, prokurista
Peter Béres, konatel’

Okresny sud Banska Bystrica, Oddiel: Sro, vlozka ¢islo 31006/S
Tatra banka, a.s.

SK

meno a priezvisko: Marian Sarocky,

tel.:

e-mail:

(dalej ako ,,Poskytovatel*)

(Poskytovatel’ a Objednavatel' spolu ako ,,Zmluvné strany“ akazdy samostatne aj ako

»Zmluvna strana*)
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1.3

1.4
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CLI
Uvodné ustanovenia

Tato Zmluva je uzavretd na zdklade verejného obstardvania, ktoré uskutocnil Objednavatel, ako
vysledok zaddvania zakazky s nizkou hodnotou podla zdkona ¢. 343/2015 Z. z. o verejnom
obstardvani a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov (dalej ako
,ZV0O“), vyhldsenej oznamenim o vyhlaseni verejného obstaravania zverejneného vo Vestniku
verejného obstaravania ¢. 67/2023 dna 31.03.2023 pod zn. ozndmenia 12977 - WNS na predmet
zakazky Rozvoj governance a urovne informacnej a kybernetickej bezpecnosti v BBSK, v ramci
projektu ¢. 311071BLC5 a jeho nadvaznosti na plnenie vyzvy ¢. OPI1-2021/7/16-DOP.

Poskytovatel musi byt pocas celej platnosti a i¢innosti Zmluvy drzitelom platnych certifikatov pre
oblast suvisiacu s predmetom Zmluvy vydanych nezévislou institdciou, ktorymi sa potvrdzuje
splnenie poZiadaviek na:

e systém riadenia informacnej bezpecnosti v zmysle poZiadaviek normy ISO 27 001.

Predmet Zmluvy je spolufinancovany z nenavratného finanéného prispevku poskytnutého zo
zdrojov Eurdpskeho fondu regiondlneho rozvoja v ramci Operaéného programu Integrovana
infrastruktura :

e Prioritna os: 7. Informacna spolo¢nost.

e Specificky ciel: 7.9 Zvysenie kybernetickej bezpe¢nosti v spoloénosti.

e  Koéd vyzvy: OPII-2021/7/16-DOP.

e Nazov projektu: Rozvoj governance a Urovne informacnej a kybernetickej bezpecnosti v BBSK.
e Kod projektu: 311071BLCS5.

Poskytovatel sa zavazuje, Ze bude dodrZiavat prislusné bezpecnostné opatrenia aplikovatelné pre
plnenie tejto Zmluvy stanovené vyhlaskou Uradu podpredsedu vlady Slovenskej republiky pre
investicie a informatizaciu ¢. 179/2020 Z. z., ktorou sa ustanovuje spbsob kategorizacie a obsah
bezpecnostnych opatreni informacnych technoldgii verejnej spravy v zneni neskorsich predpisov a
bezpecnostné poziadavky platné ku dnu dcinnosti Zmluvy Specifikované v Metodike pre
systematické zabezpecenie organizacii verejnej spravy v oblasti informacnej bezpecnosti (dalej ako
»Metodika zabezpecenia“), alebo v dokumente, ktorym bude nahradend; Metodika zabezpecenia
je dostupnd na https://www.csirt.gov.sk/wp-
content/uploads/2021/08/MetodikaZabezpecenialKT v2.1.pdf.

Poskytovatel sa dalej zavazuje pri plneni Zmluvy dodrziavat vsetky relevantné vSeobecne zavazné
pravne predpisy v rozsahu potrebnom pre plnenie tejto Zmluvy, najma:

e 7akon ¢.95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov,

e Vyhlasku Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu €.
78/2020 Z. z. o standardoch pre informacné technoldgie verejnej spravy v zneni neskorsich
predpisov,

e Vyhlasku Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢.
179/2020 Z. z., ktorou sa ustanovuje spdsob kategorizécie a obsah bezpecnostnych opatreni
informacnych technolégii verejnej spravy v zneni neskorsich predpisov,

e Vyhlasku Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢&.
85/2020 Z. z. o riadeni projektov v zneni neskorsich predpisov,

e 7akon €. 69/2018 Z. z. o kybernetickej bezpecénosti a 0 zmene a doplneni niektorych zdkonov v
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zneni neskorsich predpisov,

e Vyhlasku Narodného bezpecénostného uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpeénostnych opatreni, obsah a Struktura bezpecnostnej dokumentdcie a rozsah
vSeobecnych bezpecnostnych opatreni v zneni neskorsich predpisov,

e Zakon €. 215/2004 Z. z. o ochrane utajovanych skutocnosti a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov,

e Zakon ¢. 18/2018 Z. z. o ochrane osobnych Gdajov a o zmene a doplneni niektorych zakonov v
zneni neskorsich predpisov,

e 7akon ¢. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov verejnej moci a o
zmene a doplneni niektorych zakonov (zakon o e-Governmente) v zneni neskorsich predpisov.

Poskytovatel sa zavazuje byt riadne zapisany v registri partnerov verejného sektora po dobu
trvania tejto Zmluvy, ak mu taka povinnost vyplyva zo zdkona ¢. 315/2016 Z. z. o registri partnerov
verejného sektora a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej
ako ,Zakon o RPVS"). Poskytovatel sa zavidzuje zabezpecdit, aby jeho subdodavatelia v zmysle § 2
ods. 1 pism. a) bod 7 Zakona o RPVS boli riadne zapisani v registri partnerov verejného sektora po
dobu trvania subdodavatelskej zmluvy, ak im takd povinnost vyplyva zo Zakona o RPVS.
Poskytovatel je povinny na poZiadanie Objednavatela predloZit vsetky zmluvy so svojimi
subdodavatelmi. Porusenie ktorejkolvek z povinnosti Poskytovatela podla tohto ustanovenia
Zmluvy je jej podstatnym porusenim a zaklada pravo Objedndavatela na odstupenie od tejto Zmluvy
s pravnymi Ucinkami ukoncenia Zmluvy ex tunc, a/alebo préavo Objednavatela poZadovat od
Poskytovatela zaplatenie zmluvnej pokuty vo vyske ceny dohodnutej podla tejto Zmluvy, ¢im nie
je nijako dotknuty narok Objednavatela poZadovat od Poskytovatela nahradu Skody vzniknutej
Objedndvatelovi v dbsledku nesplnenia vyssie uvedenych povinnosti Poskytovatela. Zmluvné
strany prehlasuju, Ze vysku zmluvnej pokuty povazuju za primeranu, pretoze prihliadali na hodnotu
a vyznam touto zmluvnou pokutou zabezpelovanej zmluvnej povinnosti. Objednavatel je
opravneny odstupit od Zmluvy aj v nasledujucich pripadoch:

a) dnom pravoplatného rozhodnutia registrujiceho orgdnu o vymaze Poskytovatela alebo
niektorého subdoddvatela Poskytovatela podla § 12 Zakona o RPVS,

b) driom pravoplatného rozhodnutia registrujuceho organu o pokute uloZenej Poskytovatelovi
podla § 13 ods. 2 Zakona o RPVS,

c) ak je Poskytovatel - partner verejného sektora viac ako 30 dni v omeskani so zapisom novej
opravnenej osoby (§ 10 ods. 2 tretia veta Zakona o RPVS),

d) ak subdodévatelia alebo subdodavatelia podla osobitného predpisu, ktori majd povinnost
zapisovat sa do registra partnerov verejného sektora, nie su zapisani v registri partnerov
verejného sektora.

V pripade, Ze nie je splnend povinnost podla § 11 ods. 2 Zakona o RPVS, alebo ak je
Poskytovatel’ v omeskani so splnenim povinnosti podla § 10 ods. 2 tretej vety citovaného
zakona, nie je Objednavatel’ v omeskani, ak z tohto dévodu neplni, o mu uklada tato
Zmluva. V pripade, ze Objednavatel’ nevyuZzije pravo odstapit’ od Zmluvy v zmysle § 15
ods. 1 Zakona o RPVS, mé pravo na zaplatenie zmluvnej pokuty zo strany Poskytovatel'a
vo vyske 20% z celkovej hodnoty plnenia podla tejto Zmluvy.

Zmluvné strany sa zavazuju pri plneni predmetu Zmluvy dodrZiavat princip nediskriminacie a
rovnosti muzov a Zien tak, aby nedochdadzalo k zvyhodnenym podmienkam pre akukolvek skupinu
0s0b pri vybere a odmenovani zamestnancov. Pri vybere administrativnych a odbornych kapacit
zapojenych do riadenia a realizacie projektu bude dodrZany princip rovnosti muzov a Zien a princip
nediskrimindcie tak, aby nedochadzalo k horizontdlnej alebo vertikalnej rodovej segregécii. V rdmci
mzdového ohodnotenia administrativnych a odbornych kapacit nebude dochadzat k nerovnému
odmenovaniu za rovnaku pracu na zaklade pohlavia alebo prislusnosti k akejkolvek znevyhodnenej
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skupine os6b.

CL 11
Predmet Zmluvy

2.1 Predmetom tejto Zmluvy je:

a) zavazok Poskytovatela v dohodnutom case, mieste a podla ostatnych podmienok
vyplyvajucich zo Zmluvy, na svoje naklady, na svoje nebezpeéenstvo a podla pokynov
Objednavatela riadne vykonat a Objednavatelovi véas odovzdat aimplementovat Dielo
uvedené v ¢l. Il ods. 2.2 Zmluvy bez vad a nedorobkov, v dohodnutej kvalite, inak v kvalite
pozadovanej aplikovatelnymi pravnymi predpismi a technickymi normami;

b) zavéazok Objednavatela riadne zhotovené a véas odovzdané Dielo podla tejto Zmluvy prevziat
spésobom dohodnutym v Zmluve a zaplatit zafi cenu dohodnutu tejto Zmluve.

2.2 Pod pojmom ,Dielo” sa na ucely tejto Zmluvy rozumie:

a) Prevedenie komplexnej analyzy informacnej bezpecnosti a kybernetickej bezpecnosti
prevadzky IT sietovych sluZieb a systémov BBSK (dalej aj ako , Analyza“) v rozsahu podla
Specifikacie uvedenej v Prilohe €. 1 Zmluvy - Technicka Specifikacia vratane vsetkej prislusnej
dokumentdcie, ktord ma by vystupom tejto Cinnosti (dalej ako ,,Priloha €. 1%);

b) Dodanie softvéru a jeho customizacia, integracia, testovanie a nasadenie do produkcie
v podmienkach Objednavatela (dalej ako ,Implementacia vysledkov Analyzy“) v rozsahu
podla Specifikdcie uvedenej v Prilohe €. 1 Zmluvy - Technickd Specifikicia - bod 2.
yJlmplementdcia komplexného systému evidencie a procesov pre riadenie kybernetickej

bezpecnosti, rizik, zranitelnhosti a hrozieb”

(Analyza a Implementécia vysledkov Analyzy d’alej spolu ako ,,Dielo*).

CL 111
Termin, miesto a sp6sob realizacie Diela

3.1 Zmluvné strany sa dohodli, Ze Poskytovatel je povinny zrealizovat a odovzdat Dielo v zmysle
podmienok vyplyvajucich z tejto Zmluvy v termine do 150 dni od nadobudnutia Uinnosti tejto
Zmluvy. ...oooeveeenns .

3.2 Dielo je Poskytovatel opravneny vykonavat v pripade potreby v sidle Objednavatela, ako aj vo
svojom sidle, pripadne na inom vhodnom mieste podla uvaZenia Poskytovatela.
Miestom dodania Diela je sidlo Objednavatela.

3.3 Za den odovzdania Diela sa pre ucely tejto Zmluvy rozumie splnenie predmetu tejto Zmluvy
Poskytovatefom (v sulade s¢l. Il ods. 2.1 pism. a) Zmluvy) stym, Ze Poskytovatel vyhotovi
zaverecny protokol (dalej ako ,,Zaverecny protokol”), ktorého podpisanim obidvomi Zmluvnymi
stranami sa ma za to, Ze Dielo bolo odovzdané Poskytovatelom a prevzaté zo strany
Objedndvatela.

3.4 Poskytovatel je povinny dodat Objednavatelovi najneskér siéasne s Implementdciou vysledkov
Analyzy aj Analyzu.

3.5 Zmluvné strany sa dohodli, Ze Dielo bude este pred uzatvorenim Zaverecného protokolu v zmysle
ods. 3.3 tohto ¢lanku Zmluvy odovzdavané a preberané nasledovne:

a) Poskytovatel doruci Objedndavatelovi Dielo na jeho zavere¢nu kontrolu;

b) Objednavatel je opravneny zaslat Poskytovatelovi ozndmenie o zjavnych vadach Diela v lehote
do 10 dni odo dia jeho dorucenia Objednavatelovi na zdverecnu kontrolu;
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c) Poskytovatel je povinny takto oznamené zjavné vady Diela odborne posudit a odstranit, prip.
sa pisomne k nim vyjadrit Objednévatelovi, vlehote do 10 dni a opatovne predlozit Dielo
Objednavatelovi na zaverecnu kontrolu.

3.6 Vykonanim Diela zo strany Poskytovatela sa na Ucely Zmluvy rozumie véasné, bezchybné, vecne
spravne a Uplné dokoncéenie Diela podla podmienok dohodnutych v tejto Zmluve a jeho
odovzdanie a protokoldrne prevzatie Objednavatelom za podmienok uvedenych tejto Zmluve.

3.7 Objednavatel je opravneny neprevziat Dielo (alebo jeho ¢ast), ktoré nie je vykonané riadne alebo
odovzdané vcas podla podmienok urcenych v Zmluve. V takom pripade Objedndvatel nie je
v omeskani s povinnostou prevziat Dielo.

3.8 Riadnym odovzdanim Diela (jeho prislusnej ¢asti), podpisanim Zaverec¢ného protokolu Zmluvnymi
stranami, prechddza na Objedndvatela jednak vlastnicke pravo k Dielu (jeho prislusnej casti)
a jednak nebezpecenstvo vzniku Skody na Diele (jeho prislusnej ¢asti). Za poskodenie, stratu alebo
zni¢enie Diela alebo jeho casti zodpoveda Poskytovatel az do ¢asu riadneho odovzdania Diela
Objednavatelovi.

3.9 V pripade, Ze Dielo alebo ktorakolvek cast Diela, ktorého vykonanie je predmetom tejto Casti
Zmluvy splia naleZitosti autorského diela podla zakona ¢. 185/2015 Z. z. o autorskom prave a
pravach suvisiacich s autorskym pravom (autorsky zakon) v zneni neskorsich predpisov (dalej len
,autorsky zakon“), Poskytovatel udeluje Objednavatelovi diiom jeho protokolarneho odovzdania
v zmysle tejto Zmluvy licenciu podla autorského zakona, a to vyhradnud, neobmedzenu (najma bez
vecného, ¢asového a teritoridlneho obmedzenia), v rozsahu uvedenom v § 19 autorského zakona
tak, aby Dielo alebo jeho ¢ast mohol Objednavatel pouZivat na vlastnu potrebu, a za tymto ucelom
ho poskytovat aj tretim osobam ako podklady pre plnenie Uloh Objednavatela. Objednavatel je
tieZz opravneny tieto predmety dusevného vlastnictva spracovavat, vyhotovovat rozmnozZeniny,
zverejnovat, rozsirovat akokolvek inak pouzivat v zmysle prislusnych pravnych predpisov, ale
najma ich poskytnat orgdnom a organizaciam Statnej spravy a Uzemnej samospravy. Poskytovatel
zaroven Objednavatelovi udeluje driom protokolarneho prevzatia Diela pravo udelit tretej osobe
suhlas na jeho pouzite v rozsahu udelenej licencie a tiez suhlas na postupenie licencie. Zmluvné
strany sa zadroven dohodli, Ze odmena Poskytovatela v zmysle tohto odseku tohto ¢lanku Zmluvy
je plne zahrnuta v celom rozsahu v cene Diela dojednanej podla tejto Zmluvy. Poskytovatel sa
zavdzuje vzaujme naplnenia vyssie uvedeného vysporiadat vSetky pravne vztahy s tretimi
osobami, ktoré sa budu podielat na zhotoveni Diela tak, aby si tieto osoby nemohli uplatriovat voci
Objednavatelovi Ziadne naroky. Objednavatel sa zavazuje pouZit Dielo vyluéne pre potreby
vyplyvajuce z tejto Zmluvy a v sulade s ustanoveniami autorského zakona.

3.10 Poskytovatel bude jedinym legitimovanym disponentom / drzitelom dotknutych autorskych prav.
V pripade, ak si tretia osoba uplatni voci Objednavatelovi narok z titulu porusenia autorskych
alebo inych prév, ktory preukaze prislusnym dokladom preukazujicim pravdivost jej tvrdenia,
Poskytovatel sa zavazuje, Ze po doruceni pisomnej vyzvy uhradi objednavatelovi vSetky legitimne
naroky tretej osoby a zaroven nahradi pripadnu ind Skodu priamo suvisiacu s vyssie uvedenou
situdciou, ktord Objednévatelovi vznikne v dosledku uplatnenia takéhoto naroku tretej osoby /
tretich osoOb, a to v plnej vyske (vratane sankcii, Uhrady nadkladov na pravne zastupenie a pod. —
ak vzniknu). Ustanovenia ods. 3.8 a 3.9 tohto ¢lanku Zmluvy platia aj po zaniku tejto Zmluvy, z
akéhokolvek dovodu. Ostatné naroky Objednavatela ztejto Zmluvy alebo vyplyvajice
z aplikovatelnych pravnych predpisov tym ostdvaju nedotknuté.

3.11  V pripade podstatného porusenia Zmluvy zo strany Poskytovatela, a ndslednom odstupeni od
Zmluvy zo strany Objednavatela, Poskytovatel bezodplatne prevddza na Objednavatela
vSetky prava viazuce sa k Dielu, resp. poskytuje Objednavatelovi trvall, vyhradni a
neobmedzenu, bez osobitného suhlasu Poskytovatela prevoditelnu licenciu (suhlas) na
pouzivanie Diela tak, Ze Objedndvatel je vyluéne a neobmedzene opravneny Dielo
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nerusene a neobmedzene aplikovat, uZivat, pozZivat, Sirit, rozmnoZovat, prepracovat,
spracovat, adaptovat, dalej vyvijat, nakladat alebo disponovat s nim bez osobitného
suhlasu Poskytovatela na lubovolny Gcel, pripadne v rovnakom rozsahu prava previest, Ci
poskytnut Ciastoc¢ne alebo v celosti tretej strane, a to aj vtedy, ak tdto Zmluva zanikne alebo
sa zrusi pred Uplnym vykonanim Diela Poskytovatelom.

3.12 Poskytovatel udeluje Objedndvatelovi dodanim autorského diela ¢asovo
neobmedzeny, bez Uzemného obmedzenia, vyhradny suhlas, na kazdé a akékolvek
pouzitie autorského diela ako celku i jeho jednotlivych ¢asti v neobmedzenom rozsahu.
Odplata za vyssSie uvedenu licenciu na pouzitie autorského diela je zahrnuta v cene Diela
podla tejto Zmluvy. Ak Poskytovatel uskutoé¢nenim Diela alebo jeho realizaciou, pripadne
realizaciou jeho casti, ktord bude predstavovat autorské dielo, poveril tretiu osobu, je
Poskytovatel povinny zabezpedit, aby mu tato osoba udelila licenciu na jeho poufZitie
v rozsahu rovnakom ako je uvedené vtomto odseku tejto Zmluvy a tak, aby ju (resp.
sublicenciu) bol opravneny udelit Objedndvatelovi, resp. previest ju na Objednavatela
v stlade s touto Zmluvou.

3.13 Poskytovatel zodpovedd =za porusenie prav inej osoby, t.j. subdoddvatela
z priemyselného alebo iného dusevného vlastnictva v dosledku pouZitia autorského diela
Objedndvatelom na zaklade tejto Zmluvy.

3.14  Zmluvné strany sa dohodli, Ze Objednavatel je opravneny udelit tretej osobe suhlas na pouZitie
Diela v rozsahu licencie (sublicencia) a/alebo je opravneny licenciu zmluvou postupit.

CL1IV
Cena a platobné podmienky

4.1 Zmluvna cena za Dielo podla Zmluvy je stanovend dohodou Zmluvnych stran v sulade so zakonom
Narodnej rady Slovenskej republiky ¢. 18/1996 Z. z. o cenach v zneni neskorSich predpisov
a v sulade s vysledkom verejného obstaravania, ako cena konecnd, maximalna a platna pocas celej
doby trvania Zmluvy a v celom rozsahu zahtna vsetky ndklady, vydavky a rézie suvisiace s
realizaciou Diela, ktoré vyplyvaju pre Zhotovitela z tejto Zmluvy (dalej ako ,Cena za Dielo“).

4.2 Cena za Dielo je zmluvnymi stranami stanovena nasledovne :

bez DPH 137.380,00 EUR
DPH 20 % 27.476,00 EUR
Celkova cena s DPH 164.856,00 EUR

(slovom: jednostosestdesiatsStyritisicosemstopatdesiatsest eur).
4.3 Objedndvatel neposkytuje zalohu ani preddavok na vykonanie Diela v zmysle tejto Zmluvy.

4.4 Objedndvatel uhradi Cenu za Dielo bezhotovostnym bankovym prevodom na ucet Poskytovatela
uvedeny v zahlavi tejto Zmluvy, a to na zdklade faktdry, ktoru je Poskytovatel opravneny vystavit
Objedndvatelovi aZz po riadnom vykonani a prevzati Diela podla tejto Zmluvy.

4.5 Splatnost vystavenej faktury je Zmluvnymi stranami dohodnutéa na 60 dni odo dna jej doruéenia
Objednavatelovi. Faktira musi spifiat naleZitosti dafiového dokladu uvedené predovietkym v § 74
ods. 1 zdkona ¢. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorsich predpisov. Ak
Poskytovatelom vystavend a Objednavatelovi dorucend faktira nebude obsahovat nélezZitosti
stanovené touto Zmluvou, Objednavatel je opravneny vratit takto Poskytovatelom vystavenu
faktiru v lehote 60 dni od jej dorucéenia spat Poskytovatelovi. Opravnenym vratenim faktary lehota
splatnosti faktary neplynie. Lehota splatnosti faktury zacina plynut diiom dorucenia faktury

Objednavatelovi, ktora je Poskytovatelom vystavena v sulade s podmienkami stanovenymi touto
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Zmluvou.

4.6 Objednavatel tymto v zmysle zdkona ¢. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorsich

predpisov udeluje Poskytovatelovi suhlas na to, aby mu za plnenia vyplyvajlice z predmetu tejto
Zmluvy vystavil fakturu v elektronickej forme vo formate .pdf (dalej ako , elektronicka faktura®).
Elektronicka faktura je v zmysle zdkona €. 222/2004 Z. z. o dani z pridanej hodnoty dariovym
dokladom. Poskytovatel sa zavazuje elektronickd faktiru dorucovat Objednévatelovi
prostrednictvom elektronickej posty, a to na emailovu adresu Objednavatela: faktury@bbsk.sk.

4.7 Za den uhrady faktury sa povazuje den odoslania prislusnej vysky financnych prostriedkov na ucet

Poskytovatela uvedeny v zdhlavi tejto Zmluvy.

4.8 Zmluvné strany sa dohodli, Ze faktura (okrem naleZitosti uvedenych v predchadzajucich odsekoch

5.1

5.2

53

5.4

tohto ¢lanku Zmluvy) musi obsahovat aj nasledovné dalsie udaje:

a) nazov projektu a kod ITMS,

b) odvolavku na Objednavatelovo Cislo tejto Zmluvy (v centralnej evidencii zmluv),
c) popis plnenia Poskytovatela v zmysle predmetu Zmluvy,

d) bankové spojenie v zmysle Zmluvy,

e) identifikacia projektu, na zaklade ktorého je financovany predmet Zmluvy a

f) prislusné prilohy v sulade s touto Zmluvou.

V pripade, ak faktura nebude v sulade s platnymi pravnymi predpismi, vo fakture budud uvedené
nespravne Udaje a/ alebo nebude obsahovat vietky naleZitosti vyplyvajlice ztejto Zmluvy,
Objednavatel je opravneny takuto faktiru vratit Poskytovatelovi spolu s oznacenim nedostatkov,
pre ktoré mu bola vratena. V tomto pripade lehota splatnosti neplynie, a lehota splatnosti zacne
plynut aZ doruéenim faktlry vystavenej v stlade s podmienkami vyplyvajlicimi z tejto Zmluvy.

CLV
Prava a povinnosti Zmluvnych stran

Poskytovatel sa zavazuje bezodkladne informovat Objednavatela o vsetkych skutoénostiach, ktoré
by mohli mat vplyv na akékolvek plnenie a/alebo ucel vyplyvajuci z tejto Zmluvy a/alebo pokyny
Objedndvatela pre Poskytovatela pri realizacii Diela podla tejto Zmluvy.

Poskytovatel je povinny Dielo zhotovit a dodat tak, aby bolo zrealizované v sulade s prislusnou
legislativou platnou a ucinnou v Slovenskej republike, a to pocas celej zaru¢nej doby dojednanej
na zaklade tejto Zmluvy.

Objednavatel sa zavazuje poskytnut Poskytovatelovi véas vietky informécie potrebné pre korektné
plnenie predmetu Zmluvy, za tymto Ucelom je Poskytovatel povinny vidy vopred pisomne vyzvat
Objednavatela. Objedndvatel sa zavazuje oboznamit Poskytovatela s internymi predpismi
Objednavatela, ktoré mozu suvisiet s predmetom plnenia realizovaného zo strany Poskytovatela
podla tejto Zmluvy.

Objednavatel sa zavidzuje poskytnut Poskytovatelovi potrebnd sucinnost pre riadne a vcasné
plnenie predmetu Zmluvy zo strany Poskytovatela, zabezpecit vstupy zamestnancov Poskytovatela
do vsetkych potrebnych priestorov Objednavatela, zabezpedit potrebné priestory Objednavatela
na testovanie aadministraciu, poskytnut pristup k existujicim hardvérovym a softvérovym
prostriedkom Objednavatela, sietam a systémom Objedndvatela potrebnym pre zrealizovanie
Diela zo strany Poskytovatela v zmysle tejto Zmluvy.

Poskytovatel berie na vedomie, Ze realizacia Diela podla tejto Zmluvy je financovana aj formou
nenavratného finanéného prispevku v sulade so zdkonom ¢. 292/2014 Z. z. o prispevku
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poskytovanom z eurdpskych Strukturdlnych a investi¢nych fondov a o zmene a doplneni niektorych
zdkonov v zneni neskorsich predpisov. Poskytovatel je preto z uvedenych dévodov povinny strpiet
vykon kontroly/auditu/overovania opravnenymi osobami poverenymi vykonom
kontroly/auditu/overovania suvisiaceho s predmetom tejto Zmluvy a poskytnut im vsetku
potrebnu sucinnost, a to po dobu vyplyvajlcu z aplikovatelnych predpisov. Opravnené osoby na
vykon kontroly/auditu/ overovania s najma:

a) poskytovatel NFP, ktorym je Ministerstvo investicii, regionalneho rozvoja a informatizacie
Slovenskej republiky;

b) riadiaci orgdn pre Operacny program Integrovand infrastruktura, ktorym je Ministerstvo
dopravy a vystavby Slovenskej republiky;

c) Utvar vnutorného auditu Riadiaceho organu alebo Sprostredkovatelského organu a nimi
poverené osoby;

d) Najvyssi kontrolny tUrad SR a nim poverené osoby;

e) Organ auditu, jeho spolupracujtce organy (Urad vlddneho auditu) a osoby poverené na vykon
kontroly/auditu;

f)  Splnomocneni zastupcovia Eurépskej Komisie a Eurdpskeho dvora auditorov;
g) Organ zabezpedujuci ochranu finanénych zaujmov EU;

h) Osoby prizvané organmi uvedenymi v pism. a) az g) v sulade s prislusnymi pravnymi predpismi
SR a pravnymi aktami EU.

Za strpenie vykonu kontroly podla Zmluvy a poskytnutie sucinnosti pri vykone kontroly neprinalezi
Poskytovatelovi Ziadna odmena, nahrada ani iné plnenie. Tato povinnost Poskytovatelovi trva aj
po zaniku Zmluvy. V pripade zmeny vyssSie uvedenych legislativnych aktov je Poskytovatel povinny
podriadit sa kontrole prislusnych organov tak, aby bol dosiahnuty ucel sledovany tymto zmluvnym
ustanovenim; to plati aj pre pripad zmeny prislusnych organov.

Poskytovatel je pri plneni tejto Zmluvy povinny dodrZiavat vSetky na Dielo vztahujuce sa
ustanovenia vSeobecne zavaznych pravnych predpisov a technickych noriem platnych a Uc¢innych
na Uzemi SR.

Poskytovatel je pri realizacii Diela v zmysle tejto Zmluvy povinny:
a) chranit, presadzovat a dbat na prava a opravnené zaujmy Objednavatela.

b) riadit sa pokynmi Objednévatela, pokial nie st v rozpore so prislusnymi pravnymi predpismi,
¢i dobrymi mravmi.

Poskytovatel podpisom tejto Zmluvy vyhlasuje, Ze pri plneni tejto Zmluvy bude dodrZiavat

ustanovenia zdkona ¢. 82/2005 Z. z. o nelegélnej praci a nelegdlnom zamestnavani a o zmene a

doplneni niektorych zakonov v platnom zneni. Poskytovatel je povinny Dielo v zmysle tejto Zmluvy

vykonavat prostrednictvom legédlne zamestnanych osob.

Poskytovatel plne zodpoveda za Skody sposobené Objednavatelovi alebo tretej strane porusenim
svojich pravnych povinnosti.

0 Poskytovatel poddva Objedndvatelovi na jeho poZiadanie pisomné spravy o priebehu
a postupe realizacie Diela v zmysle tejto Zmluvy prostrednictvom IT manazérov urcenych za obe
Zmluvné strany, pricom postacuje forma elektronickej spravy (e-mail) zaslanej z e-mailove]j adresy
Manazéra IT Poskytovatela ... dorucenej na e-mailovu adresu IT Manazéra Objednavatela: ...

CL VI
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Zaruka a zodpovednost za vady

Dielo ma vady, ak Dielo alebo jeho ktordkol'vek cast’ nezodpoveda rozsahu alebo kvalite
vymedzenej v tejto Zmluve, v aplikovatelnych pravnych predpisoch alebo technickych
poziadavkach, technickych norméch alebo je zhotovené postupom Poskytovatel’a, ktory
nezodpoveda zdkonnym poziadavkadm kladenym na Dielo alebo jeho cast’.

Zhotovitel zodpoveda za realizaciu Diela v sulade s popisom a Specifikaciou vyplyvajicou
z predmetu Zmluvy a podmienkami tejto Zmluvy. Poskytovatel’ zodpoveda za vady, ktoré
ma Dielo resp. jeho Cast’ v okamihu prevzatia Diela, resp. jeho Casti, aj ked’ sa vada Diela
stane zjavnou az po tomto Case, vady vSak musia byt Objednavatelom oznamené
Zhotovitelovi do 10 pracovnych dni odo dna, v ktorom sa Objednavatel' o vade Diela
dozvedel.

Poskytovatel’ zodpoveda aj za vady Diela vzniknuté po odovzdani Diela, ak boli spésobené
poruSenim jeho povinnosti.

Poskytovatel nezodpoveda za vady Diela, ktoré boli sp6sobené pouzitim podkladov prevzatych od
Objedndvatela alebo podla pokynov od Objednavatela a:

a) ak Poskytovatel ani pri vynaloZeni vSetkej odbornej starostlivosti a Usilia nemohol zistit ich
nevhodnost alebo

b) ak naich nevhodnost preukazatelne pisomne Objednavatela upozornil a Objednéavatel na
ich pouziti napriek tomu trval.

Zaruéna doba je 24 mesiacov azacdina plynut odo drna protokoldrneho odovzdania Diela
Objednavatelovi podpisanim Zaverecného protokolu. Zaruka sa predlzuje o dobu, po ktoru Dielo
nemohlo byt v zaru¢nej dobe plne vyuZivané z dévodu vady, na ktoru sa vztahuje zaruka.

Pocas plynutia zaru¢nej doby sa Poskytovatel zavazuje vady, vratane kontrol kvality, oznacené v
opravnenej reklamacii Objednavatela, bezplatne odstranit do desat (10) dni odo dfia oznamenia
reklamacie, ak sa Zmluvné strany nedohodnu inak. Iny termin odstranenia vad Diela si Zmluvné
strany opravnené dohodnt si iba vopred, a to len pisomne.

CL VII
Zmluvné pokuty a nahrada skody

Ak sa Poskytovatel ocitne v omeskani s riadnym vykonanim Diela alebo s plnenim povinnosti
podla tejto Zmluvy, je Objednéavatel opravneny uplatnit si voéi Poskytovatelovi zmluvnu pokutu
vo vyske 0,05 % z ceny za Dielo za kaZdy aj za¢aty deri omeskania.

Ak bude Objednavatelovi kontrolnym orgdnom uloZzena sankcia z dovodu prijatia plnenia
prostrednictvom Poskytovatelom nelegdlne zamestndvanych oséb vzmysle § 7b zakona ¢.
82/2005 Z. z. o nelegélnej praci a nelegdlnom zamestnavani a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov, je Objednavatel opravneny od Poskytovatela poZadovat
zaplatenie zmluvnej pokuty vo vyske dvojndsobku takto uloZenej sankcie, a to za kazdé takéto
uloZenie sankcie kontrolnym organom zdovodu nelegdlneho zamestnania zo strany
Poskytovatela jednotlivo.

Ak Poskytovatel porusi ktorikolvek povinnost podla ¢l. | ods. 1.6 tejto Zmluvy, je Objednavatel
opravneny uplatnit si voc¢i Poskytovatelovi pravo na thradu zmluvnej pokuty vo vyske ceny diela
dohodnutej podla tejto zmluvy.
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V suvislosti s plnenim tejto Zmluvy Zmluvné strany neocakavaju, Ze by Objednavatel mohol
spOsobit Poskytovatelovi akukolvek Skodu a pripadna vyska zodpovednosti Objednavatela za
Skodu podla tejto Zmluvy je preto v suvislosti s § 379 Obchodného zakonnika limitovana urokmi z
omeskania.

Zmluvné strany vyhlasuju, Ze povazuju dohodnuté vysky zmluvnych pokut uvedenych v tejto
zmluve za primerané, pretoze pri rokovaniach o dohode o vyske tychto zmluvnych pokut
prihliadali na hodnotu a vyznam tymito zmluvnymi pokutami zabezpecovanych zmluvnych
povinnosti Poskytovatela.

Uplatnenim alebo zaplatenim zmluvnej pokuty nie je nijak dotknuté prdvo Objednavatela na
odstupenie od Zmluvy, Urok z omeskania a pravo na nahradu Skody vzniknutej v dosledku
nesplnenia vysSie uvedenych povinnosti Poskytovatela. Zaplatenie zmluvnej pokuty
Poskytovatelom nezbavuje Poskytovatela povinnosti konat v stlade s povinnostou zabezpeéenou
zmluvnou pokutou, ani povinnosti odovzdat Dielo alebo jeho ¢ast.

CL VIII
Dévernost informacii a mléanlivost

Zmluvné strany su povinné zaistit utajenie ziskanych dévernych informacii spésobom obvyklym
pre utajovanie takychto informacii, ak nie je vyslovne dojednané inak. Tato povinnost plati bez
ohladu na ukoncenie platnosti a Géinnosti Zmluvy. Zmluvné strany su povinné zaistit utajenie
dovernych informacii aj u svojich zamestnancov, zastupcov, ako aj inych spolupracujucich tretich
stran, pokial im takéto informacie boli poskytnuté.

Za doverné informdcie sa povaZzuju vsetky a akékolvek Gdaje, data, podklady, poznatky, dokumenty
alebo akékolvek iné informdcie, bez ohladu na formu ich zachytenia:

a) ktoré sa tykaju Zmluvnej strany (najma informdcie o jej Cinnosti, Struktire, hospodarskych
vysledkoch, vSetky zmluvy, finanéné, statistické a ic¢tovné informdcie, informdcie o jej majetku,
aktivach a pasivach, pohladavkach a zavazkoch, informacie o jej technickom a programovom
vybaveni, know-how, hodnotiace Studie a spravy, podnikatelské stratégie a plany, interné
predpisy, smernice, informacie tykajuce sa predmetov chranenych prdvom priemyselného
alebo iného dusevného vlastnictva a vsetky dalSie informacie o Zmluvnej strane);

b) ktoré sa tykaju obchodnych partnerov Zmluvnych stran;

c) pre ktoré je stanoveny vsSeobecne zavdaznymi pravnymi predpismi Slovenskej republiky
osobitny reZzim nakladania (najmd obchodné tajomstvo, bankové tajomstvo, darové
tajomstvo, telekomunikacné tajomstvo, osobné Udaje, utajované skutoc¢nosti);

|ll

d) ktoré su vyslovne Zmluvnou stranou oznacené ako ,doverné”, ,confidentia
alebo inym obdobnym oznaéenim.

, »proprietary”

Déverné informacie poskytnuté, odovzdané, oznamené, spristupnené a/alebo akymkolvek inym
spésobom ziskané jednou Zmluvnou stranou od druhej Zmluvnej strany na zaklade a/alebo v
akejkolvek suvislosti so Zmluvou mdzu byt pouZité vyhradne na Ucely plnenia predmetu Zmluvy a
v sulade svseobecne zavaznymi pravnymi predpismi, ktoré upravuju nakladanie s takymito
udajmi. Zmluvné strany sa zavazuju doverné informacie ako aj vsetky informacie poskytnuté,
odovzdané, oznamené, spristupnené a/alebo akymkolvek inym sp6sobom ziskané Zmluvnymi
stranami na zaklade Zmluvy a/alebo v akejkolvek suvislosti so Zmluvou udrZiavat v prisnej tajnosti,
zachovdvat o nich mléanlivost a chranit ich pred zneuZitim, poskodenim, znicenim,
znehodnotenim, stratou a odcudzenim, a to i po ukonceni platnosti a Uucinnosti Zmluvy. Zmluvna
strana nie je opravnenad bez predchadzajuceho pisomného suhlasu druhej Zmluvnej strany doverné
informacie poskytnut, odovzdat, oznamit, spristupnit, zverejnit, publikovat, rozsirovat, vyzradit ani
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pouzit inak nez na ucely plnenia predmetu Zmluvy, a to ani po ukonéeni platnosti a Ucinnosti
Zmluvy, s vynimkou pripadu ich poskytnutia /odovzdania /ozndmenia/ spristupnenia:

a) odbornym poradcom Zmluvnej strany (vratane pravnych, Ucétovnych, danfovych a inych
poradcov, alebo auditorov), ktori si bud’ viazani vseobecnou profesionalnou povinnostou
mic¢anlivosti stanovenou alebo uloZzenou zdkonom alebo su povinni zachovavat mléanlivost na
zaklade pisomnej dohody so Zmluvnou stranou;

b) subdodavatelom, ak sa subdoddvatel podiela na plneni podla Zmluvy, a ak je to potrebné pre
Ucéely plnenia povinnosti Poskytovatela podla Zmluvy, pricom subdodavatel musi byt viazany
minimalne rovnakym rozsahom povinnosti vo vztahu k ochrane dévernych udajov, ako su
viazané Zmluvné strany podla Zmluvy.

c) opravnenym osobam, ak to vyZaduju vSeobecne zavazné pravne predpisy.

8.4 Povinnost Zmluvnych stran zachovavat mlcanlivost o dévernych informaciach sa nevztahuje na
informacie, ktoré:

a) bolizverejnené uz pred nadobudnutim tUc¢innosti Zmluvy, ¢o musi byt preukazatelné na zaklade
poskytnutych podkladov, ktoré tuto skuto¢nost dokazuju;

b) sa stanu vSeobecne a verejne dostupné po nadobudnuti G¢innosti Zmluvy z iného dévodu ako
z dovodu porusenia povinnosti podla Zmluvy, ¢o musi byt preukazatelné na zaklade
poskytnutych podkladov, ktoré tuto skuto¢nost dokazuju;

c) maju byt spristupnené na zadklade povinnosti stanovenej zdkonom, rozhodnutim suddu,
prokuratury alebo iného opravneného organu verejnej moci, boli vyvinuté Zmluvnou stranou
nezavisle na informaciach ziskanych od druhej Zmluvnej strany, ziskané Zmluvnou stranou od
tretej strany, ktord ich legitimne ziskala alebo vyvinula, a ktord nema Ziadnu povinnost, ktora
by obmedzovala ich zverejfiovanie.

8.5 Poskytovatel je opravneny poskytnut déverné informécie tretim osobam v rozsahu, v akom su tieto
informacie pozadované v sutaznych podkladoch za ucelom Gcasti Poskytovatela vo verejnom
obstardvani, obstaravani, alebo v inom procese vyberu Poskytovatela ako dodavatela tretimi
osobami, ktoré nie su obstaravatelom alebo verejnym obstardvatelom vyhradne len po
predchadzajucom pisomnom suhlase Objednavatela.

8.6 Za porusenie tohto ¢lanku sa nepovaZuje zverejnenie tejto Zmluvy v Centralnom registri zmlav
vedenom Uradom vlady Slovenskej republiky a/alebo spristupnenie informécii vyplyvajicich
ztejto Zmluvy vsulade so zdkonom ¢. 211/2000 Z. z. o slobodnom pristupe k informacidm
aozmene adoplneni niektorych zdkonov (zdkon o slobode informacii) v zneni neskorsich
predpisov.

CL IX
Ukoncenie Zmluvy

9.1 Tdto Zmluva zanikne Uplnym naplnenim vSetkych prav a povinnosti oboch Zmluvnych stran
vyplyvajucich z tejto Zmluvy. Zmluvu je taktiez mozné ukondit pisomnou dohodou Zmluvnych
stran, alebo pisomnym odstlpenim od Zmluvy podla podmienok uvedenych v tejto Zmluve.

9.2 V pripade zaniku Zmluvy dohodou Zmluvnych stran, tato zanikd driom uvedenym v tejto dohode.
V pripade, ak tento den nebude v dohode vyslovne uvedeny, tato Zmluva zanikne diiom ucinnosti
takejto dohody. V dohode sa upravia aj vzajomné naroky Zmluvnych stran vzniknuté z plnenia
zmluvnych povinnosti alebo z ich porusenia ku diu zaniku Zmluvy dohodou.

9.3 Ak Poskytovatel kona v rozpore s touto Zmluvou, sutaznymi podkladmi, pravnymi predpismi alebo
pokynmi Objednavatela a na pisomnu vyzvu Objednavatela toto konanie ajeho nasledky
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v uréenej lehote neodstrani, je Objednavatel opravneny od Zmluvy odstupit.

Odstupenie od Zmluvy musi mat pisomnu formu a musi byt druhej Zmluvnej strane dorucené.
Uginky odstupenia od tejto Zmluvy, pokial v tejto Zmluve nie je uvedené inak, nastavaju (ex nunc)
driom dorucenia odstUpenia druhej Zmluvnej strane, pokial' v tejto Zmluve alebo osobitnom
pravnom predpise nie je uvedené inak.

Odstupenim od Zmluvy zanikaju vSetky prava a povinnosti Zmluvnych stran vyplyvajice zo Zmluvy
okrem prav na nahradu spbésobenej Skody a uslého zisku, prav na zmluvné sankcie, inych prav a
povinnosti vyplyvajlcich z ustanoveni tejto Zmluvy a zo vSeobecne zavaznych pravnych predpisov
o poskytovani zaruky a zodpovednosti za vady za tu Cast Diela, ktord bola do dnia odstupenia
Poskytovatelom zrealizovand a Objedndvatelom riadne prevzatd, a inych prav a povinnosti, ktoré
podla dohody Zmluvnych strdn alebo podla ich povahy maju trvat aj po zaniku Zmluvy
odstupenim.

V pripade odstupenia od Zmluvy vykona Poskytovatel bezodkladne nevyhnutné opatrenia na
okamzité a riadne ukoncenie vykonavania Diela tak, aby Objednavatelovi nevznikla ziadna skoda.

Ak dojde k odstupeniu od Zmluvy pre porusenie povinnosti zo strany Poskytovatela, m3a
Objednavatel ndrok na nahradu ndkladov, ktoré mu vznikli s obstaranim nového zhotovitela, ktory
Dielo zrealizuje.

CL X
Vyuzitie subdodavatelov

10.1 Poskytovatel prehlasuje, Ze po dobu plnenia jeho povinnosti vyplyvajucich z predmetu Zmluvy

bude trvale disponovat naleZitou odbornou spdsobilostou potrebnou pre plnenie jeho povinnosti
vyplyvajucich z predmetu Zmluvy, ktora bola podmienkou jeho vyberu ako Poskytovatela, t.j. Ze
bude mat k dispozicii vietkych poZadovanych expertov a Specialistov nevyhnutne potrebnych pre
riadne naplnenie predmetu Zmluvy, resp. vykonanie Diela v zmysle podmienok vyplyvajucich z
tejto Zmluvy.

10.2 Poskytovatel predklada v prilohe €. 3 k tejto Zmluve zoznam vsetkych svojich subdodavatelov

s uvedenim ich identifikatnych udajov, predmetu a podielu subdoddvky a udajov o osobe
opravnenej konat za kazdého subdodavatela v rozsahu meno a priezvisko, adresa pobytu, datum
narodenia. Poskytovatel ku kazdému subdodavatelovi zaroven predkladd dékaz o opravneni na
prislusné plnenie predmetu zdkazky podla § 32 ods. 1 pism. e) ZVO a dbkaz o zapise do registra
partnerov verejného sektora, ak zakon pre takéhoto subdodavatela tento zapis vyZzaduje. Az do
splnenia vsetkych zavazkov vyplyvajucich z tejto Zmluvy je Poskytovatel povinny oznamit
Objedndvatelovi akukolvek zmenu Udajov o subdodavatelovi.

10.3 Poskytovatel je opravneny kedykolvek pocas trvania tejto Zmluvy vymenit ktoréhokolvek

subdodavatela, a to za predpokladu, Ze novy subdodavatel disponuje opravnenim na prislusné
plnenie Zmluvy podla § 32 ods. 1 pism. e) ZVO, ako aj spltia povinnost zapisu do registra partnerov
verejného sektora, ak zdkon pre takéhoto subdodavatela tento zapis vyZzaduje. Najneskor 7 dni
pred prijatim subdodavky od nového subdodavatela, alebo od uzavretia zmluvného vztahu
s novym subdodavatelom (podla toho, ktord udalost nastane skér, je Poskytovatel povinny
oznamit Objednavatelovi (identifikacné) Gdaje o novom subdodavatelovi a o osobe opravnenej
konat za nového subdodavatela v rozsahu meno a priezvisko, adresa pobytu, datum narodenia
a zaroven predloZit Objednavatelovi doklad preukazujtci, ze novy subdodavatel spifia podmienku
Ucasti osobného postavenia podla § 32 ods. 1 pism. e) ZVO pre dany predmet subdodavky. Az do
splnenia vsetkych zavazkov vyplyvajucich z tejto Zmluvy je Poskytovatel povinny oznamit
Objednavatelovi akukolvek zmenu udajov o novom subdodavatelovi.

10.4Osoba, ktora sa ma stat subdodavatelom, sa subdoddvatelom stava podla tejto Zmluvy
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schvalenim zo strany Objedndvatela, ktoré sa ucini podpisom nového navrhovaného znenia
Zoznamu subdodavatelov vo forme dodatku k Zmluve. Objedndvatel je opravneny subdoddvatela
odmietnut z dévodu akejkolvek pochybnosti o schopnosti riadneho plnenia Zmluvy, odmietnutie
sa Poskytovatel zavazuje bez vyhrad respektovat.

10.5 Povinnosti uvedené v ods. 10.2 a 10.3 tohto ¢lanku Zmluvy nie je Poskytovatel povinny plnit
v pripade subdoddvatelov, ktori mu dodavaju tovary.

10.6Poskytovatel je opravneny plnit svoje povinnosti vyplyvajice z predmetu tejto Zmluvy
vyluéne prostrednictvom subdoddvatelov podla tohto ¢lanku Zmluvy. Za plnenie
subdodavatela zodpovedd Poskytovatel ako za plnenie vlastné. Poskytovatel je dalej
povinny vykondvat vsetky Cinnosti podla tejto Zmluvy, Co plati aj pre pripady, ak tieto
vykondva prostrednictvom subdoddvatela, len na to dostato¢ne odborne kvalifikovanymi
osobami. Pokial Poskytovatel v procese verejného obstardvania uviedol na preukdzanie
spinenia akejkolvek kvalifikacie konkrétnu fyzicki osobu (dalej ako , Expert”), je povinny
zabezpedit, aby vtomu zodpovedajucom rozsahu vykonaval prislusné cinnosti tento
Expert a v pripade nemoznosti vykonavania Cinnosti tymto Expertom, je Poskytovatel
povinny zabezpetit nahradenie Experta inou osobou splfiajicou podmienku tG&asti podla
§ 34 ods. 1 pism. g) ZVO pre daného Experta tak, ako bola stanovend vo verejnom
obstaravani, o ¢om bezodkladne pisomne upovedomi Objednavatela aj s preukdzanim
splnenia predmetnej podmienky ucasti (kvalifikacie). Takuto nahradnd osobu je
Objednavatel z dovodov nedostatocnej kvalifikacie opravneny do 10 dni od oznamenia
odmietnut a Poskytovatel je za rovnakych podmienok povinny nahradit osobu Experta.
V suvislosti s plnenim tejto Zmluvy a vSetkymi cinnostami sa Poskytovatel zavazuje
postupovat v striktnom sulade s ust. § 34 ods. 3 ZVO a ust. § 41 ods. 1 pism. b) ZVO a je
povinny zabezpedit, aby vietci subdodavatelia a Experti spliiali podmienky v zmysle
predmetnych ustanoveni a tieto dodrziavali pocas celého trvania Zmluvy.

10.7Pokial Poskytovatel preukazuje splnenie podmienok ucasti podla § 34 ZVO inou osobou,
je povinny plnenie, resp. jeho prislusnu ¢ast touto tretou osobou aj skutoéne realizovat.

10.8Zmluvné strany sa dohodli za Ucelom zabezpecenia vSetkych povinnosti Poskytovatela podla
tohto ¢lanku Zmluvy na zmluvnej pokute tak, Ze v pripade porusenia ktorejkolvek povinnosti
tykajucej sa subdodavatelov alebo ich zmeny zo strany Poskytovatela, ma Objednavatel okrem
préava odstupit od Zmluvy, aj narok na zmluvnu pokutu vo vyske 5 % z celkovej Ceny za Dielo podla
tejto Zmluvy, za kazdé takéto porusenie, ato aj opakovane. Zmluvné strany prehlasuju, Ze
povazuju dohodnutd vysku zmluvnej pokuty za primerand, vzhladom na charakter a povahu
zmluvnou pokutou zabezpecCovanych povinnosti Poskytovatela a celkovd Cenu za Dielo podla
tejto Zmluvy. Uplatnenim si zmluvnej pokuty nie je dotknuté pravo Objednavatela na odstupenie
od Zmluvy, Urok z omeskania, ani na nahradu vzniknutej Skody. Zaplatenie predmetnej zmluvnej
pokuty nezbavuje Poskytovatela povinnosti podla tohto ¢lanku Zmluvy.

CL XI
Zaverecné ustanovenia

11.1Zmluva je vyhotovena v $tyroch (4) rovnopisoch s platnostou originalu, z ktorych po dve (2) jej
vyhotovenia st uréené pre obidve Zmluvné strany.

11.2 Tato Zmluva nadobuda platnost driom jej podpisu obidvomi Zmluvnymi stranami a Uc¢innost dfiom
nasledujticim po dni zverejnenia Zmluvy v Centralnom registri zmluv vedenom Uradom vlady SR
a vsulade s § 47a zakona ¢. 40/1964 Zb. Obciansky zakonnik v zneni neskorsich predpisov v spojeni
s § 5a zakona ¢. 211/2000 Z. z. o slobodnom pristupe k informéacidam a o zmene a doplneni
niektorych zdkonov (zakon o slobode informacii) v zneni neskorsich predpisov.
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11.3 Prava a povinnosti vyplyvajice z tejto Zmluvy, avsak vyslovne v nej neuvedené, sa budu riadit
prisluSnymi ustanoveniami zdkona ¢. 513/1991 Zb. Obchodny zdkonnik v zneni neskorsich
predpisov, zakona ¢. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov; v stlade so zakonom ¢. 69/2018 Z. z.
o kybernetickej bezpecnosti a ozmene adoplneni niektorych zdkonov v zneni neskorsich
predpisov; v zmysle vyhlasky Narodného bezpecnostného dradu ¢. 362/2018 Z. z., ktorou sa
ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentdcie a
rozsah vseobecnych bezpecnostnych opatreni, a dalSimi platnymi a G¢innymi pravnymi predpismi
na Uzemi Slovenskej republiky.

11.4 Poskytovatel vyhlasuje a bez mozZnosti liberacie zodpoveda za to, Ze plnenie Poskytovatela bude
bez pravnych vad, t. j. najma nebude zatazené akymikolvek pravami tretej osoby. V pripade
zistenia pravnych vad je Poskytovatel povinny bezodkladne odstranit pravne vady plnenia
Poskytovatela tak, aby jeho plnenim nedoslo k poruSovaniu prdv tretich os6b, najma
vysporiadanim prdv s tretimi osobami, eventudlne Upravou plnenia Poskytovatela, vSetko na
naklady Poskytovatela. Zodpovednost Poskytovatela za skodu tym nie je dotknuta.

11.5Kazda zo Zmluvnych strdn sa tymto vyslovne zavazuje, ze neprevedie nijaké prdva a povinnosti
(zavazky) vyplyvajuce zo tejto Zmluvy, resp. jej Casti na iny subjekt bez predchadzajuceho
pisomného suhlasu druhej Zmluvnej strany. V pripade porusenia tejto povinnosti jednou zo
Zmluvnych stran bude zmluva o prevode (postupeni) zmluvnych zavazkov neplatna a zaroven
druhd Zmluvna strana bude opravnena od tejto Zmluvy odstupit a to s t¢innostou odstupenia ku
dnu, ked bolo pisomné ozndmenie o odstupeni od tejto Zmluvy doruc¢ené druhej Zmluvnej strane.

11.6 Zmluvné strany sa dohodli, Ze ich vzajomna komunikacia suvisiaca s touto Zmluvou si pre svoju
zadvaznost vyzaduje pisomnu formu. Zmluvné strany vyuZivaju pre svoju komunikaciu prednostne
elektronickl formu komunikacie, ¢o vSak nijako nevyluCuje moznost pisomnej komunikacie
Zmluvnych stran ani v listinnej podobe. Zmluvné strany sa zavazuju, Ze ich vzdjomna komunikacia
bude prebiehat v slovenskom jazyku. Kazda pisomnost predkladanad ktoroukolvek Zmluvnou
stranou v suvislosti s touto Zmluvou bude predkladana v slovenskom jazyku. V pripade, ak bola
dokumentdcia vyhotovena v inom jazyku ako v jazyku podla predchadzajucej vety, pre jej pouzitie
pre ucely tejto Zmluvy je potrebny uradny preklad do slovenského jazyka, ak Objednavatel neurci
inak.

11.6.1 V pripade, ak bude podla tejto Zmluvy potrebné dorucovat druhej Zmluvnej strane
akukolvek pisomnost v listinnej podobe, dorucuje sa tato pisomnost na adresu Zmluvnej
strany uvedenu v zdhlavi tejto Zmluvy, dokial nie je zmena adresy pisomne ozndmenad
Zmluvnej strane, ktord pisomnost dorucuje. Takto dorucovand pisomnost sa bude
povaZovat za dorucenu:

a) driom jej prevzatia adresdtom —t.j. Zmluvnou stranou, ktorej sa pisomnost dorucuje
(dalej aj ako ,,adresat”), alebo

b) driom, kedy adresat odmietne osobne alebo postou/expresnou kuriérskou sluzbou
dorucovanu pisomnost prevziat, alebo

c) driom, kedy posta/expresnd kuriérska sluzba vrati doruovand pisomnost
odosielajicej Zmluvnej strane ako nedorucendu.

11.6.2 V pripade, ak bude podlatejto Zmluvy potrebné dorucovat inej Zmluvnej strane akukolvek
pisomnost elektronicky prostrednictvom Ustredného portalu verejnej spravy, Zmluvné
strany sa zavazujui mat na tento Ucel zriadené a aktivne elektronické schranky, a za den
dorucenia pisomnosti Zmluvnej strane (adresatovi) do elektronickej schranky
prostrednictvom Ustredného portadlu verejnej spravy podla tohto bodu Zmluvy sa
povazuje najblizsi pracovny den bezprostredne nasledujici po kalendarnom dni, kedy
bola pisomnost ulozena do elektronickej schranky Zmluvnej strany, ktora je jej adresatom,
a to aj vtedy, ak sa tato Zmluvna strana (adresat) o takto zasielanej pisomnosti na zaklade
tejto Zmluvy nedozvedela.

11.6.3 V pripade, ak bude podla tejto Zmluvy potrebné dorucovat inej Zmluvnej strane akukolvek
pisomnost elektronicky prostrednictvom e-mailu, bude takato pisomnost povazovana za
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doru¢enit momentom, kedy bude elektronickd sprdva k dispozicii pristupna na e-
mailovom serveri sliziacom na prijimanie elektronickej posty Zmluvnej strany, ktord je jej
adresatom, teda momentom, kedy Zmluvne] strane, ktord je odosielatelom, pride
potvrdenie o UspeSnom doruceni zasielky; ak nie je objektivne z technickych dévodov
mozné nastavit automatické potvrdenie o Uspesnom doruceni zasielky, Zmluvné strany
vyslovne suhlasia s tym, Ze ich vzdjomna komunikacia podla tohto odseku Zmluvy nebude

prebiehat prostrednictvom e-mailu. Za ic¢elom realizacie dorucovania prostrednictvom e-

mailu sa Zmluvné strany zavazuju:

a) vzajomne si pisomne oznamit svoje e-mailové adresy, ktoré budud v ramci tejto formy
komunikacie zavazne pouzivat a aktualizovat, pricom nesplnenie tejto povinnosti
bude zatazovat tu Zmluvni stranu, ktora aktualizdciu neoznamila,
a zasielka/pisomnost dorucena na neaktudlnu e-mailovi adresu sa bude povaZzovat
na Ucely tejto Zmluvy za riadne dorucenu,

b) vzdjomne si pisomne oznamit vsetky Udaje, ktoré budi potrebné pre tento spdsob
dorucovania,

c) zabezpetit nastavenie technického vybavenia (e-mailové konto), ktoré bude spitiat
vSéetky parametre pre splnenie poziadavky tykajlucej sa potvrdenia dorucenia
elektronickej spravy, vratane pripojenych dokumentov; ak to nie je objektivhe moziné
z technickych dévodov, Zmluvna strana, ktord ma tento technicky problém, je jeho
existenciu povinnd oznamit druhej Zmluvnej strane, pricom na dorucovanie
pisomnosti sa uplatni postup podla tohto ¢lanku ods. 11.6 bod 11.6.1 alebo 11.6.2
tejto Zmluvy.

11.7 V ramci plnenia zavazku zo strany Poskytovatela, je Poskytovatel povinny dodat vSetky prislusné
zdrojové aj vysledné datové subory slvisiace s predmetom plnenia, vratane prevodu prislusnych
prav k predmetnym datam tak, aby ich Objednavatel mohol publikovat, resp. inak vyuzivat ako
tzv. otvorené data, najma na Portali otvorenych Gdajov BBSK. Data musia byt Poskytovatelom
dodané v Standardnych otvorenych formatoch napr. CSV, TXT, XLSX, JSON alebo XML alebo v
geoformdtoch GeolJSON, SHP, pripadne inych strojovo citatelnych a Standardne pouzivanych
formatoch.

11.8V pripade, ak niektoré ustanovenie Zmluvy je alebo sa z akéhokolvek dévodu stane neplatné,
neucinné, alebo nevynutitelné, nema a ani nebude to mat za nasledok neplatnost, nedéinnost
alebo nevynutitelnost ostatnych ustanoveni Zmluvy. Zmluvné strany st povinné v dobrej viere,
reSpektujuc zasadu dobrych mravov rokovat tak, aby bolo neplatné, netiéinné alebo nevynutitelné
ustanovenie pisomne nahradené inym ustanovenim, ktorého vecny obsah bude zhodny alebo ¢o
mozno najviac podobny ustanoveniu, ktoré je nahradzované, pricom ucel a zmysel Zmluvy musi
byt zachovany. Do doby, pokial takato dohoda nebude uzatvorend, rovnako v pripade, ak k nej
vobec ned6jde, pouZiju sa na nahradenie neplatného, neucinného alebo nevynutitelného
ustanovenia iné ustanovenia Zmluvy a ak také ustanovenia nie su, potom sa pouZiju ustanovenia
slovenskych pravnych predpisov a institutov, ktoré su upravené slovenskym pravnym poriadkom,
priCom sa pouziju také ustanovenia, ktoré zodpovedaju kritéridm predchadzajucej vety.

11.9 Akékolvek zmeny alebo doplnenia tejto Zmluvy je moziné robit len pisomne, ocislovanymi
dodatkami, schvalenymi a riadne podpisanymi obidvomi Zmluvnymi stranami, a to v sulade so
ZVO a ustanoveniami ostatnych platnych pravnych predpisov.

11.10 Zmluvné strany sa tymto zavazuju, Zze budu dodrziavat zavazok mléanlivosti na zaklade zdkona
€. 18/2018 Z. z. 0 ochrane osobnych tdajov v zneni neskorsich predpisov a na zaklade Nariadenia
Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
spracuivani osobnych Udajov a o volnom pohybe takychto Udajov, ktorym sa zruSuje smernica
95/46/ES (vSeobecné nariadenie o ochrane Udajov), ktoré sa vztahuju na vsetky citlivé informacie
vratane osobnych udajov, s ktorymi sa moze pri plneni svojich zmluvnych povinnosti oboznamit,
a tov akejkolvek forme (najma pisomnej, elektronickej, alebo Ustnej). Zmluvné strany sa zavazuju,
Ze citlivé informdacie alebo osobné udaje, s ktorymi sa obozndmia, nebudu okrem povinnosti
vyplyvajucich zo vieobecne zavaznych pravnych predpisov nijako zverejiiovat, ani ich akoukolvek
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formou reprodukovat alebo podévat ich akymkolvek tretim neopravnenym osobam. Zmluvné
strany sa zhodli, Ze ak by pri plneni tejto Zmluvy malo dochadzat k spractdvaniu osobnych udajov
zo strany ktorejkolvek Zmluvnej strany ako sprostredkovatefom v mene druhej Zmluvnej strany
ako ich prevadzkovatelom, Zmluvné strany uzatvoria pred zacatim ich spractvania dohodu o
podmienkach spracovania osobnych Udajov. Zmluvné strany sa zavazuju, Ze citlivé informdcie,
alebo osobné udaje s ktorymi sa oboznamia, nebudl okrem povinnosti vyplyvajlcich zo
vseobecne zavaznych pravnych predpisov nijako zverejiiovat, ani ich akoukolvek formou
reprodukovat alebo podavat ich akymkolvek tretim neopravnenym osobam.

11.11 Zmluvné strany vyhlasuju, Ze maju sposobilost na pravne tkony v plnom rozsahu a ich zmluvna
volnost nie je Ziadnym sp6sobom obmedzena. Zmluvné strany dalej vyhlasuju, Ze Zmluvu
uzatvorili na zaklade ich skutocnej, slobodnej a vaznej vole, ktoru prejavili urcito a zrozumitelne,
Zmluvu uzatvorili dobromyselne a v dobrej viere a neuzatvorili ju ani vomyle, ani pod natlakom
a ani v tiesni alebo za napadne nevyhodnych podmienok, Zmluvu si preditali, obsahu Zmluvy
porozumeli a na znak suhlasu s obsahom Zmluvy ju vlastnoru¢ne podpisuju.

11.12 Prilohami tejto Zmluvy su alebo sa postupne stanu nasledovné prilohy:

Priloha ¢. 1 — Technicka Specifikacia Diela;

Priloha ¢. 2 — Navrh na plnenie kritéria predlozeny v ponuke;

Priloha ¢&. 3 — Zoznam subdodavatel'ov/Cestné vyhlasenie o nevyuziti subdodavatel'ov.
Obsah priloh je neoddelite'nou stcastou obsahu zdviazkového vzt'ahu zaloZzeného touto

Zmluvou.
Poskytovatel’: Objednavatel’:
SophistIT, s.r.o. Banskobystricky samospravny kraj
V Bratislave, diia 15.5.2023 V Banskej Bystrici, ditia 31.5.2023
Peter Béres, konatel’ Mgr. Ondrej Lunter, predseda
SophistIT, s.r.o. Banskobystrického samospravneho kraja
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Priloha ¢. 1 — technicka Specifikacia diela

1. Aktualizacia a dodavka dokumentdcie pre Klasifikaciu informdcii a kategorizaciu informaénych systémov
podla zakona €. 95/2019 Z. z. o informaénych technolégiach vo verejnej sprave a o zmene a doplneni
niektorych ziakonov v zneni neskorsich predpisov; v silade so zdkonom ¢&. 69/2018 Z. z. o kybernetickej
bezpecnosti a 0 zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov; v zmysle vyhlasky

v

Narodného bezpeénostného dradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpeénostnych
opatreni, obsah a Struktura bezpecnostnej dokumentacie a rozsah vSseobecnych bezpecnostnych opatreni;
a analyzou kybernetickej bezpeénosti a prevadzky IT sietovych sluZieb a systémov.

Uchadza¢ vypracuje na zéklade poskytnutych informacii a aktudlnych dokumentov zadavatel'a
pozadovanu bezpecnostni dokumentaciu v stilade s kategorizdciou informacnych systémov
podla zakona ¢. 95/2019 Z. z. o informacénych technoldgiach vo verejnej sprave a o zmene
a doplneni niektorych zdkonov v zneni neskorSich predpisov a v stlade so zakonom ¢. 69/2018
Z. z. o kybernetickej bezpe¢nosti a 0 zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov a podla vyhlasky NBU ¢&. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpe¢nostnej dokumentacie a rozsah v§eobecnych
bezpecnostnych opatreni.

Uchédza¢ dodéa pozadovany vystup vo forme dokumentacie MS Word a MS Excel resp. MS
Access.

Dokumentacia musi byt spracovana v Struktire definovanej § 20 zakona ¢. 69/2018 Z. z.
o kybernetickej bezpecnosti a o zmene a doplneni niektorych zdkonov v zneni neskorSich
predpisov  (Bezpecnostné opatrenia), alebo ekvivalent v zmysle normy ISO 27001/2022
doplneny o poziadavky platnej a u€innej legislativy na izemi Slovenskej republiky.
Dokumentacia musi priamo odzrkadlovat vysledky ,,Analyzy kybernetickej bezpecnosti
procesov a prevadzky IT sietovych sluzieb a systémov®, prostredie a Standardy obstaravatel’a,
nesmie byt vS§eobecnd. Sticastou dokumentacie musi byt aj spracovanie povinnych formularov
pre jednotlivé zdznamy.

Analvyza kybernetickej bezpecnosti procesov a prevadzky IT sietovych sluzieb a systémov —
popis Cinnosti:

Predmetom pre zvySenie urovne kybernetickej bezpecnosti je vypracovanie analyzy ,,Analyza
kybernetickej bezpecnosti procesov a prevadzky IT sietovych sluzieb a systéemov*. Zhotovitel
sa zavizuje uskutocnit’ analyzu kybernetickej bezpecnosti procesov a prevadzky IT sietovych
sluzieb a systémov pre obstardvatela. Vystupy z tejto analyzy maji overit aktualny stav
kybernetickej bezpecnosti a budu podkladom pre nadvrh ndpravnych opatreni v kontexte plnenia
povinnosti vyplyvajlcich zo zékona €. 95/2019 Z. z. o informacnych technologiach vo verejne;
sprave a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov zakona ¢.
69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov v zneni
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neskorSich predpisov. Analyza ma sluzit' aj ako podklad pre realizaciu d’alSich auditov
kybernetickej bezpecnosti, preto obstardvatel vyzaduje, aby analyza bola realizovana
Auditorom certifikovanym Kompetencnym a certifikacnym centrom kybernetickej bezpecnosti
Slovenskej republiky.

A. Pod procesmi sa rozumeju vietky procesy definované zakonom €. 69/2018 Z. z. o kybernetickej
bezpecnosti a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov minimalne
v rozsahu riadenia:

1. organizicie informacnej bezpecnosti,

riadenia aktiv, hrozieb a rizik,

persondalnej bezpec¢nosti,

dodavatel'skych sluzieb, akvizicie, vyvoja a udrzby IS,
technickych zraniteI'nosti systémov a zariadeni,
riadenia bezpecnosti sieti a IS,

riadenia prevadzky,

riadenia pristupov,

kryptografickych opatreni,

10. kybernetickych bezpecnostnych incidentov,

11. monitorovania, testovania bezpecnosti a bezpe¢nostnych auditov,
12. fyzickej bezpecnosti a bezpecnosti prostredia,

13. kontinuity procesov.

W XA R WD

B. Pod IT sietovymi sluzbami a systémami v tomto dokumente rozumieme nasledovné oblasti:

1. Elektronickd posta (email) ako aj suvisiace systémy (ako aj ich SW a HW)
zabezpecujuce tok emailovej komunikacie v rdmci rezortu, poskytuje uradu, jeho
aktivam a zamestnancom bezpe¢né prostredie na odosielanie a prijimanie e-mailov.

2. WEB sluZzby - hlavne WEB bréna (Proxy) — ako aj stvisiace systémy (ako aj ich

SW a HW), ktoré zabezpecuju bezpecnu komunikéciu koncovych uzivatelov do

Internetu.

Autentifikacné sluzby — sliZiace na autentifikaciu koncovych uzivatel'ov alebo

systémov pristupujucich na sietové sluzby (Email, proxy, fileserver...) — priklad

AD/LDAP.

4. Firewall systémy - zabezpecujuce bezpecné kontrolované oddelenie pripojenia k
internetu, DMZ zdny, internej LAN siete, pripadne inych sieti — v zavislosti od
topologie siete to moze byt jedna, dve alebo viac dvojic Firewallov.

5. Ochranné sietové systémy a systémy pre detekciu alebo zabranenie uniku dat (IPS,
IDS, DLP...).

6. Ochranné systémy - pre koncové stanice a servery - Antivirus, anti-malvér alebo
EDR.

7. LAN a WIFI systémy — tvoriace interni alebo hostovsku siet’ a zabezpecujuce

kontrolované pripojenia koncovych uzivatel'ov k d’al§im sluzbam.

WAN systémy — tvoriace prepojenie na externé lokacie.

VPN systémy — zabezpecujliice pripojenie koncovych uzivatel'ov zvonka (napr.

internetu) do internej siete.

10. Doplnkové sietové sluzby — DHCP, NTP, SYSLOG, SIEM.

11. Softvéry a aplikécie, ktoré akymkol'vek sposobom monitoruja, alebo manazuju
komponenty horeuvedenych sluzieb a systémov (napriklad LAN manager).

12. Specializované sietové sondy alebo analyzéry, ktoré monitorujti komunikaciu
(napr. NetFlow, TAP monitor) alebo aktivne zasahuji do komunikacie (napr. IPS,
aktivne forenzné systémy...).

(O8]

O >

18/29



Zmluva o dielo ,,Rozvoj governance a urovne informacnej a kybernetickej bezpeénosti v BBSK*

C. Pod suvisiacimi systémami sa v hore uvedenom zozname rozumeju systémy, ktoré nie st nevyhnutne
neoddelitelnou stiéastou danej sluzby, ale ktoré sluzia ako:

1.

doplnkova sluzba/systém danej sluzby/systému (priklad — antispamovy filter pre
Elektronickll postu, pokial’ je umiestneny na inom serveri ako emailovy server,
alebo je dodavany formou externej sluzby - napr. cloud),

doplnok, ktorého nefunkénost’ by sluzbu obmedzila, alebo zmenila Groven jej
bezpecnosti (priklad autentifikacia pre emailovych klientov, email brana v DMZ
perimetri, autentifikany server druhej Grovne).

Pre potreby tohto opisu su d’alej ,,IT sietové sluzby a systémy* oznacené ako ,,sietové sluzby

a systémy*.

D. Ucelom tejto analyzy je identifikovat interné a externé rizikd spojené so sietovymi sluzbami a
systémami, uréovat zranitelné miesta suvisiace s tymito rizikami, preskimat, ako moZno tieto
zranitelné miesta zneuiit, a poskytnut odporiéania na zmiernenie, pripadne uplné eliminovanie
tychto rizik s cielom zabezpeéit bezpeéné a kontrolované prostredie.

Je odporticané sa v analyze zamerat’ hlavne na:

1. Vysoku dostupnost’ sietovych sluzieb a systémov.

2. Riadenie a zabezpecCenie zmien v sietovych sluzbach a systémoch.

3. Riadenie stavu a vykonnosti sietovych sluzieb a systémov.

4. Riadenie pristupu k sietovym sluzbam a systémom, vratane spravnej Sifrovanej

komunikacie.

5. Riadenie prevadzkovych zdznamov a auditu systémov.

6. Ochrana proti Skodlivému kodu.

7. Pristupy klientov k systémom.

E. Technickymi krokmi pre realizaciu analyzy informacnej bezpecnosti sluZieb a systémov budu:

1.  Analyza fyzickej bezpecnosti.

2. Analyza hardvérovych komponentov — Servery, Datové uloZisk4a, Pracovné
stanice

3.  Analyza softvérovych komponentov — Serverové OS, OS pracovnych stanic
a aplikacie.

4. Analyza riadenia zraniteI'nosti — Audit procesov aktualizacie OS, aplikacii.

5. Analyza komunika¢nych kanalov - pristupy do sietovych sluZieb a systémov cez
softvér na pracovny staniciach, mobilnych zariadeniach, web alebo iné sposoby
pripojenia.

6.  Analyza administratorskych ako aj uZzivatel'skych uctov sietovych sluzieb a
systémov

7. Analyza prevadzkovych zdznamov (log, syslog).

8. Analyza procesov pre obnovenie dat v pripade ich straty.

F. Metodiky zistovania pre realizaciu analyzy informacnej bezpecnosti sietovych sluZieb a systémov
budu:

1.  Fyzicky — navstevou datacentier kde su siet'ové sluzby a systémy prevadzkované.

2. Pomocou aplikécie pre monitorovanie komunikacie komponentov v sietach.

3.  Analyzou procesov tykajucich sa prevadzky sietovych sluzieb a systémov.

4.  Auditovanym pristupom na konfiguracné rozhrania sietovych sluzieb a systémov.
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5. Rozhovorom s poverenymi zamestnancami objedndvatela — administratormi
sietovych sluzieb a systémov. Ak to situdcie priamo nevyzaduje, mdzu byt
rozhovory realizované aj schvalenou online formou.

6.  Auditovanym pristupom sliziacim na otestovanie vyuzitia zranite'nosti
sietovych sluzieb a systémov.

G. Vystupom analyzy kybernetickej bezpeénosti prevadzky sietovych sluiieb a systémov bude
komplexna sprava obsahujuca vysledky analyz vSetkych systémov a podsystémov obstaravatela
z bodov A. a B. z pohladu:

Fyzickej bezpecnosti priestorov, kde su umiestnené zariadenia.

Bezpecnosti hardvérovych a softvérovych komponentov (OS a aplikacie).
Riadenia zranitelI'nosti — aktualizacie OS, aplikacii, zariadenia.

Bezpecnosti komunikac¢nych kanalov - pristupy do sietovych sluzieb a systémov
cez softvér na pracovny staniciach, mobilnych zariadeniach, web alebo iné
spdsoby pripojenia.

Bezpecnosti privilegovanych a uzivatel'skych uctov.

Existencie a spravy prevadzkovych zaznamov (log, syslog).

Procesov pre obnovenie dat v pripade ich straty.

Klasifikacie informacnych aktiv a kategorizacie informacnych systémov a sieti
podla § 4 vyhlasky NBU ¢&. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktura bezpecnostnej dokumentacie a rozsah
vSeobecnych bezpecnostnych opatreni.

9.  Analyzu rizik v zmysle zédkona ¢. 69/2018 Z. z. o kybernetickej bezpe¢nosti a o
zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

AW~

PN

Sprava bude obsahovat’ spdsob uskutocnenia analyzy, kroky prevedené na ziskanie informacii,
vystup ziskanych informadcii, zistené rizik4 a odporti¢ania na eliminéciu rizik.

Tieto vystupy pomdze overit’ skutkovy stav, ¢i organizacia spiiia povinnosti vyplyvajtcich zo
zakona €. 95/2019 Z. z. o informaénych technologiach vo verejnej sprave a o zmene a doplneni
niektorych zdkonov v zneni neskorSich predpisov, zdkona ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti a o zmene a doplneni niektorych zédkonov v zneni neskorSich predpisov, a v
pripade, Ze ich nesplita, poméct’ navrhnat’ napravné opatrenia.

2. Implementacia komplexného systému evidencie a procesov pre riadenie kybernetickej bezpecnosti, rizik,
zranitelnosti a hrozieb

Oblast’ komplexného riadenia bezpecnosti, procesov, dokumentécie a riadenia rizik bude
zabezpecend implementiciou systému pre riadenie zranitel’'nosti a hrozieb. Obstaravatel
poZaduje implementaciu uvedeného systému priamo u obstaravatel'a v jeho I'T-prostredi.

Parametre systému:
e Lokalna implementdcia v rémci datacentier obstaravatela.
e Systém musi byt mozZné nasadit vo virtualizovanom prostredi.
e RieSenie bude dodané ako jednotné softvérové riesenie.
e InStalacia a konfiguracia aplikacného programového vybavenia.
e Implementacia procesnych nastaveni podla Specifikacii vypracovanych v ramci analyzy.
e Interné testovanie s testovacimi datami vyhotovenymi zhotovitefom.
e Vyhotovenie dokumentacie.
e Implementdcia rozhrani s externymi informacnymi systémami.
o Implementacia bezpecnostnych mechanizmov.

e Dizajn wokflow-u, implementacia bezpecnostnych politik.
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e Navrh a implementacia operacnych postupov pre rutinné operacie spravy s vyuZzitim
funkcionality delenia prace pre jednotlivé tymi v rdmci organizacie.

e Mapovanie poziadaviek technického ndvrhu na funkcné celky infrastruktury.

e Spracovanie manuadlu fyzickej instalacie.

e Implementdcia bezpecnostnych politik do konfiguracii.

e Zohladnenie backup politik a vytvorenie backup planu, pre Log Data na zabezpecdenie
konzistencie a retencie.

e Projektovd dokumentacia, prevadzkova dokumentacia, udrziavanie a obnova.

e Komplexna technickd dokumentacia na vSetkych vrstvach dodaného riesenia.

e Know-how transfér.

e Implementacia a parametrizacia rieSenia, migracia existujucich dokumentov, smernic
a predpisov obstaravatela.

e Integrdciu s LDAP zaddvatela a definovanie roli v rdmci organizacie.

e Zabezpecenie jednotného projektového riadenia.

Minimalny rozsah dodanych sluzieb:
e Zadavatel poskytne virtudlny priestor a pristupy — vSetky aktivity spojené s instalaciou
zabezpecuje dodavatel.
e Systém musi byt nasadeny a udrZiavany vdvoch verzidch — testovacia verzia,
produkéna verzia.
Pozadovany rozsah sluzieb v ramci implementacie:
o Vstupna analyza a Specifikdcia (analyza existujucich dat, zaznamov, procesov
a dokumentdcie).
o Na zdklade analyzy definovanie poZiadaviek, problémov, procesov, ndvrhy
rieSenia, a planovanie.
o Implementdcia systému:
e parametrizacia a pripadny do-vyvoj,
e vkladanie testovacich dat,
e zakladné skolenia kfu¢ovych zamestnancov a testovacich zamestnancov,
e nastavenie Work-flow procesov,
e nastavenie prepojeni na externé systémy.
o Skolenia:
e Skolenie pre spravcov systému,
e Skolenie pre manazérov,
e Skolenie pre internych auditorov,
e Skolenie k dokumentacii,
e Skolenie vSetkych zamestnancov.
Testovanie - testovanie funkcionality minimalne 1 mesiac.
PInenie produkénych dat.

Nasadenie do prevadzky - aktivny dohlad nad produkénou prevadzkou.
Support - monitoring, Gdrzba, na 24 mesiacov. Suéastou riedenia je aj podpora v rozsahu 2
rokov.

© o O O

Systém pre riadenie zranitel’nosti a hrozieb - poziadavky na systém:
e Systém musi poskytovat riadenie kybernetickej bezpecnosti ako celku avsulade so Zdkonom
o kybernetickej bezpecnosti.

e Jazyk systému aj sprievodnej dokumentacie — slovensky alebo cesky.
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V pripade potreby a rozhodnutia obstardvatela a Manazéra KB musi byt systém schopny zastresit
vSetky evidenéné a procesné oblasti riadenia KB nezdvisle od inych systémov a bez potreby integracie
na iné systémy.

Systém nesmie byt zloZeny s viacerych samostatnych $pecifickych systémov — poZadované je jednotné
rieSenie a jednotna technoldgia v ramci vetkych definovanych funkcionalit.

Systém musi umoznovat pracovat aj s databazami, ktoré nie potrebné priebezne platit

Ndstroj musi umoznovat Upravy existujucich modulov a roli/opravneni podla poZiadaviek Zadavatela.

Integrovany zakon ¢. 69/2018 Z. z. o kybernetickej bezpeénosti a o zmene a doplneni niektorych
zakonov v zneni neskordich predpisov a poZiadavky vyhlasky NBU ¢&. 362/2018 Z. z., ktorou sa
ustanovuje obsah bezpecnostnych opatreni, obsah a Struktura bezpecnostnej dokumentacie a rozsah
vseobecnych bezpecnostnych opatreni.

Moznost pracovat v systéme aj s inymi bezpecnostnymi Standardmi (napr. ISO 27001).
Pozadovana integracia s AD (min. LDAP).

Moznost definovat vlastné workflow procesy na drovni celého systému.

Ku kazdému prvku (napr. aktiva, systémové aktivum, hrozba a pod.) moznost definovat neobmedzené
mnoZstvo uZivatelskych parametrov minimdlne na Urovni textovych poli alebo éiselnikov (v ramci
internych kapacit bez potreby sucinnosti dodavatela).

Systém musi umozriovat nastavenie pre kazdu rolu vo forme read only (prideleny zamestnanec moze
nahliadat ale nemdze ni¢ pridavat, upravovat ani mazat).

Moznost nastavit eskalacné procedury pre jednotlivé ¢innosti (napr. plany v pripade neplnenia).
Moznost prepojit so service deskom, alebo CMDB databazou.

Moznost vyuZzivat API rozhranie.

Riadenie pristupov v systéme musi pracovat principom Need to know.

Kompletna evidencia vietkych zmien zrealizovanych uzivatelom alebo spravcom s moznostou zobrazit
histériu zmien bez potreby generovat samostatné vystupy.

Integrovana OLAP kocka minimalne na urovni pohladov na informacné aktiva, systémové aktiva,
hrozby, zranitelnosti, opatrenia, rizika, nezhody a ich vzajomné suvislosti v danom okamihu.

Na zaklade pristupovych prav moznost uZivatelsky vyexportovat akékolvek zoznamy do excelu, wordu,
pdf.

Moznost vytvorit a automatizovane udrziavat Prehlasenie o aplikovatelnosti.
Kazdy uZivatel musi mat svoje jedine¢né prihlasovacie udaje.
Automatizované pripomienkovanie a upozorfiovanie zamestnancov v pripade ak maju zrealizovat

nejakd aktivitu sdvisiacu s procesmi KB. (napr. povinnost aktualizovat analyzu rizik, povinnost
prehodnotit informaéné aktiva, povinnost oboznamit sa s dokumentom a pod.).

Notifikacia aktivit minimalne na Grovni mailov.

Organizacna Struktira:

Organizacnt Struktdru mat moznost integrovat s AD a pravidelne aktualizovat
Integracia s AD v rozsahu Struktury ,,vedenie, odbor, oddelenie”.

Integracia s AD v rozsahu zamestnanec, pracovna pozicia, zaradenie v Org. Strukture, nadriadeny
zamestnanec, nastup a ukoncenie pracovného pomeru.

Moznost evidencie viacerych objektov (budov) a ich rozdelenie v ramci Org. Struktdry.
Moznost vytvarat vlastné role.

Moznost uzivatelsky vytvarat skupiny zamestnancov podla potreby a néasledne s danymi skupinami
pracovat v ramci celého systému.
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V pripade zmien v organizacnej $truktire automaticky upozornit kompetentné osoby.

Informacéné aktiva:

Vysvetlenie: Primarne aktiva - informdcie, data, know-how apod. Systémové¢ aktiva -
informacné systémy, hw, sw, siete, sietove prvky, dodavatelia a pod.

Moznost riadit bezpecnost z pohladu informacénych aktiv ako informacie, data a pod, alebo z pohladu
ako informacné systémy a zariadenia.

Vytvorenie a spravu kataldgu primdarnych aktiv a systémowvych aktiv, ich vazieb, moZnost ich
hodnotenia, nastavenie hierarchie, priradovanie kompetentnych oséb (vratane externého subjektu
ako tretej strany). moznost doplfiat dalsie sledované parametre bez potreby dovyvoja.

Moznost priradit k primarnemu aktivu neobmedzené mnoZstvo systémovych aktiv.
Moznost definovat vlastné metriky hodnoteni dévernosti, integrity a dostupnosti.
Moznost definovat garantov aktiv na Grovni zamestnanca, role alebo oddelenia.

Pre kazdé informacné aktivum musi mat moznost definovat Urover dévernosti, integrity a dostupnosti
v vztahu ku kazdému priradenému systémovému aktivu samostatnd. Tento vztah musi priamo
vstupovat do analyzy rizik.

Systémové aktiva:

Moznost definovat popis, vlastné kategdrie aktiv, definovat ich logické (IT) umiestnenie, alebo fyzické
umiestnenie.

Moznost nastavit, ¢i hodnota systémového aktiva bude preberana z pripojenych primarnych aktiv,
alebo bude automatizovane vypocitavand, alebo bude manualne fixne definovana.

Systémové aktiva musi byt mozné hromadne importovat.

Ku kazdému systémovému aktivu musi byt mozné priradit opatrenia, ktoré si na danom systémovom
aktive implementované.

Riadenie rizik:

Vytvorenie a sprava kataldgu hrozieb, zranitelnosti a opatreni, priradovanie kompetentnych oséb
alebo externych subjektov.

Moznost uzivatelsky definovat vlastné rizika, vlastné hrozby, zranitelnhosti, opatrenia.

Spracovanie Business impact analyzy (BIA) minimdlne na drovni informacnych aktiv a suvisiacich
systémov.

Moznost definovat viac analyz si¢asne vratane metodik analyz (minimélne 2 — automatizovana podla
aktudlnych zmien a systémova napr. na Urovni jedného roka).

Automatizovana analyza rizik na zéklade priebeznych zaznamov (incidenty, zistenia z auditov, zistenia
z kontrol a podobne).

V pripade automatizovanych vypoctov rizik KB si obstaravatel definuje vlastné vstupy, parametre,
hodnoty, vahy a vzorce, ktoré budu vstupovat do automatizované vypoctu.

Dodavatel povinny na vyZiadanie poskytnut podrobne rozpisané metodiky vypoctov analyz rizik,
vsetky polozky, ktoré do vypoctov vstupuju, ich hodnoty a vahy a vzorce pre vypocet rizik.
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Riadenie rizik musi byt mozné az do detailu konkrétneho aktiva, alebo systému v danom ¢ase, vratane
s histdriou vysky rizika na danom aktive, alebo systéme.

Ku kazdému riziku musi byt mozné priradit stvisiace informacné aktiva, systémové aktiva, opatrenia,
zranitelnosti, hrozby.

Ku kazdému riziku musi byt mozné definovat plany zvladania rizika.
Jedno riziko mbZe mat viac planov ako aj jeden plan moze zastreSovat viac rizik.
Pri realizacii planov musi byt nastaveny WF proces vratane eskala¢nych procesov.

Kazdy plan musi obsahovat minimalne popis aktivity, WF procesy, zodpovedné osoby, finan¢nu alebo
kapacitnu narocnost, terminy realizicie, a definovat osoby kto schvali Ze dany plan bol splneny,
eskalacné procesy pre pripad, Ze sa plany nesplnili.

Zranitel’nosti:

Obstardvatel. si definuje vlastny kataldg zranitelnosti.
Moznost vytvarat skupiny zranitelnosti.
MozZnost napojenia systému na monitorovacie systémy, alebo systémy riadenia zranitelnosti.

Moznost sledovat Uroven jednotlivych zranitelnosti (v %, alebo inom ¢iselnom vyjadreni) na zaklade
redlneho vyvoja bezpecnosti v prostredi BBSK

Kazdd zranitelnost musi mat pridelent zodpovednu osobu, ktord v pripade zneuzitia zranitelnosti je
systémom okamzite informovana.

Moznost definovat hodnoty zranitelnosti fixne, alebo operativne sa meniace podla redlneho vyvoja
bezpecnosti v prostredi obstaravatela.

Hrozby:

Obstaravatel si definuje vlastny kataldg hrozieb.
Moznost vytvarat skupiny hrozieb.

MozZnost sledovat Urover jednotlivych hrozieb (v %, alebo inom ciselnom vyjadreni) na zaklade
redlneho vyvoja bezpecnosti v prostredi obstaravatela.

Kazdd hrozba musi mat pridelend zodpovednd osobu, ktord v pripade uskuto¢nenia hrozby je
systémom okamzite informovana.

Moznost definovat hodnoty hrozieb fixne, alebo operativne sa meniace podla redlneho vyvoja
bezpecnosti v prostredi obstaravatela.

Opatrenia:

Obstaravatel si definuje vlastny kataldg opatreni.
Moznost vytvarat skupiny opatreni.

Moznost sledovat Groven jednotlivych opatreni (v %, alebo inom ciselnom vyjadreni) na zaklade
redlneho vyvoja bezpecnosti v prostredi obstaravatela.

Kazdé opatrenie musi mat pridelent zodpovednl osobu, ktord v pripade zlyhania opatrenia je
systémom okamzite informovana.
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Moznost definovat hodnoty opatreni fixne, alebo operativne sa meniace podla redlneho vyvoja
bezpecnosti v prostredi obstaravatela.

MozZnost definovat ciele KB.
Ciele KB musia byt priamo prepojené s rizikami KB.

Kazdy plan musi obsahovat minimalne popis aktivity, WF procesy, zodpovedné osoby, finan¢nu alebo
kapacitnu narocnost, terminy realizicie, a definovat osoby kto schvali Ze dany plan bol splneny,
eskalacné procesy pre pripad, Ze sa plany nesplnili.

Moznost pridelit jeden plan k viacerym ciefom.

Moznost sledovat plnenie planov napr. v % vyjadreni.

Audity, kontroly, testy:

Kompletna agenda auditov od planovania cez realizaciu a vyhodnocovanie auditov.
Riadenie auditov v zmysle zdkona €. 69/2018 o kybernetickej bezpeénosti.
Moznost planovat a riadit audity.

Moznost definovat vlastné kategodrie auditov, kontrol, testov.

Moznost definovat vlastné kategorie zisteni auditov, kontrol, testov a ich vahu.

V ramci kazdého auditu moznost definovat interného, alebo externého auditora, oddelenie na ktorom
prebehne audit, presny datum a ¢as kedy prebehne audit, predmet auditu, ¢lanok normy/vyhlasky/
zakona

V ramci jednotlivych zisteni mozZnost definovat vdzby na aktiva, systémové aktiva, hrozby,
zranitelnosti.

Zabezpecenie kompletnej evidencie internych/externych auditov/kontrol, auditnych planov,
auditnych zisteni, plany pre zvladanie auditnych zisteni vratane moznosti notifikacie osob, ktoré maju
ziskat informacie o audite, zabezpecenie evidencie kontrol, vyvhodnocovanie.

Kazdy plan musi obsahovat minimalne popis aktivity, WF procesy, zodpovedné osoby, finan¢nu alebo
kapacitni narocnost, terminy realizicie, a definovat osoby kto schvali Ze dany plan bol splneny,
eskalacné procesy pre pripad, Ze sa plany nesplnili.

MozZnost automatizovane prepocitavat rizika na zaklade identifikovanych zisteni.

Dokumentacia:

Komplexna sprava bezpecnostnej dokumentacie na Urovni smernic, politik, vyhlasok, zaznamov,
manudlov a pod.

Moznost riadit pristupy k dokumentécii podla vopred definovanych pravidiel schvélenych
obstardvatefom.

Moznost definovat prava pre kazdy dokument individualne, ale aj pre skupiny dokumentov.

Moznost vlozit dokument a riadit v systéme cely Zivotny cyklus od odoslania na pripomienkovanie, cez
Upravy, schvdlenie, oboznamovanie az po ukoncenie platnosti dokumentu a jeho vyradenie.
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Moznost vygenerovat dokumentaciu na zdklade informaécii zo systému a riadit v systéme cely Zivotny
cyklus od odoslania na pripomienkovani, cez Upravy, schvalenie, oboznamovanie az po ukoncenie
platnosti dokumentu a jeho vyradenie.

Kompletna evidencia vSetkych zmien v kazdom vygenerovanom dokumente na urovni zobrazenia
povodného znenia a nového znenia.

Evidencia vSetkych popisov zmien v kazdom nevygenerovanom dokumente.
Kompletnd evidencia vSetkych zmien v dokumente a autorov zmien.
Riadenie verzii dokumentacie a archivne uloZenie vsetkych predchadzajucich verzii dokumentu.

Pripomienkovanie navrhov dokumentdcie (vratane moznosti zabezpecenia notifikdcie ur¢enych oséb
na pripomienkovanie, notifikacie cielovej skupiny uzivatelov, Ze dokument bol aktualizovany).

V ramci pripomienkovania kompletna evidencia vSetkych pripomienok v dokumente s vdazbou na text,
ku ktorému je pripomienka dan3, ¢as a datum pripomienky, autora pripomienka a aj vysledok ako bola
dana pripomienka spracovana.

Pripomienkovanie navrhov dokumentacie (vratane moznosti zabezpecenia notifikacie urcenych oséb
na pripomienkovanie, notifikacie cielovej skupiny uzivatelov, Ze dokument bol aktualizovany).

Automatizovany proces oboznamovania sa s dokumentom a potvrdeni o oboznamovani.

Systém musi mat definovany proces, prostrednictvom ktorého je moiné vygenerovat prezenénu
listinu, vyskolit zamestnancov osobne a nasledne danu prezenénd listinu zapracovat do systému.

Nastavenie workflow a eskalacnych procesov pre pripomienkovanie, schvalovanie a oboznamovanie
sa s predpismi.

Pozadovana moznost tvorby a generovania dokumentécie podla interného dizajn manualu.

Nastavenie neobmedzeného poctu workflow procesov pre jednotlivé typy dokumentov alebo
zaznamov. Tvorba, alebo Uprava workflow procesov musi byt mozna aj bez spoluti¢asti dodavatela —
t.j. internymi zamestnancami obstardvatela.

Nastavenie datumu platnosti dokumentu (od-do), datumu vydania dokumentu.

Nastavenie klasifikaéného stupna citlivosti informdcii dokumentu.

Externé subjekty:

Riadenie dodavatelov/externych subjektov s vplyvom na kyberneticki bezpeénost, priradovanie ich
roli, hodnotenie subjektu z pohladu dostupnosti, dévernosti a integrity. moznost priradenia externého
subjektu k jednotlivym aktivitdm, procesom, planom v ramci celého systému na Urovni kompetentnej
osoby externého subjektu.

Moznost definovat externé subjekty ako integrovanu sucast systému s prepojenim na informacéné
aktiva, systémy, opatrenia, hrozby, zranitelnosti, audity a pod.

Moznost definovat tretie strany az na Urover konkrétneho zamestnanca.
Moznost riadit role zamestnancov externych subjektov rovnako ako internych zamestnancov.

Moznost definovat kompetencie a povinnosti zamestnancov externych subjektov rovnako ako
internych zamestnancov.

Incidenty / udalosti:
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Moznost evidovat podrobne vietky bezpe€nostné incidenty a udalosti a ich suvislosti.

Moznost definovat vlastné kategodrie incidentov a udalosti a definovat k nim workflow proces.

V ramci kazdého incidentu / udalosti moznost definovat miesto, ¢as, zodpovedné osoby, Uroveri Skody.
Moznost integracie s existujucou evidenciou, alebo inymi bezpeénostnymi systémami.

V ramci jednotlivych incidentov / udalosti moznost definovat vizby na aktiva, systémové aktiva,
hrozby, zranitelnosti.

Moznost definovat pre kazdy incident viac planov na zvladanie incidentu.

Kazdy plan musi obsahovat minimalne popis aktivity, WF procesy, zodpovedné osoby, finan¢nu alebo
kapacitnd narocnost, terminy realizécie, a definovat osoby ktoré schvalia Zze dany plan bol splneny,
eskalacné procesy pre pripad, Ze sa plany nesplnili.

MozZnost automatizovane prepocitavat rizikd na zaklade jednotlivych incidentov / udalosti.

Moznost vyhodnocovat incidenty za uréité obdobie a identifikovat korefiové priciny incidentov /
udalosti.

Vystupy:

Moznost definovat vlastné vystupy vo forme tabuliek alebo grafov.

Moznost zobrazovat vysledky tabuliek a grafov k definovanému ¢asu, alebo urdit interval aktualizicie
dat.

MozZnost automatizovane zasielat vybrané vystupy uréenymi osobam v uréenych intervaloch.
Moznost riadit pristupy (edit, read only) k jednotlivym vystupom.
Moznost prepojenia na externé manazérske systémy.

Moznost uzivatelsky definovat aké vystupy sa maju zobrazovat na Uvodnej obrazovke systému po
prihlaseni uzivatela.

Logovanie:

Logovanie vSetkych uzivatelskych aj systémovych aktivit v systéme.
MozZnost prepojenia na externé monitorovacie systémy.

Minimalne 3 referencie nasadenia systému a jeho vyuZivania minimdlne 1 rok v ostrej prevadzke vo
vysSie pozadovanej funkcionalite v rozsahu pre 100 a viac uZivatelov.

Licencovanie: poZaduje sa licencovanie vyhovujlice nasledovnym poziadavkam:

minimalne pre 100 aktivnych pouzivatelov ktori budu aktivne pracovat v systéme
minimalne 350 pasivnych uZivatelov, ktori budd pracovat v systéme len v pripade Ze ich systém vyzve
aby zrealizovali nejaku aktivitu.

Podpora: od vyrobcu min. na 2 roky/24 mesiacov.
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Priloha ¢. 2 — Navrh na plnenie kritéria predloZeny v ponuke — rozpocet
predloZeny v ponuke uchadzaca vo verejnom obstaravani

Obchodné meno / Nazov uchadzada: SophistIT, s.r.o.
Cementdrenska cesta

Sidlo / Miesto podnikania: 16, 974 01 Banska
Bystrica

ICo: 50634526

DIC: 2120401558

Platca DPH (ano/nie): Ano

Kontaktna osoba:
E-mail:

Telefon:

V Bratislave, diia 15.5.2023

Peter Béres, konatel’
SophistIT, s.r.o.
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Priloha &. 3— Zoznam subdodavatePov/Cestné vyhlasenie o nevyuZiti
subdodavatel’ov

Obchodné meno uchadzaca: SophistIT, s.r.o.

sidlo/miesto podnikania: Cementarenska cesta 16, 974 01 Banska Bystrica

ICO: 50634526

Nazov sutaze: “Rozvoj governance a Urovne informacnej a kybernetickej
bezpecénosti v BBSK”

Dolu podpisany zastupca uchddzaca SophistIT, s.r.0. tymto ¢estne vyhlasujem, Ze na plneni
predmetu zakazky s nazvom “Rozvoj governance a urovne informacnej a kybernetickej

bezpecnosti v BBSK”:

O  sanebudd podielat subdodavatelia a cely predmet zmluvy splnime vlastnymi kapacitami

V Bratislave, diia 15.5.2023

Peter Béres, konatel
SophistlT, s.r.o.
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