
i únie 3 ako kontrolovaný subjekt pri výkone kontroly riadne plniť povinnosti, ktoré mu vyplývajú 
/ z uvedených predpisov a to počas platnosti a účinnosti tejto Zmluvy, počas platnosti a účinnosti 

/ Zmluvy o poskytnutí NFP a najneskôr do 31.12.2029. Uvedená doba sa predĺži v prípade, ak nastanú 
' skutočnosti uvedené v článku 90 Nariadenia Rady (ES) č. 1083/2006 (alebo o obdobné ustanovenie 

v nariadení Európskeho parlamentu a Rady, ktorým sa zruší nariadenie 1083/2006 pre programové 
obdobie 2014 - 2020) alebo článku 32 Vykonávacieho Nariadenia Komisie (EÚ) č. 908/2014 o čas 
trvania týchto skutočnosti. Zhotoviteľ sa zaväzuje podrobiť sa aj výkonu kontroly poverenými 
zamestnancami Objednávateľa. Poverení zamestnanci Objednávateľa vykonávajúci kontrolu majú 
počas celého programového obdobia Operačného programu Integrovaná infraštruktúra prístup ku 
všetkým obchodným dokumentom Zhotoviteľa súvisiacich s výdavkami a plnením povinnosti podľa 
tejto Zmluvy. 

20.5 Oprávnenými osobami pre účely tohto článku Zmluvy o dielo sú najmä: 

a) Zástupcovia Objednávateľa a nimi poverené osoby 

b) zástupcovia príslušného riadiaceho orgánu a sprostredkovateľského orgánu, prípadne iných 
relevantných orgánov a nimi poverené osoby, 

c) Najvyšší kontrolný úrad SR, Úrad pre verejné obstarávanie, Úrad vládneho auditu, OLAF, 
Certifikačný orgán a nimi poverené osoby, 

d) orgán auditu, jeho spolupracujúce orgány a nimi poverené osoby, 

e) splnomocnení zástupcovia Európskej Komisie a Európskeho dvora audítorov, 

f) orgán zabezpečujúci ochranu finančných záujmov EÚ, 

g) osoby prizvané alebo poverené orgánmi uvedenými v písm. a) až f) v súlade s príslušnými 
právnymi predpismi Slovenskej republiky a Európskej únie, 

h) vecne príslušná autorita v zmysle Zákona o KB. 

20.6 Zhotoviteľ berie na vedomie, že sprostredkovateľský orgán operačného programu Integrovaná 
infraštruktúra prioritná os 7 Informačná spoločnosť pre programové obdobie 2014 - 2020 (ďalej ako 
„Sprostredkovaterský orgán") je pri vykonávaní administratívnej finančnej kontroly v nevyhnutnom 
rozsahu oprávnený od Objednávateľa alebo od osoby, ktorá je vo vzťahu k finančnej operácii alebo 
jej časti Zhotoviteľom výkonov, prác alebo služieb alebo akejkoľvek inej osoby, ktorá má informácie, 
doklady alebo iné podklady, ktoré sú potrebné pre výkon finančnej kontroly, ak Ich poskytnutiu 
nebráni osobitný predpis (ďalej ako „Tretia osoba"): 

a) vyžadovať a odoberať, v určenej lehote originály alebo úradne osvedčené kópie dokladov, 
písomností, záznamy dát na pamäťových médiách prostriedkov výpočtovej techniky, ich výpisov, 
výstupov, vyjadrenia, informácie, dokumenty a iné podklady súvisiace s administratívnou 
finančnou kontrolou alebo finančnou kontrolou na mieste; 

b) vyžadovať od tretej osoby súčinnosť v rozsahu oprávnení podľa zákona č. 357/2015 Z. z.; 

c) osoby poverené na výkon kontroly sú oprávnené v nevyhnutnom rozsahu za podmienok 
ustanovených v osobitných predpisoch okrem oprávnení uvedených v predchádzajúcich 
písmenách vstupovať do objektu, zariadenia, prevádzky, dopravného prostriedku, na pozemok 
tretej osoby, alebo vstupovať do obydlia, ak sa používa aj na podnikanie alebo na vykonávanie inej 
hospodárskej činnosti; 

d) oboznámiť sa pri začatí finančnej kontroly na mieste s bezpečnostnými predpismi, ktoré sa 
vzťahujú na priestory, v ktorých sa vykonáva finančná kontrola na mieste. 
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20.7 Sprostredkovateľský orgán je pri vykonávaní administratívnej finančnej kontroly podľa zákona č. 
357/2015 Z. z. povinný potvrdiť tretej osobe odobratie poskytnutých originálov alebo úradne 
osvedčených kópií dokladov, písomnosti, záznamov dát na pamäťových médiách prostriedkov 
výpočtovej techniky, ich výpisov, výstupov, vyjadrení, informácií, dokumentov a iných podkladov 
súvisiacich s administratívnou finančnou kontrolou alebo finančnou kontrolou na mieste 
a zabezpečiť ich riadnu ochranu pred stratou, zničením, poškodením a zneužitím (uvedené 
potvrdenie sa vydáva, ak sprostredkovateľský orgán žiada o poskytnutie podkladov nad rámec 
definovaný Zmluvou o poskytnutí NFP); tieto veci sprostredkovateľský orgán vráti bezodkladne 
tomu, od koho sa vyžiadali, ak nie sú potrebné na konanie podľa zákona č. 301/2005 Z. z. trestný 
poriadok v znení neskorších predpisov, alebo na iné konanie podľa osobitných predpisov. Zhotoviteľ 
je povinný zabezpečiť prítomnosť oprávnených osôb zo strany Zhotoviteľa počas vykonávania 
kontroly u Zhotoviteľa. 

20.8 Účastníci tejto Zmluvy o dielo sa zaväzujú, že počas vykonávania Diela podľa tejto Zmluvy o dielo 
budú navzájom spolupracovať a vyvinú maximálne úsilie a súčinnosť, aby bol jej predmet 
zrealizovaný v súlade s touto Zmluvou o dielo. Zhotoviteľ je povinný zabezpečiť prijatie nápravných 
opatrení a definovanie termínov na odstránenie zistených nedostatkov. 

2 1 . UKONČENIE ZMLUVY 

21.1 Táto Zmluva o dielo zaniká: 

a) uplynutím doby, na ktorú bola uzavretá, 

b) písomnou dohodou Zmluvných strán, 

c) odstúpením od Zmluvy o dielo. v 

21.2 Pokiaľ bude táto Zmluva o dielo predčasne ukončená dohodou zmluvných strán, tvorí stanovenie 
spôsobu vysporiadania vzťahov vzniknutých na základe tejto Zmluvy o dielo podstatnú náležitosť 
dohody o ukončení účinnosti tejto Zmluvy o dielo. V rámci tejto dohody sa vysporiada aj udelenie 
licencii kododvzdaným častiam Diela alebo Dielu celému a jeho súčasti v súlade s čí. 1 0 Zmluvy 
o dielo. 

21.3 Odstúpiť od Zmluvy o dielo je možné z dôvodov podstatného porušenia zmluvných povinnosti 
druhou Zmluvnou stranou, nepodstatného porušenia zmluvných povinnosti druhou Zmluvnou 
stranou v prípadoch, ak to umožňuje zákon alebo táto Zmluva o dielo a tiež z dôvodov stanovených 
v tejto Zmluve o dielo alebo v zákone (medzi inými v zmysle § 19 ods. 3 ZVO alebo § 15 ods. 1 Zákona 
o registri partnerov verejného sektora). Odstúpenie od Zmluvy o dielo musí byť v písomnej forme, 
riadne odôvodnené a doručené na adresu druhej Zmluvnej strany. 

21.4 Objednávateľje oprávnený odstúpiť od tejto Zmluvy aj vtedy: 

a) ak kontrolou verejného obstarávania, ktorého výsledkom je táto Zmluva, bolo zistené porušenie 
ZVO, 

b) ak poskytovateľ nenávratného finančného príspevku alebo Objednávateľ odstúpia od Zmluvy o 
nenávratnom finančnom príspevku. 

21.5 V prípade podstatného porušenia tejto Zmluvy o dielo je Zmluvná strana oprávnená od Zmluvy 
odstúpiť bez zbytočného odkladu po tom, ako sa o tomto porušení dozvedela. Zmluvné strany sa 
osobitne dohodli, že porušenie Zmluvy o dielo je podstatné, ak Zmluvná strana porušujúca Zmluvu o 
dielo vedela v čase uzavretia tejtozmluvy alebo v tomto čase bolo rozumné predvídať s prihliadnutím 
na účel Zmluvy o dielo, ktorý vyplynul z jej obsahu alebo z okolnosti, za ktorých bola zmluva uzavretá, 
že druhá Zmluvná strana nebude mať záujem na plnení povinností pri takom porušení zmluvy. 
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21.6 V prípade nepodstatného porušenia Zmluvy o dielo je Zmluvná strana oprávnená odstúpiť od Zmluvy 
o dielo, ak strana, ktorá je v omeškaní s plnením svojej povinnosti, nesplní svoju povinnosť ani v 
dodatočnej primeranej lehote, ktorá jej na to bola poskytnutá v písomnom vyzvaní. To isté platí, ak 
strana ktorá spôsobila vznik protiprávneho stavu, tento stav neodstráni ani v dodatočnej lehote 
určenej vo vyzvaní. 

21.7 Pre prípady ukončenia zmluvy v zmysle tohto článku platí, že Zmluvná strana, ktorá odstúpila od 
Zmluvy o dielo si ponechá odovzdané plnenia, ak takéto plnenie má zrejme vzhľadom na svoju 
povahu pre oprávnenú Zmluvnú stranu hospodársky význam bez zvyšku plnenia, pri ktorom nastalo 
omeškanie, napr. sú objektívne použiteľné za účelom pokračovania dodávky Diela, alebo ide o 
samostatne funkčnú časť Diela. V takomto prípade vzniká druhej Zmluvnej strane nárok na 
dohodnutú pomernú časť z Ceny Diela v závislosti od miery plnenia časti Diela. 

21.8 Skončenie tejto Zmluvy o dielo sa nedotýka nároku na náhradu škody vzniknutej porušením tejto 
Zmluvy o dielo, nároku na zaplatenie zmluvnej pokuty, ktorý vznikol do účinnosti odstúpenia, a ďalej 
ustanovení, ktoré vzhľadom na svoju povahu majú trvať aj po ukončení Zmluvy o dielo, najmä 
ustanovenia o povinnosti mlčanlivosti, komunikácii a riešení sporov, a ustanovenia o práve 
duševného vlastníctva. 

22. Sociálny aspekt a zelené verejné obstarávanie 

22.1 Zmluvné strany sa dohodli, že pri plnení predmetu zmluvy bude uplatnený sociálny aspekt a 
environmentálne prvky, 

22.2 Zhotoviteľ sa zaväzuje, že pri plnení predmetu zmluvy bude prihliadať na ochranu životného 
prostredia a v prípade, ak to bude relevantné pre plnenie zmluvy, zrealizuje spätný odber, recykláciu 
alebo opätovné použitie obalov, ktoré budú súčasťou dodaných tovarov. 

22.3 Zhotoviteľsa zaväzuje, že dodá tovar ( ktorý je súčasťou predmetu zmluvy) a poskytne služby v mieste 
sídla Objednávateľa, mimo dopravnej špičky z dôvodu eliminovania rizika státia v kolóne áut a 
eliminovania zvýšenej produkcie emisií. 

22.4 Zhotoviteľ sa zaväzuje, že pri plnení predmetu zmluvy bude dodržiavať systém environmentálneho 
manažérstva v zmysle ISO 14 001 alebo jeho ekvivalentu. 

22.5 Zhotoviteľ je povinný pri realizácií predmetu Zmluvy o dielo uplatniť sociálny aspekt spočívajúci v 
povinností, aby sa na realizácií diela podieľal ako zamestnanec; 

a) minimálne 1 študent stredoškolského štúdia so zameraním na elektrotechniku a/alebo 
informatiku alebo vysokoškolského štúdia so zameraním na elektrotechniku a/alebo informatiku 
(bakalárskeho alebo inžinierskeho štúdia) alebo 

b) Zhotoviteľ preukáže, že sa na realizácii predmetu Zmluvy bude podieľať jeho zamestnanec -
absolvent, ktorý bude mať ukončené stredoškolské štúdium so zameraním na elektrotechniku 
a/alebo informatiku alebo ukončené vysokoškolské Štúdium so zameraním na elektrotechniku 
a/alebo informatiku (bakalárskeho alebo inžinierskeho štúdia). 

22.6 U študenta splnenie tejto povinnosti preukáže Zhotoviteľ písomným potvrdením o návšteve školy, 
vydanom príslušnou školou a jeho krátkym životopisom, v ktorom sa budú nachádzať aj kontaktné 
údaje pre overenie požadovaných informácií. 

22.7 Doklad v zmysle bodu 22.6 je Zhotoviteľ povinný predložiť Objednávateľovi najneskôr ku dňu 
nadobudnutia účinnosti tejto Zmluvy. 
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22.8 Za absolventa sa považuje osoba, u ktorej ku dnu nadobudnutia účinnosti tejto Zmluvy o dielo 
uplynul maximálne jeden rok od ukončenia stredoškolského alebo vysokoškolského štúdia 
požadovaného zamerania. 

22.9 Dokladom v zmysle bodu 22.8 je kópia prihlášky absolventa ako zamestnanca do Sociálnej poisťovne, 
resp. iný ekvivalentný doklad, z ktorého je možné jednoznačne posúdiť splnenie tejto zmluvnej 
podmienky. 

22.10 Doklad v zmysle bodu 22.9 je Zhotoviteľ povinný predložiť Objednávateľovi najneskôr ku dňu 
nadobudnutia účinností tejto Zmluvy. 

22.11 Sociálny aspekt je Zhotoviteľ povinný uplatňovať počas realizácie predmetu Zmluvy. 

22.12 Pod pojmom „zamestnať", uvedenom v tomto článku, sa rozumie uzatvorenie pracovnej zmluvy na 
dobu určitú, pracovnej zmluvy na dobu neurčitú alebo dohody o prácach vykonávaných mimo 
pracovného pomeru s osobou podľa bodu 22.5 podľa zákona č. 311/2001 Z.z. Zákonníka práce. 

22.13 Zhotoviteľje povinný od osôb, ktoré sa budú podieľať na realizácií predmetu zákazky ( podlá bodu 3 
tohto článku) zabezpečiť a odovzdať Objednávateľovi ich súhlasy so spracovaním osobných údajov. 

22.14 Ak v priebehu plnenia tejto zmluvy príde z akéhokoľvek dôvodu k ukončeniu pracovnej zmluvy alebo 
dohody o prácach vykonávaných mimo pracovného pomeru s osobami, ktoré Zhotoviteľ zamestnal 
podľa tohto článku, má Zhotoviteľ povinnosť najneskôr do sedem (7) dní od ukončenia pracovnej 
zmluvy alebo dohody o prácach vykonávaných mimo pracovného pomeru zamestnať iného 
uchádzača o zamestnanie spĺňajúceho podmienky podľa tohto článku. 

22.15 Splnenie povinnosti podľa tohto článku zmluvy je Zhotoviteľ povinný preukázať Objednávateľovi. 
Povinnosti Zhotoviteľa podľa predpisov o ochrane osobných údajov týmto nie sú dotknuté. 

22.16 V prípade, ak Zhotoviteľ neuzatvorí pracovnú zmluvu alebo dohodu o prácach vykonávaných mimo 
pracovného pomeru s osobou podľa bodu 22.5 tohto článku ani v dodatočnej lehote, a to najneskôr 
do pätnásť (15) pracovných dní po nadobudnutí účinnosti tejto Zmluvy, má Objednávateľ nárok na 
zmluvnú pokutu vo výške 2.500,00 EUR za nevytvorené pracovné miesto v zmysle bodu 22.5 alebo 
bodu 22.14 tohto článku. 

22.17 Objednávateľ nemá nárok na zmluvnú pokutu v zmysle bodu 22.16 tohto článku v prípade, že 
Zhotoviteľ preukáže, že vyvinul maximálne úsilie splniť si povinnosť v zmysle bodu 22.5 alebo 22.14 
tohto článku a z preukázateľných objektívnych dôvodov nemôže splniť povinnosť v zmysle tohto 
článku. 

22.18 Objednávateľ môže zmluvnú povinnosť vyplývajúcu z tohto článku preniesť aj na subdodávateľa len 
s písomným súhlasom Objednávateľa. V prípade prenesenia tejto zmluvnej povinnosti na 
subdodávateľa je subdodávateľ povinný dodržať zmluvné podmienky uvedené v bodoch 22.5 až 
22.15 tohto článku. 

22.19 V prípade, že Zhotoviteľ prenesie zmluvnú povinnosť v zmysle bodov 22.5 až 22.15 tohto článku na 
subdodávateľa a subdodávateľ nedodrží tieto zmluvné povinnosti, Objednávateľ má nárok na 
uplatnenie si zmluvnú pokutu voči Zhotoviteľovi v súlade s bodom 22.16 tohto článku. 

23. ZÁVEREČNÉ USTANOVENIA 

23.1 Táto Zmluva nadobúda platnosť dňom jej podpísania zmluvnými stranami a účinnosť v deň 
nasledujúci po zverejnení Zmluvy v Centrálnom registri zmlúv v súlade s ustanovením § 47a 
Občianskeho zákonníka a § 5a Zákona o slobodnom prístupe k informáciám, najskôr však po 
splnení odkladacej podmienky, ktorou je schválenie zákazky na predmet tejto Zmluvy zo strany 
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Zhotoviteľa nenávratného finančného príspevku, t.j. Objednávateľovi bude zo strany Zhotoviteľa 
nenávratného finančného príspevku doručená kladná správa z kontroly verejného obstarávania na 
predmet tejto Zmluvy. Ak Objednávateľovi nebude 20 strany Zhotoviteľa nenávratného finančného 
príspevku doručená kladná správa z kontroly verejného obstarávania na predmet tejto Zmluvy, 
účinnosť tejto Zmluvy nenastane. 

23.2 Zmluva sa uzatvára na dobu určitú, a to do dňa odozvdanía Diela, ku ktorému dôjde podpísaním 
Záverečného akceptačného protokolu. Zároveň po odovzdaní diela Objednávateľ uzatvorí so 
Zhotoviteľom Servisnú zmluvu. 

23.3 Ustanovenia tejto Zmluvy o dielo predstavujúce obchodné tajomstvo Zhotoviteľa a ktoré sa netýkajú 
priamo nakladania s verejnými prostriedkami, ustanovenia týkajúce sa ochrany utajovaných 
skutočností, ako í technické predlohy, návody, výkresy, projektové dokumentácie, modely, spôsob 
výpočtu jednotkových cien a vzory (§ 5a ods. 4 Zákona o slobodnom prístupe k informáciám), sa 
nezverejňujú a sú účinné aj bez ich zverejnenia. 

23.4 Ak v priebehu zmluvného vzťahu zmení Zhotoviteľ názov/obchodné meno, prípadne dôjde k jeho 
rozdeleniu, zlúčeniu, splynutiu alebo úpadku, je povinný o tejto skutočnosti bezodkladne písomne 
informovať Objednávateľa, spolu s uvedením, ako prechádzajú práva a záväzky z tejto Zmluvy o dielo 
na jeho právneho nástupcu. Objednávateľ uzavrie s právnym nástupcom dodatok k tejto Zmluve 
o dielo v zmysle príslušných ustanovení ZVO, ak k právnemu nástupníctvu nedochádza zo zákona. 

23.5 Zmluvné strany sa dohodli, že vzťahy neupravené touto zmluvou sa riadia príslušnými ustanoveniami 
Obchodného zákonníka a Autorského zákona v platnom a účinnom znení a právnym poriadkom 
Slovenskej republiky. Rozhodným právom na účely prejednania a rozhodnutia sporov, ktoré vzniknú 
z tejto zmluvy alebo v súvislosti s ňou je právo Slovenskej republiky. 

23.6 V prípade vzniku sporu z tejto zmluvy alebo v súvislosti s ňou sa Zmluvné strany zaväzujú vyvinúť 
maximálne úsilie na vyriešenie takéhoto sporu primárne vzájomnou dohodou a zmierom a v prípade 
neúspechu sú na prejednanie a rozhodnutie sporov príslušné súdy Slovenskej republiky. 

23.7 Neoddeliteľnou súčasťou tejto Zmluvy o dielo sú nasledovné prílohy (prílohy predloží zhotoviteľ 
v čase nadobudnutia účinnosti zmluvy): 

a) Príloha č. 1: Špecifikácia Diela. 

b) Príloha č. 2: Doba plnenia Diela, časový harmonogram 

c) Príloha č. 3: Polozkovitý rozpočet 

d) Príloha č. 4: Zoznam subdodávateľov 

e) Príloha č. 5: Zoznam osôb zodpovedných za poskytnutie služby 

23.8 Táto zmluva je vyhotovená v štyroch (4) vyhotoveniach s platnosťou originálu, z toho dve (2) z pre 
Objednávateľa a dve (2) pre Zhotoviteľa. 
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23.9 Zmluvné strany týmto vyhlasujú, že obsah Zmluvy im je známy, predstavuje ich vlastnú slobodnú 
a vážnu vôľu, je vyhotovený v správnej forme, a že tomuto obsahu aj právnym dôsledkom 
porozumeli a súhlasia s nimi, na znak čoho pripájajú svoje vlastnoručné podpisy. 

V Trenčíne dňa.. V Žiline dňa. 

Objednávateľ: 

Mesto fr^ÍTČín 

Meno: Mgr. Richard Rybníček 
Funkcia: primátor mesta 

Zhotov] 

Meno: Marlo Háronik 
Funkcia: konateľ 
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Príloha č. 1: Špecifikácia Diela 

ČASŤ 2 - Vybudovanie Data Loss Prevention (DLP) 

Všeobecné požiadavky: 

• Integrácia s MS Active Directory, Podpora pre MS SQL 2012 alebo novšia, 

• Podpora operačných systémov Windows 7, 8.1,10 a 11. 

• Podpora serverových operačných systémov Windows Server 2016, 2019 a 2022. 

• Podpora terminálových prostredí, 

• Centrálna administrátorská konzola, multitenantná administrácia v súlade s organizačným členením 
subjektov na úrovni OU domény, 

• Riadené užívateľské práva do nastavení konzoly, k výsledným logom a administrácie riešenia, 

• Skrytý režim na koncovej stanici vrátane procesov a zložiek, a to vrátane lokálnych i doménových 
administrátorov. 

• Inštalácia na vlastný virtuálny server v prostredí verejného obstarávateľa 

Ochrana proti zastaveniu systému, musí byť aktívna u bežného užívateľa, lokálneho i doménového 
administrátora, Ochrana proti zastaveniu procesov; V prípade vyšších užívateľských práv dôjde k reštartu 
zastavených procesov či k použitiu iných spôsobov pre obnovu služby. Ochrana proti odinštalovaniu riešenia 
bez potrebnej autorizácie. Ochrana proti editácii registrov, systémových komponentov či DLL knižníc, Ochrana 
proti zmene nastavenia na koncovej stanici. Nutná možnosť ochrany i u operačného systému v režime "safe 
mode". 

Funkcionality zachované i v offline móde (ak koncová stanica nie je pripojená k firemnej sieti/ internetu). 
Možnosť pracovať s historickými dátami. Riešenie musí podporovať možnosť poskytnúť zálohovanie vlastných 
komponentov, prevažne všetkých záznamov a nastavení. Automatické generovanie emailových varovaní v 
prípade incidentov, možnosť zmeniť citlivosť a špecifikáciu incidentu. Automatické generovanie emailových 
reportov s možnosťou úprav obsahu (množstvo informácií, množina uzlov, frekvencie odosielanie, 
príjemcovia). Zasielanie logov do SIEM riešenia objednávateľa. 

Dátový audit: 

• Detailné informácie o aplikáciách, ako čas spustenia a ich aktívnom využití. Aplikácie sú rozdelené do 
kategórii pre prehľadnú správu. Detailné informácie o weboch, ako ich aktívne využitie, informáciách o URL, 
použitom protokole, hlavičky webu, a to bez ohľadu na použitý prehliadač. Weby sú rozdelené do kategórií pre 
prehľadnú správu. 

• Detailné informácie o práci so súbormi, ako prehľad užívateľov a aplikácií pracujúcich so súbormi, súborové 
operácie (otvorenie, premenovanie, kopírovanie, mazanie) a informácie o cestách (systémové, externé, 
webové, cloudové). Lokálne súborové operácie - kopírovanie, presúvanie, sťahovanie z webu, FTP, mazanie, 
vytvorenie, otvorenie, a to vrátanie zdrojovej a cieľovej identifikácie: cesta, typ zariadenia, jedinečný 
identifikátor, Logovanie tlačených úloh a možnosť exportu reportov do XLS, PDF. 

Zaznamenávanie komunikácie: 
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• Podpora P0P3, IMAP, MAPI / Exchange protokolov vrátanie SSL šifrovania. Podpora desktopových 
emailových klientov (Microsoft Outlook, Mozilla Thunderbird,...) - riešenie je schopné zaznamenávať emaily 
nezávisle od použitej aplikácie. Podpora zaznamenávania súborov odoslaných cez web mailových klientov. 
Podpora zaznamenávania súborov odoslaných cez IM komunikačné nástroje. 

Zaznamenávanie Office 365 cloudu: 

• Zaznamenávanie bežných užívateľských akcií prevedených na Office 365 cloudu (OneDrive for Business, 
SharePoint Online) - základné súborové operácie ako sťahovanie a zdieľanie. 

• Zaznamenávanie Office 365 emailové komunikácie (Exchange Online) pre všetkých užívateľov vrátane 
užívateľov pracujúcich z Outlook Web App, osobných alebo mobilných zariadení. 

Všeobecná ochrana: Definícia kategórií citlivých dát dovoľuje obmedzenie pohybu a práce s týmito dátami; 
určuje, ktoré média môžu byť použité pre prenos, ktoré siete môžu byť použité pre upload, na ktoré emailové 
adresy môžu byť dáta odoslané, ktoré aplikácie môžu s dátami pracovať. Možnosť aplikácie politík pre 
konkrétne aplikácie - definícia zdroja a cieľa (prístup na externé zariadenie, sieť, tlač, virtuálnu tlač) a správa 
užívateľských operácií (použitie schránky, snímanie obrazovky). 

• Možnosť správy nepovolených cloudových úložísk. 

• Možnosť úplne blokovať užívateľské akcie, informatívna notifikácia užívateľa či samotné logovanie 
užívateľských akcií, ochrana citlivých dát, možnosť definície citlivých dát pomocou preddefinovaných slovníkov 
a algoritmov. 

• Možnosť definície citlivých dát pomocou vlastných reťazcov či regulárnych výrazov, Možnosť importu 
vlastných slovníkov. 

• Možnosť nastavenia počtu výskytov citlivých údajov. Dynamické reštrikcie nad súbormi a aplikáciami, pokiaľ 
je detekovaný citlivý obsah. 

• Blokáda odoslania dát s citlivým obsahom mimo koncovú stanicu-správa bežných komunikačných kanálov: 
e-mail, web upload, externé zariadenie, IM komunikačné nástroje, synchronizácia s cloudovými aplikáciami. 

• Detekcia dát obsahujúcich citlivý obsah, uložených na koncovej stanici alebo na zdieľanom sieťovom disku. 
Možnosť Integrácie s klasifikáciou tretích strán uložených v metadátach súborov. 

• Reštrikcie pre USB zariadenia, pamäťové karty, Bluetooth zariadení, optické disky či FireWire. 

• Možnosť vynútenia režimu iba na čítanie u pripojených zariadení. 

• Zaznamenávanie všetkých pripojených vzdialení vrátane monitorov, myší a klávesníc. 

• Správa aplikácií. 

Popis prác: 

• Inštalácia riadiaceho servera, základná konfigurácia 

• Inštalácia agentov a klientov na koncové zariadenia 

• Konzultácia - analýza prostredia, príprava na klasifikáciu dát 

• Bezpečnostná politika DLP - Pravidlá klasifikácie a reakcie 

• Konzultácia s funkčnosťou systému - Úprava pravidiel podľa požiadaviek zákazníka 
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• Dokumentácia - bude presne opisovať nastavenia systému DLP v záverečnej fáze projektu. Dokumentácia 
bude obsahovať popis jednotlivých nastavení, klasifikáae, politík a pravidiel, ktoré sa budú vzťahovať na 
koncové systémy zákazníka. 

• Školenie správcov a audítorov 

Minimálne požiadavky verejného obstarávateľa na predmet zákazky: .. Í™7 y 

Vybudovanie Data Loss Prevention (DLP) 
Navrhovaná cena uchádzača 

Názov aktivity Názov výdavku MJ Počet MJ 

« c IT architekt ČD 1 
r j — • 

ň 
IT analytik ČD 2 

C ^ < IT/IS konzultant ČD 3 
IT architekt ČD 2 

n IT tester ČD 2 
{ J cu IT r r r o c j r a m í i t o r / \ y \ A / o i á r 

I I KJ^i a í i l a \.\J \ / v y v u j a 1 
ČD 2 

•n> 'c 

= i 
Projektový manažér IT projektu ČD 1 

^ o 
Q. *^ 
E 

IT analytik ČD 7 ^ o 
Q. *^ 
E 

Špecialista pre bezpečnosť IT ČD 3 
^ o 
Q. *^ 
E špecialista pre infraštruktúrny/HW špecialista ČD 3 

IT/IS konzultant ČD 4 
IT tester ČD 2 

c 
v 

T3 
IT programátor/vývojár ČD 2 

n 
m m 

Školiteľ pre IT systémy ČD 1 
z IT/IS konzultant ČD 3 

Nákup technických 
prostriedkov, 

programových 
prostriedkov a služieb 

SW na ochranu citlivých dát - S\A/ vrátane licencií pre 
200 zariadení s podporou na 5 rokov. Bližšia 
špecifikácia v tejto časti súťažných podkladov 

ks 200 
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Príloha č. 2: Doba plnenia Diela, časový harmonogram 

ČASŤ 2 ' Vybudovanie Data Loss Prevention (DLP) 

Harmonogram realizácie projektu: 

časť 2 počet týždňov spolu 
týždňov 

Analýza a dizajn 4 

Implementácia a testovanie 1 1 

Nasadenie 4 4 

Nákup technických prostriedkov, programových 
prostriedkov a služieb 2 
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Príloha č. 3 - Položkovítý rozpočet a návrh riešenia Zhotoviteľa 

Položkovitý rozpočet a návrh riešenia uchádzača - ponúkaná technická Speciflkácla 

Predmet zákazky: Zvýšenie úrovne informačnej a kybernetickej bezpečnosti mesta Trenčín 

Časť 2 Vybudovanie Data Loss Prevention (DLP) 

Vybudovanie Data Loss Prevention (DLP) 

Navrhovaná cena uchádzača 
Technická Špecifikácia - navrhované rIeSenIe 
ponúkaného HW a SW riešenia 

Názov aktivity Názov výdavku MJ 
Jednotková 

cena bez DPH v 
EUR 

Počet MJ Cena spolu bez 
DPH v EUR 

t i architekt CD RAn nn f 1 560,00 € 
S .E. 
">• ES IT analytik CD DOU.UU x, 2 1120,00 € 
< IT/IS konzultant ČD 560,00 € 3 1 680,00 € 

IT architekt ČD 560,00 € 2 1 120,00 € 
C 

n IT tester ČD 560,00 € 2 1 120,00 € 
ä IT programátor/vývojár ČD 560,00 € 2 1 120,00 € 

n Projektový manažér IT projektu ČD 560,00 € 1 560,00 € 
<j 

-n IT analytik ČD 560,00 € 7 3 920,00 € 
c 
0) 
E 

Špecialista pre bezpečnosť IT ČD 560,00 € 3 1 680,00 € 
tu 
a. 
£ 

Špecialista pre infraŠtruktúrny/HW špecialista ČD 560,00 € 3 1 680,00 € 

IT/IS konzultant ČD 560,00 € 4 2 240,00 € 

IT tester ČD 560,00 € 2 1 120,00 € 
c <u •o IT programátor/vývojár ČD 560,00 € 2 1 120,00 € 
n <n ra Školiteľ pre IT systémy ČD 560,00 € 1 560,00 € 
Z 

IT/IS konzultant ČD 560,00 € 3 1 680,00 € 

Nákup technických prostriedkov, 
programových prostriedkov a 

služieb 

SW na ochranu citlivých dát - SW vrátane licencií 
pre 200 zariadení s podporou na 5 rokov, (bližšia 
špecifikácia v časti B.l SP) 

ks 198,00 200 39 600,00 € Safetica Enterprise + UEBA s aktualizáciou na 5 rokov 

SPOLU 60 880,00 C 
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Príloha č. 4: Zoznam subdodávateľov 

ZOZNAM SUBDODÁVATEĽOV 
Uchádzač: AUTOCONT s.r.o., so sídlom Krasovského 14, 851 01 Bratislava, IČO: 36396222, týmto vyhlasujem, 
že v nadlimitnej zákazke na dodávku tovaru - predmet zákazky: 

Zvýšenie úrovne informačnej a kybernetickej bezpečnosti mesta Trenčín: 
časť 2 - Vybudovanie Data Loss Prevention (DLP) 

•—nobudom využívať subdodóvky a coló plnonio zabezpečím sám (tým nio jo vylúčená neskoršia 
možnosť zmeny, avšak za splnenia providiol zmonu subdodávateľov počas plnenia zmluvy, ktoré sú 
uvedené v súťažných podkladov) 

• budem využívať subdodávky a na tento účel uvádzam: 

Podiel zákazky, ktorý mám v úmysle zadať tretím osobám: 

12%, t. z. 7 280,00 € bez DPH 

• navrhovaní subdodávatelia 

Obchodné meno Sídlo IČO Kontaktná osoba 

AUTOCONT a.s. 
Hornopolní 3322/34,Moravská Ostrava 
702 00 Ostrava 
Česká republika 

043 08 697 

Ondej Matuštík 
18.08.1982 
č.p. 749, 696 71 Blatnice 
pod Svätým Antonínkem 
Tomáš Ječmínek 
27.03.1979 
Zálužická 159/2, Cholupice, 
143 00 Praha 4 

• predmety subdodávok: 

Obchodné 
meno 

subdodávateľa 
Predmet subdodávky 

Výška 
subdodávky 

(v%) 

Výška 
subdodávky 

(v€) 

AUTOCONT a.s. 

Analýza a dizajn (IT analytik). 
Implementácia a testovanie (IT analytik. Špecialista 
pre bezpečnosť IT), 
Nasadenie (Školiteľ pre ÍT systémy) 

12% 7 280,00 € 

• Vyhlasujem, že navrhovaný subdodávateľ spĺňa alebo najneskôr v čase plnenia bude spĺňať 
podmienky účasti týkajúce sa osobného postavenia a neexistovali u neho dôvody na vylúčenie podľa 
§ 40 ods. 6 písm. a) až h) a ods. 7 zákona; oprávnenie dodávať tovar, uskutočňovať stavebné práce 
alebo poskytovaťslužbu sa preukazuje vo vzťahu k tej časti predmetu zákazky, ktorý má subdodávateľ 
plniť. 

Strana 32/33 



Príloha č. 5: Zoznam osôb zodpovedných za poskytnutie služby 

Zoznam osôb (expertov) ČASŤ 2 - Vybudovanie Data Loss Prevention (DLP) 

Exper 
t č. Odbornosť experta (oblasť požadovaných znalostí) Meno experta Kvalifikácia experta (názov certifikátu) Zamestnávattr 

1. IT programátor/vývojár Matúš Corný x A U 1 ULUiM 1 s.r.o, 
2. Špecialista pre bezpečnosť IT Ludék Mandok CISA AUTOCONT a.s. 
3. Projektový manažér IT projektu Peter Lajš IPMAB AUTOCONT s.r.o. 
4. IT Tester Jozef Kalus ISTQB® Foundation AUTOCONT s.r.o. 
5. Špecialista pre infraštruktúry/HW Špecialista Jozef Burák CCNP Enterprise AUTOCONT s.r.o. 
6. IT analytik Ján Pastyŕík CompTIA Security+ AUTOCONT a.s. 
7. Školiteľ pre IT systémy Dalibor Žáček x AUTOCONT a.s. 
8. IT architekt Jozef Bača x AUTOCONT s.r.O. 
9. IT/IS konzultant Daniel Danaj x AUTOCONT S,r,o, 
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