. 1,\0\7p
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unie a ako kontrolovany subjekt pri vykone kontroly riadne plnit povinnosti, ktoré mu vyplyvaju
z uvedenych predpisov a to pocas platnosti a ucinnosti tejto Zmluvy, pocas platnosti a ucinnosti
Zmluvy o poskytnuti NFP a najneskér do 31.12.2029. Uvedena doba sa predizi v pripade, ak nastant
skutoénosti uvedené v ¢lanku 90 Nariadenia Rady (ES) €. 1083/2006 (alebo o obdobné ustanovenie
v nariadeni Eurdpskeho parlamentu a Rady, ktorym sa zrusi nariadenie 1083/2006 pre programoveé
obdobie 2014 — 2020) alebo ¢élanku 32 Vykonavacieho Nariadenia Komisie (EU) ¢. 908/2014 o &as
trvania tychto skutoénosti. Zhotovitel sa zavazuje podrobit sa aj vykonu kontroly poverenymi
zamestnancami Objedndvatela. Povereni zamestnanci Objednavatela vykonavajuci kontrolu maju
pocas celého programového obdobia Operaéného programu Integrovana infrastruktura pristup ku
vietkym obchodnym dokumentom Zhotovitela stvisiacich s vydavkami a plnenim povinnosti podla
tejto Zmluvy.

Opravnenymi osobami pre ucely tohto ¢ldnku Zmluvy o dielo su najma:

a) Zastupcovia Objednévatela a nimi poverené osoby

b) zastupcovia prislusného riadiaceho organu a sprostredkovatelského organu, pripadne inych
relevantnych organov a nimi poverené osoby,

c) Najvyséi kontrolny Urad SR, Urad pre verejné obstaravanie, Urad vladneho auditu, OLAF,
Certifikacny organ a nimi poverené osoby,

d) organ auditu, jeho spolupracujuce organy a nimi poverené osoby,

e) splnomocneni zastupcovia Eurdpskej Komisie a Eurdpskeho dvora auditorov,

f) organ zabezpeéujuci ochranu finanénych zaujmov EU,

g) osoby prizvané alebo poverené organmi uvedenymi v pism. a) ai f) vsulade s prislusnymi
pravnymi predpismi Slovenskej republiky a Eurdpskej unie,

h) vecne prislusna autorita v zmysle Zakona o KB.

Zhotovitel berie na vedomie, Zze sprostredkovatelsky organ operacného programu Integrovana
infrastruktura prioritna os 7 Informacna spoloénost pre programové obdobie 2014 — 2020 (dalej ako
,Sprostredkovatelsky organ”) je pri vykonavani administrativnej finanénej kontroly v nevyhnutnom
rozsahu opravneny od Objednavatela alebo od osoby, ktora je vo vztahu k finanénej operacii alebo
jej ¢asti Zhotovitelom vykonov, prac alebo sluZieb alebo akejkolvek inej osoby, ktora ma informacie,
doklady alebo iné podklady, ktoré su potrebné pre vykon financnej kontroly, ak ich poskytnutiu
nebrani osobitny predpis (dalej ako , Tretia osoba”):

a) vyzadovat aodoberat, vurcenej lehote origindly alebo Uradne osvedcené kopie dokladov,
pisomnosti, zaznamy dat na pamatovych médiach prostriedkov vypoctovej techniky, ich vypisov,
vystupov, vyjadrenia, informacie, dokumenty ainé podklady suvisiace s administrativnou
finan¢nou kontrolou alebo finan¢nou kontrolou na mieste;

b) vyZadovat od tretej osoby suéinnost v rozsahu opravneni podla zakona ¢. 357/2015 Z. z,;

c) osoby poverené na wvykon kontroly su opravnené vnevyhnutnom rozsahu za podmienok
ustanovenych v osobitnych predpisoch okrem opravneni uvedenych v predchadzajucich
pismenach vstupovat do objektu, zariadenia, prevadzky, dopravného prostriedku, na pozemok
tretej osoby, alebo vstupovat do obydlia, ak sa pouZiva aj na podnikanie alebo na vykonavanie inej
hospodarskej ¢innosti;

d) oboznamit sa pri zacati finan¢nej kontroly na mieste s bezpecnostnymi predpismi, ktoré sa

vztahuju na priestory, v ktorych sa vykonava finanéna kontrola na mieste.
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Sprostredkovatelsky organ je pri vykonavani administrativnej finanénej kontroly podla zdkona ¢.
357/2015 Z. z. povinny potvrdif tretej osobe odobratie poskytnutych origindlov alebo uradne
osvedéenych kdpii dokladov, pisomnosti, zdznamov dat na paméatovych médidch prostriedkov
vypoctovej techniky, ich vypisov, vystupov, vyjadreni, informacii, dokumentov a inych podkladov
sUvisiacich s administrativnou finanénou kontrolou alebo finanénou kontrolou na mieste
a zabezpedit ich riadnu ochranu pred stratou, zni¢enim, poskodenim azneuZitim (uvedené
potvrdenie sa vydava, ak sprostredkovatelsky organ Ziada o poskytnutie podkladov nad ramec
definovany Zmluvou o poskytnuti NFP); tieto veci sprostredkovatelsky organ vrati bezodkladne
tomu, od koho sa vyZiadali, ak nie si potrebné na konanie podla zakona ¢. 301/2005 Z. z. trestny
pariadok v zneni neskorsich predpisov, alebo na iné konanie podla osobitnych predpisov. Zhotovitel
je povinny zabezpedit pritomnost opravnenych oséb zo strany Zhotovitela pocas vykonavania
kontroly u Zhotovitela.

Uéastnici tejto Zmluvy o dielo sa zavazuju, ze pocas vykonavania Diela podla tejto Zmluvy o dielo
budd navzdjom spolupracovat avyvind maximalne usilie asucinnost, aby bol jej predmet
zrealizovany v sulade s touto Zmluvou o dielo. Zhotovitel je povinny zabezpecit prijatie ndpravnych
opatreni a definovanie terminov na odstrénenie zistenych nedostatkov.

UKONCENIE ZMLUVY
Tato Zmluva o dielo zanika:
a) uplynutim doby, na ktoru bola uzavreta,
b) pisomnou dohodou Zmluvnych stran,
c) odstupenim od Zmluvy o dielo.

Pokial bude tato Zmluva o dielo predéasne ukonéena dohodou zmluvnych stran, tvori stanovenie
sposobu vysporiadania vztahov vzniknutych na zéklade tejto Zmluvy o dielo podstatni néleZitost
dohody o ukonceni ucinnosti tejto Zmluvy o dielo. V ramci tejto dohody sa vysporiada aj udelenie
licencii k ododvzdanym c¢astiam Diela alebo Dielu celému a jeho suéasti v sulade sél. 10 Zmluvy
o dielo.

Odstupit od Zmluvy o dielo je moiné z dévodov podstatného porusenia zmluvnych povinnosti
druhou Zmluvnou stranou, nepodstatného porusenia zmluvnych povinnosti druhou Zmluvnou
stranou v pripadoch, ak to umoiniuje zakon alebo tato Zmluva o dielo a tieZ z dévodov stanovenych
v tejto Zmluve o dielo alebo v zakone (medzi inymiv zmysle § 19 ods. 3 ZVO alebo § 15 ods. 1 Zakona
o registri partnerov verejného sektora). Odstupenie od Zmluvy o dielo musi byt v pisomnej forme,
riadne oddvodnené a dorucené na adresu druhej Zmluvnej strany.

Objednavatel je opravneny odstupit od tejto Zmluvy aj vtedy:

a) ak kontrolou verejného obstaravania, ktorého vysledkom je tato Zmluva, bolo zistené porusenie
ZVO0,

b) ak poskytovatel nendvratného finanéného prispevku alebo Objednavatel odstupia od Zmluvy o
nenavratnom finanénom prispevku.

V pripade podstatného porudenia tejto Zmluvy o dielo je Zmluvna strana opravnend od Zmluvy
odstupit bez zbyto¢ného odkladu po tom, ako sa o tomto porudeni dozvedela. Zmluvné strany sa
osobitne dohodli, Ze porusdenie Zmluvy o dielo je podstatné, ak Zmluvna strana porusujica Zmluvu o
dielo vedela v €ase uzavretia tejto zmluvy alebo v tomto ¢ase bolo rozumné predvidat s prihliadnutim
na ucel Zmluvy o dielo, ktory vyplynul z jej obsahu alebo z okolnosti, za ktorych bola zmluva uzavreta,
Ze druha Zmluvnd strana nebude mat zaujem na plneni povinnosti pri takom porudeni zmluvy.
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V pripade nepodstatného porusenia Zmluvy o dielo je Zmluvna strana opravnena odstupit od Zmluvy
o dielo, ak strana, ktora je v omeskani s plnenim svojej povinnosti, nesplni svoju povinnost ani v
dodatoénej primeranej lehote, ktora jej na to bola poskytnutd v pisomnom vyzvani. To isté plati, ak
strana ktord spdsobila vznik protipravneho stavu, tento stav neodstrani ani v dodatocnej lehote

urcenej vo vyzvani.

Pre pripady ukonéenia zmluvy v zmysle tohto ¢lanku plati, Ze Zmluvna strana, ktora odstupila od
Zmluvy o dielo si ponecha odovzdané plnenia, ak takéto pinenie ma zrejme vzhladom na svoju
povahu pre opravnenu Zmluvnu stranu hospodarsky vyznam bez zvySku plnenia, pri ktorom nastalo
omeskanie, napr. su objektivne pouZitelné za Ucelom pokratovania dodavky Diela, alebo ide o
samostatne funkénu ¢ast Diela. V takomto pripade vznika druhej Zmluvnej strane narok na
dohodnutl pomernu ¢ast z Ceny Diela v zavislosti od miery plnenia &asti Diela.

Skonéenie tejto Zmluvy o dielo sa nedotyka naroku na nahradu Skody vzniknutej porusenim tejto
Zmluvy o dielo, naroku na zaplatenie zmluvnej pokuty, ktory vznikol do uéinnosti odstupenia, a dalej
ustanoveni, ktoré vzhladom na svoju povahu maju trvat aj po ukonceni Zmluvy o dielo, najma
ustanovenia o povinnosti mléanlivosti, komunikacii a rieSeni sporov, a ustanovenia o prave
dusevného vlastnictva.

Socialny aspekt a zelené verejné obstaravanie

Zmluvné strany sa dohodli, Zze pri plneni predmetu zmluvy bude uplatneny socidlny aspekt a
environmentalne prvky.

Zhotovitel sa zavizuje, e pri plneni predmetu zmluvy bude prihliadat na ochranu Zivotného
prostredia a v pripade, ak to bude relevantné pre plnenie zmluvy, zrealizuje spatny odber, recyklaciu
alebo opitovné pouzitie obalov, ktoré budu stcastou dodanych tovarov.

Zhotovitel'sa zavazuje, ze doda tovar ( ktory je suastou predmetu zmluvy) a poskytne sluzby v mieste
sidla Objednévatela, mimo dopravnej $picky z dévodu eliminovania rizika statia v kolone aut a
eliminovania zvy3enej produkcie emisii.

Zhotovitel sa zavézuje, Ze pri plneni predmetu zmluvy bude dodrZiavat systém environmentaineho
manaiérstva v zmysle ISO 14 001 alebo jeho ekvivalentu.

Zhotovitel je povinny pri realizacii predmetu Zmluvy o dielo uplatnit socialny aspekt spocivajuci v
povinnosti, aby sa na realizacii diela podielal ako zamestnanec:

a) minimalne 1 3tudent stredo3kolského 3tudia so zameranim na elektrotechniku a/alebo

informatiku alebo vysokoskolského $tudia so zameranim na elektrotechniku a/alebo informatiku
(bakalarskeho alebo inZinierskeho studia) alebo

b) Zhotovitel preukaze, Zze sa na realizacii predmetu Zmluvy bude podielat jeho zamestnanec —

absolvent, ktory bude mat ukonéené stredoskolské Studium so zameranim na elektrotechniku
a/alebo informatiku alebo ukonéené vysokoskolské studium so zameranim na elektrotechniku
a/alebo informatiku (bakaldrskeho alebo inZinierskeho 3tudia).

U $tudenta splnenie tejto povinnosti preukaze Zhotovitel pisomnym potvrdenim o naviteve Skoly,
vydanom prisluinou 3kolou a jeho kratkym Zivotopisom, v ktorom sa budu nachadzat aj kontaktné
udaje pre overenie pozadovanych informacii.

Doklad v zmysle bodu 22.6 je Zhotovitel povinny predloZit Objedndvatelovi najneskdr ku driu
nadobudnutia u€innosti tejto Zmluvy.
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22.8  Za absolventa sa povaZuje osoba, u ktorej ku diu nadobudnutia udinnosti tejto Zmluvy o dielo
uplynul maximalne jeden rok od ukonéenia stredoskolského alebo vysokoskolského S3tudia
pozadovaného zamerania.

229  Dokladom v zmysle bodu 22.8 je kdpia prihla$ky absolventa ako zamestnanca do Socialnej poistovne,
resp. iny ekvivalentny doklad, z ktorého je moiné jednoznacne posudit splnenie tejto zmluvnej
podmienky.

22.10 Doklad v zmysle bodu 22.9 je Zhotovitel povinny predlozit Objednavatelovi najneskér ku dru
nadobudnutia Géinnosti tejto Zmluvy.

22.11 Socialny aspekt je Zhotovitel povinny uplatfiovat pocas realizacie predmetu Zmluvy.

22.12 Pod pojmom ,.zamestnat”, uvedenom v tomto ¢lanku, sa rozumie uzatvorenie pracovnej zmluvy na
dobu uréitd, pracovnej zmluvy na dobu neurdity alebo dohody o pracach vykonavanych mimo
pracovného pomeru s osobou podla bodu 22.5 podla zdkona ¢. 311/2001 Z.z. Zdkonnika préce.

22.13 Zhotovitel je povinny od 0s6b, ktoré sa budu podielat na realizacii predmetu zakazky ( podla bodu 3
tohto ¢lanku) zabezpecit a odovzdat Objednévatelovi ich sihlasy so spracovanim osobnych udajov.

22.14 Akv priebehu plnenia tejto zmluvy pride z akéhokolvek dévodu k ukonéeniu pracovnej zmluvy alebo
dohody o pracach vykonavanych mimo pracovného pomeru s osobami, ktoré Zhotovitel zamestnal
podla tohto ¢lanku, ma Zhotovitel povinnost najneskor do sedem (7) dni od ukoncenia pracovne;j
zmluvy alebo dohody o prdcach vykonavanych mimo pracovného pomeru zamestnat iného
uchadzaéa o zamestnanie spliajiceho podmienky podla tohto élanku.

22.15 Splnenie povinnosti podla tohto élanku zmluvy je Zhotovitel povinny preukazat Objednavatelovi.
Povinnosti Zhotovitela podla predpisov o ochrane osobnych Gdajov tymto nie st dotknuté.

22.16 V pripade, ak Zhotovitel neuzatvori pracovnu zmluvu alebo dohodu o pracach vykonavanych mimo
pracovného pomeru s osobou podla bodu 22.5 tohto ¢lanku ani v dodatoénej lehote, a to najneskor
do pétnast (15) pracovnych dni po nadobudnuti G¢innosti tejto Zmluvy, ma Objednavatel narok na
zmluvnu pokutu vo vyske 2.500,00 EUR za nevytvorené pracovné miesto v zmysle bodu 22.5 alebo
bodu 22.14 tohto ¢lanku.

22.17 Objednavatel nema narok na zmluvnu pokutu v zmysle bodu 22.16 tohto ¢lanku v pripade, Ze
Zhotovitel preukéze, ze vyvinul maximalne usilie spinit si povinnost v zmysle bodu 22.5 alebo 22.14
tohto €lanku a z preukazatelnych objektivnych dévodov nemédze splnit povinnost v zmysle tohto
clanku.

22.18 Objednavatel méze zmluvnu povinnost vyplyvajucu z tohto ¢lanku preniest aj na subdodavatela len
s pisomnym suhlasom Objednavatela. V pripade prenesenia tejto zmluvnej povinnosti na
subdodévatela je subdodavatel povinny dodrzat zmluvné podmienky uvedené v bodoch 22.5 ai
22.15 tohto ¢lanku.

22.19 V pripade, Ze Zhotovitel prenesie zmluvnu povinnost v zmysle bodov 22.5 az 22.15 tohto ¢lanku na
subdodavatela a subdodédvatel nedodrzi tieto zmluvné povinnosti, Objednavatel’ ma narok na
uplatnenie si zmluvnu pokutu voéi Zhotovitelovi v stlade s bodom 22.16 tohto ¢lanku.

23. ZAVERECNE USTANOVENIA

23.1  Tato Zmluva nadoblda platnost dfiom jej podpisania zmluvnymi stranami a uéinnost v def
nasledujuci po zverejneni Zmluvy v Centrdlnom registri zmliv v sdlade s ustanovenim § 47a
Obéianskeho zdkonnika a § 5a Zakona o slobodnom pristupe k informaciam, najskér viak po
splneni odkladacej podmienky, ktorou je schvalenie zakazky na predmet tejto Zmluvy zo strany
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Zhotovitela nenavratného finanéného prispevku, t.j. Objedndvatelovi bude zo strany Zhotovitela
nenavratného finanéného prispevku doruéena kladna sprava z kontroly verejného obstaravania na
predmet tejto Zmluvy. Ak Objednéavatelovi nebude zo strany Zhotovitela nenavratného finanéného
prispevku doru¢end kladna sprava z kontroly verejného obstaravania na predmet tejto Zmluvy,
uéinnost tejto Zmluvy nenastane.

Zmluva sa uzatvara na dobu uréitt, ato do dna odozvdania Diela, ku ktorému déjde podpisanim
Zaveretného akceptaéného protokolu. Ziroven po odovzdani diela Objednavatel uzatvori so
Zhotovitelom Servisnu zmluvu.

Ustanovenia tejto Zmluvy o dielo predstavujlce obchodné tajomstvo Zhotovitela a ktoré sa netykaju
priamo nakladania s verejnymi prostriedkami, ustanovenia tykajuce sa ochrany utajovanych
skutoénosti, ako i technické predlohy, navody, vykresy, projektové dokumentacie, modely, spdsob
vypoctu jednotkovych cien a vzory (§ 5a ods. 4 Zakona o slobodnom pristupe k informaciam), sa
nezverejiiuju a su ucinné aj bez ich zverejnenia.

Ak v priebehu zmluvného vztahu zmeni Zhotovitel ndzov/obchodné meno, pripadne déjde k jeho
rozdeleniu, zltéeniu, splynutiu alebo dpadku, je povinny o tejto skutocnosti bezodkladne pisomne
informovat Objednavatela, spolu s uvedenim, ako prechadzaju prava a zavazky z tejto Zmluvy o dielo
na jeho pravneho nastupcu. Objednavatel uzavrie s pravnym nastupcom dodatok k tejto Zmluve
o dielo v zmysle prisluinych ustanoveni ZVO, ak k pravnemu nastupnictvu nedochadza zo zakona.

Zmluvné strany sa dohodli, Ze vztahy neupravené touto zmluvou sa riadia prisluSnymi ustanoveniami
Obchodného zakonnika a Autorského zakona v platnom a ué¢innom zneni a pravnym poriadkom
Slovenskej republiky. Rozhodnym préavom na uely prejednania a rozhodnutia sporov, ktoré vzniknu
z tejto zmluvy alebo v stvislosti s fiou je pravo Slovenskej republiky.

V pripade vzniku sporu z tejto zmluvy alebo v suvislosti s Aou sa Zmluvné strany zavazuju vyvinat
maximalne Usilie na vyrieSenie takéhoto sporu primarne vzajomnou dohodou a zmierom a v pripade
nelspechu s na prejednanie a rozhodnutie sporov prislusné sudy Slovenskej republiky.

Neoddelitelnou suéastou tejto Zmluvy o dielo st nasledovné prilohy (prilohy predloZi zhotovitel
v ¢ase nadobudnutia acinnosti zmluvy):

a) Priloha &. 1: Specifikacia Diela.

b) Priloha €. 2: Doba plnenia Diela, ¢asovy harmonogram

c) Priloha €. 3: Polozkovity rozpocet

d) Priloha €. 4: Zoznam subdodavatelov

e) Priloha €. 5: Zoznam 0s6b zodpovednych za poskytnutie sluzby

Tato zmluva je vyhotovena v styroch (4) vyhotoveniach s platnostou origindlu, z toho dve (2) z pre
Objednavatela a dve (2) pre Zhotovitela.
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23.9  Zmluvne strany tymto vyhlasuju, Ze obsah Zmluvy im je znamy, predstavuje ich vlastnu slobodnu
avainu volu, je vyhotoveny vspravnej forme, aZe tomuto obsahu aj pravnym ddésledkom
porozumeli a suhlasia s nimi, na znak ¢oho pripajaju svoje vlastnoru¢né podpisy.

S

—

V Trenéine dia.. V Ziline dria—

Objednavatel’; Zhotow’ﬁ;_i

- = —_—————
N —— e

/ .
Mesto Trgn/El'n O 0
Meno: Mgr. Richard Rybnicek ' Meno: Mario Haronik
Funkcia: primator mesta Funkcia: konatel
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Priloha &. 1: Specifikacia Diela
CAST 2 - Vybudovanie Data Loss Prevention (DLP)

Vieobecné poziadavky:

« Integrdcia s MS Active Directory, Podpora pre MS SQL 2012 alebo nov3ia,

* Podpora operacnych systémov Windows 7, 8.1, 10 a 11.

* Podpora serverovych operacnych systémov Windows Server 2016, 2019 a 2022.

¢ Podpora terminalovych prostredi,

e (Centralna administratorska konzola, multitenantnd administracia v sulade s organizatnym ¢clenenim
subjektov na urovni OU domény,

* Riadené uzivatelské prava do nastaveni konzoly, k vyslednym logom a administracie rieenia,

* Skryty reiim na koncovej stanici vratane procesov a zloZiek, a to vratane lokdlnych i doménovych
administratorov.

e Instaldcia na vlastny virtualny server v prostredi verejného obstaravatela

Ochrana proti zastaveniu systému, musi byt aktivna u beiného uiivatela, lokdlneho i doménového
administratora, Ochrana proti zastaveniu procesov; V pripade vy3iich uZivatelskych prav dojde k reStartu
zastavenych procesov & k pouZitiu inych spésobov pre obnovu sluzby, Ochrana proti odinstalovaniu riesenia
bez potrebnej autorizacie, Ochrana proti editacii registrov, systémovych komponentov i DLL kniznic, Ochrana
proti zmene nastavenia na koncovej stanici, Nutna moznost ochrany i u operacného systému v rezime “safe
mode”.

Funkcionality zachované i v offline mdde (ak koncova stanica nie je pripojena k firemnej sieti/ internetu).
MoZnost pracovat s historickymi datami. Riesenie musi podporovat moznost poskytnut zalohovanie vlastnych
komponentov, prevaine vietkych zaznamov a nastaveni. Automatické generovanie emailovych varovani v
pripade incidentov, moZnost zmenit citlivost a Specifikdciu incidentu. Automatické generovanie emailovych
reportov s moznostou Uprav obsahu (mnoistvo informacii, mnoZina uzlov, frekvencie odosielanie,
prijemcovia). Zasielanie logov do SIEM rieSenia objednavatela.

Datovy audit:

¢ Detailné informdcie o aplikaciach, ako ¢as spustenia a ich aktivnom vyuZiti. Aplikacie su rozdelené do
kategorii pre prehladnu spravu. Detailné informacie o weboch, ako ich aktivne vyuZitie, informaciach o URL,
pouzitom protokole, hlavicky webu, a to bez ohladu na poutzity prehliada¢. Weby su rozdelené do kategorii pre
prehladnd spravu.

* Detailné informacie o préci so subormi, ako prehlad uzivatelov a aplikacii pracujicich so subormi, suborové
operacie (otvorenie, premenovanie, kopirovanie, mazanie) a informdacie o cestach (systémove, externé,
webové, cloudové). Lokélne suborové operacie — kopirovanie, prestivanie, stahovanie z webu, FTP, mazanie,
vytvorenie, otvorenie, a to vratanie zdrojovej a cielovej identifikacie: cesta, typ zariadenia, jedinecny
identifikator, Logovanie tlaéenych tloh a moznost exportu reportov do XLS, PDF.

Zaznamenavanie komunikacie:
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e Podpora POP3, IMAP, MAPI / Exchange protokolov vratanie SSL Sifrovania, Podpora desktopovych
emailovych klientov (Microsoft Outlook, Mozilla Thunderbird,...) — riesenie je schopné zaznamendvat emaily
nezavisle od pouiZitej aplikacie, Podpora zaznamenavania suborov odoslanych cez web mailovych klientov,
Podpora zaznamendvania suborov odoslanych cez IM komunikaéné nastroje.

Zaznamenavanie Office 365 cloudu:

e Zaznamendvanie beznych uzivatelskych akcii prevedenych na Office 365 cloudu (OneDrive for Business,
SharePoint Online) - zakladné suborové operacie ako stahovanie a zdielanie.

e Zaznamenavanie Office 365 emailové komunikacie (Exchange Online) pre vietkych uZivatelov vratane
uzivatelov pracujlcich z Outlook Web App, osobnych alebo mobilnych zariadeni.

Vieobecnd ochrana: Definicia kategdrii citlivych dat dovoluje obmedzenie pohybu a préace s tymito datami;
urtuje, ktoré média mozu byt pouiité pre prenos, ktoré siete mdzu byt pouZité pre upload, na ktoré emailové
adresy mozu byt data odoslané, ktoré aplikacie moZu s datami pracovat. MoZnost aplikacie politik pre
konkrétne aplikdcie — definicia zdroja a ciela (pristup na externé zariadenie, siet, tla¢, virtudlnu tlac) a sprava
uzivatelskych operacii (pouZitie schranky, snimanie obrazovky).

* Moinost spravy nepovolenych cloudovych ulozisk.

* Moinost Uplne blokovat uZivatelské akcie, informativna notifikdcia uZivatela & samotné logovanie
uzivatelskych akcii, ochrana citlivych dat, moZnost definicie citlivych dat pomocou preddefinovanych slovnikov
a algoritmov.

* Moinost definicie citlivych dédt pomocou vlastnych retazcov & reguldrnych vyrazov. MozZnost importu
vlastnych slovnikov.

¢ Moznost nastavenia poctu vyskytov citlivych udajov. Dynamické restrikcie nad sibormi a aplikaciami, pokial
je detekovany citlivy obsah.

* Blokacia odoslania dat s citlivym obsahom mimo kancovu stanicu —sprava beinych komunikacnych kanalov:
e-mail, web upload, externé zariadenie, IM komunikacné nastroje, synchronizécia s cloudovymi aplikaciami.

» Detekcia dat obsahujucich citlivy obsah, uloZzenych na koncovej stanici alebo na zdielanom sietovom disku.
Moznost integracie s klasifikaciou tretich stran uloZenych v metadatach stborov.

* Restrikcie pre USB zariadenia, pamatové karty, Bluetooth zariadeni, optické disky ¢i FireWire.
* Moinost vynutenia rezimu iba na &itanie u pripojenych zariadeni.
e Zaznamenavanie vietkych pripojenych vzdialeni vratane monitorov, mysi a klavesnic.

* Sprdva aplikdcii.

Popis prac:

* In3talacia riadiaceho servera, zdkladna konfiguracia

* Instalacia agentov a klientov na koncové zariadenia

¢ Konzultacia — analyza prostredia, priprava na klasifikaciu dat
* Bezpecnostna politika DLP - Pravidla klasifikacie a reakcie

* Konzultdcia s funkénostou systému - Uprava pravidiel podla poZiadaviek zékaznika
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¢ Dokumentacia - bude presne opisovat nastavenia systému DLP v zaverecne] faze projektu. Dokumentacia
bude obsahovat popis jednotlivych nastaveni, klasifikacie, politik a pravidiel, ktoré sa budu vztahovat na
koncové systémy zakaznika.

e Skolenie spravcov a auditorov

Miniméaine poZiadavky verejného obstaravatela na predmet zakazky:

Vybudovanie Data Loss Prevention (DLP)

programovych

prostriedkov a sluzieb

3pecifikacia v tejto ¢asti sutaznych podkladov

Navrhovana cena uchadzaca
Nazov aktivity Nazov vydavku | M) Pocet MJ
o | IT architekt ¢D 1
% ] IT analytik CD 2
5™ IT/IS konzultant <o 3
IT architekt D 2
© IT tester ¢D 2
:§ Y IT programator/vyvojar ¢D 2
E S Projektovy manazér IT projektu ¢p 1
£ % IT analytik ¢p 7
'E- - Specialista pre bezpeénost IT ¢D 3
= Specialista pre infrastruktirny/HW 3pecialista ¢p 3
IT/IS konzultant ¢D 4
@ IT tester ¢D 2
E—' IT programator/vyvojar ¢D 2
P Skolitel pre IT systémy ¢D 1
= IT/IS konzultant ¢p 3
Nal::zst;;h dr:;:l:ych SW na ochranu citlivych dat - SW vratane licencii pre
4 200 zariadeni s podporou na 5 rokov. Blizsia | ks 200
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Priloha €. 2: Doba plnenia Diela, éasovy harmonogram

CAST 2 - Vybudovanie Data Loss Prevention (DLP)

Harmonogram realizacie projektu:

Cast 2 el t;ipdoflizv
Analyza a dizajn 4
Implementécia a testovanie 11
Nasadenie 4
Nakup technickych prostriedkov, programovych

prostriedkov a sluzieb 2
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Priloha €. 3 — Polozkovity rozpocdet a navrh riesenia Zhotovitela

Poloikovity rozpocet a ndvrh riesSenia uchddzaéa - poniukand technickd $pecifikdcia

Predmet zakazky: Zvysenie urovne informacnej a kybernetickej bezpe¢nosti mesta Trenéin

Cast 2 Vybudovanie Data Loss Prevention (DLP)

Vybudovanie Data Loss Prevention (DLP)

Technickd 3pecifikdcia - navrhované rieenie
Navrhovana cena uchadzaca pontikaného HW a SW rieSenia
lednotkova Cena spolu bez
Nazov aktivity Nazov vydavku M) | cena bez DPHv Pocet MJ po’u be
DPH v EUR
EUR
- IT architekt ¢o 560,00 € 1 560,00 €
= § IT analytik & 560,00 € 2 1120,00 €
c
< IT/IS konzultant [ss) 560,00 € 3 1680,00 €
@ IT architekt ¢o 560,00 € 2 1120,00 €
& IT tester ¢o 560,00 € 2 1120,00 €
2 | 1] tester E—— -
E IT programator /vyvojdr ¢o 560,00 € ) 1120,00 €
2 Projektovy manazér IT projektu (o] 560,00 € i 560,00 €
§ IT analytik ¢D 560,00 € 7 3920,00 €
£ Specialista pre bezpeénost IT ¢D 560,00 € 3 1 680,00 €
5 |.2PECcIallSia pre DeZpecnost M .
g Specialista pre infrastruktirny/HW $pecialista ¢D 560,00 € 3 1 680,00 €
B IT/IS konzultant ¢p 560,00 € 4 2 240,00 €
° IT tester (o)s) 560,00 € 2 1120,00 €
§ IT programator /vyvojar ¢D 560,00 € 2 1120,00 €
[}
rz"’u Skolitel pre IT systémy ¢p 560,00 € 1 560,00 €
IT/IS konzultant ¢D 560,00 € 3 1680,00 €
Nakup technickych prostriedkov, | SW na ochranu citlivych dat - SW vratane licencii
programovych prostriedkov a pre 200 zariadeni s podporou na 5 rokov. (bliziia ks 198,00 200 39 600,00 € | Safetica Enterprise + UEBA s aktualizaciou na 5 rokov
sluZieb specifikacia v ¢asti B.1 SP)
SPOLU 60 880,00 €
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Priloha €. 4: Zoznam subdodavatelov

ZOZNAM SUBDODAVATELOV

Uchadzaé: AUTOCONT s.r.0., so sidlom Krasovského 14, 851 01 Bratislava, ICO: 36396222, tymto vyhlasujem,
Ze v nadlimitnej zakazke na dodavku tovaru - predmet zakazky:

Zvysenie urovne informacnej a kybernetickej bezpec¢nosti mesta Trencin:
¢ast 2 - Vybudovanie Data Loss Prevention (DLP)

e budem vyuiivat subdodévky a na tento téel uvadzam:

Podiel zakazky, ktory mam v Umysle zadat tretim osobam:
12%, t. z. 7 280,00 € bez DPH

« navrhovani subdodavatelia

Obchodné meno sidlo i1€o Kontaktna osoba

Ondej Matustik
18.08.1982

¢.p. 749, 696 71 Blatnice
pod Svatym Antoninkem
Tomas Jeéminek
27.03.1979

Zéluzicka 159/2, Cholupice,
143 00 Praha 4

Hornopolni 3322/34,Moravska Ostrava
AUTOCONT a.s. 702 00 Ostrava 043 08 697
Ceska republika

e predmety subdodavok:

Obchodné Vyska Vyéka
meno Predmet subdodavky subdodavky subdodavky
subdodavatela (v %) (v €)

Analyza a dizajn (IT analytik),

Implementacia a testovanie (IT analytik, Specialista
pre bezpecnost IT),

Nasadenie (Skolitel pre IT systémy)

AUTOCONT a.s. 12% 7 280,00 €

e Vyhlasujem, Ze navrhovany subdodavatel spiia alebo najneskér v éase plnenia bude spinat
podmienky U¢asti tykajluce sa osobného postavenia a neexistovali u neho dévody na vylucenie podla
§ 40 ods. 6 pism. a) aZ h) a ods. 7 zdkona; opravnenie dodavat tovar, uskuto¢novat stavebné prace
alebo poskytovat sluzbu sa preukazuje vo vztahu k tej casti predmetu zakazky, ktory ma subdodavatel
plnit.
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Priloha €. 5: Zoznam os6b zodpovednych za poskytnutie sluzby

Zoznam 0sdb (expertov) CAST 2 - Vybudovanie Data Loss Prevention (DLP)
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E:'::r Odbornost experta (oblast poZadovanych znalosti) Meno experta Kvalifikacia experta (nazov certifikatu) Zamestnavatel

1. | IT programator/vyvojar Matus Corny X AUTOCONT s.r.0.
2. | Specialista pre bezpe&nost IT Ludék Mandok | CISA AUTOCONT a.s.

3. | Projektovy manaiér IT projektu Peter Lajs IPMA B AUTOCONT s.r.o.
4. |IT Tester Jozef Kalus ISTOB® Foundation AUTOCONT s.r.o.
5. | Specialista pre infradtruktiry/HW 3pecialista Jozef Burak CCNP Enterprise AUTOCONT s.r.o.
6. |IT analytik Jan Pastyrik CompTIA Security+ AUTOCONT a.s.

7. | Skolitel pre IT systémy Dalibor Zacek X AUTOCONT a.s.

8. | IT architekt Jozef Baca X AUTOCONT s.r.0,
9. |IT/IS konzultant Daniel Danaj X AUTOCONT s.r.0,




