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Kazdy z nich oznadovany ako ,zmluvna strana“, spolo¢ne ako ,zmluvné strany®.

1. UVODNE USTANOVENIE

1.1. Poskytovatel a Uzivatel uzavreli alebo v buducnosti uzavrd zmluvy, na zaklade ktorych Poskytovatel
poskytuje &i bude poskytovat Uzivatelovi sluzby, vypozi¢ky alebo prenajom veci (dalej len ,Zmluvy®).

Ku dfiu uzatvorenia tejto dohody su medzi Poskytovatelom a UZivatelom uzatvorené tieto Zmluvy:

a. Zmluva o poskytovani Sluzieb 1Box cloud uzavreta dria 04.04.2023.

1.2. Cinnosti vykonavané Poskytovatelom na zéklade ZmlGv zahffaju a budd zahffiat okrem iného aj
spracuvanie osobnych ako aj inych udajov.

1.3 Z hladiska pravnych predpisov Poskytovatel naklada s tymito udajmi:

a. osobné udaje klientov, zdkaznikov a zamestnancov Uzivatela, ktoré Uzivatel poskytol Poskytovatelovi
alebo ktoré Poskytovatel ziskal pri poskytovani Sluzieb. Tieto udaje Poskytovatel spracuva pre
Uzivatela a ma pri tom postavenie sprostredkovatela v zmysle Pravnych predpisov na ochranu
osobnych Uudajov (dalej len ,Osobné udaje“). Uzivatel je vo vztahu k Osobnym udajom
prevadzkovatel v zmysle Pravnych predpisov na ochranu osobnych Udajov a je teda vo vztahu
k Osobnym udajom povinny plnit vSetky povinnosti prevadzkovatela stanovené Pravnymi predpismi
na ochranu osobnych udajov.

b. osobné a iné udaje UzZivatela. Ide o:

i. osobné Udaje identifikujuce Uzivatela, ktory je fyzickou osobou, a jemu poskytované Sluzby alebo
dodavany tovar a dalej kontaktné, dodacie, fakturané a platobné udaje, platobna histéria
UzZivatela. Tieto udaje Poskytovatel spracuva ako prevadzkovatel v zmysle Pravnych predpisov na
ochranu osobnych udajov;

ii. Odaje identifikujuce Uzivatela, ktory je pravnickou osobou, jemu poskytované sluzby alebo
dodavany tovar, a dalej jeho kontaktné, dodacie, fakturaéné a platobné Udaje, platobna histéria
Uzivatela,

iii. Udaje ziskané monitorovanim komunikéacie UZivatela s Poskytovatefom podla &lanku 4.3,
(dalej len ,Osobné udaje Uzivatela®)
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2. DEFINICIE
2.1. Nasledujuce terminy maju v tejto zmluve nizSie uvedené vyznamy:

»Dohodou“ sa rozumie Dohoda o mi€anlivosti a spracuvani osobnych udajov obsiahnuté v tejto listine;
“Zmluvy” su definované v &l. 1.1. Uvodného ustanovenia;

»Sluzby“ znamenaju sluzby poskytované Uzivatelovi Poskytovatefom na zaklade Zmlav alebo inej €innosti
Poskytovatela;

“GDPR?” sa rozumie Nariadenie Eurépskeho parlamentu a rady 2016/679 o ochrane fyzickych oséb pri
spracuvani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES
(vSeobecné nariadenie o ochrane udajov);

“Pravnymi predpismi na ochranu osobnych udajov” sa rozumie GDPR a pravne predpisy
implementujice alebo doplfiujuce tento predpis;

,Osobné udaje“ su definované v &lanku 1.3.a;
,Osobné udaje Uzivatela“ su definované v ¢lanku 1.3.b;

.,Doverné informacie“ znamenaju:
e Osobné udaje a/alebo
e Osobné udaje Uzivatela a/alebo
o akékolvek skuto&nosti, ktoré sa zmluvna strana v priebehu vzajomnej spoluprace dozvie, a/alebo
ktoré jej druha zmluvna strana v priebehu vzajomnej spoluprace spristupni, ako aj sama existencia
tychto skuto€nosti a vzajomnej spoluprace zmluvnych stran.
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2.2. Pojmy “tretia zem”, “Clensky stat’, "prevadzkovatel”, ,sprostredkovatel®, "dotknuta osoba", "osobné
udaje", "poruSenie zabezpe€enia osobnych udajov", "spracuvanie" a "organ dozoru" maju rovnaky
vyznam ako v GDPR, a ich pribuzné pojmy budu vykladané v sulade s nimi.

A. MLCANLIVOST

3 MLCANLIVOST A OCHRANA DOVERNYCH INFORMACII

3.1. Obe zmluvné strany sa zavazuju, Ze vSetky Doverné informacie nespristupnia tretej strane ani ich
nepouZziju v rozpore s ucelom ich poskytnutia pre svoje potreby alebo v prospech tretich oséb.

3.2. Poskytnutie Dévernych informdcii jednou zmluvnou stranou druhej zmluvnej strane nezaklada zZiadne
pravo na licenciu, ochrannu znamku, patent, pravo uzitia alebo Sirenia autorského diela, ani akékolvek
iné pravo duSevného alebo priemyslového vlastnictva.

3.3. Obe zmluvné strany obmedzia polet zamestnancov pre styk s Dévernymi informaciami na nevyhnutne
nutny mieru a prijmu ucinné opatrenie pre zamedzenie ich uniku.

3.4. Zmluvna strana mdze poskytnut Déverné informacie v nevyhnutne nutnom rozsahu tretej osobe, pokial:
3.4.1. to vyzaduje plnenie Zmluvy alebo ochrana opravnenych zaujmov druhej strany, alebo
3.4.2. to bolo povolené druhou zmluvnou stranou, alebo

3.4.3. urcité Dbéverné informacie su verejne dostupné alebo boli zverejnené inak, nez porusenim
povinnosti jednej zo zmluvnych stran alebo
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3.4.4. su vyziadané sudom, Statnym zastupitelstvom alebo inym organom verejnej moci na zaklade
zakona.

B. OCHRANA OSOBNYCH UDAJOV SPRACUVANYCH POSKYTOVATELOM AKO
PREVADZKOVATELOM

4. UCEL POUZITIA UDAJOV

4.1. Osobné udaje Uzivatela bude Poskytovatel pouzivat len za u€elom plnenia Zmluv, pre pinenie povinnosti
ulozenych Poskytovatelovi pravnymi predpismi alebo na ich zaklade a pre ochranu zaujmov
Poskytovatela.

4.2. Okrem toho Poskytovatel tiez pouziva emailovu adresu Uzivatela pre zasielanie informacii o obdobnych
produktoch a sluzbach Poskytovatela a jeho telefonne Cislo pre telefénne hovory toho istého obsahu.
Uzivatel ma pravo kedykolvek vzniest namietky proti tomuto pouzitiu kontaktnych tdajov a Poskytovatel
zasielanie informacii alebo telefonne hovory neodkladne ukonéi.

4.3. Komunikacia Uzivatela s kontaktnym miestom Poskytovatela (v jeho prevadzkovatelne alebo
prostrednictvom telefonnej linky) moéze byt zo strany Poskytovatela monitorovana, a to vyhradne za
ucelom zaistenia dékazu o uskuto€nenej transakcii, vnutorné kontroly poskytovanych sluzieb (zvySovanie
ich kvality a tréningu zamestnancov) a dalej tiez ochrany prav Poskytovatela. Monitorovanim sa rozumie
najma zaznam hovorovej &i datovej koreSpondencie.

5. PRIJEMCOVIA UDAJOV

5.1. Osobné udaje Uzivatela nebudu odovzdané tretim stranam s vynimkou odovzdania v nevyhnutnom
rozsahu:

5.1.1. prepravcom

5.1.2. spolo¢nostiam zaoberajucim sa spravou a vymahanim diZznych pohladavok,

5.1.3. subdodavatefom v oblasti prenosu a ukladania dat (mobilni operatori, datové centra)
5.1.4. pravnym zastupcom, notarom a exekutorom

5.1.5. auditorom

5.1.6. spravcovi IT systémov.

5.2. Poskytovatel neodovzda Osobné Udaje prijemcom ¢i spracovatefom mimo Uzemia Eurdpskej unie.
6. DALSIE INFORMACIE

Dalsie informacie o spracivani Osobnych  Udajov  Poskytovatefom si  uvedené na
https://www.namtechnology.sk/gdpr

C. ZMLUVA O SPRACUVANIi OSOBNYCH UDAJOV

7. PREDMET A POVAHA SPRACUVANIA OSOBNYCH UDAJOV

Poskytovatel na zaklade Zmluvy poskytuje Uzivatelovi Sluzby. Za tym ucelom musi Poskytovatel spracuvat
Osobné udaje.

Poskytovatel spractiva Osobné udaje automatizovane v svojom IT systéme.
8. DOBA TRVANIA SPRACUVANIA OSOBNYCH UDAJOV
Osobné udaje su Poskytovatelom spracuvané po dobu poskytovania sluzieb podla Zmluvy a potom do

vratenia ¢i vymazu Osobnych udajov v sulade s ¢lankom 15. Vymaz alebo vratenie Osobnych udajov, tejto
Dohody.
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9. UCEL SPRACUVANIA

Poskytovatel spraciva Osobné udaje za ucelom poskytovania Sluzieb podla Zmlav.

10. TYPY OSOBNYCH UDAJOV

Poskytovatel spracuva:

identifikacné a kontaktné udaje klientov a zakaznikov UZivatela,

Udaje o objektoch klientov a zakaznikov Uzivatela a o udalostiach tykajucich sa tychto objektov,
identifikacné udaje zamestnancov Uzivatela,

udaje o Cinnosti zamestnancov Uzivatela tykajucich sa straZzenych objektov.

11. KATEGORIA DOTKNUTYCH O0SOB SPRACUVANE POSKYTOVATELOM

Poskytovatel spraciva Osobné udaje klientov, zdkaznikov a zamestnancov Uzivatela.

12. SPRACUVANIE OSOBNYCH UDAJOV

12.1.

Uzivatel sa zavazuije:

12.1.1. Zaistit pravny zéklad pre spracuvanie Osobnych udajov.

12.1.2. Zaistit, ze vSetky Osobné udaje su zhromazdované a odovzdavané Poskytovatelovi zakonnym

spbsobom.

12.1.3. Zaistit, ze dotknuté osoby (klienti, zakaznici a zamestnanci Uzivatela) v sulade s ustanovenim

Pravnych predpisov na ochranu Osobnych udajov obdrzali dostatoéné informacie tykajuce sa
spracuvania, vratane informacii o tom, Ze Poskytovatel moéze a bude menom Uzivatela spracuvat
Osobné udaje.

12.1.4. Nevydat zZiadne pokyny Poskytovateflovi, ktoré by boli akymkolvek spdsobom v rozpore s Pravnymi

predpismi na ochranu Osobnych udajov, Zmluvou, touto Dohodou alebo zakonnymi pravami
dotknutych oséb.

12.1.5. Neodkladne, akonahle sa o tom dozvie, informovat Poskytovatefa o pripadnych chybnych,

opravenych, aktualizovanych alebo vymazanych Osobnych udajoch podliehajucich spracuvaniu
udajov zo strany Poskytovatefla.

12.1.6. Predkladat v€as Poskytovatelovi zakonné a zdokumentované pokyny v suvislosti so spracivanim

Osobnych udajov. Strany sa dohodli, ze za pokyn ku spracuvaniu Osobnych udajov povazuju Zmluvu.

12.1.7. Jednat ako kontaktné miesto dotknutych oséb.

12.2.

Poskytovatel sa zavazuje:

12.2.1. Nespracuvat Osobné udaje inak neZ na zaklade zdokumentovanych pokynov UZivatela, vratane

pripadného odovzdania Osobnych udajov UZivatela do tretich zemi alebo medzinarodnym
organizaciam, ibaZe to vyZaduju pravne predpisy Eurdpskej unie alebo jej Elenského statu, ktorému
Poskytovatel podlieha. V takom pripade bude pred spracuvanim Osobnych udajov Poskytovatel o
tomto pravnom poziadavku informovat’ UZivatela, ibaZe tieto predpisy zakazuju poskytnutie tychto
informécii na zaklade dblezitého verejného zaujmu.

12.2.2. Zaistit, aby osoby poverené k spracuvaniu Osobnych udajov vykonavali €innosti pri spracuvani

v sulade s pokynmi UzZivatela a zaviazali sa k mi€anlivosti, alebo sa na nich povinnost zachovania
mic¢anlivosti vztahovala zo z&kona.

12.2.3. Vzhladom k stavu techniky, nakladom na realizaciu a podstate, rozsahu, kontextu a ucelom

spracuvania Osobnych udajov, ako aj k réznej pravdepodobnosti a zavaznosti rizik pre prava a
slobody fyzickych os6b, zaviest dostatoéné technické a organizacné opatrenie, aby bola zaistena
uroven bezpecnosti odpovedajicej tomuto riziku a aby boli plnené povinnosti Uzivatela reagovat na
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Ziadosti pri uplatneni prav dotknutych oséb na zaklade Pravnych predpisov na ochranu Osobnych
udajov. Strany sa dohodli, Ze bezpecnostné opatrenie prijaté Poskytovatelom uvedené tiez v Prilohe
€. 1 tejto Dohody splnaju zavazky Poskytovatela podla tohoto ¢lanku.

12.2.4. V pripade straty, kradeze, zneuzitia, neopravneného pristupu alebo protipravneho spracuvania

Osobnych udajov Poskytovatel bez zbytoéného odkladu o tejto udalosti vyrozumie Uzivatela a
poskytne Uzivatelovi vSetku potrebnu sucinnost pre zjednanie napravy problémov vzniknutych
nasledkom tejto udalosti a ucini vSetky nevyhnutné kroky pre splnenie platnych Pravnych predpisov
na ochranu Osobnych udajov, zahrnujuce okrem iného splnenie oznamovacej povinnost zo strany
Poskytovatefa Uzivatelovi, pricom Uzivatel si je vedomi svojich povinnosti vo vztahu k prisluSnym
dozornym uradom a subjektom Osobnych Udajov a tieto splni sam.

12.2.5. Poskytnut Uzivatelovi na naklady Uzivatela oddévodnend sucinnost pri zaistovani plnenia jeho

povinnosti podla ¢lankov 32 az 36 GDPR (napr. napomahat prevadzkovatelovi v pripade porusenia
zabezpecenia Osobnych udajov, pri vykonavani posudenia vplyvu na ochranu Osobnych udajov a
predchadzajucich konzultaciach) pri zohladneni povahy spracuvania udajov a informécii, ktoré ma
Poskytovatefl k dispozicii.

12.2.6. Spristupnit Uzivatelovi informacie potrebné pre preukazanie plnenia povinnosti Poskytovatela

stanovenych v Dohode a umoznit audity, vratane inSpekcii (dalej len ,kontroly*), vykonavané
prevadzkovatelom alebo inym auditorom, ktorého prevadzkovatel poveril, a k auditom prispeje.
Kontroly budu vykonané €o najrychlejSie a nesmu narusSovat beznu prevadzku Poskytovatela. Pred
zaCatim kontroly uzavrie osoba ju vykonavajuca s Poskytovatelom zmluvu o mi¢anlivosti, ktorej navrh
pripravi Poskytovatel. Uzivatel zodpoveda za vSetky naklady spojené s kontrolami okrem situacie,
kedy sa kontrolou zisti podstatné porusenie zavazkov Poskytovatela podla Dohody. V takom pripade
Poskytovatel nahradi Uzivatelovi rozumné a preukazané naklady spojené s kontrolou.

13. SUBDODAVATELIA

13.1.

13.2.

Poskytovatel je opravneny vykonavat konkrétne ¢innosti spojené so spracuvanim Osobnych Udajov
prostrednictvom subdodavatelov v oblasti prenosu a ukladania dat (mobilni operatori, datové centra),
pokial takyto subdodavatel spini vSetky povinnosti podla tejto Dohody, ¢o sa tyka spracuvania
Osobnych udajov vykonavané tymto subdodavatelom, ako by bol jej stranou. Akykolvek subdodavatel
poskytne dostato¢né zaruky a zavedie dostato¢né technické a organizatné opatrenie tak, aby
spracuvanie Osobnych Udajov splfiovalo poziadavky Pravnych predpisov na ochranu Osobnych udajov
a Dohody. V pripade, Ze subdodavatel nesplni svoje povinnosti tykajuce sa spracuvania Osobnych
udajov, Poskytovatel zodpoveda voci UZivatelovi za plnenie povinnosti daného subdodavatela.

Poskytovatel vyrozumie Uzivatela o vSetkych zamyslanych zmenach ohladne rozSirenia alebo vymeny
subdodavatelov, ¢im poskytne Uzivatelovi moznost vyslovenia namietky proti tomuto opatreniu. Ak
nebudu tieto namietky rozumne odévodnené a budu mat za nasledok akékolvek naklady naviac alebo
vydaje na strane Poskytovatela, nahradi Uzivatel Poskytovatelovi tieto naklady a vydaje naviac.

14. ODMENA

14.1.

14.2.

Odmena za plnenie zavazkov Poskytovatela na zaklade Dohody, ak nie je dalej uvedené inak, je
zahrnuta do ceny platenej Uzivatefom na zaklade Zmluv. V pripade pokynov Uzivatela alebo inych
Ziadosti na zaklade Dohody pozadujucich opatrenie naviac zo strany Poskytovatela, bude mat
Poskytovatel odhliadnuc na vy$Sie uvedené, vzdy pravo na nahradu (cenu) naviac podla vynalozeného
¢asu a materialu. To zahrfiuje napriklad pomoc Poskytovatela pri rieSeni ziadosti dotknutej osoby.

V pripade, Ze (i) UZivatel zmeni svoje pisomné pokyny uvedené v odstavci 12.1.6, alebo (ii) UZivatel
bude poZadovat zavedenie technickych alebo organizanych opatreni nad ramec opatreni uvedenych
v Prilohe &. 1, priCom tato skutoénost povedie k navySeniu nakladom Poskytovatela, ma Poskytovatel
pravo na spravodlivé navySenie ceny platené na zaklade Zmluvy.

15. VYMAZ ALEBO VRATENIE OSOBNYCH UDAJOV

15.1.

S vynimkou odstavca 15.2 niZSie, prestane Poskytovatel po ukonéeni Zmluvy spracuvat Osobné udaje.
Na zaklade pisomného pokynu Uzivatela dalej Poskytovatel zaisti odovzdanie vSetkych Osobnych
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udajov Uzivatelovi v Struktirovanom, bezne pouzivanom a strojovo Citateflnom formate. Ak nepredlozi
Uzivatel pokyn k vrateniu do dvoch (2) mesiacov odo dria ukonCenia Zmluvy, Poskytovatel mdze
vymazat vSetky Osobné udaje, pokial nie je uchovavanie Osobnych U(dajov pozadované po
Poskytovatelovi pravnymi predpismi. Ak maju byt Osobné udaje vratené v sulade s vy$Sie uvedenym,
budu vratené v beznom c&itatefnom formate, na ktorom sa strany dohodnu.

Poskytovatel si méze po ukonéeni Zmluvy ponechat Osobné Udaje, pokial je k tomu opravneny &i
povinny na zaklade pravnych predpisov.

D. SPOLOCNE USTANOVENIA

16. ZODPOVEDNOST A ODSKODNENIE

16.1

16.2.

. Poskytovatel Uzivatelovi nezodpoveda za nepriame $kody, vratane §kod a/alebo naslednych $kod, ako

napr. stratu zisku alebo prijmu, alebo iné ekonomické straty, okrem pripadov iUmyselného zavinenia
alebo hrubej nedbalosti na strane Poskytovatela.

Pre uplatnenie naroku na nahradu voc&i Poskytovatelovi je Uzivatel povinny (i) neodkladne informovat
Poskytovatela o akomkolvek vySetrovani, naroku alebo ziadosti, o ktorych sa dozvie; (ii) dohodnut s
Poskytovatelom spdsob rieSenia a reakcie na toto vySetrovanie, narok alebo ziadost; (iii) komunikovat
s narokujucou stranou, organom dozoru alebo inou tretou stranou len po prejednani a po dohode s
Poskytovatelom; a (iv) odvolat sa proti akémukolvek odsudzujucemu rozhodnutiu alebo ulozeniu
pokuty, pokial pre to existuju rozumné dévody.

17. VYSSIA MOC

Poskytovatel nezodpoveda za akékolvek porusenie povinnosti alebo oneskorenia v plneni svojich
povinnosti na zaklade Dohody, ak je toto porusSenie alebo oneskorenie spésobené okolnostami mimo
kontrolu Poskytovatela, ktoré Poskytovatel nemohol rozumne predpokladat alebo im zabranit (dalej
“vy§sSia moc”). Neplnenie subdodavatefom bude povazované za udalost vy$Sej moci, pokial je
predmetnym dévodom neplnenie zo strany subdodavatela udalost, ktora by bola povazovana za udalost
vy§8ej moci, pokial by sa priamo vztahovala k Poskytovatelovi.

18. DOBA TRVANIA A UKONCENIA DOHODY

Dohoda bude u€inna az do ukon&enia alebo vyprSania doby trvania poslednej Zmluvy.

19. ROZNE

191

. Pre pripad, Ze medzi zmluvnymi stranami bola v minulosti uzavreta akdkolvek zmluva ¢i dohoda o

spracuvani Osobnych udajov zo strany Poskytovatela i nakladania s inymi idajmi alebo o mi€anlivosti,
tak takato zmluva ¢i takato dohoda sa okamihom nadobudnutia uc€innosti Dohody nahradzuje touto
Dohodou.

20. ROZHODNE PRAVO

Prava a povinnosti z tejto Dohody vzniknuté €i s fou suvisiace sa riadia pravom Slovenskej republiky.
K rozhodovaniu sporov su prislusné sudy Slovenskej republiky.

Vyhotovené v dvoch (2) originalnych vytlackoch, pricom kazda strana potvrdzuje prevzatie jedného (1)
originalneho vytlacku.

V Banskej Bystrici dfia 22.03.2023 V Trnave diia 04.04.2023
za Poskytovatela za Uzivatefla
Ing. Milo§ Stiskal JUDr. Peter Bro¢ka, LL.M

konatel primator
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Priloha €. 1 Bezpe¢nostné opatrenie

1. RIADENIE PRISTUPU DO MIEST SPRACUVANIA

Poskytovatel zaviedol technické a organiza¢né opatrenia, ktoré znemoznia neopravnenym osobam vstup do
miest a k zariadeniam, kde dochadza k spracuvaniu Osobnych udajov.

Technické a organizané opatrenie pre riadenie pristupu oséb do miest spracuvania Osobnych udajov su
nasledujuce:

Bezpecnostné zénovanie objektu;

Prihlasenie (logovanie) personalu na danom pracovisku;
Riadeny vydaj klu¢ov (vratane pristupovych oblasti);
Monitorovacie zariadenie - poplachovy systém.

2. RIADENIE PRISTUPU K SERVEROVYM APLIKACIAM PRE POSKYTOVANIE
SLUZIEB

Poskytovatel zaviedol technické a organizacné opatrenie, ktoré znemozni neopravnenym osobam pristup
k Osobnym udajom, ktoré su spracivané v serverovych aplikaciach. Neopravnené osoby nemaju pristup
k serverovym aplikaciam.

Technické a organizacné opatrenie zaistujuce identifikaciu osoby pouzivajicu aplikaciu su nasledujuce:

e Fyzicky pristup do technologického centra maju len povereni zamestnanci Poskytovatela, ktori uzavrel
zmluvu o mi¢anlivosti a ochrane informacii

e Pristupové opravnenie (hesla, kédy apod.);

e Bezpecnostny monitoring (logovanie administratorov a Uzivatelov);

e Automatické zamykanie aplikacii (napr. heslo poZzadované pre opatovné prihlasenie);

e Nastaveny proces zaistujuci okamzité odvolanie vSetkych pristupovych prav v pripade, Ze zamestnanec
ukon&i pracovni proces;

e Bezpelnostné zalohy;

e Antivirova ochrana;

e Sifrovanie;

e Firewall;

¢ Kontinualne zvySovanie urovne odbornych znalosti administratorov;

3. RIADENIE PRISTUPU K UDAJOM

Poskytovatel zaistil, aby osoby opravnené vykonavat spracovatelské Cinnosti mali pristup len k idajom, ku
ktorym maju pristupové pravo. Dalej Poskytovatel zaistil, aby tieto idaje nemohli byt v serverovej aplikacii
neopravnenou osobou precitané, kopirované, zmenené ¢i vymazané behom ich spracuvania, pouzivané a
dalSieho prechovavania.

Opatrenie k pristupovym a prihlasovacim pravam a ich monitorovanie su nasledujice:

e Nastavenie pristupovych opravneni podla konkrétnych potrieb (odliSné urovne pristupov k idajom);

e Ulozisko udajov je umiestnené v zabezpedenych miestnostiach, ktoré si pravidelne kontrolované z
hladiska bezpecnosti;

e Dodrzuju sa zasady need to know (spristupnit minimum potrebnych informacii);

e Neznamy / neopravneny software nemozno instalovat na hardware poskytovatela;

e Udaje su prechovavané $ifrované;
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4. RIADENIE PRENOSU

Poskytovatel zaviedol opatrenie, aby bolo zaistené, ze behom digitalneho prenosu alebo dopravy /
prechovavanie na nosi¢och dat pre prenos nesmu byt Osobné udaje precitané, kopirované, zmenené ani
vymazané.

Opatrenie behom prenosu, dopravy a prechovavania udajov na nosi¢och dat su nasledujuce:

Prenos prostrednictvom sluzieb mobilnych operatorov;

Pristupové opatrenie (hesla, kédy a pod.);

Sifrovanie;

Kodovanie, sietové pripojenie (VPN = Virtual Private Network/virtualna sikromna siet);
Bezpecnostny monitoring Uzivatelov;

Opatrenie pre zamedzenie neriadeného prenosu udajov (napr. zamykanie portov USB);

5. RIADENIE ZAZNAMOV

Poskytovatel zaviedol opatrenie, aby bola zaistena kontrola, &i boli udaje v systéme spracovania udajov
zadané, zmenené alebo vymazané, a kym.

Opatrenie pre nasledné overenie, i boli Udaje zadané, zmenené alebo vymazané, a kym su nasledujuce:

o Bezpecnostny monitoring Uzivatelov (Citanie, zmena, pokusy o neopravneny pristup a pod., pravidelna
analyza zaznamov / $pecialna analyza zaznamu, ak bude treba);
e Pravidelné vyhodnocovanie bezpe¢nostného monitoringu;

6. RIADENIE SPRACUVANIA UDAJOV

Poskytovatel zaviedol opatrenie, aby bolo zaistené, Ze Osobné udaje budu spracuvané iba v sulade so
Zmluvou uzatvorenou s UZivatelom.

Opatrenie pre odliSenie povinnosti vo vztahu k Uzivatelovi su nasledujuce:

e S udajmi Uzivatela je Poskytovatefom nakladané minimalne s rovnakou starostlivostou ako s vlastnymi
"dévernymi" udajmi Poskytovatela;

e Opatrenie vo forme vnutorného predpisu Poskytovatela pre zaistenie toho, aby jeho zamestnanci
(akakolvek fyzicka osoba, ktora jedna z poverenia prevadzkovatela alebo poskytovatela), ktori maju
pristup k Osobnym udajom, spracuvali Osobné Udaje v sulade s pravidlami uvedenymi v Dohode a
s Predpismi EU na ochranu Osobnych udajov;

e Poskytovatel menoval zodpovednu osobu na ochranu Osobnych udajov;

e Zaznamy o &innostiach spracivané Poskytovatelom.

7. RIADENIE DOSTUPNOSTI UDAJOV

Poskytovatel zaviedol opatrenie, aby bolo zaistené, Ze Osobné udaje budu chranené proti nahodnému
zni€eniu alebo strate.

Opatrenie pre zaistenie zamedzeniu zni€eniu / straty udajov su nasledujuce:

Zalohovanie;

Oddelené prechovavanie;

Vykonavanie kopirovania diskov (napr. postup RAID);
Niekolkonasobné istenie napajacich zdrojov;
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Pravidelna kontrola stavu systému (monitorovania);
Antivirova ochrana;

Automatizované protipoziarne a hasiace systémy
Monitorovanie sietovej prevadzky

Pravidelné aktualizacie zabezpecenia

Detekcia a prevencia rizik na Urovni siete

8. RIADENIE ODDELENIA SPRACUVANIA

Poskytovatel zaviedol opatrenie, aby bolo zaistené, Zze spracivanie a prechovavanie Osobnych udajov
nazhromazdenych pre urcity ucel oddelene od akychkolvek inych dat.

Opatrenie pre zaistenie oddeleného spracuvania Osobnych Udajov (prechovavanie, zmena, vymaz, prenos),
pokial boli Osobné Udaje nazhromazdené z odliSnych dévodov, prijaté Poskytovatelom su nasledujuce:

e Viac klientske rieSenie;

e Oddelenie systémov v realnom Case a vyskusanie prostredia;

o Data zakaznikov a klientov nie su Poskytovatelom odovzdavané Ziadnej tretej strane (marketing,
obchodné ponuky a pod.) s vynimkou pripadov, kedy by to bolo Poskytovatelovi ulozené rozhodnutim
organu verejnej moci a Poskytovatel systému data nespracovava ziadnymi inymi spésobmi, nez ktoré su
nevyhnutné pre fungovanie Sluzieb.



