Zmluva o poskytovani sluzieb

uzavreta podla § 536 nasl. zakona €. 513/1991 Zb. Obchodného zékonnika v zneni neskorSich predpisov

Zmluvné strany
Objednavatel:
Sidlo:

Statutarny zastupca:
ICO:

DIC:

IC DPH:

Bankové spojenie:
IBAN:

Telefén:

Fax:

e - mail:

(dalej len ,Objednavatel)
Zhotovitel

Sidlo:
Statutarny zastupca:

(dalej len ,zmluva")

Mesto Kezmarok

Hlavné namestie €. 1, 060 01 Kezmarok

PhDr. Mgr. Jan Ferenéak, MBA, primator mesta
00326283

2020697184

Mesto Kezmarok nie je platcom DPH

SK 2020697184 — zdanitelna osoba registrovana pre dar
podla § 7a zakona €. 222/2004 Z.z. o dani z pridanej hodnoty
v zneni neskorsich predpisov

Prima banka Slovensko, a.s., pobotka Kezmarok

SK93 5600 0000 0016 0036 3002

052/4660 101

052/4660 101

primator@kezmarok.sk

void SOC, s.r.o.
Plynarenska 5 Bratislava 829 75
Mgr. Martin Lohnert

ICO: 46 957 545

DIC: 2023692418

Bankové spojenie: SK1811000000002929123439
Telefon: 0908 929 009

e — mail: martin.lohnert@voidsoc.com

(dalej len ,Poskytovatel™)

(Poskytovatel a Objednavatel dalej spoloéne oznacéeni len ako ,zmluvné strany)

NAKOL'KO Poskytovatel’ disponuje skisenostami z oblasti prevadzky infrastruktdry, systémov a aplikacii, ktoré
spracuvaju citlivé informacie, prevadzkuje vlastné centrum prevadzkovej bezpecnosti (SOC) a v ramci toho
poskytuje sluzby monitorovania, vyhodnocovania a ochrany informacnych systémov;

NAKOLKO Objednavatel’ prejavil zaujem o poskytovanie sluzieb centra prevadzkovej bezpecnosti (SOC)
Poskytovatela, ktoré spocivaju v monitorovani, vyhodnocovani a ochrane informacénych systémov;

NAKOLKO Objednavatel si je vedomy, Ze rozsah, obsah a kvalita poskytovanych sluzieb Poskytovatela podla
bodu 1.18 tejto zmluvy zavisi od sucinnosti Objednavatela podla ¢lanku 6 tejto zmluvy;

NAKOLKO Poskytovatel si je vedomy délezZitosti monitorovaného informacného systému pre Objednédvatela,
ktory tvori zaklad pre cinnosti a sluzby Objednavatela a ktorého ohrozenie alebo naruSenie bezpelnostnym
incidentom by mohlo mat negativny dopad na &innosti a sluzby Objednavatela;

NAKOLKO Objednavatel’ si je vedomy, Ze vystupom sluzieb Poskytovatela je notifikdcia Objednavatela
o0 moznom bezpecnostnom incidente, ktory nasledne notifikdciu o moznom bezpelnostnom incidente preveri

a prijme opatrenia na odvratenie alebo zmiernenie bezpecnostného incidentu,

na zaklade vyssie uvedeného a po zvazeni vsetkych moznych nasledkov sa Zmluvné strany rozhodli uzavriet
nasledujucu zmluvu o poskytovani sluzieb (dalej ako ,Zmluva"), a to vsetko za nasledovnych podmienok:
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Clanok 1
Definicie pojmov

Slova a vyrazy uvedené v Zmluve, ktoré su s velkymi pismenami a ktoré nie su Zmluvou definované maju
vyznam v kontexte, v ktorom su v Zmluve spomenuté po prvykrat, pokial je tento vyznam v sulade s vyznamom
v zmysle zakona ¢. 69/2018 Z.z. o kybernetickej bezpecnosti v platnom zneni.

1.1

1.2

1.3

1.4

1.5

1.6

Bezpeénostna udalost sa na Ulely Zmluvy rozumie kazdd zaznamenand aktivita, ktord bola v rdmci
monitoringu Poskytovatelom zaznamenand, prip. ktord bola nahldasend emailovou / telefonickou
komunikaciou.

Bezpeénostnym incidentom sa na Géely Zmluvy rozumie akakolvek maligna Bezpec¢nostnad udalost,
ktord ma z dévodu narusenia bezpecnosti Informacného systému, alebo porusenia bezpecnostnej politiky
alebo zdvaznej metodiky negativny vplyv na kybernetick(l bezpecénost alebo ktorej nasledkom je:

1.2.1 strata dovernosti Udajov, zni¢enie Udajov alebo narusenie integrity systému;
1.2.2 obmedzenie alebo odmietnutie dostupnosti sluzby Objednavatela;

1.2.3 vysokd pravdepodobnost kompromitacie ¢innosti sluzby Objednavatela; alebo
1.2.4 ohrozenie bezpecnosti informacii;

Pre vylucenie akychkolvek pochybnosti plati, Ze na Ucely Zmluvy Bezpeclnostnym incidentom je taky
Bezpecnostny incident, ktory sa nachadza aspon v jednej kategorii a subkategérii podla bodu 4 Zoznam
kategorii bezpecnostnych incidentov uvedeny v Prilohe ¢. 1 Zmluvy.

Dashboard sa na Ucely Zmluvy rozumie informacny systém dostupny pre Objednavatela pre prehlad

Bezpecnostnych udalosti.

Dopadom sa na Ulely Zmluvy rozumie dopad Bezpecnostného incidentu na Informacné systémy
Objednavatela s ndsledkom obmedzenia alebo straty kontinuity sluzby Objednavatela vo vopred
zadefinovanom rozsahu; s ohlfadom na rozsah obmedzenia alebo straty kontinuity sluzby Objednéavatela
sa Dopad sa deli na nasledovnych péat Grovni:

1.4.1 kriticky - obmedzenie alebo strata kontinuity sluzby Objedndvatela v spojeni s nemoznostou
alebo netdinnostou obnovy kontinuity sluzby Objednavatela;

1.4.2 vysoky - obmedzenie alebo strata kontinuity sluzby Objednavatela v spojeni s CiastoCnou
moznostou alebo Gdinnostou obnovy kontinuity sluZzby Objedndvatela spodivajlcou
v nedostupnosti sluzby Objednéavatela po dobu dlhsSiu, alebo ohrozenie dévernosti alebo integrity
sluzby Objednavatela,

1.4.3 stredny - obmedzenie alebo strata kontinuity sluzby Objedndvatela v spojeni s Uplnou
moznostou alebo Ué¢innostou obnovy kontinuity sluzby Objedndvatela bez vypadku dostupnosti
sluzby Objednavatela, alebo ohrozenia dévernosti alebo integrity sluzby Objednavatela

1.4.4 nizky - bez priameho negativneho vplyvu na kontinuitu sluzby Objednavatela.

Hlasenim Bezpecnostnej udalosti, Bezpecnostného incidentu, Hrozby alebo Zranitelhosti sa na ucely
Zmluvy rozumie Poskytovatefom uskuto¢nené ozndamenie o Bezpecnostnej udalosti, Bezpecnostnom
incidente, Hrozbe alebo Zranitelnosti Objednavatelovi prostrednictvom Komunika¢ného rozhrania alebo
inym spbsobom, ktoré musi obsahovat vSetky nalezitosti pre nahlasenie. Na dorucovanie Hlasenia sa
vztahuje bod 7.1.5 Zmluvy.

Hrozbou sa na Uc¢ely Zmluvy rozumie potencidlna moznost narusenia informac¢ného Aktiva.
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1.7

1.8

1.9

1.10

1.11

1.12

1.13

1.14

1.15

1.16

Informacénym systémom sa na Ucely Zmluvy rozumeju siete a informacné systémy Objednavatela
nachadzajuce sa u Objednavatela, a to:

1.7.1 sietové komponenty (firewall, router, switch, VPN a pod.);

1.7.2 operacné systémy (server, koncové zariadenia);

1.7.3 databazy;

1.7.4 aplika¢né vybavenie (napr. web, Uctovny systém, bankovy systém);

1.7.5 informacie a Udaje, ktoré su v Informacnych systémoch vytvarané, ukladané, spracuvané,
ziskavané alebo prenasané;

Pre vylucenie akychkolvek pochybnosti plati, Ze pod pojmom Informacné systémy sa na Ucely Zmluvy
rozumeju len tie Informacné systémy Objednavatela, ktoré Objednavatel sam pri podpise Zmluvy urcil
podla bodu 5.7 Zmluvy.

ITSM sa na UcCely Zmluvy rozumie aplikacia sliziaca na zaznamenavanie Ticketov a sledovanie ich
zivotného cyklu.

Komunikacné rozhranie sa na Ucely Zmluvy rozumie schvaleny a vyhradeny komunikacny kanal uréeny
pre Hlasenie Bezpecnostného incidentu, Bezpecnostnej udalosti, Hrozby alebo Zranitelnosti sp&sobmi
podla Prilohy ¢. 1 Zmluvy.

Kontinuitou sa na Ucéely Zmluvy rozumie schopnost planovat a reagovat na Bezpednostné udalosti
a Bezpeénostné incidenty s cieflom pokradovat v poskytovani sluzieb na vopred zadefinovanej Urovni.
Sluzby Objednavatela, pri ktorych sa zabezpecuje Kontinuita spolu s Uroviiou ich poskytovania su
Objednavatelom vyspecifikované v Prilohe & 2 Zmluvy.

Konzultacnou hodinou sa na ucely Zmluvy rozumie kazda aj zacatd hodina (60 minut) prace

zamestnanca alebo inej Poskytovatelom uréenej osoby v Pracovnej dobe Poskytovatela.

On-Line sa na UuUcCely Zmluvy rozumie dialkové poskytovanie Sluzieb vykonavané Poskytovatelom
pomocou Komunika¢ného rozhrania v rezime 24/7 s vynimkou poskytovania Sluzieb On-Site.

On-Site sa na Ucely Zmluvy rozumie poskytovanie Sluzieb pracovnikmi Poskytovatela alebo osobami
poverenymi Poskytovatelom u Objednavatela na mieste pouZivania/prevadzkovania Informacnych
systémov v Pracovnej dobe.

Pracovnou dobou sa na ucely Zmluvy rozumie poskytovatela je v pracovnych drfoch od 8:00 az 17:00
hod.

Riesenim Bezpecnostnej udalosti, Bezpecnostného incidentu, Hrozby alebo Zranitelnosti sa na ucely
Zmluvy rozumejua:

1.15.1 postupy Objednavatela nasledujice po Hlaseni Bezpecnostného incidentu suUvisiace s
odhalovanim, preverovanim, analyzou a reakciou na Nahlasenie Bezpecnostného incidentu alebo
na Bezpecnostny incident zo strany Objednavatela;

1.15.2 odstrédnenie alebo zmiernenie Bezpecnostného incidentu alebo Bezpecnostnym incidentom
vyvolaného nedostatku/problému Objednavatelom.

ServiceDesk sa na ucely Zmluvy rozumie centralny kontaktny bod Poskytovatela uréeny pre
Objednévatela na zaznamenanie Ticketu, ktory zabezpecCuje prvld reakciu na vyhodnotenie
Bezpecnostnych udalosti, Bezpecnostnych a Hrozieb a Zranitelnosti a nasledné zaznamenavanie Ticketov
do ITSM.
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1.17

Sluzbami sa na Ucely Zmluvy rozumeju sluzby SOC podla Prilohy . 1 Zmluvy v nasledovnom cleneni:

1.17.1 Sluzby po implementacii opakovane poskytované (dalej ako ,Sluzby po implementacii")

a) zber Zaznamov z prevadzky Informacnych systémov

b) oznamenia (notifikacie) o Bezpecnostnej udalosti, Bezpecnostnom incidente, Hrozbe
alebo Zranitelhosti;

c) navrh opatreni na odstranenie, zmiernenie alebo odvratenie Bezpeclnostnej udalosti,
Bezpecnostného incidentu, Hrozby alebo Zranitelnosti;

d) konzultadcie k navrhom opatreni na odstranenie, zmiernenie alebo odvratenie
Bezpecnostnej udalosti, Bezpecnostného incidentu, Hrozby alebo Zranitelhosti;

e) ServiceDesk a ITSM pre komunikaciu s Objednavatelom.

f) Prenajom log collector

(Sluzby po implementacii dalej aj ako ,Sluzby").

1.18

1.19

1.20

1.21

1.22

1.23

1.24

Ticket sa na Ucely Zmluvy rozumie zaznamenany Bezpelnostny incident, Hrozba alebo Zranitelhost
vytvoreny na zdklade vystupov z monitorovacich nastrojov, na zadklade informacie od Objednavatela
prostrednictvom Komunika¢ného rozhrania alebo vytvorenim zaznamu priamo Objednavatelom v ITSM.

TTO (Time to open - doba odozvy) sa na Ucely Zmluvy rozumie ¢as merany od vytvorenia Ticketu v ITSM
do doby zacatia rieSenia Ticketu.

TTR (Time to resolve) sa na Ucely Zmluvy rozumie ¢as merany od zaznamenania Ticketu v ITSM do doby
vyrieSenia - rieSenie je v tomto pripade na strane Objednavatela.

SOC sa na uUcely Zmluvy rozumie centrum prevadzkovej bezpecnosti Poskytovatela, v ramci ktorého
a z ktorého su poskytované Sluzby Objednavatelovi, pokial sa nejedna o poskytovanie Sluzieb On-Site.

Zranitel'nostou sa na Ulely Zmluvy rozumie slabina alebo nedostatok informaéného Aktiva, ktord
umoznuje uplatnenie Hrozby.

Zaznamom z prevadzky sa na Ucely Zmluvy rozumeju logy - zaznamy o aktivitach pouzivatelov v ramci
Informaénych systémov, za ktorych obsah, rozsah a kvalitu zodpovedd Objednavatel a ktoré su
nevyhnutnym podkladom pre poskytovanie SluZieb.

Zodpovednymi osobami sa na UCely Zmluvy rozumeju nasledovné osoby Poskytovatela:

1.24.1 ADM (Account Delivery Manager / Koordindtor zakaznickej podpory) - pracovnik priamo
zodpovedny za zabezpecovanie plnenia Zmluvy;

1.24.2 SDM (Service Delivery Manager) - priamy nadriadeny ADM;
1.24.3 DM (Direct Manager) - priamy nadriadeny rieSitela Ticketu;
1.24.4 QM (Quality Manager) - manazér kvality;

1.24.5 TD (Technical Director) - technicky riaditel;

1.24.6  ED (Executive Director)- vykonny riaditel.
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2.1

2.2

2.3

2.4

2.5

2.6

Clanok 2
Predmet Zmluvy

Predmetom Zmluvy je:

2.1.1 zavéazok Poskytovatela poskytovat pre Objedndvatela Sluzby v rozsahu aza podmienok
uvedenych v Zmluve;

2.1.2 zavazok Objednavatela v rozsahu a za podmienok uvedenych v Zmluve za Sluzby Objednavatela
zaplatit dohodnut( cenu podla ¢lanku 4 Zmluvy;

2.1.3 Uprava vzajomnych prav a povinnosti Zmluvnych stran pri plneni predmetu Zmluvy.

2.1.4 Sluzby po implementacii

a)
b)

Q)

d)

e)
f)

zber Zaznamov z prevadzky Informacnych systémov

ozndmenia (notifikacie) o Bezpecnostnej udalosti, Bezpecnostnom incidente, Hrozbe
alebo Zranitelhosti;

navrh opatreni na odstranenie, zmiernenie alebo odvratenie Bezpecnostnej udalosti,
Bezpecnostného incidentu, Hrozby alebo Zranitelnosti;

konzultadcie k navrhom opatreni na odstranenie, zmiernenie alebo odvratenie
Bezpecnostnej udalosti, Bezpecnostného incidentu, Hrozby alebo Zranitelnosti;
ServiceDesk a ITSM pre komunikaciu s Objednavatelom;

prenajom log collector.

Sluzby podla Zmluvy budu Objednavatelovi poskytované On-line.

Zmluvné strany sa dohodli, Z2e Objednavatel' bude Poskytovatelovi poskytovat Sluzby On-line v reZzime
24/7 podla ¢lanku 3.3 Zmluvy.

Poskytovatel vyhlasuje, Ze v reZzime 24/7 bude poskytovat nasledovné Sluzby:

a)
b)

o)

d)

e)
f)

Poskytovatel je

zber Zaznamov z prevadzky Informacnych systémov

oznamenia (notifikdcie) o Bezpelnostnej udalosti, Bezpecnostnom incidente, Hrozbe
alebo Zranitelhosti;

navrh opatreni na odstranenie, zmiernenie alebo odvratenie Bezpecnostnej udalosti,
Bezpecnostného incidentu, Hrozby alebo Zranitelnosti;

konzultadcie k navrhom opatreni na odstranenie, zmiernenie alebo odvratenie
Bezpecnostnej udalosti, Bezpecnostného incidentu, Hrozby alebo Zranitelnosti;
ServiceDesk a ITSM pre komunikaciu s Objednavatelom;

Prenajom log collector

za tymto Ucelom povinny zabezpecit, aby bol v rezimoch podla bodu 2.3 az 2.4 Zmluvy

schopny Sluzby Poskytovatela prijat.

Zmluvné strany

si dohodli navzajom nevyhradné poskytovanie Sluzieb, pricom plati, Ze Poskytovatel je

opravneny poskytovat Sluzby aj pre iné osoby.
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3.1

3.2

3.3

3.4

3.5

3.6

4.1

4.2

4.3

Clanok 3
Platnost Zmluvy a spdsob jej ukonéenia

Zmluva sa uzatvara sa na dobu urcitd, a to na 36 kalendarnych mesiacov.

Ktordkolvek Zmluvnd strana méze odstupit od Zmluvy, ak druhd Zmluvnd strana neodstrani podstatné
porusenie ustanoveni Zmluvy podla bodov 3.4 a 3.5 Zmluvy ani v ¢asovom obdobi 30 dni po doruceni
pisomnej vyzvy na napravu, ktord bude $pecifikovat predmetné porusenie. Oznadmenie o odstlpeni od
Zmluvy musi byt pisomné a doruéené druhej Zmluvnej strane s tym, Ze odstipenie od Zmluvy nadoblda
Gdinnost driom dorudenia tohto odstUpenia druhej Zmluvnej strane. V pripade, ak do$lo k odstUpeniu od
Zmluvy podla tohto bodu Zmluvy po tom, o zo strany Poskytovatela doslo k poskytnutiu akejkolvek
Sluzby alebo jej ¢asti, Objednavatel je povinny zaplatit Poskytovatelovi adekvatnu ¢ast ceny poskytnutej
Sluzby podla Zmluvy az do momentu ucinnosti odstUpenia od Zmluvy.

Za adekvatnu &ast ceny za poskytnutd Sluzbu sa povazuju:

3.3.1 pri poskytnuti alebo Ciastkovom poskytnuti SluZieb po implementacii v rozsahu podla bodu 2.3
Zmluvy (24/7) cena podla bodu 4.1.1 Zmluvy pozostavajuca z pausalnej platby, na ktoru
Poskytovatelovi vznikol narok do okamihu Ucinnosti odstupenia od Zmluvy;

Za podstatné porusenie ustanoveni Zmluvy zo strany Poskytovatela sa rozumie porusenie povinnosti
Poskytovatela stanovenych bode 5.1.1 Zmluvy, v ¢lanku 8 Zmluvy. O podstatné porusenie ustanoveni
Zmluvy zo strany Poskytovatela sa nejedna v pripadoch, pokial' k poruseniu ustanovenia Zmluvy doslo
v dosledku neposkytnutia sucinnosti zo strany Objednavatela podla ¢lanku 6 Zmluvy.

Za podstatné porusenie ustanoveni Zmluvy zo strany Objednavatela sa rozumie porusenie povinnosti
Poskytovatela stanovenej v ¢lanku 4 Zmluvy, ¢lanku 6 Zmluvy, v ¢lanku 8 Zmluvy a porusenie povinnosti
poskytnutia sucinnosti podla bodu 5.3 Zmluvy.

Zmluvné strany sa dohodli, ze v pripade zaniku Zmluvy je Objednavatel' povinny bezodkladne
Poskytovatelovi vrétit vSetky technické zariadenia (najmé ale nielen log collector), ktoré za Uéelom
poskytovania Sluzieb Objednavatelovi v priestoroch Objednavatela alebo na zaklade poziadavky
Objednavatela aj v dalSich priestoroch nainstaloval.

Clanok 4
Cena a platobne podmienky

Zmluvné strany sa dohodli, Ze za poskytovanie Sluzieb patri Poskytovatelovi nasledovna cena:

4.1.1 Pre poskytovanie sluzby uvedenej v bode 2.1.4 je stanovend pausdlna mesacna cena
vo vysSke 1248 €;

(bod 4.1.1 Zmluvy spolu dalej aj ako ,Cena™).

Zmluvné strany sa dohodli, ze k Cene bude pripocitand aktudlna sadzba DPH v slUlade s platnymi
vSeobecne zavaznymi pravnymi predpismi v Case fakturacie Ceny alebo jej Casti podla bodu 4.3 Zmluvy.

Objednavatel sa zavdzuje uhradit Poskytovatelovi Cenu podla bodu 4.1.1 Zmluvy na zaklade faktlry
vystavenej Poskytovatelom do 15 dni nasledovného mesiaca, po uplynuti kalendarneho mesiaca, v ktorom
boli Sluzby poskytnuté.
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4.4

4.5

5.1

5.2

5.3

5.4

5.5

5.6

5.7

VSetky faktury podla tohto ¢lanku Zmluvy budu splatné na ucet Poskytovatela uvedeny v zahlavi Zmluvy
do 10 kalendarnych dni odo dna dorucenia faktury Objednavatelovi.

Uhradenim faktiry sa pre Uclely vykladu a realizdcie Zmluvy rozumie pripisanie Ceny (finan¢nych
prostriedkov) na Ucet Poskytovatela.

Clanok 5
Pravidla poskytovania Sluzieb

Poskytovatel sa zavédzuje poskytovat Sluzby za predpokladu poskytnutia sadinnosti zo strany
Objednéavatela podla ¢lanku 6 Zmluvy v nasledovnych terminoch:

5.1.1 Sluzby po implementacii podla Prilohy ¢. 1 Zmluvy;

Zmluvné strany sa dohodli, Ze Poskytovatel' je povinny na poskytovanie Sluzieb podla Zmluvy len
v rozsahu a vo vztahu k tym Informaénym systémom, ktoré Objednavatel uril pri podpise Zmluvy.
Uréenim podla predchadzajlcej vety sa rozumeju Informacné systémy, ktoré si suéastou zoznamu
Informadnych systémov tvoriaceho neoddeliteln( stucast Zmluvy oznaéeny ako Priloha & 2 Zmluvy a ku
ktorym Objedndvatel poskytol Stéinnost v silade s éldnkom 6 Zmluvy.

Za komunikaciu s Poskytovatelom (najma Zodpovednymi osobami) v sulvislosti s plnenim predmetu
Zmluvy zodpoveda opravneny zamestnanec Objednavatela (dalej ako ,Opravneny zamestnanec").
Objednéavatel je povinny v pisomnej forme oznamit Poskytovatelovi idaje o Oprdvhenom zamestnancovi,
a to v rozsahu meno a priezvisko, telefonicky, faxovy a e-mailovy kontakt Opravneného zamestnanca do
10 pracovnych dni od podpisu Zmluvy, resp. od akejkolvek zmeny. Pokial Udaje o Opravnenom
zamestnancovi podla predchadzajlicej vety nebudl pisomne oznamené Poskytovatelovi, ma sa za to, ze
touto osobou je Statutarny organ alebo ktorykolvek clen sStatutarneho organu Objednavatela alebo
zastupca Objednavatela uvedeny v zadhlavi Zmluvy.

Objednavatel' sa zavazuje, ze bez predchadzajucej konzultacie s Poskytovatelom nebude sam alebo
prostrednictvom tretich os6b uskutoériovat akékolvek zmeny alebo &innosti v Informadnych systémoch
(napr. zmena konfigurdcie), ktoré spdsobujli alebo by mohli spbsobit obmedzenie alebo narusenie
spdsobilosti alebo schopnosti Poskytovatela poskytovat Sluzby.

Pre vylucenie akychkolvek pochybnosti plati, ze obmedzenim alebo narusenim spodsobilosti alebo
schopnosti Poskytovatela podla bodu 5.4 Zmluvy je najmé ale nielen akykolvek zdsah, vstup alebo zmena
v ramci Informacnych systémov alebo mimo Informacnych systémov ovplyviujlici, obmedzujlci alebo
znemoznujuci poskytnutie Sluzby Objednavatelom. Pre tieto pripady nesie zodpovednost vyluéne
Objednavatel, pricom Poskytovatel nie je po dobu trvania neopravnenej alebo neautorizovanej zmeny
podla tohto bodu Zmluvy v omeskani s poskytnutim SluZieb a nie je povinny Sluzby poskytovat.

Zmluvné strany sa dohodli, Ze v pripade neopradvnenej alebo neautorizovanej zmeny podla bodu 5.5
v spojeni s bodom 5.4 Zmluvy Objedndvatelom alebo tretou stranou Poskytovatel nie je zodpovedny za
akékolvek vzniknuté Skody spésobené takouto zmenou.

Objednéavatel’ je zodpovedny za pouzivanie Informacnych systémov Objednavatelom a nim poverenymi
osobami, vratane prevadzkovych procedur, inSpekénych kontrol, presnosti a bezpecnosti vstupnych a
vystupnych dat, obnovovacich programov a programov pre automatické zotavenie, ako aj dalSich
procedur potrebnych pre nim zamyslané pouzivanie Informacnych systémov. Zmluvné strany sa dohodli,
Ze je vylu¢ne povinnostou Objednavatela zabezpecdit, aby nedoslo ku strate, kompromitacii alebo zneuZitiu
informacii nachadzajucich sa v Informacnych systémoch Objednavatela.
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5.8

6.1

6.2

6.3

6.4

Zmluvné strany sa dohodli a Objednavatel' s tym vyslovne suhlasi, aby sa Poskytovatel na Ucely plnenia
Zmluvy, predovsetkym v zdujme predchadzania vzniku $kod, vcasnej identifikécie zranitelnosti, hrozieb,
rizik, Bezpecnostnych udalosti, Bezpecnostnych incidentov i kybernetickych bezpecnostnych incidentov
v zmysle zakona ¢. 69/2018 Z.z. o kybernetickej bezpecnosti v platnom zneni, zapajal do v€asnej vymeny
informacii s ostatnymi jednotkami na rieSenie pocitacovych bezpecnostnych incidentov (napr. CSIRT,
CERT, RRT, SOC, IRT, CIRC a pod.), ato aj mimo Slovenskej republiky. V¢asnou vymenou informacii
podla predchadzajlcej vety sa rozumie najma, ale nielen zdielanie informacii, poznatkov a najlepsich
postupov ziskanych pocas plnenia Zmluvy alebo v suvislosti s plnenim Zmluvy. Vymena informacii podla
tohto bodu Zmluvy sa nepovazuje za porusenie dovernosti alebo povinnosti mlic¢anlivosti Poskytovatela
podla Zmluvy.
Clanok 6
Osobitné ustanovenia a SGéinnost

Objednavatel prehlasuje, ze pri poskytovani sucinnosti podla Zmluvy z jeho strany, resp. v dosledku jeho
poZiadaviek v priebehu poskytovania Sluzieb nedochadza k poruseniu autorskych prav tretich os6b a je
opradvneny s pripadnymi autorskymi pravami nakladat. V pripade porusenia autorskych prav sa
Objednéavatel zavazuje:

6.1.1 ak uplatni vodi Poskytovatelovi tretia osoba naroky z dovodu porusSenia autorskych prav,
bezodkladne obstarat siihlas na dané pouZitie autorského diela v potrebnom rozsahu, pricom
pokial tretia osoba uplatni akékolvek s tym sulvisiace naroky proti Poskytovatelovi, poskytne
tretej osobe dévodne pozadované plnenia;

6.1.2 nahradit Poskytovatelovi $kodu v zmysle § 373 a nasl. Obchodného zdkonnika.

Poskytovatel' nezodpovedd za omeskanie s poskytnutim Sluzieb vzniknuté v dobsledku omeskania
Objednavatela s poskytnutim potrebnej stéinnosti podla Zmluvy alebo okolnosti vyluéujicej zodpovednost
podla § 374 Obchodného zdkonnika, ktord bude Poskytovatelovi branit v poskytnuti Sluzby. V uvedenych
pripadoch sa terminy poskytnutia Sluzieb podla bodu 5.1 Zmluvy primerane predlzuju o dobu omeskania s
poskytnutim potrebnej sudinnosti podla Zmluvy, resp. po dobu trvania okolnosti vylucujucej
zodpovednost.

Objedndvatel je povinny poskytnit Poskytovatelovi pri plneni Zmluvy Objedndvatelom poZadovanu
stéinnost podla Zmluvy potrebnl na splnenie predmetu Zmluvy v rozsahu a za podmienok podla tohto
&ldnku Zmluvy (dalej ako ,Saéinnost"). Objednavatel najmé Poskytovatelovi alebo nim poverenym
0sobam na poziadanie Poskytovatela zabezpedi:

6.3.1 komunikaciu s Opravnenym zamestnancom a v pripade nepredvidatelnych udalosti (choroba
atd.) poskytn(t za Opravneného zamestnanca na potrebnd dobu nahradného zamestnanca
rovnakej kvalifika¢nej kategorie;

6.3.2 ziskanie alebo pristup k vSetkym pozadovanym materidlnym prostriedkom, relevantnym
informaciam, podkladom, Zaznamom z prevadzky Informacnych systémov ainym Udajom a
datam potrebnym na poskytnutie Sluzby;

6.3.3 pristup do priestorov Objednavatela, k Informacnym systémom a do Informacnych systémov (aj
vzdialeny pristup) tak, aby mohli byt Poskytovatelom vykonavané d¢innosti potrebné na

poskytnutie Sluzieb podla Zmluvy.

Cinnostami potrebnymi na poskytnutie SluZieb podla bodu 6.3.3 Zmluvy sa rozumejl akékolvek &innosti
Poskytovatela, ktoré predchadzaju poskytnutiu Sluzieb, suvisia s poskytnutim Sluzieb, Ucelom Zmluvy
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6.5

6.6

6.7

6.8

6.9

6.10

alebo plnenim predmetu Zmluvy, ako aj dalSie &innosti objektivne vyZadujlce sucdinnost Objednavatela
podla Zmluvy pre poskytovanie Sluzieb Poskytovatefom podla Zmluvy. Sucéinnostou Objedndavatela sa
rovnako rozumie aj zdrzanie sa konania Objednavatela v sulade s bodom 5.4 a 5.5 Zmluvy.

Poskytovatel' nezodpovedd za chyby a nedostatky, ktoré boli sp6sobené neposkytnutim sucinnosti
Objednavatela podla Zmluvy, najma ale nielen poskytnutim nelplnych alebo nepresnych informacii
prevzatych od Objedndvatela, ak nemohol nedplnost alebo nepresnost informécii kvalifikovane predvidat.

Objednéavatel je povinny pre Poskytovatela alebo nim poverené osoby vytvorit podmienky zodpovedajlce
predpisom o bezpecnosti a ochrane zdravia pri praci, ktoré uplatfiuje na svojich pracoviskach.

Poskytovatel je opravneny na realizéciu predmetu Zmluvy vyuZivat sluzby subdodavatelskych firiem, resp.
externych spolupracovnikov, pricom jeho povinnosti a zodpovednosti vyplyvajiuce z plnenia predmetu
Zmluvy zostavaju zachované v plnom rozsahu. Pre tento pripad sa Poskytovatel zavdzuje zmluvne
zabezpedit mlcanlivost a ochranu dbévernych informécii subdodavatelom pri plneni predmetu Zmluvy v
rozsahu, v ktorom patri Poskytovatelovi.

Zmluvné strany si pre pripad porusenia povinnosti vyplyvajlacich z tejto zmluvy dohodli zmluvné pokuty
a sankcie:

6.8.1 Ak zhotovitel nedodrzi parametre uvedené v ¢l. 2 zmluvy v dohodnutom termine podla ¢l. 5.1.1
zmluvy Sluzby po implementacii v stlade s terminmi podla Prilohy & 1 Zmluvy, zaplati zmluvnu
pokutu vo vyske 50 € za kazdy kalendarny den omeskania, najviac vSak do vysky pausalnej
mesacnej ceny uvedenej v ¢l. 4.1.1.

6.8.2 V pripade nesplnenia terminu Uhrady Ceny podla bodu 4.3 Zmluvy je Poskytovatel opravneny
pozadovat od Objednavatela zaplatenie zmluvnej pokuty vo vySke 0,05% z dlZznej sumy za kazdy
aj zacCaty den omeskania Uhrady Ceny alebo jej Casti.

6.8.3 Dojednanim zmluvnej pokuty nie je dotknuty narok na nahradu Skody, ktora vznikla porusenim
zmluvnej povinnosti, na ktoru sa vztahuje zmluvna pokuta

Zmluvné strany sa dohodli, e Objedndvatel je povinny zabezpedit Zadznamy z prevadzky Informadnych
systémov v Objednavatelom pozadovanych atribltoch vztahujicich sa na obsah, rozsah a kvalitu
Zaznamov z prevadzky Informacdnych systémov (dalej ako ,Atribaty") a tieto spristupnit alebo poskytnut
Poskytovatelovi podla bodu 6.3.2 Zmluvy. Objednavatel sa zavézuje, Ze vo vztahu k Zaznamom
z prevadzky Informaénych systémov obsahujicich osobné Udaje podla Nariadenia EP a Rady (EU)
2016/679 (dalej ako ,GDPR") a zékona ¢. 18/2018 Z.z. o ochrane osobnych Udajov v platnom zneni (dalej
ako ,Zakon o ochrane osobnych Udajov") zabezpeli anonymizaciu tychto osobnych (dajov, ktora
znemozni Poskytovatelovi na zdklade tychto uZ anonymizovanych Udajov identifikovat konkrétnu fyzickd
osobu a ktora Poskytovatelovi znemozni priradenie tychto Udajov identifikovanej alebo identifikovatelnej
fyzickej osobe. Poskytovatel nezodpoveda za situdacie, pokial mu nesplnenim povinnosti Objednavatela
podla predchadzajlicej vety budd postipené akékolvek osobné (daje, pricom zodpovednost za pripadné
Skody spOsobené neopravnenym alebo nezakonnym spracdvanim osobnych Udajov Poskytovatelom nesie
Objednavatel.

Zmluvné strany sa dohodli, ze neposkytnutie sucinnosti Objednavatelom Poskytovatelovi podla ¢lanku 6
Zmluvy mdze mat za nasledok pozastavenie poskytovania Sluzieb Poskytovatelom podla Zmluvy po dobu
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6.11

7.1

8.1

trvania neposkytnutia sucinnosti zo strany Objednavatela, ¢o vsSak nezbavuje Objednavatela jeho
povinnosti podla ¢lanku 4 Zmluvy.

Zmluvné strany sa dohodli, Ze Objednavatel je vo vztahu k osobnym u(dajom nachadzajicim sa v
Zaznamoch z prevadzky Informacnych systémov prevadzkovatelom k tymto osobnym udajom podla GDPR
a Zakona o ochrane osobnych Udajov. Objednavatel' vyhlasuje, Zze s ohladom na jeho povinnost podla
bodu 6.9 Zmluvy anonymizovat osobné (daje Poskytovatel nenadobudne postavenie sprostredkovatela
podla GDPR a Zakona o ochrane osobnych Udajov. Objednavatel zdroveri vyhlasuje, Ze vo vztahu ku
vSetkym osobnym Udajom, ku ktorym ma postavenie prevadzkovatela podla prechadzajlcej vety, si spinil
a priebezne pini vSetky povinnosti vyplyvajlice mu z GDPR a Zakona o ochrane osobnych Udajov.

Clanok 7
Dorucovanie

Miestom dorucovania pisomnosti su adresy Zmluvnych stran uvedené v Zmluve. VsSetky oznamenia a
vSetka komunikacia medzi Zmluvnymi stranami podla Zmluvy sa uskutocrniuje pisomne, a to doporucene,
expresnou kuriérskou sluzbou, faxom alebo e-mailom. Pisomnost sa povaZuje za dorudent za
nasledovnych podmienok:

7.1.1 v pripade osobného doruCovania odovzdanim pisomnosti opravnenej osobe alebo inej osobe
opravnenej prijimat pisomnosti za tito Zmluvnl stranu a podpisom takej osoby na dorudenke
a/alebo kopii doruCovanej pisomnosti, alebo odmietnutim prevzatia pisomnosti takou osobou;

7.1.2 v pripade postového dorucovania doru¢enim na adresu Zmluvnej strany a v pripade doporucenej
zasielky odovzdanim pisomnosti osobe opravnenej prijimat pisomnosti za tito Zmluvnd stranu a
podpisom takej osoby na dorucenke, najneskér vsak uplynutim troch dni odo dna uvedeného na
podacom listku, a to bez ohladu na Uspe$nost doruéenia;

7.1.3 v pripade dorucovania prostrednictvom elektronickej posty driom nasledujucim po odoslani
elektronickej posty, ak prijimajuca Zmluvna strana nepotvrdi prijatie elektronickej spravy skor, a
to i v pripade, ak sa druha Zmluvna strana o doruceni elektronickej posty nedozvedela alebo ak
sa z dévodov na prijimajucej Zmluvnej strane s obsahom neoboznamila;

7.1.4 v pripade dorucovania Ticketu diom odoslania elektronickej posty, a to i v pripade, ak sa druha
Zmluvna strana o doruceni Ticketu nedozvedela alebo ak sa z dovodov na prijimajucej Zmluvnej
strane s obsahom neoboznamila;

7.1.5 v pripade dorucovania Hlasenia Bezpecnostného incidentu prostrednictvom elektronickej posty
okamihom odoslania Hlasenia prostrednictvom elektronickej posty bez ohladu na skutoénost, ¢&i
sa Objednéavatel o doruceni elektronickej posty dozvedel alebo oboznamil;

7.1.6 v pripade inej formy dorucovania dnom nasledujlicim po odoslani obsahu, ak prijimajlca
Zmluvna strana nepotvrdi prijatie obsahu skoér, a to i v pripade, ak sa druhda Zmluvna strana o
doruceni obsahu nedozvedela alebo ak sa z dévodov na prijimajucej Zmluvnej strane s obsahom
neoboznamila.

Clanok 8
Dovernost

Vzhladom na povahu a obsah predmetu Zmluvy sa Zmluvné strany zavézuju zachovavat mléanlivost o
obchodnom tajomstve a o vSetkych dévernych skutocnostiach suvisiacich s plnenim Zmluvy. Poskytovatel
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8.2

8.3

8.4

9.1

9.2

9.3

9.4

je opravneny poskytnit déverné skutocnosti svojim subdodavatelom len v rozsahu nevyhnutnom pre
vykon cinnosti tychto subjektov.

Zmluvné strany suhlasia, Ze s informaciami poskytnutymi druhou Zmluvnou stranou a tykajucimi sa
daldieho rozvoja, obchodného tajomstva alebo obchodnych zaleZitosti véeobecne, budl zaobchadzat ako s
dovernymi informaciami, ktoré si majetkom druhej Zmluvnej strany. Tieto informacie nezverejnia,
nebudl ich reprodukovat, kopirovat ani vyuzivat na iné Ucely, nez pre Ucely stanovené Zmluvou. Na
ochranu obchodného tajomstva, resp. inych dovernych skutocCnosti vykonaju Zmluvné strany také
opatrenia ako na ochranu vlastnych informacii doverného charakteru, minimalne vSak v rozsahu
primeranej odbornej starostlivosti.

Podla vdle Zmluvnych strdn ma povinnost ochrany dbvernych informacii v zmysle tohto ¢lanku Zmluvy
trvat 12 rokov po skonéeni Zmluvy, a to aj po zaniku Zmluvy.

Povinnost zaobchadzat s informéaciami, ako s informéaciami, ktoré si majetkom druhej Zmluvnej strany a
si déverné, sa nevztahuje na informacie:

8.4.1 verejne dostupné;

8.4.2 zname jednej Zmluvnej strane ku diu podpisu Zmluvy, pokial' neboli ziskané od druhej Zmluvnej
strany alebo tretej osoby s povinnostou zachovavat o nich miéanlivost;

8.4.3 ktorych zverejnenie pozaduju vSeobecne zavazné pravne predpisy alebo prislusné organy
verejnej moci, resp. ktorych spristupnenie je nevyhnutné pre Ucely sidneho, spravneho alebo
iného Uradného konania;

8.4.4 ktoré boli nezdavisle vyvinuté jednou Zmluvnou stranou, alebo ktoré boli bez porusenia povinnosti
Zmluvnej strany alebo tretej osoby ziskané od tretich stran.

Clanok 9
VsSeobecné a zaverecné ustanovenia

Zmluva nadoblda platnost dfiom podpisania Zmluvy oboma Zmluvnymi stranami a Géinnost dfiom
nasledujlcim po zverejneni zmluvy.

Akékolvek zmeny a/alebo doplnenia Zmluvy sa mdzu vykonat iba na zaklade dohody obidvoch Zmluvnych
stran, a to vo forme pisomnych a ocislovanych dopinkov k Zmluve podpisanych opravnenymi zéstupcami
oboch Zmluvnych stran.

Vztahy Zmluvnych stran, ktoré vznikli na zaklade Zmluvy a ktoré v nej nie si vyslovne upravené sa riadia
prisluSnymi ustanoveniami Obchodného zakonnika v platnom zneni a ostatnymi vSeobecne zavaznymi
pravnymi predpismi platnymi v SR.

Zmluvné strany sa zavazuju zachovavat micanlivost o vSetkych informaciach tvoriacich predmet

obchodného tajomstva druhej Zmluvnej strany, ktoré boli ziskané pri plneni Zmluvy, tieto informacie
nezverejiiovat vo vztahu k tretim osobdm a ani ich nepouzivat v neprospech druhej Zmluvnej strany.
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9.5

9.6

9.7

9.8

9.9

Objednavatel suhlasi s tym, aby bol uvedeny v referenénych listinach Poskytovatela v suvislosti s
poskytovanim sluzieb podla Zmluvy.

Spory a/alebo nezrovnalosti medzi Zmluvnymi stranami, ktoré vzniknl na zaklade Zmluvy alebo v
akejkolvek slvislosti so zmluvou sa budl rie$it v prvom rade mimosudnou cestou, a to vzdjomnymi
rokovaniami Zmluvnych stran vedenymi v dobrej viere.

Zmluva ma nasledovné prilohy:

9.7.1 Priloha ¢. 1 (Zoznam sluzieb, lokalit);
9.7.2 Priloha ¢. 2 (Zoznam Informacnych systémov);
9.7.3 Priloha ¢. 3 (Komunikacna matica)

Zmluva je vyhotovena v styroch (4) rovnopisoch, po dva (2) pre kazdd Zmluvnu stranu.

V pripade, ze akékolvek ustanovenie Zmluvy je alebo sa stane neplatnym, netcdinnym alebo vykonatelnym,
nie je tym dotknutd platnost, Gc&innost, alebo vykonatelnost ostatnych ustanoveni Zmluvy, pokial to
nevyluCuje v zmysle vSeobecne zavéznych pravnych predpisov samotnd povaha takého ustanovenia.
Zmluvné strany sa zavéazuju bez zbytocného odkladu po tom, ako zistia, Ze niektoré z ustanoveni Zmluvy
je neplatné, neGdinné alebo nevykonatelné, nahradit dotknuté ustanovenie ustanovenim novym, ktorého
obsah bude v ¢o najvaééej miere zodpovedat vdli Zmluvnych strdn v ¢ase uzatvorenia Zmluvy.

Zmluvné strany vyhlasuju, Ze su spbsobilé na pravne (kony, ich zmluvna volhost nie je ni¢im obmedzena,
Zmluvu uzatvorili po vzajomnej dohode na zaklade ich slobodnej a vaznej véle, ktoru prejavili urcite a

zrozumitelhe, Zmluvu neuzavreli v tiesni za napadne nevyhodnych podmienok, Zmluva je urobena v predpisanej
forme, Zmluvu si pred jej podpisanim precitali a na znak suhlasu ju podpisali.

Voo ,dRa T e, V Kezmarku diia: ........cccevvvevnnnnnne.

PhDr. Mgr. Jan Feren¢ak, MBA
primator mesta
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