Opis predmetu zakazky: Implementacia technickych opatreni v sulade so zakonom ¢.
69/2018 Z. z. o kybernetickej bezpecnosti

V ramci analyzy technickych opatreni v sulade so zdkonom ¢.69/2018 Z.z. o kyberneticke;j
bezpe¢nosti pozaduje Urad pre reguldciu elektronickych komunikdcii a po$tovych sluzieb
zabezpecenie vytvorenia analytickych vystupov a suvisiacej dokumentacie v ramci nizsie
uvedeného rozsahu v priebehu 6 mesiacov:

Nazov aktivity: Analyza stavu a priprava pre log management + mapovanie zdrojov
Zadanie:

Analyza stavu spravy logov a auditnych zaznamov. Priprava pre log management a
mapovanie zdrojov.

Popis:

Zaznamenavanie a uchovavanie auditnych zdznamov vytvara udajovu bazu pre aplikovanie
poZiadaviek na bezpecnostny monitoring.

Pre naplnenie procesnych a technologickych poZiadaviek definovanych legislativou je nutné
realizovat niekolko na seba nadvazujucich krokov. V rdmci projektu musia byt realizované
nasledujuce aktivity:

e |dentifikacie relevantnych legislativhych a normativnych poziadaviek,
e vypracovanie jednotnej politiky zaznamendvania a uchovavania auditnych zaznamov
(logov) tykajucich sa:
o prevadzky IS,
o prvkov infrastruktary,
o aktivit prislusnych pouzZivatelov tychto systémov,
o aktivit pracovnikov zabezpecujucich spravu a prevadzky tychto systémov
(administratorov internych aj externych),
o prevadzky pracovnych stanic Uradu,
e analyza existujuceho stavu logov, ich vazieb a sulad s navrhovanou politikou,
e vypracovanie navrhu na realizaciu Uprav rozsahu a obsahu logov,
V ramci politiky zaznamenavania a uchovavania auditnych zaznamov predpokladame
definovat najma nasledovné oblasti:
e rozsah systémov a komponentov z ktorych sa musia vytvarat auditné zaznamy,
e typy udalosti a cinnosti, ktoré sa maju zaznamenavat do auditnych zdznamov z
jednotlivych systémov a komponentov,
e informacie zaznamendvane z jednotlivych udalosti,
e spo6sob uchovavania auditnych zaznamov,
e spoOsob a periodicita sledovania a vyhodnocovania auditnych zaznamov,
e sposob zalohovania, archivovania a vymazavania auditnych zaznamov.
e Pravidla logovania pre dodavatelov.
e Sprdva a konsolidacia logov, mapovanie zdrojov z troch lokalit (Urad, Datacentrum,
vladny cloud) a do buducnosti s moznych dalsich.

Vystupy:



1. Politika zaznamenavania a uchovavania auditnych zaznamov.
2. Pravidla logovania pre dodavatelov IT systémov na urad.
3. Analyza existujuceho stavu a ndvrh implementdcie, predpokladany rozpocet.

V ramci analyzy musi byt zhodnoteny sulad aktudlneho stavu s politikou vytarania auditnych

zaznamov. Vystupom analyzy bude prehlad formatov, obsahu a rozsahu logov pre jednotlivé
systémy a prvky infrastruktury. Pre implementaciu Uprav budu navrhnuté priority na zaklade
urcenia dolezitosti konkrétneho systému, rozsahu a narocnosti Uprav.

Nazov aktivity: Priprava zadani a mapovanie zdrojov pre implementaciu SIEM, kontrola kvality
Zadanie:

Identifikacia parametrov pre implementdciu bezpecnostného monitoringu SIEM (Security
Information and Event Management)

Popis:

Udajovu bézu pre identifikaciu a vyhodnocovanie bezpeénostnych udalosti tvoria
prevadzkové logy a auditné zaznamy. V tomto zmysle nadvazuje priprava implementacie
SIEM rieSenia na aktivitu mapujucu stav spracovania logov a auditnych zaznamov v ramci
ktorej budu zmapované zdroje a vypracovanad politika uchovdvania auditnych zaznamov.
Implementacia SIEM nastroja zabezpedi naplnenie poZiadaviek na bezpecnostny monitoring
prevadzky IT

Navrh implementdcie musi byt zamerany na definovanie kvantitativnych a kvalitativnych
parametrov.
Primarnym kvantitativnym parametrom pre implementdciu SIEM rieSenia je :

e pocet spracovanych udalosti za sekundu — EPS (events per second),

e distribucia zberu dat v zavislosti na architekture prevadzkového prostredia.

Z hladiska ziskavania logov pre vyhodnocovanie udalosti v SIEM je nutné predovsetkym
definovat:
e zdroj logov a auditnych zaznamov, mapovanie zdrojov
e spo6sob zberu — mozZnosti integracie do centralizovaného zberu (syslog, log suboru,
event logy),
e spoOsob zberu —topoldgia architektury prevadzkového prostredia,
e pocetnost a objem dat pre definovanu ¢asovu periddu.

Z hladiska kvalitativnych parametrov je to predovsetkym:
e pozadovana dostupnost,
e Uroven zabezpecenia rieSenia,
e podporované rozhrania a Sabldony pre efektivnu integraciu,
e Uroven automatizacie pri vyhodnocovani udalosti,
e podporné funkcie pre detekciu a analyzu bezpecnostnych incidentov.

Vystupy:



1. Politika prevadzky SIEM.

2. Pravidld logovania - integracie do SIEM pre dodavatelov IT systémov na urad.
3. Analyza existujuceho stavu a ndvrh implementdcie, predpokladany rozpocet.

V rdmci ndvrhu sa ocakdva identifikacia a vycislené parametrov pre implementaciu riesenia.
Zaroven sa oCakava navrh referenénej architektury pre nasadenie do existujucej prevadzkovej
infrastruktury.

Nazov aktivity: Analyticka priprava a technické moznosti na dvojfaktorovu autentifikaciu pre
vzdialene pristupy
Zadanie:
Analyza a identifikacia technickych parametrov pre zabezpecenie kontroly a riadenia
pristupov
Popis:
Pre zabezpecenie poZzadovanej Urovne integrity a bezpecnosti pristupov je nevyhnutné
identifikovat klticové procesy spravy pristupov a definovat politiky — poZiadavky na ich
zabezpecenie. Analyza a ndvrh musi zabezpecit definovanie pristupovych politik a
zodpovednosti za procesy ktoré zahfiiaju cely Zivotny cyklus jednotlivych typov pristupovych
uctov. Pre jednotlivé typy pristupovych uctov sa predpoklada aplikovanie odlisSnej Urovne
zabezpecenia z pohladu komplexnosti a ¢asove] platnosti hesla.
Specifikované parametre musia vychadzat z minimalnych poZiadaviek definovanych vo
vseobecnych zasadach pre manazment pristupov IKT a pokryt procesy:

e Inicializacia hesla,

e Notifikacie a upozornenia,

e Exspiracia hesla,

e Revaliddcia — prehodnotenie pristupov,

e Poutitie generickych privilegovanych pristupov.
Zaroven musia $pecifikovat poZiadavky a parametre technickych rieseni pre nasadenie:

e Dvojfaktorovej autentifikacie pre vzdialené pristupy

e Spravy, riadenia a monitorovania privilegovanych pristupov,

e Segregovania privilegovanych pristup (viac-vrstvovy model administracie serverov a

pracovnych stanic).

Vystupy:
1. Smernica riadenia pristupov a pridelovania pristupovych prav.
2. Zakreslenie procesov v Camunde.

3. Analyza existujuceho stavu a navrh implementacie, predpokladany rozpocet.

Nazov aktivity: Analyza a implementdacia procesov riadenia zranitelnosti - vulnerability
manazment

Zadanie:

Analyza a ndvrh procesov riadenia zranitelnosti

Popis:



Pre zabezpecenie efektivnej a promptnej reakcie na relevantné bezpecnostné hrozby je nutné
v prvom rade definovat:
e vstupy na zaklade ktorych sa vyhodnocuje miera rizika (bezpecnostné varovania,

pravidelné skenovanie, penetracné testovanie),
e proces hodnotenia miery rizika v nadvaznosti na klasifikaciu aktiv,

e zodpovednosti za spdsob schvalovania eliminacie rizika.

Definované procesy pre riadenie zranitelnosti sa predovsetkym musia zamerat na :

e pravidld a procesy pre bezpeény vyvoj a aplikovanie bezpecnostnych mechanizmov,

e zaclenenie testovania zranitelnosti do procesu riadenia zmien,

e nasadenie nastroja pre pravidelné skenovanie, hodnotenie a manazment znamych

zranitelnosti.

V rdmci ndvrhu sa ocakdva identifikacia a vycislené parametrov pre implementaciu rieSenia
nastroja pre pravidelné skenovanie, hodnotenie a manazment zndmych zranitelnosti.
Vystupy:

1. Smernica hodnotenie zranitelhosti a prevencia ich odhalovania.

2. Zakreslenie procesov v Camunde.

3. Analyza existujuceho stavu a ndvrh implementdcie, predpokladany rozpocet.

Nazov aktivity: Analytickd priprava a moznosti pre mobile device management
Zadanie:
Analyza a identifikdcia technickych parametrov pre zabezpeclenie aspravu mobilnych
zariadeni.
Popis:
Efektivna ochrana mobilnych zariadeni (notebook, smartphone) je kfucova pri eliminacii
hrozieb a bezpecnostnych rizik. Sucastou zabezpecenia mobilnych zariadeni musi byt sprava
a ochrana zariadeni:
e Sprdva zariadeni musi zabezpecit zvysenie efektivity prevadzky a technickej podpory
koncovych pouzivatelov.
e Ochrana mobilnych zariadeni p6sobi ako funkény prvok a prevencia Uniku dat a proti
pripadnym utokom uskutocnenym prostrednictvom mobilného zariadenia.
Analyza vyuZitia mobile device managementu musi byt zamerana na sp6sob implementacie,
vyuzitelnost a identifikaciu technickych parametrov pre oblasti :
e centralizovana bezpecna sprava, evidencia a konfiguracia mobilnych zariadeni,
e oddelenie pracovnych a sukromnych dat, aplikacii (prostredi - kontajnerizacia),
e zabezpecenie vzdialenych pristupov z mobilnych zariadeni k IKT zdrojom,
e zabezpecenie ochrany dat nachadzajucich sa na mobilnych zariadeniach,
e zabezpecenie pripadného bezpecného zmazania mobilného zariadenia na dialku,

e spracovanie auditnych zdéznamov o Cinnosti administratora aj pouzivatelov.

Vystupy:
1. Politika zabezpecenia mobilnych zariadeni.



2. Analyza existujuceho stavu a ndvrh implementacie, predpokladany rozpocet.

Nazov aktivity: Planovanie kontinuity Cinnosti, vypracovanie navrhu Stratégie kontinuity a
vytvorenie planov kontinuity, Havarijné planovanie, DRP — disaster recovery plany

Zadanie:

Zabezpecenie vypracovania stratégie kontinuity ¢innosti a navrhu vzoru planov kontinuity a
obnovy.

Popis:

Cielom stratégie kontinuity ¢innosti je definovat a dokumentovat zakladny rdmec na zaistenie
kontinuity ¢innosti metdédou ,Worst Case Scenario”. V ramci stratégie kontinuity ¢innosti
musia byt navrhnuté mozné stratégie obnovy jednotlivych kritickych procesov pre zvolené
krizové udalosti a vybrana najoptimalnejsia stratégia.

Stratégia kontinuity ¢innosti musi vychadzat zo zaverov uz vypracovanej analyzy dopadov a
analyzy rizik.

Stratégia kontinuity ¢innosti sa musi sustredovat najma na:

e vyber alternativnych metdd, ktoré budld pouZité v pripade naruSenia alebo
neocCakavanej udalosti na zabezpecenie kontinuity kritickych procesov v sulade so
stanovenou prioritou pocas analyzy dopadov,

e zranitelnosti a kritické prvky zlyhania (single points of failure) v kritickych procesoch,
ktoré boli identifikované pocas analyzy rizik.

Stratégia kontinuity ¢innosti musi obsahovat:
e sumarizaciu vystupov z analyzy dopadov a analyzy rizik, vratane poZziadaviek na

obnovu,
e definiciu havarie, predpoklady vymedzujuce havariu,
e definiciu principov, podla ktorych budu realizované Cinnosti v havarijnom stave,
e identifikaciu zdrojov, ktoré budu pouzité v havarijnom stave,
e popis riadenia aktivit v havarijnom stave.

Stratégia kontinuity ¢innosti mdZe pozostavat z viacerych dokumentov vo viacurovriovej
architekture (organizacna, procesna, technologicka).
Sucasne je potrebné vypracovat vzorové dokumenty pre planovanie prvotnej reakcie na
neocCakavanu udalost, ktora nastala, ako aj na urcenie nahradnych postupov pri vzniku
neoCakdvanej udalosti (pldnov kontinuity cinnosti), resp. uréenie postupov oZivenia pri
vypadku IKT komponentov (DRP). Tieto dokumenty poskytnu organizacii jednotny ramec pre
vypracovavanie planov.
Vystupy:
1. Navrh procesov a postupov pre Riadenie kontinuity prevadzky — vypracovanie
smernice Riadenie kontinuity prevadzky. Zakreslenie procesov v Camunde.
2. Dokument: Analyza funkénych dopadov (BIA), urcenie cielovej doby obnovy a
cielového bodu obnovy
Dokument: Stratégia kontinuity Cinnosti.
4. Dokument: Vzorové dokumenty pre planovanie prvotnej reakcie a planov kontinuity
¢innosti
5. Dokumenty DRP pre:

w



Systém registratury
Systémy LS Telcom, CRC Data Radiolab
Dochadzkovy systém

o o T o

U¢tovnictvo a pohladavky, softvérové riesenia Statnej pokladnice

Nazov aktivity: Integracia na VISKB
Zadanie:

Integrdacia na Vladny informacny systém kybernetickej bezpecnosti (VISKB).



