Priloha ¢. 5

Priloha €. 5 - Informaéno — komunikaéna bezpeénost

1. Poskytnutie a spristupnenie IKT aktiv

1.1.

1.2.

Poskytovatelovi budu poskytnuté / spristupnené nasledujice informdacie:
1.1.1. Diebold Nixdorf TH230+

1.1.2. ORP Fiskalny modul

Poskytovatelovi bude umozneny fyzicky (mimo ZP) / lokalny logicky pristup k IKT aktivam uvedenym v
tomto bode

2. Pripristupe k IKT aktivam

2.1. Poskytovatel sa zavazuje v suvislosti s plnenim predmetu tejto Zmluvy dodrziavat klasifikaciu informacii
ktora je uvedena v Prilohe ¢. 4 tejto Zmluvy.

2.2. Poskytovatel berie na vedomie, Ze poskytovanie pristupov v ramci siete SP, a.s., je riadené,
monitorované a auditované v sulade s platnou internou dokumentaciou.

2.3. Akceptovatelné poufzitie informdcii / IKT aktiv je:

2.3.1. zhotovovat obrazovy zdznam IKT aktiv pre iné ako interné pouZzitie len po predchadzajicom
stihlase Manazéra IKT bezpeénosti. Sihlas musi byt vydany v dokumentovanej podobe,

2.3.2. pristupovat k P2P sietam len v sprave Objednavatela,

2.3.3. mimo prostredia Objednavatela vynasat IKT zariadenia len so suhlasom opravneného
zamestnanca Objednavatela. Sudhlas musi byt vydany v dokumentovanej podobe s uvedenim
dovodu a datumu navratu zariadenia, ak sa predpoklada jeho navrat,

2.3.4. vyuzivat zariadenia / softvér na prienik do datovych sieti, testovanie zranitelnosti, odpocivanie
a zaznamenavanie datovej komunikacie len po predchadzajucom suhlase os6b urcenych
Objednavatelom.

2.4. Neakceptovatelné pouzitie IKT aktiv je:

2.4.1. vyuzivat pripojenie na Internet na nepracovné Ucely, s vynimkou vyuZitia nezabezpedenej siete
WiFi prevadzkovanej Objedndvatelom,

2.4.2. umoznit zariadeniam fyzicky pripojenym do siete Objednavatela sucasné pripojenie do inej siete
(napr. GSM internet, Wi-Fi),

2.4.3. k zariadeniam, ktoré su pripojené do siete Objednavatela, pripajat akékolvek zariadenia (datové
UloZiska: USB kltuce, napalovacky CD/DVD/Blue Ray, externé HDD/SD a pod.; mobilné telefény a
modemy; rozne sietové zariadenia: Wi-Fi router, switch, hub, koncové zariadenia s kablovym
pripojenim: pocitace/tablety; ostatné zariadenia: skenery, tladiarne, fotoaparaty, kamery a pod.).

2.5. Na pristup k IKT aktivam Objednavatela budu autorizovani tito pracovnici Poskytovatela:
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Zamestnanci poskytovatela — pristup k IKT aktivam

Priloha ¢. 5

Tabulka ¢. 1

IKT aktivum

Meno a priezvisko Telefén

E-mailova adresa

Vsetky - bod 1

BlaZej Basista

Vsetky - bod 1

Juraj Baumgartner

Vsetky - bod 1

Patrik Bily

Vsetky - bod 1

Marcel Cacik

Vsetky - bod 1

Tomas Cechovsky

Vsetky - bod 1

Martin Cuchta

Vsetky - bod 1

Rébert Danis

Vsetky - bod 1

Peter Dedis

Vsetky - bod 1

Miroslav Filo

Vsetky - bod 1

Jozef Franek

Vsetky - bod 1

Marek Galovic

Vsetky - bod 1

Martin Gramblicka

Vsetky - bod 1

Branislav Hajas

Vsetky - bod 1

Peter Havlik

Vsetky - bod 1

Martin Hlavaty

Vsetky - bod 1

Andrej Holan

Vsetky - bod 1

Peter Hrzic¢

Vsetky - bod 1

Jan Istvanik

Vsetky - bod 1

Peter Kemka

Vsetky - bod 1

Stefan Kleinedler

Vsetky - bod 1

Michal Kocan

Vsetky - bod 1

Martin Kopunec

Vsetky - bod 1

Roman Korbel

Vsetky - bod 1

Peter Kostolani

Vsetky - bod 1

Marian Kralovic¢

Vsetky - bod 1

Juraj Kratel

Vsetky - bod 1

Jozef Kubaliak

Vsetky - bod 1

Marek Kubica

Vsetky - bod 1

Anton Kuis

Vsetky - bod 1

Marian Latka

Vsetky - bod 1

Lukas Longauer

Vsetky - bod 1

Radoslav Longauer

Vsetky - bod 1

Lubos Melichercik

Vsetky - bod 1

Marian Mezei

Vsetky - bod 1

Marian Nigut

Vsetky - bod 1

Peter Pavlov

Vsetky - bod 1

Michal Pohrebovi¢

Vsetky - bod 1

Peter Potocnak

Vsetky - bod 1

Rdébert Puskar

Vsetky - bod 1

Marek Sedlacek
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Vietky - bod 1 Stefan Slugeri

Vsetky - bod 1 Peter Straka

Vsetky - bod 1 Vladimir Strelka

Vsetky - bod 1 Kristian Sulei

Vietky - bod 1 Ladislav Sofranko

Vietky - bod 1 Miroslav Soltés

Vietky - bod 1 Jan Spavor

Vietky - bod 1 Michal Srank

Vietky - bod 1 Franti$ek Zido

Servisni technici na zdklade Objednavatelom vystavenych dlhodobych povoleni na vstup.

2.6. Poskytnutie pristupovych prav k IKT aktivu sa vykonava vyhradne na zéklade Ziadosti o pridelenie /
zmenu pristupu k IKT aktivu vlastnikovi IKT aktiva formou e-mailu.

2.7. Poskytovatel sa zavdzuje realizovat predmet zmluvy v sulade s poZiadavkami IKT bezpeénosti
Objednavatela podla tejto prilohy.

2.8. Poskytovatel je povinny prvy krat odo dria Géinnosti tejto Zmluvy preukazatelne oboznamit svojich
pracovnikov s poziadavkami IKT bezpecnosti Objednavatela v termine najneskor do troch mesiacov odo
dria ucinnosti tejto Zmluvy. Zaznam o oboznameni, ktory bude obsahovat datum, meno, priezvisko
a podpis obozndmeného zamestnanca zaSle Objedndvatelovi vrovnakej lehote. Nasledne je
Poskytovatel povinny preukazatelne oboznamovat svojich zamestnancov s poZiadavkami IKT

bezpecnosti Objedndvatela vzdy, ked dojde k zmene pracovnika na strane Poskytovatela.

2.9. V pripade vyskytu incidentu informacnej bezpecnosti su kontaktnymi osobami za Poskytovatela osoby

uvedené v Tabulke 3 a za Objednavatela osoby uvedené v tabulke 2.

Zamestnanci Objednavatela — hlasenie incidentu informacnej bezpecnosti Tabulka ¢. 2

IKT aktivum

Meno a Priezvisko Telefon E-mailova adresa

Vsetky - bod 1 Drahoslav Ferko

Vietky - bod 1 Lubomir Kriz

Zamestnanci Poskytovatela — hlasenie incidentu informacénej bezpecnosti Tabulka ¢. 3

IKT aktivum

Meno a priezvisko Telefon E-mailova adresa

Vsetky - bod 1

Roébert Horvath

Vsetky - bod 1

Patrik Bilicky

Vsetky - bod 1

Michael Blanarik

Vsetky - bod 1

Marian Sveda

Vsetky - bod 1

Viera Vencelova

Vsetky - bod 1

Kristina Polakova
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11.

12.
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Ak ma Poskytovatel fyzicky pristup k IKT aktivam Objednavatela, zavazuje sa, Ze pocas pobytu v priestoroch
Objednavatela, bude dodrziavat vSeobecné zasady bezpecnosti prace, protipoZiarnej ochrany a ochrany
Zivotného prostredia.

Ak ma Poskytovatel pristup k osobnym Udajom, zavazuje sa zabezpecit ochranu osobnych Udajov v stlade
so Zakonom o ochrane osobnych udajov.

Ak Poskytovatel realizuje cezhrani¢ny prenos osobnych udajov, zavédzuje sa zabezpecit ochranu osobnych
Udajov v sulade so Zakonom o ochrane osobnych udajov, zvlast ustanoveni o cezhraniénom prenose
osobnych udajov.

Ak bude Poskytovatel spracovavat informacie mimo siete Objedndvatela, napr. v IS Poskytovatela (bez
ohladu na miesto instaldcie):

6.1. Poskytovatel je povinny zriadit pristupy k informacidam Objedndvatela, v ramci zasad najmensich
nevyhnutnych pristupovych prdv, ktoré su potrebné na vykonanie konkrétnej ¢innosti a vietko je
zakazané, ak to nie je vyslovne dovolené pre zabezpeclenie nezlucitelnosti roli tak, aby zabranil pristupu
neautorizovanych oséb k informaciam a aby akékolvek osoby neziskali nadprdva. V3etky autorizacie na
pristup k informaciam musia byt vyhotovené v dokumentovatelnej podobe (pisomne / elektronicky /
audio zdznam / videozaznam). Poskytovatel je povinny nepretrZite monitorovat a na dennej baze
vyhodnocovat pokusy o pristupy a raz mesacne pisomne informovat Objednavatela o vysledkoch
vyhodnotenia. V pripade zaznamenania neopriavneného pristupu k informaciam je tato skutoénost
povaZovana za bezpecnostny incident a zamestnanec Poskytovatela (uvedeny v Tabulke €. 3) o tejto
skutocnosti bezodkladne obozndmi kontaktné osoby Objednévatela (uvedené v Tabulke €. 2),

6.2. Objednavatel si vyhradzuje préavo vo vopred dohodnutom ¢ase vykondvat audit poskytovatelovych
procesov a opatreni v oblasti informacnej bezpecnosti na zariadeniach a v priestoroch Poskytovatela,
ktoré slizia na plnenie zmluvy. Objednavatel sa zavazuje pri vykone auditu nenarusit zdvaznym
sp6sobom prevadzku Poskytovatela.

Ak v ramci predmetu plnenia tejto Zmluvy bude instalacia IS (napr. v rdmci zmenovej poziadavky), ktory bude
komunikovat s inymi IS v rdmci siete Objednavatela, Poskytovatel vyhotovi popis technického riesenia
pripojenia / komunikacie predmetu zmluvy vo vztahu k sieti Objednavatela.

Poskytovatel je na plnenie predmetu zmluvy opravneny vyuzit subdodavatelov, pri€om na subdodavatelov
sa vztahuju rovnaké poziadavky IKT bezpecnosti ako na Poskytovatela. Za ich splnenie zodpoveda
Poskytovatel.

Zmluvné strany sa dohodli, Ze prenos informdcii sa bude realizovat v papierove] a elektronickej podobe.
Elektronické informacie budu odosielané vo vopred dohodnutom formate, pred ich odoslanim budu
skontrolované, ¢i neobsahuju malvér (Skodlivy kéd) a pocas prenosu s nimi bude narabané v sulade
s prilohou €. 4.

Zmluvné strany sa dohodli, Ze informacie prenasané na fyzickom médiu budu zaznamenané v dohodnutom
formate na fyzickom médiu, ktoré bude v zmysle Prilohy ¢. 4 oznadené triedou klasifikacie, nosice budu
zabalené ako Poistena zasielka Slovenskej posty, pripadne porovnatelny produkt iného postového operatora
a budu ich prepravovat déveryhodni kuriéri, ktori sa adresatovi preukazu. Adresat potvrdi kuriérovi prevzatie
neporuseného nosica svojim podpisom na sprievodnom liste.

Neprerusitelnost spracovania:

Objednavatel je opravneny odstupit od Zmluvy, ak Poskytovatel deklaruje, Ze nemdze plnit poziadavky
IKT bezpecnosti, uvedené v tejto prilohe, vo viastnej rézii resp. prostrednictvom subdodavatela.

V pripade zéaniku Poskytovatela bez pravneho nastupcu je Poskytovatel povinny odovzdat
Objednavatelovi zdrojové kddy vytvoreného diela.

Vratenie aktiv:
Zmluvné strany su povinné po zaniku tejto Zmluvy:

12.1.v lehote 60 dni od zaniku tejto Zmluvy vratit druhej zmluvnej strane vsetky fyzické a elektronické aktiva
patriace tejto zmluvnej strane, ktoré im boli v stvislosti s plnenim predmetu tejto Zmluvy poskytnuté;
to neplati ak v rovnakej lehote bude uzatvorena alebo je v rokovacom konani novd zmluva medzi
stranami s rovnakym alebo podobnym predmetom plnenia ako je tato Zmluva,

odborny garant: Zmluva o poskytovani servisnych a suvisiacich sluzieb pre parafy:

uIr

FiSkalne moduly

Cislo v CEEZ: 1932/2022
klasifikacia informacii: *V* Strana41z5




13.

14.

15.
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12.2.v lehote 60 dni od zaniku tejto Zmluvy zabezpecit bezpecné odstranenie elektronickych aktiv druhej
zmluvnej strany v pripade, ak su elektronické aktiva patriace jednej zmluvnej strane v slvislosti s
plnenim predmetu tejto Zmluvy umiestnené na zariadeni druhej zmluvnej strany; to neplati ak
v rovnakej lehote bude uzatvorena alebo je vrokovacom konani nova zmluva medzi stranami
s rovnakym alebo podobnym predmetom plnenia ako je tato Zmluva.

Ak sa predpokladaji zmeny v predmete zmluvy (napr. vyvoj softvéru):
Kontaktnymi osobami pre riadenie zmien su zamestnanci uvedeni v bode 12.3. tejto zmluvy.

Pri zisteni poruSenia bezpecnostnych poZiadaviek uvedenych v tejto prilohe Zmluvy a v pripade, Ze zisteny
nedostatok nebude odstraneny ani na zaklade pisomnej vyzvy Objedndvatela a poskytnuti primeranej lehoty
na jej odstranenie, je Objednavatel opravneny odstupit od Zmluvy. V pripade, ak zo strany Poskytovatela
dojde k poruseniu povinnosti v tejto prilohe, je Objednévatel opravneny vyzadovat od Poskytovatela
zaplatenie zmluvnej pokuty vo vyske 2 500,- EUR za kazdy jednotlivy pripad porusenia takejto povinnosti.
Zaplatenim zmluvnej pokuty nie je dotknuté pravo Objednavatela na nahradu sSkody.

Poskytovatel sa zavazuje urobit opatrenia, aby:

15.1. pri plneni jeho zavazkov podla tejto Zmluvy nedochdadzalo z jeho strany k porusovaniu licencnych
pravidiel platnych pre pisomne odsuhlasené alebo v tejto Zmluve uvedené verzie operanych
systémov, databazového prostredia a dalSich podpornych a integra¢nych softvérov, sliziacich pre
prevadzku aplikaéného softvéru Objedndvatela, ktorého dodévka/Uprava/podpora je predmetom
zavazku Poskytovatela podla tejto Zmluvy alebo ktorého sa tyka poskytnutie sluzieb v zmysle tejto
Zmluvy (dalej len pravidla licenc¢nej politiky).

15.2.Za ucelom dodrZiavania vysSie uvedenych licenénych podmienok Objedndvatel poskytne
Poskytovatelovi zoznam operacnych systémov, databazového prostredia a dalSich softvérov, ku ktorym
disponuje platnou licenciou na ich pouZivanie. Zaroven sa Objedndvatel zavazuje, Ze vSetky zmeny
vzozname, ktory poskytne Poskytovatelovi podla predchadzajiucej vety bude Poskytovatelovi
nahlasovat pisomne, vidy bezodkladne potom ako k takejto zmene déjde.

15.3. plnenie, ktoré objedndvatelovi na zaklade tejto Zmluvy poskytne, neporusovalo pravidld licen¢nej
politiky.
Ak sa preukdze porusenie pravidiel licen¢nej politiky, ktoré bolo spdsobené nedbalostou alebo
umyselnou cinnostou Poskytovatela, Poskytovatel sa zavazuje uhradit Objednavatelovi vsetky
nahrady Skody pripadne vSetky iné financné naklady, aj nad rdmec pripadne stanovenej limitacie Skody
podla tejto Zmluvy, ktoré Objednavatelovi vzniknu v dosledku takéhoto porusenia pravidiel licencnej
politiky Poskytovatefom a budu uplatnené autorom softvéru pripadne inou opravnenou osobou voci
Objednavatelovi. Povinnost nahradit vzniknutd Skodu alebo iné finanéné naklady, ktoré
Objednavatelovi vzniknu v dosledku porusenia pravidiel licen¢nej politiky Poskytovatelom trva aj po
ukonceni platnosti tejto Zmluvy a to aj v pripade, ak bol narok na ich zaplatenie uplatneny voci
Objednavatelovi po ukonceni platnosti tejto Zmluvy.

16. Dokumentacia dodavana Poskytovatelom k plneniam podla tejto zmluvy bude klasifikovana v sulade
s Prilohou €. 4 Zmluvy dohodou zmluvnych stran.

Vo vSeobecnosti plati, Ze bezna pouzivatelskd dokumentdcia, ktord neobsahuje pristupové udaje k
informacénym systémom (mena, konta, hesld) a iné citlivé informacie, je klasifikovana v triede
,interné”.
Administratorska a obdobna dokumentacia, ktord obsahuje inStalacné a konfiguracné postupy, citlivé
pristupové Udaje a vyhradené informacie, je klasifikovana v triede ,chranené”, alebo ,prisne
chranené”.
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