Priloha €. 1 k Zmluve o dielo

Podrobna specifikacia predmetu zmluvy
(opis predmetu zakazky)

Nazov zakazky: ,,Rozvoj governance a urovne informacnej a kybernetickej bezpecnosti v podsektore
VS — Narodné lesnicke centrum

Zoznam skratiek

IB informacna bezpecnost

KB kybernetickd bezpecnost

ITVS informacné technoldgie verejnej spravy

AR analyza rizik

VS verejnd sprava

BIA Business Impact Analysis

CSIRT Computer Security Incident Response Team Slovakia — vladna jednotka pre rieSenie

kybernetickych bezpeénostnych incidentov
SK-CERT | Ndrodné centrum kybernetickej bezpeénosti

BCM Business Continuity Management - riadenie kontinuity ¢innosti
BCP Business Continuity Plan - plan Kontinuity ¢innosti

DRP Disaster Recovery Plan - plan obnovy

VISKB vladny informacny systém kybernetickej bezpecénosti

OVM organ verejnej moci

Sw softvér

Verejny obstaravatel v oblasti informacnej a kybernetickej bezpecnosti informacnych
technoldgii verejnej spravy (dalej len ,IB a KB ITVS“) zdbévodu potreby plnenia poziadaviek
stanovenych najma zdkonom ¢. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o
zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov (dalej len ,zakon ¢. 95/2019 Z. z.“)
a zdkonom €. 69/2018 Z. z o kybernetickej bezpecnosti a o0 zmene a doplneni niektorych zdkonov v
zneni neskorsich predpisov (dalej len ,,zakon ¢. 69/2018 Z. z.“)., ktorymi sa ustanovuje obsah a rozsah
bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentdcie, obstarava poskytovanie
sluzieb v zdkazke s ndzvom Rozvoj governance a uUrovne informacnej a kybernetickej bezpecnosti
v podsektore VS — Narodné lesnicke centrum.

Predmetom zakazky je poskytovanie sluzieb suvisiacich so zavedenim procesu riadenia IB a KB
ITVS v sulade s projektom Rozvoj governance a urovne informacnej a kybernetickej bezpecnosti
v podsektore VS — Ndarodné lesnicke centrum na zdklade schvalenej Ziadosti o poskytnutie
nenavratného finanéného prispevku ¢. NFP311070BUDS a v sulade s vyzvou OPII-2021/7/16-DOP -
Rozvoj governance a uUrovne informacnej a kybernetickej bezpecnosti v podsektore VS a v sulade so
zakonom €. 95/2019 Z. z. a so zdkonom ¢&. 69/2018 Z. z.

Verejny obstaravatel zamestnava priblizne 250 zamestnancov, spravuje a prevadzkuje priblizne
400 osobnych pocitacov, 125 mobilnych telefénov, 205 pevnych stolovych telefénov, digitalnu
telekomunikacénu Ustrednu, 15 informacénych systémov, 50 krabicovych pocitacovych programov, 10



pevnych a 20 virtualnych serverov, 6 lokalnych sieti z toho 2 hlavné nadradené a 4 expozitury. Vsetky
tieto siete su prepojené Sifrovanym spojenim a tvoria ako celok rozlahli komunikaénu siet, ktora sa
sklada z kabeldze a 84 aktivnych prvkov.

A. Predmetom zakazky bude poskytovanie sluzieb minimdlne v rozsahu:

1. analyza aktualneho stavu v oblasti riadenia IB a KB ITVS a jeho suladu s poziadavkami prislusnych
pravnych predpisov;
2. vypracovanie analyzy rizik (dalej len ,AR“) a analyzy dopadov (Business Impact Analysis — dalej len
,,BIA“) vratane:
a. identifikacie aktiv a ohodnotenia ich kritickosti,
klasifikacie aktiv a kategorizacie informacnych systémov a sieti,
identifikacie hrozieb a vektorov Utokov,
analyzy potencialnych dopadov,
identifikacie rizik, na zaklade pravdepodobnosti vyskytu hrozieb a moznych dopadov,
identifikacie existujucich opatreni a rezidualnych rizik,
g. navrhu opatreni,
3. vypracovanie stratégie informacnej a kybernetickej bezpecénosti vratane planu/ harmonogramu
na implementaciu navrhnutych opatrent;
4. zabezpelit formalne rozhodnutie o riadeni rizik (o ich akceptacii alebo prijati adekvatnych
opatreni na ich zniZenie alebo Uplnu eliminaciu),
5. vytvorenie poZadovanych internych bezpecnostnych dokumentov asmernic pre relevantné
oblasti riadenia IB a KB ITVS,
6. Implementdcia, testovanie a uvedenie do produkénej prevadzky SW nastroja, pre procesno-
organizacné riadenie IB a KB ITVS.
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Vysledkom bude novy efektivny spdsob procesného ako aj organizacného riadenia a udrZiavania
zakladnych bezpecnostnych dokumentov ako i rdmca riadenia informacnej a kybernetickej
bezpecnosti, klasifikacie informacnych aktiv a informacii a kategorizacie informacnych systémov a sieti,
realizacie AR/BIA a zavedenie formalizovaného a opakovaného procesu riadenia rizik, vratane podpory
IKT nastrojom.

Dodavatel je pri vypracovani bezpeénostnych dokumentov, na zdklade tohto opisu predmetu zdkazky
povinny pouZivat jednotné terminy na pomenovavanie rovnakych javov a tvorit formulacie tak, aby
bola jednoznacna a nezamenitelnd vypovedna hodnota pomenovanych javov. Na tento ucel bude
podla potreby vytvorend v dokumentoch cast/¢lanok ,Vymedzenie zakladnych pojmov, zoznam
skratiek”.

1. Analyza aktualneho stavu v oblasti riadenia IB a KB a jeho suladu s poZiadavkami prislusnych
pravnych predpisov

PoZadujeme analyzu aktudlneho stavu prijatych a zabezpecovanych bezpecnostnych opatreni v oblasti
IB aKB ITVS z pohladu procesného a organizacného zabezpecenia verejného obstaravatela voci
povinnostiam vyplyvajicim z platnych pravnych predpisov, najma zédkona ¢. 95/2019 Z. z. a vyhlasky
Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu €. 179/2020 Z. z., ktorou
sa ustanovuje spdsob kategorizacie a obsah bezpecnostnych opatreni informacnych technoldgii
verejnej spravy (dalej len ,vyhlaska ¢. 179/2020 Z. z.“). Analyzu aktualneho stavu podla zédkona ¢.
69/2018 Z. z. a vyhlasky Narodného bezpecnostného dradu €. 362/2018 Z. z., ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah a Struktira bezpeénostnej dokumentdacie a rozsah vSeobecnych
bezpeénostnych opatreni (dalej len ,vyhlaska €. 362/2018 Z. z.“) ma verejny obstaravatel vypracovanu
vo forme Spravy z auditu, ktora bude dodévatelovi spristupnena po podpise zmluvného vztahu.
Vystupom bude analyza realizovana minimadlne v rozsahu:



- sumarizaciu vietkych povinnosti uloZzenych prislusnym pravnym predpisom vo vztahu k IB a KB ITVS,
ktoré je verejny obstaravatel povinny dodrziavat aich droven plnenia zo strany verejného
obstaravatela,

- ndvrh opatreni na odstranenie pricin vzniku neplnenia tychto povinnosti,

- Casovy harmonogram prijimania vSetkych bezpecnostnych opatreni verejného obstaravatela
vyplyvajucich z prislusnych pravnych predpisov zoblasti IB a KB ITVS vzhladom na prioritu
a potencidlnu pricinu vzniku kybernetického bezpecnostného incidentu.

2. Vypracovanie analyzy rizik (dalej len ,AR“) a analyzy dopadov (Business Impact Analysis — dalej len
,BIA“) vratane identifikdcie aktiv_a ohodnotenia ich kritickosti, klasifikdcie aktiv a kategorizacie
informacnych systémov_a sieti, identifikdcie hrozieb a vektorov utokov, analyzy potencidlnych
dopadov, identifikacie rizik na zaklade pravdepodobnosti vyskytu hrozieb a moznych dopadov,
identifikacie existujucich opatreni a rezidudlnych rizik a ndvrhu opatreni

PoZadujeme vypracovanie AR a BIA v nasledovnom rozsahu:

- identifikacia vsetkych informacnych aktiv, informdcii, informacnych systémov a sieti, od ktorych zavisi
prevadzkovanie zdkladnej sluzby, vratane podpornych sluzieb, prostrednictvom ktorych sa
zabezpecuje kontinuita zakladnej sluzby a jej poskytovanie,

- urcenie vlastnikov, spravcov a pouzivatelov informacnych aktiv, informacii, informacnych systémov
a sieti,

- kategorizacia informacnych aktiv,

- klasifikacia informacii, kategorizacia informacnych systémov a sieti na zaklade vyznamnosti, funkcie
a ucelu informacii a informacnych systémov s ohfadom na dévernost, integritu, dostupnost, kvalitu
sluzby a kontrolnu ¢innost,

- ohodnotenie kritickosti informacnych aktiv, informdcii, informacnych systémov a sieti,

- identifikacia hrozieb, zranitelnosti a vektorov utokov,

- identifikacie rizik na zaklade pravdepodobnosti vyskytu hrozieb a moznych dopadov,

- urcenia vlastnika rizika,

- analyzy potencialnych funkénych dopadov,

- hodnotenie a kategorizacia rizik vyplyvajucich z hrozieb, zranitelnhosti a moznych dopadov,

- identifikacia existujucich opatreni verejného obstaravatela,

- identifikacia rezidudlnych rizik,

- vzorce/modely/matice/definicie/metdody/postupy  na  urCovanie klasifikacie a kategorizacie
informacnych aktiv, informdcii, informacnych systémov a sieti, hrozieb a rizik,

- navrh opatreni na odstranenie rizik a ¢asovy harmonogram ich implementdcie vzhladom na kategoriu
rizik.

Vystupom tejto AR A BIA bude:

- zoznam informacnych aktiv, informdcii, informacnych systémov a sieti verejného obstaravatela
a k nim priradené identifikované a uréené Udaje podla pozZiadaviek na rozsah AR a BIA (vlastnici
informacnych aktiv, klasifikacia informacnych aktiv, kategorizacia informacnych systémov a sieti,
hodnota kritickosti informacnych aktiv, informacnych systémov a sieti, identifikovana hrozba
a zranitelnost, vektorovy Utok, hodnoty a kategorie rizik a vSetky ostatné relevantné Udaje),

- katalog rizik,

- zoznam a formalizovand Uprava pouZitych vzorcov/modelov/matic/definicii/metdd/postupov na
urcovanie klasifikacie a kategorizacie informacnych aktiv, informacii, informacnych systémov a sieti,
hrozieb a rizik,

- nadvrh planu preskimavania a aktualizacie informacnych aktiv, informacii, informacnych systémov
a sieti a k nim prislusnych identifikovanych a uréenych Udajov,

- zoznam opatreni na odstranenie rizik a ¢asovy harmonogram ich implementacie vzhlfadom na
kategériu rizik.



Uvedené je predpokladom na zavedenie efektivneho sp6sobu na kvalifikované vykonavanie analyzy
rizik a dopadov na strategickej aj operativnej Urovni prostrednictvom internych personalnych kapacit
verejného obstaravatela.

3. Na zdklade AR a BIA vypracovanie stratégie IB a KB ITVS vratane pldnu/harmonogramu na
implementaciu navrhnutych opatreni

Na zaklade vykonanych analyz, identifikovanych a kategorizovanych rizik a taktiez na zaklade
existujucich opatreni a navrhnutych opatreni pozadujem vypracovat stratégiu IB a KB ITVS.

Vystupy - Stratégie IB a KB ITVS budu obsahovat minimalne:

stanovenie bezpecénostnych cielov z hladiska informacnej a kybernetickej bezpecénosti, ktoré je
potrebné na zdklade vysledkov analyzy rizik, spolu s uvedenim zdkladnych principov na ich
dosiahnutie a uréenie pravomoci a zodpovednosti za riadenie IB a KB ITVS, riadenie rizik IB a KB ITVS,
stanovenie sp6sobu vyhodnocovania bezpecnostnych cielov, kritérii vyhodnocovania dosahovania
bezpeénostnych cielov, sp6sobov priebezného hodnotenia ich primeranosti a sposobov kontroly
postupov vyuzivanych na dosahovanie bezpecnostnych cielov,

urcenie vSeobecnych a Specifickych zodpovednosti a povinnosti v oblasti IB a KB ITVS a urcenie
prislusnych bezpecénostnych roli potrebnych na riadenie IB a KB ITVS vratane uréenia rozsahov
¢innosti, kompetencii a Uloh; rozdelenie roli na riadiacu zlozku, vykonnu zlozku a kontrolnu zlozku,
pricom riadiaca zloZka je priamo riadend prevadzkovatelom zakladnej sluzby a kontrolnd zlozka je
nezlucitelna so vSetkymi ostatnymi zlozkami,

rozsah zakladného ramca na riadenie aktiv podla § 6 vyhlasky ¢. 362/2018 Z. z., od ktorych zavisi
¢innost sieti a informacnych systémov,

rozsah zakladného ramca riadenia rizik podla § 6 vyhlasky ¢. 362/2018 Z. z. v suvislosti s aktivami, od
ktorych zavisi ¢innost sieti a informacénych systémov a uréenie bezpecnostnych opatreni podla oblasti
v zmysle § 20 ods. 3 zdkona ¢. 69/2018 Z. z. v zavislosti od identifikovanych rizik,

rozsah a periodicitu overovania stavu informacnej a kybernetickej bezpecnosti prostrednictvom
auditu informacnej a kybernetickej bezpecnosti vratane zhodnotenia stladu bezpecnostnej stratégie
a bezpecénostnych politik s poZziadavkami najma zakona ¢. 69/2018 Z. z., ¢. 95/2019 Z. z. alebo iného
vSeobecne zavazného pravneho predpisu,

postup a zodpovednosti pri revizii bezpe¢nostnej dokumentacie schvalovanej prevddzkovatefom
zakladnej sluzby vratane periodicity pravidelnych revizii a jej aktualizacii po kazdej zmene majucej na
Au vplyv, ako aj z dévodov mimoriadnych revizii.

4. Zabezpedenie formalneho rozhodnutia o riadeni rizik (o ich akceptacii alebo prijati adekvatnych
opatreni na ich zniZenie alebo Uplnu elimindciu).

Na zaklade identifikovanych rizik vypracovat verejnému obstaravatelovi metodiku a spdsob
vypracovania adekvatnych opatreni na znizenie rizika na prijatelnu Uroven alebo Uplnud eliminaciu rizika
a mechanizmus akceptdcie prijatych opatreni a naslednu kontrolu dodrzZiavania prijatych opatreni
v prislusnom ¢asovom intervale.

5. Vytvorenie poZzadovanych internych bezpeénostnych dokumentov a smernic pre relevantné oblasti
riadenia IB a KB

Na zaklade vykonanych analyz, identifikovanych rizik a taktiez na zaklade existujucich opatreni
a navrhnutych opatreni pozadujem vypracovat interné bezpec¢nostné dokumenty — vystupy v sulade s
vypracovanou stratégiou IB a KB ITVS v rozsahu:
a) Bezpeénostna politika, ktord bude obsahovat:
- organizaciu informacnej bezpecnosti - riadenie bezpecnostnej architektury, systém riadenia
kybernetickej bezpecnosti, riadenie identit a pristupovych prav, riadenie privilegovanych
pristupov, bezpecnostny monitoring a sprava, bezpecnostnych zaznamov,



b)

d)

e)

f)

- politiku IB a KB ITVS - urcenie povinnosti, zodpovednosti a prdvomoci manazéra kybernetickej
bezpecnosti a manazéra informacnej bezpecnosti a vSetkych zamestnancov v oblasti riadenia,
spravy a prevadzky IB a KB ITVS, zakladné zdsady a opatrenia kybernetickej a informacnej
bezpeénosti v $truktire oblasti definovanych minimalne vyhlaskou Uradu podpredsedu vlady
Slovenskej republiky pre investicie a informatizaciu ¢. 179/2020 Z. z.,

- riadenie bezpecnostnych rizik - testovanie a bezpecnostna certifikacia informacénych systémov,
metodika posudzovania vplyvu na ochranu Udajov a osobnych Udajov, metodika posudzovania
rizik, fyzickd bezpelnost a bezpe€nost prostredia, riadenie a rieSenie bezpeénostnych
incidentov, vratane urcenia postavenia Statutdrneho orgdnu verejného obstardvatela a jeho
podpory pri riadeni rizik, pri ich akceptacii alebo prijimani adekvatnych opatreni na ich zniZenie
na prijatelnd droven alebo Uplnd elimindaciu,

- riadenie informacnych aktiv - klasifikacia informdcii a kategorizacia informacnych systémov a
sieti, ndvrh aktualizacie platného registratirneho poriadku a registratirneho planu,

- pravidla spravania a dobrej praxe - praca na dialku a pouzivanie mobilnych zariadeni, riadenie
personalnej bezpecnosti, pravidla komunikacie,

- riadenie dodavatelskych vztahov - riadenie dodavatelskych sluzieb, akvizicia informacnych
systémov,

- riadenie vyvoja a udrzby v oblasti informacno-komunika¢nych technolégii - vyvoj a testovanie
informacnych systémov, postupy udrzby informacnych systémov, riadenie technickych
zranitelnosti a manazment zaplat,

- riadenie a prevadzka informacno-komunikacnych technolégii - pravidla prepajania informacnych
systémov a prenosu, elektronickych informdcii, riadenie bezpecnosti sieti, riadenie zmien
infrastruktury, riadenie kapacity informacnych systémov a sluZieb, riadenie kryptografickych
opatreni,

- riadenie pristupov,

- riadenie suladu - audit kybernetickej bezpecnosti, spracivanie udajov, osobnych udajov a
klasifikovanych informacii, poskytovanie sucinnosti tretim stranam,

- riadenie kontinuity procesov a ¢innosti - plany kontinuity prevadzkovych ¢innosti, plany obnovy
prevadzky, metodika zalohovania a obnovy Udajov, testovacie plany/scenare;

Smernica pre riadenie informaénej bezpeénosti, ktora bude obsahovat uréenie povinnosti,

zodpovednosti a pravomoci manazéra kybernetickej bezpec€nosti a informacnej bezpecnosti a

vSetkych zamestnancov v oblasti kybernetickej bezpecnosti a informacnej bezpecnosti a zdkladné

zasady a opatrenia kybernetickej a informacnej bezpecnosti ITVS;

Smernica o klasifikacii informdcii, kategorizacii aktiv, sieti a informacnych systémov, ktord sa

vykondva v klasifikaénej schéme v sulade so Strukturou klasifikacie informacii a kategorizacie sieti a

informacnych systémov minimalne podla prilohy ¢. 2 vyhlasky ¢. 362/2018 Z. z.;

Smernica na vykondvanie analyzy rizik a analyzy dopadov, ktord obsahuje postupy na uréenie

pravdepodobnosti vzniku Skodlivej udalosti, ktora moze byt spOsobena zneuzitim existujlcej

zranitelnosti aktiva potencidlnou hrozbou v spojitosti s existujucimi bezpecnostnymi opatreniami a

identifikaciou dopadov pri naruseni dévernosti, integrity alebo dostupnosti aktiva a pozostava z

hodnotenia dopadu na ¢innost prevadzkovatela zakladnej sluzby spésobeného krizovym scenarom,

ktory mozZe zasiahnut zdroje a aktiva podporujlce procesy prevadzkovatela zakladnej sluzby a

spbsobit ohrozenie alebo narusenie kontinuity jeho poskytovanej zakladnej sluzby;

Smernica o bezpecnej prevadzke informaénych systémov a sieti, ktord bude obsahovat pravidla

a postupy na riadenie zmien, riadenie zaplat a aktualizacii, riadenie kapacit, pravidelné zalohovanie

a testovanie obnovy informacii/informacnych systémov alebo ich komponentov zo zéloh, ochranu

pred Skodlivym kédom/pocitatovym programom, instalaciu pocitadovych programov v sietach a

informacénych systémoch, instalaciu zariadeni v sietach a informacnych systémoch a

zaznamenavanie a vyhodnocovanie prevadzkovych a bezpecnostnych zaznamov;

Smernica o monitorovani a rieSeni kybernetickych bezpecnostnych incidentov, ktord bude

minimalne obsahovat:

- zakladné pravidla ako identifikovat kyberneticky bezpeénostny incident,



- postup pri hlaseni kybernetickych bezpecnostnych incidentov,

- postup evidencie kybernetickych bezpecnostnych incidentov,

- postupy a principy rieSenia kybernetickych bezpecénostnych incidentov,

- zoznam preventivnych a ndpravnych opatreni,

- zoznam informacnych systémov verejného obstaravatela vrdtane aktualnych kontaktnych
udajov zamestnancov urcenych na spravu jednotlivych informacénych systémov,

- zoznam zdastupcov tretich stran zodpovednych za spravu alebo podporu ITVS potrebnych pri
rieSeni kybernetickych bezpecnostnych incidentov vratane aktualnych kontaktnych udajov,

- kontaktné udaje na prislusnu jednotku pre rieSenie kybernetickych bezpeénostnych incidentov
(CSIRT) a Narodné centrum kybernetickej bezpecnosti SK-CERT (SK-CERT),

- povinnosti a zodpovednosti verejného obstaravatela voci CSIRT a SK-CERT,

- preukazatelné oboznamenie s povinnostou ohlasovania kybernetickych bezpecnostnych
incidentov vsetkych pouzivatelov ITVS vratane spravcov jednotlivych komponentov, ako aj
zamestnancov tretich stran, ktori vykonavaju spravu alebo podporu ITVS;

g) Politika BCM riadenia kontinuity procesov, vratane stratégie obnovy a navrh predvyplnenej
Sablony pre BCP a DRP - bude obsahovat krizové plany na zabezpecdenie dostupnosti siete a
informaéného systému po naruseni alebo zlyhani v dbsledku kybernetického bezpeénostného
incidentu na zaklade vykonania analyzy dopadov kybernetického bezpecnostného incidentu na
zakladnu sluzbu, plany havarijnej obnovy a postupov zalohovania na obnovu siete a informacného
systému po jeho naruseni alebo zlyhani v désledku kybernetického bezpecnostného incidentu,
postupy zalohovania na obnovu siete a informacného systému po jeho naruseni alebo zlyhani v
dosledku kybernetického bezpecnostného incidentu obsahuju najmene;j:

- frekvenciu a rozsah jej dokumentovania a schvalovania,

- urcenie osoby zodpovednej za zdlohovanie,

- Casovy interval, identifikaciu rozsahu udajov, datového média zalohovania a poZiadavku
zabezpecenia vedenia dokumentacie o zédlohovani,

- poziadavku umiestnenia zaloh v zabezpecenom prostredi s riadenym pristupom,

- poziadavku zabezpecenia Sifrovania zdloh obsahujucich aktiva klasifikacného stupra chranené a
prisne chranené,

- poziadavku na vykondvanie pravidelného preverenia zdloh, testovanie obnovy zdloh a
precvi¢ovanie zavedenych krizovych planov;

h) Smernica pre bezpeény vyvoj a idrzbu aplikacii a informacénych systémov, ktora bude obsahovat
povinnosti zamestnancov a tretich stran pri prevadzke, udrzbe, rozvoji informacnych systémov ako
aj bezpecnostné opatrenia pri ich prevadzke, udrzbe a rozvoji.

6. Implementdcia, testovanie a uvedenie do produkénej prevadzky SW ndstroja, pre procesno-
organizacné riadenie IB a KB ITVS

V ramci implementacie SW nastroja pre procesno-organizacné riadenie IK a KB ITVS pozadujeme
integraciu na vladny informacny systém kybernetickej bezpecnosti (dalej len ,, VISKB“) a implementaciu
prislusnych klientskych modulov pre OVM — online aj offline do aplikacno-technologického prostredia
verejného obstaravatela a jeho testovanie v technologickom prostredi verejného obstaravatela. Pod
pojmom implementdcia sa rozumie uvedenie VISKB - klientskych modulov pre OVM — online aj offline
do produkénej prevadzky v aplikaéno-technologickom prostredi verejného obstaravatela, jeho
customizacia, Cize parametrizacia, konfiguracia a integracia s prislusnymi IS verejného obstardvatela, v
pripade potreby aj instaldcia modulov alebo c¢asti VISKB - klientskych modulov pre OVM — online aj
offline do aplikacno-technologického prostredia verejného obstaravatela a nastavenie jeho
funkcionalit tak aby spifial vietky poziadavky a skutoéné potreby, ktoré vyplynd verejnému
obstaravatelovi z vykonanych analyz na zdklade tejto zakazky a poskytoval poZzadované vystupy pre
podporu riadenia IB a KB ITVS.




VISKB bude vyhotoveny pre Ministerstvo investicii, regionalneho rozvoja a informatizacie SR na zéklade

»,Ramcovej dohody ¢. 622/2022 o implementacii informacného systému” dostupnej na webovej adrese

https://www.crz.gov.sk/zmluva/6613632/, kde v prilohe ¢. 1 predmetnej zmluvy je jeho technicka

Specifikacia.

Sucastou predmetu zakazky podla tohto bodu je:

- vypracovanie a dodanie pouzivatelskych priruciek pre administratora a pouZivatela - aplikacné
prirucky, pouZivatelské prirucky, instalacné prirucky a pokyny na instalaciu/reinstalaciu, konfiguracné
prirucky a pokyny pre diagnostiku, integracné prirucky, a prevadzkovy opis a pokyny pre servis
a udrzbu, realiza¢nd dokumentacia v zmysle poziadaviek definovanych v navrhovych dokumentoch;

PoZiadavky na zabezpecenie Skoleni
Zhotovitel je povinny navrhnut rozsah a Strukturu skoleni vratane harmonogramu a v sulade so
schvalenou Ziadostou o poskytnutie nenavratného finanéného prispevku & NFP311070BUDS. Rozsah
jednotlivych skoleni musi zodpovedat pokrytiu potrieb vietkych pouzivatelov systému, ktory je stcas-
tou Diela/ dodavky. V ramci dodavky je potrebné pokryt minimalne nasledujici rozsah:

¢ VVSeobecné funkcionality z pohladu pouZivatelov

* Prevadzka, obsluha a dohlad z pohladu prevadzkovatela
Zaskolenie pracovnikov Objednavatela je pozadované v slovenskom jazyku, miesto konania prefe-
rencne v priestoroch Zhotovitela a to v rozsahu:

e obsah Skolenia

e trvanie Skolenia

e miesto

e maximalny pocet Ucastnikov na skoleni, pozadované predpoklady pre ucast na Skoleni
Skolenia sa vykondavaju v $koliacom prostredi, ktoré pripravi Zhotovitel. Skoliace prostredie obsahuje
Skoliace data. Zmeny, ktoré ucastnik Skolenia vykona v Skoliacom systéme, mo6ze administrator odvo-
lat a obnovit prednastavené Skoliace prostredie. Alternativne je mozné vyuzit na Skolenie testovacie
prostredie.
Sucastou dodavky Skoleni je dodavka skoliacich materidlov a vystupov.

Testovanie bude pozostavat zfunkéného testovania, systémového a integraéného testovania,
zétazového a vykonnostného testovania, bezpeénostného a pouzivatelského testovania. Vystupom
z testovania bude zoznam chyb a ich ndvrh na odstranenie.

Testovanie pozostava z testovania samostatného VISKB - klientskych modulov pre OVM — online aj
offline tak, aby bolo preukdzané jeho bezporuchové a bezpecné prevadzkovanie v aplikacno-
technologickom prostredi verejného obstardvatela.

Za nasadenie sa povaZuje implementdcia a uvedenie do produkcnej prevadzky po celkovom testovani
s vysledkom testov bez chyb VISKB - klientskych modulov pre OVM - online aj offline.

B. Financovanie
Predmet zdkazky bude financovany zo zdrojov poskytnutych verejnému obstardvatelovi na zaklade

zmluvy o nenavratny finanény prispevok z projektu:
Kéd Projektu a ISVS z MetalS: projekt_1925

Nazov projektu: Rozvoj governance a urovne informacnej a kybernetickej bezpecnosti
v podsektore VS — Narodné lesnicke centrum

Kod projektu: 311070BUD8

Kéd ZoNFP: NFP311070BUD8

Operacny program: 311000 - Operacny program Integrovana infrastruktura

Spolufinancovany z:  Eurdpsky fond regiondlneho rozvoja


https://www.crz.gov.sk/zmluva/6613632/

Prioritna os: 311070 - Informaéna spolo¢nost
(dalej spolocne oznacené ako ,projekt”)

Dodavatel je povinny nim vyhotovovanu dokumentaciu suvisiacu s predmetom plnenia zakazky (napr.
faktury, dodacie listy, preberacie protokoly a pod.), ktoru Specifikuje verejny Obstaravatel v zavislosti
od programov EU, podla pokynov verejného Obstaravatela, viditelhe oznacovat odkazom na Eurépsku
Uniu a znak Eurépskej unie v sulade s grafickymi normami podla prezentdcie na adrese:
http://europa.eu/about-eu/basic-information/symbols/flag/index_sk.htm, odkazom na prislusny fond
Eurdpske]j Unie, logami verejného Obstaravatela a logami jednotlivych programov EU a prislusnym
textom podla znenia poskytnutého verejnym Obstardvatelom. Takéto oznacenie sa uplatni na kazdy
$pecifikovany vyhotoveny dokument od zaciatku plnenia zmluvného vztahu.

Dodavatel poskytne potrebnid sucinnost verejnému Obstaravatelovi a opravnenym kontrolnym
zamestnancom pri vykonavani kontroly obchodnych dokumentov a vecnu a finanénu kontrolu v
suvislosti s realizaciou a plnenim predmetu tejto zakazky, ako aj v suvislosti s aktivitami financovanymi
zo zdrojov prislu§ného programu EU, a to aj po ukonéeni zmluvného vztahu v trvani 5 rokov.

Dodavatel stanovi vysku nakladov za predmet zdkazky v nasledovnom ¢leneni a pri fakturacii bude
povinny roz¢lenit fakturovant sumu Objednavatelovi v prilohe faktury:

Kubi
Skupina Pocet

vydavkov Nazov vydavku o Komentar

Vypracovanie analyzy rizik.

Rola realizuje definované projektové vystupy okrem
013 Softvér | IT analytik Elovekoder 16,00 | vyvoja.

Vypracovanie analyzy rizik.

Rola realizuje definované projektové vystupy okrem
013 Softvér | IT/IS konzultant (napr. SAP) Clovekoderi 14,00 | VYvola-

Vypracovanie analyzy rizik.
Rola realizuje definované projektové vystupy okrem

013 Softvér | Specialista pre bezpe¢nost IT | élovekoderi 7,00 | VYvoja.

Rola realizuje customizaciu SW nastroja pre
procesno-organizacné riadenie Informacnej a
013 Softvér | IT programator/vyvojar ¢lovekoden 34,00 | kybernetickej bezpecnosti.

Rola realizuje customizdciu SW nastroja pre
procesno-organizacné riadenie Informacnej a
013 Softvér | IT/IS konzultant (napr. SAP) ¢lovekoden 6,00 | kybernetickej bezpecnosti.

Rola realizuje testovanie customizovaného SW
nastroja pre procesno-organizacné riadenie
013 Softvér | IT tester ¢lovekoder 12,00 Informacnej a kybernetickej bezpecnosti.

Rola realizuje skolenia pre technickych
pracovnikov/administratorov a $kolenia pre
pracovnikov odboru kybernetickej bezpecnosti

013 Softvér | Skolitel pre IT systémy ¢lovekoden 4,00

Rola realizuje nasadenie customizovaného offline

Specialista pre klienta.

013 Softvér | infrastruktdrny/HW Specialista | ¢lovekoderi 17,00

C. Termin realizacie predmetu zakazky/zmluvy

Poskytovanie sluzieb podla tohto predmetu zakazky poZzadujeme v lehote najneskor do 8 mesiacov od
nadobudnutia Géinnosti zmluvného vztahu v zmysle zavizného harmonogramu a to v nasledovnych
terminoch:




1. Nazov aktivity: Analyza a dizajn od nadobudnutia Gcinnosti zmluvy s dodavatelom do

05/2023,

2. Nazov aktivity: Implementdcia a testovanie od 04/2023 do 06/2023,

3. Nazov aktivity: Nasadenie od 04/2023 do 08/2023.

Hranice medzi jednotlivymi aktivitami predstavuji body, kedy dodavatel odovzda Ciastkové vystupy
predmetu zakazky dohodnutym sposobom Verejnému obstaravatelovi a zdroven odberatel vyhlasi
ukoncéenie jednej aktivity a zaCiatok nasledovnej aktivity v zmysle harmonogramu.

Fakturacia za predmet zakazky prebehne po odovzdani celého predmetu zdkazky spdsobom
stanovenym v zmluvnom vztahu verejnému obstardvatelovi v zmysle Casti B. bodu 3.

Harmonogram aktivit

Hlavné aktivity projektu

Typ aktivity

43231107009 — Q. Zabezpecenie komplexnej kybernetickej bezpecnosti v

spolocnosti

Hlavné aktivity

Zaciatok realizacie

Koniec realizacie

Nasadenie

projektu

432BUD800001 — od nadobudnutia 5.2023
Analyza a dizajn ucinnosti zmluvy
432BUD800002 — 4.2023 6.2023
Implementacia a

testovanie

432BUD800003 - 4.2023 8.2023




