Zmluva o poskytovani sluzieb

uzatvorena podla § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny zakonnik v plathom zneni

Poskytovatel”

V zastUpeni:
ICO:

IC DPH
Bankové spojenie:

IBAN

Clanok 1- Zmluvné strany

Quality Unit, s.r.o.

Vajnorské 100/A, 83104 Bratislava
Ing. Viktor Zeman

35908301

SK2021910891
Slovenska sporitelna, a.s.

SK31090000000G0178597203

(dalej len ,,poskytovatel™)

Objednéavatel’:

Statutarny organ:
ICO:

Bankové spojenie:
IBAN:

Finan¢né riaditel'stvo Slovenskej republiky

Lazovna 63, 974 01 Banska Bystrica

Ing. Lenka Wittenbergerova, prezidentka financnej spravy
42 499 500

Statna pokladnica

SK14 8180 0000 0070 0043 7837

(dalej len “objednavatel™)

Clanok 2 - Predmet zmluvy

1 Zmluvné strany sa dohodli, Ze na zéklade tejto Zmluvy o poskytovani sluzieb (dalej len
»-Zmluva®), poskytovatel' poskytne objednévatelovi rozSirend technick( podporu Live
Agent (dalej len ,,podpora“) na zabezpecCenie nepretrzitej dostupnosti sluzby pre online
komunikéciu s verejnost'ou pricom podpora zahffia nasledovné:

- Prvadroven podpory: odpoved a zaCiatok rieSenia do 12 hodin
- Druha uroven podpory: odpoved a zaCiatok rieSenia do 36 hodin
- VSetky poziadavky sa radia prioritne na zaCiatok zoznamu poziadaviek, agenti ich
rieSia prednostne.
Pristup k novym funkciam aopravdam do 3 pracovnych dni od dokoncenia
implementacie poZadovanych zmien
Update novej verzie na server zdkaznika v cene mesacného pausalu (max. 2x mesacne)
- Pomoc s konfiguraciou

Pracovny Cas:

Prvé Groven podpory:  24/7 Pondelok - Nedela
Druhd uroven podpory:  8:00 - 22:00 GMT + 1Pondelok - Piatok



Clanok 3 - Miesto poskytovania sluzieb

Poskytovanie sluzieb spocCivajice v podpore sa bude vykondvat' na zariadeni, kde je
prevadzkovany produkt Live Agent v datovom centre Financného riaditel'stva Slovenskej
republiky v Banskej bystrici na Novej ulici €.13.

Clanok 4 - Pristup do priestorov

1. Pristup do priestorov objednavatela je mozny 24 hodin denne, 365 dni v roku. Pristup zo
strany poskytovatela je mozny iba v sprievode opravneného zamestnanca objednavatela.

2. Nové instalacie a zmeny poskytovatel’ méZe realizovat’ len v pracovnom cCase (8:00 -
16:00 hod. v pracovnych dfioch) V od6vodnenych pripadoch (z dévodu minimalizécie
dosledkov preruSenia prevadzky) a po predchadzajucom odsuhlaseni s poskytovatelom
bude mozné zmeny realizovat’ aj mimo pracovného Casu.

Clanok 5- Cena a fakturacné podmienky

Cena za poskytované sluzby podl'a ¢lanku 2 ods. 1zmluvy predstavuje:

Cena bez DPH: 1000,00 € / mesacne
- 20 % DPH: 200,00 €
Cena vratane DPH: 1200,00 € / mesaCne

Cena za predmet plnenia, ktory je predmetom zmluvy, je stanovena v zmysle zdkona___ ¢
18/1996 Z.z. o cenach v zneni neskorSich predpisov a vyhlasky Ministerstva financii
Slovenskej republiky €. 87/1996 Z.z., ktorou sa vykonava zdkon ¢, 18 1996 Z.z. o cenach
v zneni neskorsich predpisov.

Poskytovatel’ bude objednavatelovi fakturovat' cenu Stvrtrocne po skonCeni kalendarneho
Stvrtroku a objednavatel’ bude tato Ciastku uhradzat’ s lehotou splatnosti 30 dni od dia
doruenia  faktdry, ato  prevodom na  0Cet  poskytovatela  IBAN:
SK31Q GDOPOuCL7S5S72C3 Pripadnt zmenu Cisla uctuje poskytovatel povinny pisomne
oznamit’ objednéavatelovi do 15 dni od vykonania tejto zmeny.

1 Faktura musi obsahovat’ zadkonné naleZitosti darfiového dokladu. Za spravne vycislenie
dane z pridanej hodnoty podla zakona €. 222 2004 Z.z. o dani z pridanej hodnoty v zneni
neskorsich predpisov zodpoveda zmluvna strana poskytovatela v plnom rozsahu.
V pripade, Ze fakt(ra nebude obsahovat’ zakonné naleZitosti, objednavatel’ je opravneny
vrétit’ faktaru poskytovatel'ovi do 3 pracovnych dni od dorucenia na doplnenie s uvedenim
nedostatkov, ktoré sa maju odstranit’. \V tomto pripade sa prerusi plynutie lehoty splatnosti
anova doba splatnosti v dizke dohodnutej v €lanku 5 ods. 3 zmluvy zaéne plynat’ diiom
riadneho doruCenia opravenej faktury objednavatelovi. Fakturana adresa objednavatela
(adresa, na ktoru bude faktura zaslana) je nasledovna: Financné riaditel'stvo Slovenskej
republiky, Mierova 23. 815 11 Bratislava.

Clanok 6 - Zaveretné ustanovenia
1 Tato zmluva nadoblda platnost’ diiom jej podpisania obidvomi zmluvnymi stranami

aucinnost’ dna 01.01.2019, za predpokladu jej predchéadzajdceho zverejnenia v zmysle §
47a ods. 1 zakona €. 40/1964 Zb. Obciansky zékonnik v zneni neskorSich predpisov.



o

Zmluvné strany sa dohodli, Ze pokial bude zmluva zverejnend v Centralnom registri
zmluv vedenom Uradom vlady Slovenskej republiky po 01.01.2019, téinnost nadobudne
diiom bezprostredne nasledujdcim po dni jeho zverejnenia v Centralnom registri zmlav.
Dohoda o urovnani: Zmluvné strany sa v stlade s § 585 Obcianskeho zakonnika dohodli,
Ze za uzivanie predmetu zmluvy v Case od 01.01.2019 do nadobudnutia Gc€innosti tejto
zmluvy, odberatel’ uhradi dodavatelovi vSetky platby spojené suzivanim predmetu
zmluvy v rozsahu, vyske a spésobom dohodnutym touto zmluvou.
Zmluva sa uzatvara na dobu urCitd ato do 31.12.2019, Zmluvu mozno ukonCit' aj
dohodou zmluvnych stran.
Pre potreby dorucovania podla tejto zmluvy sa pouZiju adresy zmluvnych stran uvedené
v zahlavi tejto zmluvy, pokial’ niektora zo stran pisomne neoznadmi druhej strane inu
adresu pre dorucovanie. Pre potreby dorucovania pisomnosti podla tejto zmluvy alebo
v suvislosti s fou plati, Ze kazda zésielka sa povaZuje za dorucent uplynutim piateho
pracovného diia po jej preukazatelnom podani na poStova prepravu, pokial’ sa nepreukaze
skorsi okamih dorucenia.
Zmluvuje moZzné menit alebo dopifiat’ len formou pisomnych dodatkov k tejto zmluve.
Neoddelitel'nou prilohou tejto zmluvy je:

mPriloha €. 1. VSeobecné podmienky o zabezpeCeni informacnej bezpecnosti

finanCnej spravy.
- Priloha & 2: ZIADOST O PRISTUP EXTERNEHO SUBJEKTU KIKT FS SR
wPriloha &. 3: POUCENIE ZAMESTNANCOV EXTERNEHO SUBJEKTU o
pravidlach bezpecnosti v prostredi IKT FS SR

- Priloha €. 4: Protokol z pristupu tretej strany k IKT FS SR
Vz4jomné vztahy zmluvnych stran, pokial ich neupravuju ustanovenia tejto zmluvy sa
riadia vdeobecnymi pravnymi predpismi a ustanoveniami Obchodného zakonnika.
Zmluva je vyhotovena v 4 rovnopisoch, z ktorych kazda zmluvné strana obdrzi po 2
rovnopisy

Za Poskytovatela: Za Objednavatela:

Ing. Viktor Zeman Ing. Lenka Wittenbergerova
Quality Unit, s.r.o. prezidentka finanCnej spravy



Priloha ¢. 1- VSeobecné podmienky o zabezpeceni
informacnej bezpecnosti finanénej spravy SR’

Uvodné ustanovenia

Tieto VSeobecné podmienky, pre zabezpeenie informacnej bezpe€nosti finan€nej spravy SR
(dalej len ,,vSeobecné podmienky, resp. dohoda®) stanovuji povinnosti tretej strany, ak predmet
plnenia zmluvy uzatvorenej medzi tretou stranou a Financnym riaditel'stvom (dalej len ,,FR*) SR
alebo Ministerstvom financii (dalej len ,,MF“) SR (dalej len ,.zmluva“) suvisi s informacno-
komunikacnymi technol6giami Financnej spravy SR (dalej len ,,IKT FS SR*).

Vyklad a definicia pojmov

1. Na ucely tohto dokumentu

a)

b)

c)

d)

9)

h)

i)

aktivum je vSetko, o méa pre Finan¢na spravu (dalej len ,FS SR*) hodnotu (fyzické
komponenty, softvér, data, sluzby, I'udské zdroje, povest FS SR, ...),

bezpecnostnym incidentom je akykolvek spbsob naruSenia bezpecnosti IKT, ako g
akékol'vek porusenie bezpe€nostnej politiky a stvisiacich pravidiel,

DataCentrom je samostatnd rozpoCtova organizacia so sidlom v Bratislave, ktorej
zriadovatel'om je Ministerstvo financii SR. DataCentrum zabezpeCuje vzajomnu
prepojitelnost’ Casti informacného systému rezortu MF SR a bezpecnost
informacného systému rezortu MF SR,

dostupnost je vlastnost, Ze autorizovani uZivatelia maju v pripade poZiadavky pristup k
informaciam a aktivam,

dbévernost'je vlastnost, Ze informécia nie je dostupna alebo pristupné neautorizovanym
jednotlivcom, entitdm alebo procesom,

externy pristup je pristup tretich stran ako i internych zamestnancov FS SR,

externym subjektom je pravnickd osoba a Statutdrom pravnickej osoby urcené fyzické
osoby (dalej len ,,zamestnanci externého subjektu), ktoré nie su zamestnancami FS a ktoré
poskytuju FS sluzby v zmysle platnych zmliv, podla ktorych mézu poZziadat' o pristup
k IKT v presne ur€enom nevyhnutnom rozsahu,

externym pristupom zamestnanca FS k IKT je iny pristup zamestnanca FS k IKT ako
pristup zo Standardného pracoviska FS s LAN/WAN prepojenim,

externym pristupom zamestnancov externého subjektu k IKT je pristup zamestnanca
externeho subjektu k IKT,

FR SRje Financné riaditel'stvo SR,

V pripade zmluvy uzatvorenie medzi tretou stranou a FR SR pdjde o VSeobecné podmienky o zabezpeceni

informacnej bezpe€nosti Financnych organov SR a v pripade zmluvy medzi tretou stranou a MF SR pdjde o Dohodu o
zabezpeceni informacnej bezpecnosti Financnych organov SR.



FS SRje Finantné sprava SR,

IKT su informacno-komunikacné technoldgie,

IKT FS SR je suhrn nasledovnych komponentov pouZivanych na pripravu a spracovanie
dat a na manazovanie informécii a procesov vo FS SR, okrem tych, ktoré su verejne
pristupné z vonkajSieho prostredia FS SR (napr. financny portal):

1. servery', pracovné stanice, faxy a prislusna dokumentécia,

2. informacné systémy FS (aplikacné programové vybavenie ajeho vrstvy, ako napr.
aplikacné servery, databazové servery) a prislusna dokumentécia,

3. déata a informécie spracovavané v informacnych systémoch FS,

4. zariadenia diskovych poli, SAN infraStruktura, zalohovacie zariadenia a prislusna
dokumentacia,

5. sietova infraStruktura a sietové komponenty (napr. smerovace, firewaliy) a prislusna
dokumentécia,

6. zariadenia pre hlasovi komunikaciu implementované v sietovej infraStruktire FS
(napr. pobockové Gstredne) a prislusna dokumentécia,

7. pisomné zadznamy suvisiace s ISFS SR.

LP adresa je adresa zariadenia pripojeného do pocitaCovej siete, definovand na zaklade
Internet Protokolu,

informacne aktivum je aktivum v prostredi IKT FS SR,

informacné bezpec€nost je subor aspektov tykajucich sa dosiahnutia a udrziavania
doévernosti, integrity' a dostupnosti informacnych aktiv,

informacny systém je subor cinnosti, ktoré zabezpe€uju zber, prenos, spracovanie,
uloZenie, vyber, distriblciu a prezentéciu informacii a dat (vratane dat v papierov ej podobe)
pre potreby rozhodovania tak, aby riadiaci pracovnici mohli vykonavat’ funkcie riadenia vo
vietkych zloZkach systému riadenia,

integritaje vlastnost, Ze informéacie a metddy ich spracovania su presné a kompletné,

ISje informacny systém,

IS FS SR je suhrn v3etkych informaénych systémov FS SR,

kontaktna osobaje SLA manaZzér tak za FS SR ako i za tretiu stranu,

LAN/WAN je Standardnd lokélna pocitaCovd siet’ aprepojenie komunikanych sieti
pracovisk FS realizované spravidla technolégiou MPLS v rdmci rezortnej komunikacnej

siete a spravovanej DaiaCenirom,

manazér bezpecnostije zamestnanec Oddelenia bezpe€nosti Kancelérie prezidenta FR SR
zodpovedny za celkovu bezpecnost’ vo FS,

manazér informacnej bezpec€nosti IKT je zamestnanec Oddelenia bezpecnosti Kancelarie
prezidenta FR SR zodpovedny za bezpe¢nost' IKT vo FS,



y) MF SR - Ministerstvo financii SR
z) organizanym Utvarom su organizaCné utvary FR SR,

aa) opravnend osoba sU vdetci zamestnanci sekcie informatiky FS SR, pripadne iny
zamestnanec pisomne povereny namestnikom sekcie informatiky na vykon Gloh
vyplyvajlcich z €innosti spojenych stretimi stranami a s externymi pristupmi internych
zamestnancov,

bb) osobitna tretia strana je NKU resp. iny kontrolny alebo opravneny organ SR podla
prislusného vSeobecne zavazného pravneho predpisu,

cc) outsourcing je zabezpeCenie podpornych sluZieb externou organizaciou,

dd) pouzivatel'om externého pristupu je zamestnanec FS alebo zamestnanec externého
subjektu, ktorému bol povoleny externy pristup k IKT,

ee) pristup tretej strany k IKT FS SRje pristup tretej strany k hardvéru alebo softvéru alebo
datam IKT FS SR vratane prislusnej dokumentéacie za nasledujdcich podmienok:

1 tretia strana ma sFR SR podpisanid zmluvu o dodavani alebo odoberani tovarov,
sluzieb alebo prac suvisiacich s IKT FS SR, ktorej st¢astou st VVSeobecné podmienky
0 zabezpecCeni informacnej bezpe€nosti FS SR,

2. tretia strana ma s MF SR podpisani zmluvu o dodavani alebo odoberani tovarov,
sluzieb alebo prac suvisiacich sIKT FS SR a sFR SR uzatvoreni Dohodu
0 zabezpeceni informacnej bezpecnosti FS SR (dalej len ,,dohoda®), ktorej obsahom
budu vhodne upravené vieobecné podmienky vo fonne dohody medzi FR SR atretou
stranou. Za tak(to dohodu sa bude povazovat' aj dohoda uzatvorena s DR SR alebo
s CR SR pred vznikom FR SR,

3. tretia strana realizuje dodavanie alebo odoberanie tovarov, sluZieb alebo prace sivisiace
sIKT FS SR na zéklade outsourcingu, kde su€astou tohto vztahu su VSeobecné
podmienky o zabezpeceni informanej bezpecnosti FS SR,

4. tretia strana ma od FR SR iba objedndvku bez zmluvného vztahu slvisiacu
s hardvérom, softvérom, Udrzbou alebo sluzbou suvisiacou s IKT FS SR,

5. tretou stranou je osobitna tretia strana.

ff) Service Level Agreement (dalej len ,,SLA*) je zmluva alebo dohoda medzi dodavatel'om
(externym alebo internym) a odberatelom sluzby IKT, ktor4 dokumentuje dojednané
parametre danej sluzby IKT,

gg) SLA manaZéri st zamestnanci FS zodpovedni za riadenie Urovne poskytovanych sluZieb
externym subjektom, alebo zamestnanci tretej strany zodpovedni za pripravu, spracovanie a
realizaciu konkrétnych poziadaviek externého pristupu k IKT FS SR. Obvykle su to osoby
z prostredia IKT,

hh) tretie strany su externi dodavatelia a externi odberatelia vybranych sluzieb FR SR. V tejto
stvislosti ide predovSetkym o externé subjekty, ktoré na zmluvnom zéklade s FR SR alebo
MF SR dodavaju pre FR SR alebo odoberaji0 od FR SR Specializované Udaje alebo
vykonavaju pre FR SR Specializované prace slvisiace snavrhom, implementaciou,
testovanim, dodavanim, GdrZzbou, aktualiziciou alebo outsourcingom IKT, ako aj o ich
subdodéavatel'ov,



i) veduci zamestnanec

1 vedici zamestnanec podla § 9 zadkona ¢. 311/2001 Z. z. Za&konnik prace v zneni

neskorsich predpisov,

2. veddci Statny zamestnanec podla § 11 zakona €. 400/2009 Z. z., a
3. nadriadeny podl'a § 4 zakona €. 200/1998 Z. z.

i) VPX kanal je bezpeCnostny kanal, ktory vytvéara Sifrované spojenie na pripojenie tretej

strany k IKT fS SR na zaklade Virtual Private NetWork technik,

kk) vzdialeny pristup je pristup tretej strany k softvéru alebo datam IKT FS SR z iného miesta ako z

priestorov FS SR.

1) zamestnancom FS

1 zamestnanec vykonavajuci pracu vo verejnom zaujme v zmysle zékona €. 552/2003 Z.

z. 0 vykone prace vo verejnom zaujme v zneni neskorsich predpisov,

2. zamestnanec v Stadtnozamestnaneekom pomere vzmysle zakona €. 400.2009 Z.z.

o Statnej sluzbe a 0 zmene a doplneni niektorych zakonov v zneni neskorSich predpisov
(dalej len ,,zékon €. 400 2009 Z. z.“), a

3. colnik, ktory vykonava Statnu sluzbu podla zdkona €. 200 1998 Z. z. o Statnej sluzbe

colnikov a 0 zmene a doplneni niektorych z&konov v zneni neskorsich predpisov (dalej
len ,,zdkon €. 200/1998 Z. z.*).

mm)  zasah do IKT sa rozumie akykol'vek pristup do alebo k IKT, ktory bol povoleny tretej

strane na zaklade Ziadosti o povolenie pristupu.

Zakladné poziadavky

1

Tretia strana sa zavazuje obozndmit svojich zamestnancov zUcastiujicich sa na predmete plnenia
zmluvy s bezpe€nostnymi poZiadavkami v rozsahu uvedenom v tychto vSeobecnych podmienkach
pre zabezpecenie informacnej bezpecnosti FS SR.

Tretia strana sa zavazuje oboznamit' a ndsledne zabezpecit' od svojich zamestnancov, realizujlcich
predmet plnenia zmluvy, dodrziavanie tychto povinnosti:

a)

b)

c)

d)

€)

dodrZiavat ochranu Udajov a informécii suvisiacich s IKT a s existujdcimi alebo vyvijanymi
informadnymi systétmami FS SR azavdzok micanlivosti o Udajoch a informéciach,
s ktorymi pocas vykonu préc vo FS SR prisli do styku, ako aj z&kaz ich vyuZitia pre osobni
potrebu, zverejnenia, poskytnutia a spristupnenia, s vynimkou organov €innych v trestnom
konani, ato aj po ukonceni pracovného, resp. zmluv ného pomeru,

zachovéavat’ dafove tajomstvo, s ktorym pocas vykonu prac vo FS SR prisli do styku, ako
aj zdkaz jeho vyuZitia pre osobnu potrebu, zverejnenia, poskytnutia a spristupnenia,
s vynimkou orgénov Cinnych v trestnom konani ato a po ukonceni pracovného pomeru,
resp. zmluvného pomeru.

zachovavat’ ml€anlivost’ o osobnych Gdajoch, s ktorymi po€as vykonu prac vo FS SR prisli
do styku, ako aj zékaz ich wvyuzitia pre osobn( potrebu, zverejnenia, poskytnutia
a spristupnenia, svynimkou organov &innych v trestnom konani a vo vztahu k Uradu pre
ochranu osobnych tdajov pri plneni jeho uloh,

preukdzat na vyzvanie svoju totoZznost bud zamestnancom straZnej sluzby alebo
opravnenej osobe urenej na priamu komunikaciu s nim (dalej iba opravnend osoba) pri
vstupe do priestorov FS SR. ak strazna sluzba nie je zriadena,

realizovat’ zasahy do IKT FS SR iba v urenom rozsahu v rdmci poskytovania dohodnutych
préc a sluzieb pre FS SR,



9)

h)

),

K)

P)

pouzit' len také externé pripojenia k IKT FS SR, ktoré su uvedené v pisomnej Ziadosti
0 pristup externého subjektu k IKT FS SR,

pouZzit’ externé pripojenia k IKT FS SR len sposobom, ktory nie je v rozpore so vSeobecne
zavéznymi pravnymi predpismi a bezpecnostnymi politikami FS SR,

pouzivat externé pripojenia k IKT FS SR vyhradne na plnenie povinnosti v zmysle platnej
zmluvy uzatvorenej s cielom poskytnutia sluZieb externého subjektu v prospech FS SR,

neposkytnat’ svoju elektronickd identitu (napr. login, heslo, a pod.) inej osobe,

realizovat’ vykon dohodnutych prac a sluZieb tak, aby pri nich nedoslo k poSkodeniu alebo
zniceniu klacovych komponentov IKT alebo k neoCakdvanému preru$eniu ich prevadzky,

riadit sa pokynmi opravnenej osoby, SLA manazéra FS SR, manaZzéra bezpecnosti
a manazéra informacnej bezpe€nosti IKT FS SR po€as vykonu dohodnutych prac a sluZieb
pre FS SR,

zdokumentovat’ vSetky zasahy do IKT FS SR podla pokynov opravnenej osoby
a bezodkladne jej ohlésit' zistené bezpeCnostné nedostatky, ktoré by mohli spdsobit
ohrozenie dévernosti alebo integrity kddu alebo dokumentacie systému,

pripajat’ svoje technologické prostriedky (napr. pocita€, notebook, meracie pristroje a pod.)
k IKT FS SR len po predchadzajucom sthlase opravnenej osoby, a to len na nevyhnutne
potrebnd dobu a s reSpektovanim podmienok spojenych so sthlasom, ako napriklad
antivirusova kontrola a podobne,

moZnosti vynaSat’ zariadenia, materidl a Udaje patriace FS SR (informacno-komunikacné
zariadenia, vysledky zostav vytvorenych na zéklade skriptov, zbery Udajov, poskytované
Udaje, a pod.) z priestorov FS SR len s pisomnym sthlasom oprévnenej osoby, pricom
zdokumentovana e-mailova komunikéacia je v oddvodnenych a naliehavych pripadoch
povazovana za sthlas opravnenej osoby na priamu komunikaciu so Ziadatel'om,

reSpektovat’ autorské prava k materialom poskytnutym z FS SR, na ktoré bola tretia strana
upozornena,

vratit’ vSetky materialy a (daje vratane elektronickych poskytnuté z FS SR a zlikvidovat
vSetky ich képie, ak to nebolo zmluvne dohodnuté inak.

Doplniujuce poziadavky

1V pripade, Ze predmet plnenia zmluvy savisi s vyvojom a aktualizciou IKT FS SR, tretia strana
akceptuje nasledujuce poZiadavky:

a)

b)

dodrziavanie bezpe€nostnych poZiadaviek relevantnych internych riadiacich aktov FS SR,
bezpecnostnych politik FS SR, platnej bezpecnostnej legislativy (najmé poziadaviek zakona
€.275/2006 Z.z. o informacnych systémoch verejnej spravy v zneni neskorSich predpisov
a stvisiaceho vynosu), zachovavania ml¢anlivosti o skutocnostiach zistenych pocas vyvoja,
nasadzovania a podpory vyvijaného alebo aktualizovaného 1S, zachovéavanie micanlivosti
tykajucej sa dafiového tajomstva a zachovavanie mlcanlivosti podla zakona ¢, 122/2013
Z.z. oochrane osobnych (dajov ao zmene adoplneni niektorych zakonov nevnesenie
nepozadovaného kddu a nepozadovanych funkcii do 1S, ktoré by mohli viest' k zneuZitiu IS
neautorizovanymi pristupmi a osobami,

nevnesenie nepozadovaného kdédu a nepozadovanych funkcii do IS, ktoré by mohli viest
k zneuZitiu IS neautorizovanymi pristupmi a osobami,

zabezpeCenie ochrany dovernosti a integrity kodu a dokumentécie systému (do kontaktu
s kddom a dokumentaciou systému méZu prich&dzat’ iba ti zamestnanci tretej strany, ktori
podpisali Poucenie zamestnancov externého subjektu o informacnej bezpecnosti v prostredi
IKT FS SR (dalej len ,,poucenie®),



d)

e)

9)

h)

j)

k)

m)

povinnost’ vopred deklarovat', podla akej vyvojovej metodiky, resp. normy postupuje pri
vyvoji systému, pri€om tento postup musi byt schvaleny FR SR,

pravo FS SR vykonat' audit svojho vyvojového prostredia. Ugelom tohto auditu je stlad
vyvoja s deklarovanou metodikou, resp. normou,

stihlas s poskytnutim potrebnej sucinnosti auditorovi vykonavajacemu audit IS, ak tento IS
suvisi s predmetom zmluvy. V pripade, ak potreba sucinnosti podla tohto bodu na strane
tretej strany presiahne rozsah 20 (dvadsat) Clovekohodin, tretia strana nie je povinna
poskytnat  stcinnost’ bez dohody o Uhrade nékladov' na takdto sdcinnost’,

sthlas s poskytnutim potrebnej sucinnosti FS SR pre pripadny audit svojich informacnych
systtmov a IKT, ak tieto slvisia spredmetom plnenia zmluvy. V pripade, ak potreba
stcinnosti podla tohto bodu na strane tretej strany presiahne rozsah 20 (dvadsat)
Clovekohodin, tretia strana nie je povinna poskytnat’ sucinnost’” bez dohody o Uhrade
nakladov na takito suéinnost,

zabezpecenie, aby predmet plnenia zmluvy obsahoval aj bezpecnostné poziadavky pre
vyvijany alebo aktualizovany IS

menovanie kontaktnej osoby* (SLA manazér) FS SR zodpovednej za informacnu
bezpecnost’ a Cinnosti podla pismena a) aZ h) tychto doplfujucich poZiadaviek,

menovanie kontaktnej osoby"G (SLA manazér) tretej strany zodpovednej za informacnd
bezpecnost’ a Cinnosti podl'a pismena a) aZ h) tychto doplfujucich poZiadaviek,

vykonanie testovania pre €innosti suvisiace s bezpe€nostnymi poZiadavkami savisiacimi
s vyvijanym alebo aktualizovanym IS a vytvorenie dokumentacie o spésobe testovania a o
dosiahnutych vysledkoch, ato najmenej vykonanie interného pouZivatel'ského testovania
v rozsahu minimalne jedného tyzdna pred odovzdanim informacného systému, jeho Casti
alebo suvisiacej aplikacie a zahrnutie jeho vystupov do dokumentécie o spdsobe testovania
a o dosiahnutych vysledkoch,

dodanie dokumentécie pre nové alebo aktualizované IKT alebo ich Casti, ktor& obsahuje:

1 pouZzivatel'ski dokumentaciu, ktorou je ndvod na pouZivanie systému, scenare Cinnosti
so systémom pre jednotlivé roly, pravidla pouzivania systému, opis bezpecnostnych
procedur a ovladanie bezpe¢nostnych mechanizmov, opis chybovych hlaseni,

2. prevadzkovl a administratorski dokumentaciu, ktorou je dokumentacia o architektire
informacného systému alebo jeho Casti, popis prevadzkovych postupov, postupy
zotavenia sa z beznych chyb, rozdelenie roli pri prevadzke a administracii systému, opis
konfiguracie systému a umiestnenia jednotlivych fyzickych, aplikanych a datovych
komponentov, védzby na existujace informacné systémy, politiku pouZitia
kryptografickych opatreni, podrobny opis aktivit vyZadovanych pri administrécii
systému, Sablony administratorskych a operatorskych dennikov a uvedenie typov
udalosti, ktoré sa do nich zapisujd.

nesplnenie bezpe€nostnych poZiadaviek podlapism. a) az 1) svynimkou pism. h) tohto
odseku bude ddvodom na neukonCenie prisluSnej etapy projektu alebo neschvalenie
prevzatia vykonavanej ¢innosti.

2. 'V pripade, Ze predmet plnenia zmluvy sa priamo dotyka pristupu k IKT FS SR, tretia strana okrem
poZiadaviek uvedenych v odseku 4 tohto ¢lanku akceptuje nasledujuce doplfiujuce poZiadavky:

a)

zabezpeCi realizovanie pristupu k softvéru alebo datam IKT FS SR na zaklade Ziadosti
0 pristup externého subjektu k IKT FS SR (dalej len ,,Ziadost*) podla prilohy. Y Ziadosti
musi byt uvedeny dévod pristupu, rozsah pristupu (Cast’ IKT, resp. IS, ku ktorému je

Meno kontaktnej osoby za FS SR sa bude uvadzat' v Ziadosti o pristup externého subjektu k IKT FS SR

' Meno kontaktnej osoby za tretiu stranu sa bude uvadzat'v Ziadosti o pristup externého subjektu k IKT FS SR



pozadovany pristup), miesto pristupu a 1P adresa zariadenia na pristup (v pripade
vzdialeného pristupu), stanoveny datum a Cas pristupu a mena zamestnancov tretej strany,
pre ktorych je poZadovany pristup. Zalezitosti slvisiace so Ziadostou sa realizujd
prostrednictvom kontaktnych oséb a opravnenych zamestnancov. Ziadost' tretej strany
opristup k IKT FS SR podpisana kontaktnou osobou za tretiu stranu, sa elektronicky
(emailom so zoskenovanou Ziadost'ou alebo faxom), poStou alebo osobne doruci kontaktnej
osobe FS SR. Kontaktnd osoba FS SR doruci schvéleny resp. neschvéleny suhlas
s pristupom k IKT FS SR elektronicky, poStou alebo osobne kontaktnej osobe tretej strany.

b) zabezpeCi, aby vSetci jej zamestnanci realizujlci pristup k IKT FS SR na zéklade pokynov
kontaktnej osoby FS SR alebo opravneného zamestnanca podpisali pred prvym pristupom
k IKT FS SR pouCenie. V pripade odmietnutia podpisania tohto poucenia, nebude
prisluSnému zamestnancovi umozneny pristup k IKT FS SR,

c) zabezpeCi, aby vSetky zasahy jej zamestnancov do IKT FS SR boli zaznamenané
v protokole z pristupu tretich stran k IKT FS SR. Zamestnanec po ukonceni prac savisiacich
s pristupom vyplni tento protokol a ihned' ho e-mailom za$le oprdvnenému zamestnancovi
anasledne mu ho podpisany zaSle aj v pisomnej podobe ato do 5 pracovnych dni od
realizacie pristupu.

Zaverecné ustanovenia

1 VSeobecné podmienky su zavézné pre tretiu stranu v plnom rozsahu pokial v zmluve nie je
ustanoveneé inak.

2. 'V pripade porusenia tychto vSeobecnych podmienok, v désledku ktorého vznikne Skoda pre FR
SR, sa tretia strana zavézuje nahradit’ tato Skodu.

Statutarny zastupca tretej strany



Priloha ¢. 2
ZIADOST O PRISTUP
EXTERNEHO SUBJEKTU K IKT FS SR

C.: (zo spisovej sluzby)

Poradové Cislo zZiadosti/rok (vyplni SLA manazér z evidencie):
1 Subjekt (Ziadatel):

2. Dbvod Ziadosti
0 pristup™:

3. Rozsah poZadovaného
pristupu’*:

4. Spbsob pristupuk IKT FS SR™*:

5. Miesto, odkial’ zamestnanci Ziadatel'a poZzaduju pristup:
a) Miesto pripojeniav FS SR:
b) Pracovisko Ziadatel'a:

6. IP adresaly, z ktorejiych Ziadatel’ poZzaduje

pristup:

7. Datum pozadovaného pristupu (od - do):
8. Cas pozadovaného pristupu (od - do):

9. Spbsob vedenia evidencie externého
pripojeniak IKT FS SR**""

10. Mena zamestnancov Ziadatel'a s uvedenim Cisla obCianskeho preukazu, e-mailovej adresy, pre ktorychje pristup
poZadovany a spdsob ich autentifikéacie**** (v pripade vacSieho poctu uviest’ v prilohe):

arwpe

Kontaktna osoba Ziadatel'a s uvedenim e-mailovej adresy:

dna

podpis

* \/ pripade Ze ide o pristup tretej strany treba uviest, i ide o ramcovy (dlhodoby) pristup alebo o elementarny
(kratkodoby) pristup v rdamci dlhodobého pristupu. V tomto pripade, treba uviest' Identifikatné Cislo povolenia
ramcového pristupu.

** Uvedte IP adresy zariadeni, napr. IP servera s poZzadovanou aplikéciou.
*** Napr. VPN, jeho IP, sposob prihlasenia a dalSie informécie.
"**x \lypIni SLA manaZér alebo manazér bezpecnosti FS SR.

*xxx Jyedte login, IP adresy, MAC adresy, kryptografické techniky, a pod. zamestnancov Ziadatela.



Kontaktna osoba FS SR (SLA manazér) s uvedenim e-mailovej adresy:

dria
podpis
Vyjadrenie manazérabezpe€nosti FS SR;
dria
podpis
Schvalil:
\Y dria
podpis

Externy pristup zruSeny diia: Podpis SLA manazéra:



Financné riaditel’stvo SR, Lazovna 63, 974 01 Banska Bystrica

Priloha ¢. 3
POUCENIE ZAMESTNANCOV
EXTERNEHO SUBJEKTU

o0 pravidlach bezpecnosti v prostredi IKT FS SR*

V zmysle relevantnych internych riadiacich aktov Finan€nej sprdvy SR (dalej len ,FS*),
tykajucich sa pristupu externych subjektov k informacnym a komunika¢nym technol6giam (dalej len
SKT) FS SR, bezpecnostnych politik FS SR, platnej bezpe€nostnej legislativy (najmé poZiadaviek
zékona é. 275/2006 Z.z. o informacnych systémoch verejnej spravy v zneni neskorSich predpisov
a stvisiaceho vynosu), mlcanlivosti tykajlcej sa darfiového tajomstva a v sulade so z&konom ¢.
122/2013 Z.z. o ochrane osobnych Udajov a o zmene adoplneni niektorych zakonov, zamestnanec
tretej strany ma tieto povinnosti:

a) dodrziavat' ochranu Gdajov a informécii slvisiacich s IKT as existujicimi alebo vyvijanymi
informaCnymi systémami FS SR az&vézok mlcanlivosti o Gdajoch a informéciach, s ktorymi
poCas vykonu pradc v FS SR prisli do styku, ako aj zékaz ich vyuZitia pre osobni potrebu,
zverejnenia, poskytnutia a spristupnenia, s vynimkou organov ¢innych v trestnom konani, ato g
po ukonéeni pracovného, resp. zmluvného pomeru,

b) zachovavat’ dariové tajomstvo, s ktorym poCas vykonu prac v FS SR prisli do styku, ako aj zakaz
ich vyuZitia pre osobnU potrebu, zverejnenia, poskytnutia a spristupnenia, s vynimkou organov
Cinnych v trestnom konani a to aj po ukonceni pracovného pomeru, resp. zmluvného pomeru,

c) zachovavat’ ml€anlivost' o osobnych udajoch, s ktorymi po€as vykonu prac v FS SR prisli do
styku, ako aj zékaz ich vyuZitia pre osobnl potrebu, zverejnenia, poskytnutia a spristupnenia,
svynimkou organov ¢innych v trestnom konani a vo vztahu k Uradu pre ochranu osobnych
Udajov pri plneni jeho aloh,

d) preukazat na vyzvanie svoju totoZnost' bud zamestnancom straznej sluzby alebo opravnenej
osobe uréenej na priamu komunikéciu s nim (dalej iba opravnenda osoba) pri vstupe do priestorov
FS SR, ak straZzna sluzba nieje zriadena,

e) realizovat zasahy do IKT FS SR iba v ur€enom rozsahu v ramci poskytovania dohodnutych prac
asluzieb pre FS SR,

f) pouzit’ len také externé pripojenia k IKT FS SR, ktoré su uvedené v pisomnej Ziadosti o pristup
externého subjektu k IKT FS SR,

g) pouzit' externé pripojenia k IKT FS SR len sp6sobom, ktory nie je vrozpore so vSeobecne
zavaznymi pravnymi predpismi a bezpe€nostnymi politikami FS SR,

h) pouZivat' externé pripojenia k IKT FS SR vyhradne na plnenie povinnosti v zmysle platnej
zmluvy uzatvorenej s cielom poskytnutia sluZieb externého subjektu v prospech FS SR,

i) neposkytnut’ svoju elektronickd identitu (napr. login, heslo, a pod.) inej osobe,

j) realizovat’ vykon dohodnutych prac a sluzieb tak, aby pri nich nedoSlo k poSkodeniu alebo
zniceniu kl'a€ovych komponentov IKT alebo k neotak&vanému preruseniu ich prevadzky,

k) riadit’ sa pokynmi opravnenej osoby, SLA manaZéra FS SR, manaZéra bezpe€nosti a manazéra
informacCnej bezpecnosti IKT FS SR pocas vykonu dohodnutych préc a sluzieb pre FS SR

Pougenie je potrebné vyhotovit' v dvoch originaloch



1)

m)

n)

P)

zdokumentovat’ vietky zéasahy do IKT FS SR podla pokynov opravnenej osoby a bezodkladne
jej ohlasit’ zistené bezpecnostné nedostatky, ktoré by mohli spdsobit’ ohrozenie dévernosti alebo
integrity kédu alebo dokumentécie systému,

pripajat’ svoje technologické prostriedky (napr. pocitac, notebook, meracie pristroje a pod.) k IKT
FS SR len po predchadzajucom suhlase opravnenej osoby, a to len na nevyhnutne potrebnl dobu
a s reSpektovanim podmienok spojenych so suhlasom, ako napriklad antivirusova kontrola
a podobne,

mozZnosti vynaSat zariadenia, materidl a (daje patriace FS SR (informacno-koinunikacné
zariadenia, vysledky zostav vytvorenych na zaklade skriptov, zbery Udajov, poskytované Udaje,
apod.) z priestorov FS SR len s pisomnym suhlasom opravnenej osoby, pri€om zdokumentovana
e-mailova komunikécia je v oddvodnenych a naliehavych pripadoch povaZzovana za slhlas
opravnenej osoby na priamu komunikaciu so Ziadatelom,

reSpektovat’ autorské prava k materidlom poskytnutym zFS SR, na ktoré bola tretia strana
upozornena,

vratit’ vSetky materidly a Udaje vratane elektronickych poskytnuté z FS SR a zlikvidovat’ vietky
ich kopie, ak to nebolo zmluvne dohodnuté inak.

Svojim vlastnoruénym podpisom’% potvrdzujem, Ze som tomuto pouCeniu v plnom rozsahu

porozumel, nemam voci nemu Ziadne vyhrady a zavazujem sa ho dodrZiavat'.

" Je potrebné vyplnit vSetky poZzadované Udaje uvedené v tabulke



Identifikacné Gdaje tretej strany

Evidencné Cislo povolenia pristupu:

Priloha C. 4:
Protokol z pristupu tretej strany k IKT FS SR

Miesto, z ktorého bol vykonany pristup:
Datum-Cas od:

Datum - Cas do:

Dévod pristupu:

Evidencné Cislo Ziadosti, na zaklade ktorej bol
pristup povoleny:

Miesto z ktorého bol pristup vykonany:

Meno opravnenej osoby urcenej na priamu
komunikéciu so zamestnancom tretej strany
ktory sa zGCastnil rieSenia problému:

Mena zamestnancov tretej strany, ktori
vykonali pristup pre rieSenie problému:

Strucny popis analyzovaného problému:
Zoznam dokumentécie pre zasah:

Popis zasahu :

»  Spobsob rieSenia problému:
«  Cinnosti vykonané pri pristupe fvratane pouzitych ,,selectov*):

e Zoznam skutocnosti- s ktorymi sa pracovnici tretej strany oboznamili pri pristupe:

Dokumentéacia z pristupu:

Zaver:



Potreba opakovania pristupu:

Vyvolané dalSie pristupv/opatrenia:

Iné pozndmky fnapr. zistené bezpecnostné nedostatky-:

\Y dna
Meno zamestnanca tretej strany realizujiceho pristup Podpis
\% dia

Meno opravneného zamestnanca FS SR Podpis



