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Poziadavky na bezpefnostné testovanie, test zranitel’nosti a socialneho inZinierstva

CieFom realizacie je preverenie existujiicich bezpeénostnych opatreni implementovanych na ochranu
infradtruktury nemocnice. Vysledkom testovania je identifikdcia a demonstracia zranitelnosti a
nedostatkov s navrhom moeZnych opatreni na ich ndpravu v zmysle platnej legislativy.

Névrhy a vysledok testovania by mal spinat’ legislativne poziadavky s prihliadnutim ich aplikdcie do

infrastruktiry a zavedenych bezpednostnych opatren! v nemocnici.

Penetratng testovanie a test socidlneho inZinierstva bude v stilade s platnou legislativou v oblasti

kybemetickej bezpetnosti, informacnej bezpe¢nosti a ochranon osobnych fidajov.

Zakon ¢. 18/2018 Z.z. o ochrane osobnych Uidajov a 0 zmene a doplneni niektorych zdkonov
Nariadenie Europskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
os6b pri spracfivani osobnych tidajov a o vol'nom pohybe takychto Gdajov, ktorym sa zruluje
smernica 95/46/ES (vieobecné nariadenie o ochrane Gdajov)

Zakon &. 69/2018 Z.z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zdkonov
Vyhlaska ¢, 362/2018 Z.z. Vyhlaska Narodného bezpe€nostného dradu, ktorou sa ustanovuje obsah
bezpednostnych opatreni, obsah a $truktira bezpefnostnej dokumentacie a rozsah vieobecnych
bezpeénostnych opatreni

Zakon & 95/2019 Z.z. o informadnych technologidch verejnej spravy a o zmene a doplneni
niektorvch zakonov

Vyhlaska € 179/2020 Z.z. ktorou sa ustanovuje spbsob kategorizicie a obsah bezpefnostnych
opatreni informaénych technologif verejnej spravy

Stcastou testovania je test socidlneho inZinierstva resp. phisingovy test odelnosti uzivatelov
nemocnice, ktorym sa overi znalost zamestnancov voci emailovym Gtokom  na ziklade

predchadzajiceho interného vzdelavania.

Rozsah infragtruktiiry nemocnice:

66 pracovnych stanic vyZadujticich spravu,

34 tlatiarni,

4 fyzické servery,

2x HyperV server + SAS Storage (Microsoft Failover Cluster)
1x HV server (pre sekundarne DC, dohl'ad a FileShare Witness)
12x Virtual Machine (8x Windows2019, 4x Linux)

Mikrotik GW + 34 WIF] (CapsMan)

Zalohovanie Altaro

7x SWITCH (metalika, optika)

VPN &titna pokladnica

VPN pre homeoffice

Ostatné bezpeénostné prvky



Minimalne poZiadavky na rozsah pric

1. Vykonanie inicialneho testu zraniteI'nosti alebo penetraény test, vrétane preverenia bezpe&nosti
konfiguracie wifi sieti

Posddenie implementovanych bezpeénostnych opatreni,

vykonanie bezpetnostného testovania (testovanie zranitenosti, penetratné testovanie),
zahfiia vietky serverové komponenty,

bezpetnostny audit konfiguracie servera a jeho komponentov (konfiguraéné parametre
poskytnuté pri realizacii testovania),

vyliZenie postupov, ktoré by mohli narudit’ funkénost’ a prevadzku nemocniénych procesov,
zhodnotenie bezpecnosti, popis vykonanych testov a ich vysledkov,

zhodnotenie zisteni a odporiania na ndpravu,

prezentacia vysledkov v priestoroch obstaravatela,

2. Test socidlneho inZinierstva

Prakticky test odolnosti uZivatelov (cca 90 uzivatelov),

emailové testovanie uZivatelov simulovanym malvérom napr. v prilohe emailu,
zhodnotenie testovania a ich vysledkuy,

prezentdcia vysledkov v priestoroch obstaravatelfa




