Priloha &. 1 Zmluvy - Specifikacia predmetu zmluvy

1. Dodavka HW

'Prevedenie

a licencii.

-
00 IKY | Bl

e

| Zariadenie e pozadované v revedem sadenia d

Racku 19 s vy$kou max. 2U a dualgym napajanim 2x
230 VAC zdro).

Dodavka bezpeénostného rieSenia Core Firewall v
rezime s vysokou dostupnostou (nasadenie v HA
Active/Passive) v kazdom v dvoch datovych centrach
BVS

Skalovateiné zariadenie typu Core Firewall vhodné
pre organizacie s viacerymi lokalitami a
implementaciou v datovom centre.

Dodavka musi byt dodana a konfigurovana v zostave
umozriujucej automatické prebratie funkcionalit
zabezpecenia pristupov a konektivity pri vypadku
jednej lokality prostrednictvom druhej lokality, ako aj
labeling v Clustry. Je pozadované dodavka
zabezpecenie Vysokej dostupnosti v konfiguracii
Activ/Pasiv pre kazdu lokalitu a Cluster medzi
lokalitami.

Zariadenie zostavy musi disponovat’ integrovanym
SSD diskom pre ukladanie sprav, protokolov a
spamovej karantény s kapacitou min. 400GB.

Zanadenie musi byt vhodné do prostredia s vysokou
datovou naroc¢nostou.

Rozhrania

Kazdé zariadenie musi disponovat'*

‘min. 8 portami GbE RJ-45
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'Nami ponukané rieenie spifia minimaine

pozadované parametre Obstaravatefa

Nami ponukané riedenie splfa minimaine
pozadované parametre Obstaravatefa

Nami ponukané rieenie splia minimalne
pozadované parametre Obstaravatefa

Nami ponukané riedenie splia minimaine
pozadované parametre Obstaravatela

Nami ponukané riesenie spifia minimalne
pozadované parametre Obstaravatefa

Nami ponukané riedenie splia minimaine
yozadované parametre Obstaravatela

Nami ponukané rieenie splfia minimalne
ozadované parametre Obstaravatela

Nami ponuakané riesenie splia minimaine
pozadované parametre Obstaravatefa




|

'min. 8x 1/10Gbps SFP/SFP+

Moznost rozsirenia o0 modul s min. 8 1/10Gbps
portami alebo 8 25Gbps portami.

| Vykonnostné
| $pecifikacie

Firewall priepustnost — min. 35/Gbps, (pri 1024bytov
uoP) -

Pozadované
funkcionality

Min. agregovana priepustnost IPSec: 15 Gbps
Min. pocet {PSec a TLS VPN tu_r‘lelov 10 000
Min. priepustnost’ TLS v1.2, 7 Gbps

Priepustnost’ aplikaénej kontroly min. 10 Gbps

Min. subeznych spojeni (TCP) 5 milidnov
Min. novych spojeni/sekunda - 200.000

Integrovatefnost' s Active Directory — Praca s AD
uzivatefm, a skupinam! Podpora pravidiel identit
'spolu s Windows AD alebo LDAP

Podpora IEEE 802.1q, 802.3ad

Podpora statického smerovania, min. OSPF, BGP,
IGMP, NAT

Podpora a filtrovanie IPv4 aj 1PV6 prevédzky
filtrovanie pomocou VLAN, z6novy firewall

400W AC Power
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| AC Power Cord
(Europe), C13, CEE
7, 1.5M
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Desifrovanie TLS spojeni, blokovanie TLS a SSL
verzii, ktoré nie su povazované za bezpecné.

SSD Blank Slot
Cover

Podpora normalizacie IPv4, IPv6, ICMP a TCP.

Podpora inSpekcie bezne pouzivanych protokolov, ‘

| min. DCE/RPC, FTP, HTTP, POP, SIP, SMB, SMTP,

Nami ponukané riesenie spliia minimaine
| pozadované parametre Obstaravatela

| Nami ponukané riesenie splia minimaline
pozadované parametre Obstaravatefa

| Nami ponukané rieSenie splia minimaline
| pozadované parametre Obstaravatela

Nami ponukané riedenie splfia minimaine
pozadované parametre Obstaravatefa

Nami ponukané riedenie spifia minimaine
pozadované parametre Obstaravatela

Nami ponukané riedenie spifia minimaine
| poZzadované parametre Obstaravatefla

Nami ponukané rieSenie splﬁa minimalne
pozadované parametre Obstaravatela

Nami ponukané rieSenie splfia minimaine
pozadované parametre Obstaravatefa

Nami pontkané riedenie spliia minimalne
| pozadované parametre Obstaravatela

Nami ponukané riedenie spifia minimaine
pozadované parametre Obstaravatela

Nami pontikané riedenie splfia minimaline
pozadované parametre Obstaravatefa

Nami ponu_lza_né riedenie spiﬁa minimaine
pozadované parametre Obstaravatefa

Nami ponukané riesenie splia minimaine
 pozadované parametre Obstaravatela

Nami ponukané riesenie spliia minimaine
pozadované parametre Obstaravatefa

Nami ponukané riedenie spifia minimaine
pozadované parametre Obstaravatela

Nami ponukané riedenie splia minimaine
pozadované parametre Obstaravatefa




PrisluSenstvo | Montazna sada do rack-u, 4ks 1000BASE-T SFP, 4ks l (

| 10GBASE-kable 5m (per zariadenie)

Nami pontikané riesenie spifia minimalne
pozadované parametre Obstaravatela

Dodavané zariadenia (tovar) musia byt nové, doposial nepouzivané (t}. nie repasované) a pine funkéné. Objednavatel pozaduje dodanie novych zariadeni
(tovaru) od vyrobcu (tovarensky vyrobenych), zapeéatenych ochrannymi prvkami vyrobcu (krabica/obal prelepeny originalnou ochrannou paskou, neporuseny
ochranny prvok na tele zariadenia/tovaru).

Dodavané zariadenia (tovar) musia byt certifikované a schvalené na dovoz a predaj v Slovenskej republike.

2. Instalaéné a implementaéné prace, S$kolenie.

In§talécia a

‘Nami ponukané neﬁeme spifa mmlmélne pozadované

Analyza prostredla a vypracovanie névrhu implementacie
konfiguracia S parametre Obstaravatela
InStalacia a konfiguracia zariadenia Nami pontkané rieenie splia minimalne pozadované
: ) _ o X parametre Obstaravatela
Nastavenie sietovej konektivity LAN a WAN Nami ponukané rieSenie splia minimalne poza
______ parametre Obstaravatela
Migracia FW pravidiel z Cisco ASA Nami ponukané rieSenie splia minimalne pozé
- - parametre Obstaravatela
Testovanie Nami ponikané rieSenie splfta minimaine pozd
parametre Obstaravatela
Indtalacia a parametrizacia zariadeni pre overovanie uzivatefov voci AD Nami ponukané riesenie splta minimaine poza
parametre Obstaravatela
Nastavenie a konfiguracia pristupov Nami ponukané rieSenie spita minimalne pozd
parametre Obstaravatela
Preverenie funkcionality nasadenia v HA active/pasive konfiguracii Nami ponukané rieSenie spifta minimaine poid
parametre Obstaravatela
Prepojenie zariadeni v Clustry, priprava / realizacia Labelingu medzi DC1/DC2 Nami ponltkané rieSenie splia minimalne pozd
parametre Obstaravatela
Dokumentacia | Spracovanie technickej a prevadzkovej dokumentacie Nami ponikané rieSenie spita minimalne pozd
S o parametre Obstaravatela




SSH. Detekcia ARP spoof, skenov portov a; DoS
utokov ako napr. TCP SYN flood.

Filtrovanie datovych tokov na zaklade geolokacie,

objektov, bezpecnostnych zon

Podpora aplikaéne)j inSpekcie, dostupnost definicii
novych aplikacii bezplatne pocas trvania servisnej
zmluvy.

Rozpoznanie aplikacii bez nutnosti zadavat IP
adresy alebo domeny, rozpoznévame evazivnych

| Rozpoznanie standardnych aw(acu (napr. SSH) nad -

nestandardnymi portami

Moznost limitovanie zdrojov alokovanych pre

spojenia, troubleshooting pomocou trasovania spojeni |

a export paketov

Platnost’ Vsetky licencie musia byt platne minimalne 36
licencii mesiacov od dia protokolarneho prevzatia diela

Obstaravatefom B B
Zaruka Rozs$irena zaruka na dobu 36 mesiacov na hardveér aj
a podpora softvér

Pokrytie 24x7 a oprava hardvérového komponentu v

rezime Next business day od identifikacie poruchy
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Nami ponukané riedenie spiiia minimaline
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Nami ponukané riesenie splia minimaine
pozadované parametre Obstaravatefa

‘Nami ponukané rieSenie splia minimalne

pozadované parametre Obstaravatefa

Nami ponukané rieenie spia minimalne
pozadované parametre Obstaravatefa

Nami ponukané riesenie spliia minimaine
pozadované parametre Obstaravatefa

Nami ponukané riedenie splita minimalne
pozadované parametre Obstaravatefa

Nami ponukané riedenie spifia minimalne
pozadované parametre Obstaravatefa

Nami ponukané rieSenie spifia minimalne
pozadované parametre Obstaravatefa

Nami ponukané riesenie splia minimaine
pozadované parametre Obstaravatefa




'Skolenie

Jednorazové zaskolenie spravcov v priestoroch obstaravatefa

Nami pontkané riesenie splha minimaine pozadované
parametre Obstaravatela




Priloha &. 1 - BliZ3ia Specifikacia Predmetu zmiuvy

PN Nézov pocet ks
FPR3130-NGFW-K9 Cisco Secure Firewall 3130 NGFW Appliance, 1U 4
CON-SSSNT-FPR3130N SOLN SUPP 8X5XNBD Cisco Secure Firewall 3130 4

NGFW Applianc 12 mnths
FPR-EXCLUDE-SUBS Cisco Firepower - Exclude Subscriptions 4
FPR3K-PWR-AC-400 Cisco Secure Firewall 3K Series 400W AC Power Supply 4
FPR3K-PWR-AC-400 Cisco Secure Firewall 3K Series 400W AC Power Supply 4
CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M 8
SF-F3K-TD7.1.0-K9 Cisco Secure Firewall TD 7.1.0 SW for 3100 series 4
appliances
FPR3K-SSDS00 Cisco Secure Firewall 3K Series 900GB 4
FPR3K-SLIDE-RAILS Cisco Secure Firewall 3100 Slide Rail Kit 4
FPR3130-BSE Cisco Secure Firewall 3130 Base Lic 4
FPR3K-FAN Cisco Secure Firewall 3K Series Fan Tray 8
FPR3K-SSD-BLANK Cisco Secure Firewall 3100 Series SSD Blank Slot Cover 4
FPR3K-NM-BLANK gisco Secure Firewall 3100 Network Module Blank Slot 4
over
CON-SNT-FPR3130N SNTC-8X5XNBD Cisco Secure Firewall 3130 NGFW 4
Applianc 24 mnths
SF-FMC-VMW-10-K9 g;ci:gefs:irepower Management Center, (WVMWare) for 10 1
CON-ECMU-SFFMCK9VC SWSS UPGRADES Cisco Firepower Management Center, 1
(VMWa
SFP-10G-AOC5M= 10GBASE Active Optical SFP+ Cable, SM 16
GLC-TE= 1000BASE-T SFP transceiver module for Category 5 16

copper wire

13



Priloha &.2 - Cenova ponuka Zhotovitefa

Cenova kalkulacia Obnova Core firewallov pre Office siete

Dodavka HW, SW licencii a certifikdtov subor 1 187 350 187 350
Instalalné a implementa&né price stbor 1 26900 26900
Skolenie a $koliaca dokumentacia subor il 1000 1000
Systémovd dokumentdcia subor 1 3000 3000
Standardna podpora - reaktivna mesiac 36 4000 144 000
Standardnd podpora proaktivna - 1 MD/mesiac mesiac 36 800 28800
Standardné podpora proaktivna - 1 MD/kvartal kvartal 12 600 7200
Naditandardna podpora ( max. 400 osobohodin) osobohodina | 400 46 18 400
CENA CELKOM ( EUR bez DPH) 416 650




Priloha €. 3 - Zoznam priamych subdodavatelov/ Vyhlasenie, Ze Zhotovitel nebude pri realizacii Predmetu zmluvy vyuzivat' kapacity tretej osoby vo

forme subdodavok

Priamym subdodéavatelom na ucely tejto zmluvy je prévnickd osoba alebo fyzickd osoba (Zivnostnik), s ktorou uchadzac plénuje uzavriet/uzavrel pisomnt

zmluvu o pineni urCitej ¢asti  hlavne] zakazky.

Zhotovitel €estne vyhlasuje, Ze pri realizacii Predmetu zmiuvy*:

X nebude vyuzivat' kapacity tretej osoby vo forme subdodavok
(] sa budu podiefat nasiedovni subdodavatelia:

—————— e

Meno a priezvisko /
P.¢. Obchodné meno
alebo nazov

* Uchadzac oznacl jednu z moZnosti.

V Bratislave dia ... ..

Individuaina zmiluva

Adresa
pobytu
alebo
sidlo

Identifikaéne ¢islo
alebo datum narodenia
(ak nebolo pridelené

identifika¢né &islo)

Predmet
subdodavky

Podiel
plnenia
(v %)

Opravnena osoba
(meno a priezvisko, adresa
pobytu, datum narodenia)






