B. PROJEKT

B.1. POPIS PROJEKTU (bez uvedenia akychkolvek identifikatnych idajov Ziadatela)

1. Ndzov projektu Umelg inteligencia ako ndstroj na eliminovanie prejavov extrémizmu na
internete

2. CieP

projektu (definuje sa ciel alebo Ciastkové ciele, ¢o sa ma projekiom dosiahnut)

Cielom projektu je znizenie vyskytu prejavov extrémizmu na infernete prostrednictvom
zapojenia $irokej verejnosti do zbery nenavistnych prejavov (overenym pristupom tvz.
gamifikaciou) a vybudovanim neurdnovej siete na inteligentné automaticks vyhladdvanie

nezakonnych prejavov na internete.
3. Prioritn4 oblast’ VyZvy, na ktori sa projekt zameriava (definovanie témy, konkrétnej

oblasti)

Projekt sa zameriava na zber g filtrovanie nenavistnych prejavov na internete, ktoré mézu
byt’ vyhodnotené ako trestné ¢iny extrémizmu, napliiajic tak prioritu & 1. Znifovanie
kriminality a inej protispoloéenskej ¢innosti.

4. Struény popis projektu (uvedie sq strucny popis sicasného stavu a problém, kiory sa md
projekiom vyriesit)

Podla eurokomisarky pre spravodlivost, spotrebitelov a rodovi rovnost’ Véry Jourovej st
socidlne média jednym z nastrojov, ktoré  rasisti vyuZivaji na Sirenie nasilia a nengvisti«
MnoZstvo nenavistnych prejavov na internete narasta, zaroven vdak rastie aj odpoved’
obcianskej spolognosti vo zvySenych aktivitich smerom k nahlasovaniu nenavistnych
prejavov na internete a rychlost’ reakcii socialnych sieti po presktiman{ platnych oznameni so

teda umelej inteligencii dodame vzory, systém sa ich naudi a potom bude schopny s nimi
pracovat’ a vyhodnocovat radovo nickolkonasobne rychlejSie  a efektivnejSie  ako
Clovek. Umeld inteligencia tak bude zapojend do riefenia globalneho spoloéenského
problému. Diéta, extrémistické prejavy budd ziskané uplatnenim princfpu gamifikacie. Sirok4
verejnost’ bude zapojens do nahlasovania extrémistickych prejavov cez hranie hry online.
Dita po ich kategorizacii budi nasledne ugif neurénovi siet’, ktord bude sama vyhladavat’ na
zéklade vloZenych udajov, extrémistické prejavy, a vytvarat tak databdzu pre organy ¢inné
virestnom konani. Projekt tak prispeje  k &freniu  povedomia o vytvarani kultary
znafanlivosti, a tym zniFovaniu kriminality, ako aj k efektivnemu VyuZitiu neurénovej sicte
pre potreby organov ¢innych v trestnom konani.

3. Vychodiskovi situdcia (stav, Struktira a dynamika kriminality — iidaje Policajného
zhoru, pripadne inych institiicii, z viastmych informacnych zdrojov, zistené priciny a
podmienky pachania kriminality a inej protispolocenskej éinnosti, opatrenia, alebo projekty,
ktoré ste doteraz realizovali, dovod preco ste sa projekt rozhodli zrealizovar)
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V dokumente Prezidia Policajného zboru s ndzvom _Stay vySetrovania v roku 2016 na Gseku |
extrémizmu v Slovenskej republike®, bol identifikovany presun spdsobu pachania tohto
druhu trestnej &innosti na internet a socidlne siete. f)alej sa uvadza, Ze trestnd &innost
pachand vo virtudlnom prostredi sa vyznacovala predovietkym nenavistnymi prejavmi,
ito¢nymi vyjadreniami, ako aj prejavmi sympatii k roznym nebezpeénym skupindm. Do
buducnosti sa v dokumente explicitne predpoklada nad’ale; zvySujuci sa podiel pachania tejto
trestnej Cinnosti v kybemetickom prostredi. Podl'a $tatistik Policajného zboru Slovenskej
republiky, od zagiatku roka 2017 do konca septembra 2017 evidovali 202 pripadov
extrémizmu, z ktorych bolo v 127 trestnych veciach zadaié trestné stihanie. 7 celkového
pottu trestne stihanych pripadov extrémizmu (t. j. 127 trestnych stihani) bolo a# 48 skutkov
spachanych prostrednictvom internety a nich takmer 90% bolo spachanych na socidlnej
steti Facebook. Vyssie uvedenymi faktami je objektivne opisany neustdle sa zviadiujuci
problém s nenavistnymi prejavmi na socidlnych sietach, v slovenskom prostredi najmi na
Facebooku.

V si¢asnosti existuje IT nastroj, ktory umoziuje policii SR monitorovat’ extrémizmus
v prostredi internetu, aviak bez dosahu na skupiny a stranky na socialnych sietach, priGom sa
odhaduje sa, Ze socidlnu siet’ Facebook navstevuje az 68% slovenskej populacie (GIK, 2016).
Preto je nevyhnutné jednak zapojit’ navitevnikov socidlnych sieti do boja proti nendvistnym
prejavom online, ktoré naplfiaja znaky trestného inu extrémizmu, ako aj vystavat’ IT néstroj,
ktory obsiahne préve socidlne siete. Zaroveri je nevyhnutné brat’ do uvahy fakt, Ze az 90%
dét na internete bolo vytvorenych od roku 2016, Ak dnes sa odhaduje mnoZstvo dét vo vyske
2,5 kvintiliénov bajtov, je zrejmé, e extrémizmus na internete nie j& mozZné postihnat’
Standardnym sposobom. Je nevyhnutné zapojit’ umelt inteligenciu, ktora dokdZe porozumiet
prirodzenému jazyku a rychlo a jednoducho vyhPadat relevantny obsah v mnozstve dat.
Podla odbornikov zmenf nastup inteligentnych pocitaovych systémov najma pristup
k verejnej bezpetnosti. Ked'#e uz dnes existuji technolégie schopné spracovavat’ obrovské
mnoZstvo dat v redlnom &ase a zaroves techniky udenia strojov, umels inteligencia bude
méct’ hl'adat’ stivislosti a prepojenia, ktoré by &lovek nebol schopny najst’.

Monitorovanie a nahlasovanie nezakonnych prejavov na internete je jednou zo zakladnych
¢innosti Ziadatel'a. Od svojho vzniku v roku 2017 sa venuje tejto aktivite, vd’aka ktorej sa ako
jedind slovenska organizicia zapojila do 3. monitorovacicho cvienia, ktoré bolo
realizované v rimei spolo¢nych aktivit Eurépskej komisic a spolocnosti z oblasti
informaénych technologii vramci kodexu spravania tykajiceho sa nezakonnych
nenavistnych prejavov na internete (mdj 2016). Monitorovacie cvienie slugi ako kontrola
kvality arychlosti odstratiovania nahlasenych nenavistnych prejavov socidlnymi sietami,
ktord vykonavaju dbveryhodni nahlasovatelia, Tym je Ziadatel pre spoloénosti Facebook
a YouTube. Napriek nizkemu poctu uZivatelov siete Twitter na Slovensku (3% denne)
pokryva aj Twitter. Je moné skonstatovat, e pristup socidlnych sieti k odstrafiovaniu
nahlasenych pripadov sa markantne zlepSil.  KFadovym viak zostiva vyhladanie
extrémistického prejavu, ktord by sa malo udiat vmomente, kedy je publikovany na
internete. Prive zo skfisenosti a kazdodennej praxe vychadza poznatok, Ze proti prejavom
extrémizmu v internetovom prostredi nie je moné postupovat Standardnym spdsobom, preto
sa Ziadatel rozhodol zapojif umeln inteligenciu ako néstroj 21. storodia.

6. Nadviiznos? ciel’oy projektu na prioritnd oblast’

Svojim ciePom zniZenie vyskytu prejavov extrémizmu na internete prostrednictvom
zapojenia §irokej verejnosti do zbery nendvistnych prejavov (overenym pristupom tvz.
gamifikiciou) a vybudovanim neuronovej siete, kiord bude nasledne sama vyhladavat

nezakonné prejavy na internete projekt prispieva k plneniu prioritnej oblasti Znizovanie |
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kriminality a inej protispoloéenskej &innosti. W

7. CiePova skupina (konkrétna cielova skupina, pocet 0s6b, pre ktorii bude projekt
realizovany, uvedie sa spésob zapojenia cielovej skupiny, vzdelanie ciefovej skupiny, vek,
pohlavie, socidiny pévod napr. bezdomovec, tyrand Zena, popiste af zapojenie Sirokej
verefnosti do projektu)

CieTovou skupinou st uivatelia socidlnych sieti, najmi ti do 35 veku rokov Zivota.
Prieskumy ukazuju, Ze 86% mladych do 24 rokov navstevuje Facebook niekolkokrat denne,
YouTube 59%. Priemerny vek hraga hier online v roku 2017 sa zvysil na 35 rokov. étatistiky
ukazuju, Ze hra viac muZov ako Fien (70% v porovnani s 30%). Do cielovej demografickej
Vrstvy patria obcania, ktor{ sa zawjimaji o spoloGenské dianie a s schopni rozpoznat’
protizakonné prejavy, pripadne prejavy destabilizujtice demokratické zriadenie Slovenska.

8. Pésobnost’ projektu (celostdina, regiondina, miestna) celostatna

9. Udrzatelnost’ projektu (strucne popiste aktivity, ktoré budi pokracovat aj po ukoncent
Jinancovania z dotdcie rady}

Po skondeni financovania projektu z dotacie rady bude hra umiestnend na socialnych siefach
volne, bez sponzorovania, o viak nevyvold prekdzky pre jej daldie Sirenie a pouZivanie,
PouZivame voPne dostupné technologie, ktoré pouZivaji vyvojéri po celom svete. Ziadna

Cast’ programu nevyZaduje zakipenie licencie a nepozaduje poplatky za autorské prava.
Databiza ako vysledok prace neurénovej siete bude umiestnena na serveri ziadatela, ¢o si
vyZiada minimélne finanéné ndaklady.

10. Persondlne zabezpedenic projektu (projektovy tim, kofko Pudi sa podielalo na priprave
projektu a kolko sa bude podielat na realizdcii projektu, poéet dobrovolntkoy zapojenych do
pripravy a realizdicie projektu)

Priprava projektu: 3 (senior analytik prejavov extrémizmu, projektovy manazér a [T
konzultant)

Realizdcia projektu: 5 (senior analytik prejavov extrémizmuy, junior analytik prejavov

extrémizmu, psycholdg pre dizajn hry a poradenstvo, projektovy manazér a IT konzultant)
Pocet dobrovolnikov: 3

11. Aktivity a casovy harmonogram realizicie projektu (uvedie sa zaciatok a ukoncenic
projektu a dalfie dblesité udalosti, ak viete, uvedte aj ddtum jednotlivich aktivif)

Projekt prirodzene naviaze na ¢innost’ Ziadatela, ktorej jednym z pilierom aktivit je
monitorovanie a reportovanie nenavisinych prejavov na internete,

Aktivita 1: Zber dat z vybranych serveroy
Kategorizacia d4t

Zber dat bude prebiehat’ kontinualne pocas celého trvania projektu, fj. 9 mesiacov, pri¢om
kategorizécia dat bude realizovand v prvy mesiac realizacie projektu.

Aktivita 2: Vytvorenie hry a zber dat verejnost’ou prostrednictvom hry

Prostrednictvom hry, ktord sa bude Sirit’ socidlnymi sietami, napomoze verejnost’ s plnenim
databdzy nenavistnych prejavov online. Hra bude technicky vypracovana otvorenymi

technolégiami. Na zretel sa bral aj fakt, aby prevadzkovatel’ nemal #iadne dodatéoné néklady
na licencie:

- Javascript (ECMAScript 8); PHP 7. 1, Serverové prostredie je postaven¢ na |

§
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opera¢nom systéme linux.

Z funkéného hPadiska ide o plugin do internetového prehliadaga (Chrome, Firefox), ktory
rozsiri funkénost vybranych stranok (Facebooku,YouTube) 0 moZnost’ oznadit’ nendvistny
prispevok. Za takidto &innost je pouZivatel hry ohodnoteny bodovym systémom. Bodovy
systém pri dosiahnuti uréitého poctu bodov generuje rdzne ocenenia ako a] moznost’
prezentovat’ svoje vysledky v hre na verejnosti (mezdi priatel'mi).

Novy hra¢ prechadza najskor “skigobnou dobou” - urgiti dobu administrator kontroluje, &i

Administrator méze blokovat' alebo menit’ skore jednotlivych hradov, priddvat’ a upravovat’
hodnosti pripadne organizoval’ $pecidlne odmeny za extra Glohy. Spraviiym oznadovanim
nenavistnych komentdrov ziska hrig body (“skore”) do svojho étu. Po dosiahnuti uréitého
poctu bodov sa mu zvysi hodnost. Nova ziskana hodnost’ bude spojend s peknym grafickym
odznakom a mozZnostou “pochvalit™ sa verejne facebookovym statusom. (podobne ako pri
inych FB hrach). Na oficidlnej stranke hry bude vidiet globalny zoznam hradov s

hodnostami. Svoje skére bude mozno porovnat’ s inymi hra&mi (priatelmi).

éasovy harmonogram: md] — september 2018

Aktivita 3: Uéenie neurdénovej siete

Pomocou datasetoy ziskanych v predchadzajicej kapitole natrénujeme neurénovu siet, ktord
SAMa rozpoznd a oznaéi nezakonny obsah. Tato &ast projekiu je zavisla na kvalite vstupov
a dat ziskanych v predchadzajlicej faze od &o najviciieho podtu uzivatefov socidlnych sieti.

Casovy harmonogram: september — december 2018
Aktivita 4: Nahlasovanie nezikonnych prejavov

Analytik Ziadatela vyhodnoti vystupy ziskané vd’aka umelej inteligencii a tie, ktoré budy

niest’ znaky skutkovej podstaty tresiného &nu, nahldsi narodnej kriminalnej agentliry
Prezidia Policajného zboru.

Casovjr harmonogram: po¢as trvania projektu, najintenzivnejsic september — december 2018

12. Vysledky a vystupy projektu (uved'te kvalitativne a kvantitativne ukazovatele
dosahovania ciePoy projektu, spdsob vyhodnotenia uspesnosti projektu. Napriklad: pocet
ludi zicastnenych ng Projekte, pocet, mnoZstvo realizovanych aktivit a akeii, semindrov,
Skoleni, pocet ludi zicastnenych na Jednotlivich aktivitdch, pocet vydanych publikdcii,
metodickych priruciek, zbornikov, v pripade kultirnych  akeii pocer dokumentacnych
materidlov (CD nosice, obrazové publikdcie. Za kvalitativne ukazovatele mézeme povazovat

napriklad: zefektivnenie spolupréace medzi relevantnymi instituciami).
Aktivita 1:

Vysledkom je:

1. webova aplikécia so zoznamom vybranych nenavistnych komentérov.

2. robot, ktory zberd komentire aprispevky z vybranych socialnych sieti (FB stranky,
YouTube kandly)

3. administrécia zberu dat, administracia uverejfiovania prispevkov a manazment kategérif
nenavistnych prispevkov.
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Aktivita 2:
Vysledkom je:

1. plugin do webového prehliadaga, ktory rozsiruje funkcionalitu stranok facebook.com
a youtube.com o moZnost’ nahlasovat nenavistné a dezinformadng prejavy.

2. odmetiovaci systém pre pouZivatel'ov hry.
3. kumuldcia datasetov pre ucenie neurénovej siete v nasledujicej aktivite.

4. ako kvantitativny ukazovatel Je moZné brat’ podet pouZivatelov tejto hry, ,hradov™ z radov
Verejnosti.

Aktivita 3:
Vysledkom je:

1. automaticka kategorizacia nenavistnych prejavov v aplikacii, ktord vznikla pocas 1.
aktivity.

2. automaticka detekcia nenavistnych prejavov a dezinformaénych aktivit v prostred]
socidlnych sieti,

Aktivita 4;
Vysledkom je:

L filter extrémistickych pripadov a pripadov, ktoré nenest znaky trestného &inu extrémizmu

2. postipend informécia Policajnému zboru o pripadoch vykazujucich znaky trestného ¢inu
extrémizmu.

Kvalitativne ukazovatele ciel

ov projektu | Sposob vyhodnotenia uspesnosti projektu

ViicSia digitalna obeianska angaZovanost’ Pocet nahlasenych pripadov extrémizmu

online prostrednictvom hry

Zvy3ena miera dbvery v pravny §tat Spoloéensky diskurz na socidlnych sietach

Efektivnejsie odhalovanie
extrémizmu online

prejavov | Nahlaseny pocet pripadov  extrémizmu

online Policajnému zbory SR

Kvantitativne
projektu

ukazovatele cielov | Spdsob vyhodnotenia uspesnosti projektu

Databdza v administritorskom rozhrani

Pocet nahldsenych
prostrednictvom hry

pripadov

Poget odohranych minit v ramej hry | Pogitadlo nastavené v administratorskom
(angaZovanost pre dobry vee) rozhrani

Pocet nahldsenych pripadov Policajnému | Databaza Ziadatela

zboru SR

13. Publicita projektu (uvddzat' informdciu na dostupnych tlacenych a elektronickych
materidloch, v medidlnych vystupoch uskutocnenych v suvislosti s projekiom v znent:




wProjekt bol financne podporeny  Radou viady Slovenskej republiky pre prevenciy
kriminality*,

Publicita a informovanost bude zabezpetend pocas celého obdobia trvania realizacie
projektu. Informacia o projekte bude uvedenad na webovej stranke Ziadatel'a, na jeho
Facebookovom profile apri vietkych mediglnych aktivitach, ktoré v &ase trvania projektu

-]

bude realizovat, Najviésia medidina pritomnost’ sa predpoklads pri spusteni hry na

socidlnych siefach. Vzhfadom na dant ciefovi skupinu a virtudine prostredie sa bude |

publicita sustred’ovat’ na online priestor.

14. Uved'te, & ste uz v minulosti ziskali finanéni doticiu na podobny projekt zamerany
na prevenciu kriminality a inej protispoloenskej &innosti (v Korom roku na aké
konkrétne aktivity, program a ndzov subjektu)

2017- podpora projektu Nahlis.to! pre Ziadatela, teda Digitdlnu inteligenciu v ramei doticie
podra zdkona ¢islo 526/2010 7. Z. 0 poskytovani doticif v pdsobnosti Ministerstva vnutra
Slovenskej republiky v zneni neskor3ich predpisov na nasledujice aktivity:

1. aktivizacia mladych Pudi pri nahlasovani nenavistnych prejavov na internete
prostrednictvom funkénej linky nahlds.to, 2. scitlivovanie na prejavy  extrémizmu a
neznadanlivého spravania v online priestore cez online kampafi, 3. posilnenie odbornych
kapacit preventistov 8kol, Skolskych psycholégov, ugitelov obCianskej nduky a inych, a to
prostrednictvom workshopov  vo vybranych regiénoch Slovenska, 4. na ziklade

15. Stanovisko obce (priloZte stanovisko obce k projektu, v pripade kamerového systému
stanovisko prisiusného Krajského riaditelstvg Policajného zboru)

Neaplikuje sa.
16. V pripade in§talicie kamerového systému uvedte nasledovné informacie:

a) akym spésobom a v akom rezime bude (je) zabezpeceny stdly, teda nepretrzity 24 —
hodinovy monitoring  kvalifikovanym operdtorom  (prislusnikom Policajného
zboru, pristusnikom mestskej alebo obecnef policie, a pod.);

b) akym spésobom bude je) zabezpecend obsluha « Jéi kvalita (spésob viberu
a vycvik operdtorov, absolvovand Skolenia, certifikdty a pod.);

¢) akym spésobom bude (e} vykondvand prdca so zdznamami (tvorba a evidencig
zdznamov, doba uloZenych zdznamov, dokumentdcie, vyuzivanie informdcif,
existencia vaitornych smernfe, Pristupové prdava k zdaznamom q pod.);

d) akym spésobom bude (je} garantované pravo na sukromie obéanoy Pri fungovani
kamerového  systému (zakon ¢ 122/2013 7. 7 o ochrane osobnych udajov
a o zmene a doplnent niektorych zdkonov v zneni zdkona é 84/2014 7, z., ktorym
sa meni a dopliia zékon & 12272013 Zz. 0 ochrane osobnych vidajov a o zmene a
doplneni niektorych zdkonov g ktorym sa meni zdkon Ndrodnej rady Slovenskej
republiky ¢. 145/1995 7.z, o spravaych poplatkoch v zneni neskorsich predpisov);

e) akym spésobom bude je) zabezpecdend informacné alebo iné prepojenie na
Policajny zbor, pripadne na dalsie systémy (mestsky rozhias, integrované
bezpeénostné systémy a pod.j;

B akym spésobom bude (e) realizované vyhodnocovanie ucinnosti kamerového
systému a zher Statistickych vidajov o znizeni kriminality v lokalite monilorovanej
kamerovym systémom (aké kritéria budy (s1) sledované, aké hodnoty vycisiend,
napr. pokuty za priestupky odhalené kamerami, odhalenie $k6d na verejnom
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majetku, poskodzovanie majetku obce a pod.).
g v pripade "mobilného kamerového systému” uvedte okrem pism. b), c), d), e), f) ¢i
Je vyuZitie takéhoto systému icelné, opodstatnené, zmysluplné a efektivne.

Neaplikuje sa.

B.2. ROZPOCET PROJEKTU (popiste rozpocet projektu max. 1 strang

Komentir k $truktirovanémuy rozpoétu:

Riadok 29 Pozadovana dotacia vo vyske 10 000,00 €

Sluzby IT expertov za agelom kategorizacie, programovania hry ajej grafiky, uéenie
neurénovej siete, testovanie (400 &lovekohodin x 25/h)

Spolufinancovanie: Riadok 29 vo vyske 2 500,00 €
Psychologické poradenstvo pri tvorbe hry (40 &lovekohodin x 25/h)
Monitorovanie socialnych sietf (60 glovekohodin X 25/h)



