Priloha ¢. 1

k zmluve o dodani rieSenia spravy a riadenia privilegovanych pristupov

Predmet plnenia

Implementécia rieSenia spravy a riadenia privilegovanych pristupov — PAM. RieSenie musi zabezpecit bezpecny,
riadeny a kontrolovany pristup internych ako aj externych pracovnikov prevadzkovej podpory k definovanym
systémom prevadzkovej infrastruktiry.

Opis predmetu plnenia

1. Aktudlne prostredie Dodavatela:

Aktudlne je v prostredi obstardvatela riadeny vzdialeny pristup prostrednictvom VPN koncentratora CISCO
ASA5516-x. Riadenie pristupov je zabezpecené prostrednictvom definovanych ACL pre jednotlivé typy pristupovych
Uctov. Sprava pristupov je realizovana prostrednictvom Active Directory security groups. Pre jednotlivé skupiny
pristupov je kdispozicii vyhradené pracovné prostredie — jump server, prostrednictvom ktorych pristupuju
k spravovanym systémom.

Vramci implementdcie rieSenia je poZadovana integracia systémov, ktorych prehlad a spbsob integracie je
v nasledujucej tabulke:

Systém/zariadenie Pristup Zmena hesla
33ks Windows server 2008 R2 . Standardny Windows
SP1, 2012 R2, 2016 RDP /RDP klient mechanizmus
2 ks CentOS 7 server SSH / SSH klient Standardny  SSH /- Linux
mechanizmus
CLI/SSH/SSH klient
Web rozhranie/HTTPS/Web | CLI/SSH
1ks Check Point Management | Browser Web rozhranie/HTTPS
Server - GAIA R80.30 Smart  Dashboard/propietarny | Smart Dashboard/propietarny
protokol/Smart Dashboard | protokol/
Client

Web rozhranie/HTTPS/Web

1ks VMware vSphere vCenter Web rozhranie/HTTPS/Web | Browser

Browser Standardny Windows
mechanizmus
1ks Citrix XenApp RDP / RDP klient Standarc.iny Windows
mechanizmus
1ks Hyper-V 2016 Cluster RDP / RDP klient Standartliny Windows
mechanizmus
1ks MS SQL Server SQL Server Management Studio | Centrdlne s vyuZzitim MS AD
o . CLI/SSH/
38 ks sietové zariadenia CISCO .
05, i0S-XE, ASA OS, FX OS Web rozhranie/HTTPS/Web | CLI/SSH/
Browser
2ks Oracle DB server SQL Developer/SSH SQL Developer/SSH

250 ks PC a Nb/uzivatelov RDP / RDP klient Centrélne s vyuzitim MS AD




2. Poziadavky na rieSenie spravy a riadenia privilegovanych pristupov

RieSenie musi zabezpecit hlavne centralizovanu spravu, bezpeény pristup k heslam a zdiefanym Gétom, riadenie
pristupu k hesldm, riadenie Zivotného cyklu hesiel, riadenie pristupu privilegovanych pouzivatelov, riadenie
pristupu k aktivam, real-time monitoring pristupu k definovanym prvkom prevadzkovej infrastruktury.

Déraz musi byt kladeny najma na privilegované Ucty. Jedna sa o Ucty, ktoré maju v operaénom systéme vysoké
opravnenia. Jedna sa o Ucty typu root v Linux/UNIX systémoch, Géty typu Administrator vo Windows systémoch,
systémové ucty pouzivané aplikdciami alebo zdielané Ucty, ktoré nie su viazané na jedinu fyzicku osobu.

Riesenie ma zaznamendvat Cinnost pouzivatela/administratora, ktory pristupuje k citlivym datam alebo vykonava
konfiguraénu ¢innost a vytvarat auditnd stopu pre potreby moiného sledovat udalosti presne tak, ako sa v
skuto¢nosti odohrali.

Riesenie ma automatizovat, kontrolovat a zabezpedovat proces pridelovania privilegovanych povereni (pomocou
spravy hesiel, ¢ize privilegovany uZzivatel nepozna heslo do doby nez ho potrebuje) so schvalovatelmi tloh, nddzovy
pristup a exspiraciu platnosti politiky. M4 zahfnat taktiez schvalovanie poziadaviek na heslo.

Riesenie musi zabezpecit minimalne:

e skenovanie, identifikdciu a enrolment privilegovanych Uctov zariadeni a aplikacii,

e automatickd zmenu/rotécia hesiel na zaklade definovanych politik a komplexity hesla, uloZisko hesiel ,

e auditné zdznamy o pristupoch k hesldm o operdcidch nad spravovanymi privilegovanymi pristupmi, dctami,

e delegovanie spravy pristupov, ¢lenenie na logické celky s vymedzenymi opravneniami,

e monitoring, spravu a nahrdvanie pouzivatelskych (administratorskych) session pocas pristupu pod
privilegovanym uctom,

e spracovanie metadat o nahravanych session tak, aby bolo mozné v nahravkach vyhladavat napr. spustené
aplikdcie a prikazy,

e spravu SSH klucov v prostredi UNIX a Linux,

e podporu vyuzitia jump host (Windows RDP, Unix SSH) na nadviazanie spojenia s koncovym zariadenim,

e zabezpeclenie pristupu tak, aby administrator nevedel heslo k privilegovaného Gctu ku koncovému
zariadeniu,

e podporu dvojfaktorovej autentifikacie,

e centralnu autentizaciu a riadenie pristupu,

o full-textové vyhladavanie v zdznamoch,

e tvorba black-listov a white-listov,

e behavioradlnu analyzu spravania uzivatelov,

e ukladanie reldcie a histérie hesiel, logov po dobu 12 mesiacov, od 1.1.2023 do 31.12.2023.

V rdmci realizacie o¢akdva Objedndvatel naplnenie popisu uvedeného v tomto a ostatnych dokumentoch tvoriacich
opis predmetu plnenia, ako aj sulad a naplnenie poZiadaviek platnej legislativy a Standardov v oblastiach
informacnych systémov verejnej spravy a bezpecnosti (napr. metodické pokyny, manuadly a pod.).

3. Dodanie softvéru a jeho licenéného krytia (predmet plnenia podla ¢lanku 1 ods. 2 pism. a) zmluvy):

- Dodanie CyberArk Priviledged Access Manager



Licencie na obdobie od 20.12.2022 do 19.12.2023

licen¢né pokrytie pre:

- integrdciu 100 systémov a zariadeni,

- pristup 10 internych privilegovanych identit — zamestnancov Objednavatela,

- pristup 60 externych privilegovanych identit — zmluvnych partnerov a dodavatelov,

Predmetom plnenia podla ¢lanku 1 ods. 2 pism. b) zmluvy st implementacné a konfiguracné prace
minimalne v rozsahu:

Vypracovanie detailného navrhu rieSenia — naplnenie funkénych poZiadaviek, navrh architektury rieSenia
zo zaclenenim do prevadzkovej infrastruktury, vypracovanie dokumentu detailného ndvrhu rieSenia,
testovacie scenare.

Realizacia implementdcie rieSenia — nasadenie centralnych komponentov, konfigurdcia integracnych
rozhrani, konfiguracia politik potrebnych pre riadny chod aplikacii.

Overenie funkcnosti rieSenia — realizacia testov na zaklade pozitivnych a negativnych testovacich scendrov.
Skolenie pre rolu — administrator spravca systému.

Dokumentacia rieSenia minimdlne v rozsahu — instala¢nd a konfigura¢na prirucka, pouzivatelskd prirucka
pre koncovych pouzivatelov.

Nasadenie rieSenia do prevadzky — inicializacia vSetkych poZadovanych pristupov.

Post implementacna podpora v trvani 1 mesiac — monitoring a ladenie vykonu.



