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Polozka ¢&. 1:

Objednavatel:

Obchodné meno:
Sidlo:

ICO:

DIC:

IC DPH:

Bankové spojenie:

Telefon:

Dodavatel:

Obchodné meno:
Sidlo:

ICO:

DIC:

IC DPH:

Bankové spojenie:

Telefon:

Kdpna zmluva €. Z202214146_Z

uzatvorena v zmysle §409 a nasl. Obchodného zakonnika

I. Zmluvné strany

Mesto Trencin

Mierové namestie 2, 91164 Trendin, Slovenska republika
00312037

2021079995

SK 2021079995

IBAN: SK61 7500 0000 0000 2558 1243

0326504265

AUTOCONT s.r.o.

Krasovského 14, 85101 Bratislava, Slovenska republika
36396222

2020105428

SK2020105428

IBAN: SK53 0900 0000 0050 3080 8601

+421 2 3278 8811

Il. Predmet zmluvy

VSeobecna Specifikacia predmetu Zmluvy:

Nazov:

Kacove slova:
CPV:

Druhly:

Antivirusova ochrana koncovych zariadeni Eset Protect Advanced pre 275 pogitatov na 36
mesiacov

Antivirusové ochrana

48761000-0 - Antivirusovy softvérovy balik; 60000000-8 - Dopravné sluzby (bez prepravy
odpadu)

Tovar; Sluzba

Funkéna a technicka Specifikacia predmetu Zmiuvy:

Antivirusova ochrana koncovych zariadeni Eset Protect Advanced alebo lepsi ekvivalent

Antivirusova ochrana pre 275 koncovych zariadenl ( poéitagov, notebookov, serverov) na platforme Windows na 36 mesiacov
s platnostou od 2. 12. 2022 do 2.12 2025

Sucast'ou dodavky su aj implementané prace vratane instalacii ( resp. vymeny) licencii na koncové stanice, servery v
rozsahu poc¢tu poZadovanych licencii , nastavenie bezpe¢nostnych politik podla poZiadaviek objednavatela, nastavenie
centralnej konzoly resp. spravy v termine najneskér do 2.12.2022

Antivirusoveé rieSenie pre koncové body a servery :

- podporované klientske platformy - OS: Windows, Linux, MacOS, Android, vietko v slovenskom jazyku

- nativna podpora architektur pre platformy Windows a MacOS: x86, x64, ARM64

- antimalware, antiransomware, antispyware a anti-phishing na aktivnu ochranu pred vSetkymi typmi hrozieb

| - personalny firewall pre zabranenie neautorizovanému pristupu k zariadeniu so schopnostou automatického prebratia
| pravidiel z brany Windows Firewall

- modul pre ochranu operaéného systému a eliminaciu aktivit ohrozujucich bezpeénost zariadenia s moznostou definovat i
pravidia pre systémove registre, procesy, aplikacie a subory i

- ochrana pred neautorizovanou zmenou nastavenia / vyradenie z prevadzky / odindtalovanim antimalware rieenia a
kritickych nastaveni a suborov operaéného systému
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- aktivna aj pasivna heuristicka analyza pre detekciu doposial neznamych hrozieb

| - systém na blokaciu exploitov zneuZivajlcich zero-day zranitefnosti, ktory pokryva najpouZivanejdie vektory utoku: sietové
protokoly, Flash Player, Javu, Microsoft Office, webové prehliadace, e-mailovych klientov, PDF¢itacky...

- systém na detekciu malwaru uz na sietovej Urovni poskytujuci ochranu aj pred zneuzitim zranitelnosti na sietovej vrstve.
- kontrola sifrovanych spojeni (SSL, TLS, HTTPS, IMAPS...)

- anti-phishing so schopnostiou detekcie homoglyph utokov

- kontrola RAM paméte pre lepSiu detekciu malwaru vyuzivajuceho silnu obfuskaciu a Sifrovanie

- cloud kontrola suborov pre urychlenie skenovania fungujuca na zéklade reputécie suborov

- kontrola suborov v priebehu stahovania pre zniZzenie celkového asu kontroly

- kontrola suborov pri zapisovani na disk a extrahovani archivaénych stiborov

' - detekcia s vyuzitim strojového uéenia

- funkcia ochrany proti zapojeniu do botnetu pracujica s detekciou sietovych signatur

- ochrana pred sietovymi Utokmi skenujlca sietovi komunikaciu a blokujica pokusy o zneuZitie zranitelnosti na sietovej
Grovni

- kontrola s podporou cloudu pre odosielanie a online vyhodnocovanie neznamych a potencidlne Skodlivych aplikacii

- lokalny sandbox

- modul behavioralnej analyzy pre detekciu spravania novych typov ransomwaru

- systém reputacie pre ziskanie informacii o zavadnosti suborov a URL adries

- cloudovy systém na detekciu nového malwaru este nezaneseného v aktualizaciach signatar

- technoldgia na detekciu rootktitov obvykle sa maskujucich za su¢asti operaéného systému w
- skener firmvéru BIOSu a UEF

- skenovanie stuborov v cloude OneDrive

- funkcionalita pre klientov MS Windows - Antimalware, Antispyware, Personal Firewall, Personal IPS, Application Control,
Device control, Security Memory (zabrariuje utokom na beziace aplikacie), kontrola integrity systémovych komponentov

- funkcionalita pre klientov MacOS - Personal Firewall, Device control, autoupgrade

- moznost' aplikovania bezpecnostnych politik aj v offline rezime na zaklade definovanych podmienok

| - ochrana proti pokrogilym hrozbam (APT) a 0-day zranitelnostiam

- podpora automatického vytvarania dump stiborov na stanici na zaklade nalezov

- okamzité blokovanie/mazanie napadnutych suborov na stanici (s moZnostou stiahnutia administratorom na dalSiu analyzu)

- dualny aktualizaény profil pre moZnost’ stahovania aktualizacii z mirroru v lokalnej sieti a zarover vzdialenych serverov pri
nedostupnosti lokalneho mirroru (pre cestujucich pouzivatelov s notebookmi)

- moznost definovat webové stranky, ktoré sa spustia v chranenom rezime prehliadaca, pre bezpeénu pracu s kritickymi
systémami alebo internetovym bankovnictvo

- aktivne ochrany pred utokmi hrubou silou na protokol SMB a RDP [

- moZnost zablokovania konkrétnej IP adresy po sérii neuspesnych pokusov o prihlasenie pre protokoly SMB a RDP s
moznostou vynimiek vo vnutornych sietach

- automatické aktualizacie bezpe¢nostného softvéru s mozZnostou odlozZenia restartu stanice

- .Zmrazenie® na poZadovanej verzii — produkt je moZné nakonfigurovat tak, aby nedochadzalo k automatickému povySovaniu
majoritnych a minoritnych verzil najma na staniciach, kde sa vyZaduje vysoka stabilita

Integrovana cloudova analyza neznamych vzoriek :

| - funkcia cloudového sandboxu je integrovana do produktu pre koncové a serverové zariadenia, tzn. Cloudovy sandbox nema
vlastného agenta, nevyZaduje instalaciu dalSiich komponentov &i uz v ramci produktu alebo implementacie HW prvku do siete

- sandbox umoznujuci spustenie vzoriek malwaru pre; Windows, Linux

- moZnost' vyuZitia na koncovych bodoch a serveroch pre aktivnu detekciu Skodlivych suborov

- analyza neznamych vzoriek v rade jednotiek minut

- optimalizacia pre znemoZnenie obidenia anti-sandbox mechanizmami

- schopnost analyzy rootkitov a ransomvéru

' - schopnost detekcie a zastavenie zneuZitia alebo pokusu o zneuzitie zero day zranitelnosti
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| - rie3enie pracuje s behavioralnou analyzou

i - kompletny vysledok o zanalyzovanom subore vratane informacie o najdenom i nenajdenom skodlivom spravani daného }
suboru

‘ - manualne odoslanie vzorky do sandboxu

- moznost proaktivnej ochrany, kedy je potencialna hrozba blokovana, pokial nie je znamy vysledok analyzy zo sandboxu

- neobmedzené mnoZstvo odosielanych stborov

i
!
s vSetka komunikécia prebieha Sifrovanym kanalom

i - okamzité odstranenie suboru po dokonéeni analyzy v cloudovom sandboxe
: - mozZnost volby, aké kategodrie stborov do cloudového sandboxu budi odchadzat (spustitelné stbory, archivy, skripty,
| pravdepodobny spam, dokumenty atp.)

| - velkost odoslanych stuborov do cloudového sandboxu méze dosahovat az 64MB

i vysledky analyzovanych suborov su dostupné a automatizovane distribuované vetkym serverom a staniciam naprie¢
organizaciou, tak aby nedochadzalo k duplicitnému testovaniu

 Sifrovanie celych diskov :

1

! - podpora platforiem Windows a MacOS

| - sprava cez centralny manazment

- unikatna technolégia pre platformu Windows (nevyuZiva sa BitLocker)

’ - podpora Pre-Boot autentizacie

| podpora TMP modulu

| - podpora Opal samosifrovacich diskov

' - moznost definovat poCet chybne zadanych pokusov

‘ - moznost definovat zloZitost a dizku autentizaéného hesla

=

[
| - moznost obmedzit platnost autentizaéného hesla

| - podpora ockamZiteho zmazania Sifrovacieho klGia a nasledné uzamknutie pocitaca

| - recovery z centralnej konzoly

Management konzola pre spravu vietkych riedeni v ramci pontkaného balika :

| - moznost instalacie na Windows aj Linux

|
|

I

|

| - webova konzola
|

L

|

- predpripravena virtual appliance pre virtualne prostredie VMware, Microsoft Hyper-V a Microsoft Azure, Oracle Virtual Box

! - server/proxy architektura pre sietovd pruznost — znizenie zataze pri stahovani aktualizacii detekénych modulov vyrobcu

| - moznost prebudenia klientov pomocou Wake On Lan

' - vzdialené vypnutie, redtart po&itaga alebo odhlasenie vietkych uzivatelov

|- moznost konfiguracie virtual appliance cez uZivatel'sky privetivé webové rozhranie Webmin

- nezavisly manazment agent pre platformy Windows, Linux a MacQOS

o
- management agent pre architektury na platformy Windows a MacOS x86, x64, ARM64 |

- nezavisly agent (pracuje aj offline) vzdialenej spravy pre zabezpecenie komunikacie a ovladania operaéného systému klienta

| - offline uplathovanie politik a spustanie tloh pri vyskyte definovanej udalosti (napriklad: odpojenie od siete pri najdeni

| Skodlivého kédu) [

—_— J

'L - administracia v najpouZivanejsich jazykoch vratane slovenciny |

i - Siroké moznosti konfiguracie opravneni administratorov (napriklad moZnost spravy iba &asti infrastruktary, ktoré konkrétnemu
| administratorovi podlieha)

l - zabezpecenie pristupu administratorov do vzdialenej spravy pomocou 2FA

| - podpora §titkov/tagovania pre jednoduch$iu sprévu a vyhladavanie

Lspréva karantény s moZnostou vzdialeného vymazania / obnovenia / obnovenia a vylugenia objekiu z detekcie
|

- vzdialené ziskanie zachyteného $kodlivého stboru z klienta

| - detekcia nespravovanych (rizikovych) po&itagov komunikujicich na sieti

- podpora pre instalacie a odinstalécie aplikacii 3. stran
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- vy€itanie informacii o verziach softvéru 3. stran

- moznost vygitat informacie o hardvéri na spravovanych zariadeniach (CPU, RAM, diskové jednotky, grafické karty..)

- moZnost vy¢€itat sériové &islo zariadenia

- mozZnost' vygitat volné miesto na disku

- detekcia aktivneho Sifrovania BitLocker na spravovanej stanici

- zobrazenie ¢asovej informacie o poslednom boote stanice

- odoslanie spravy na poéita¢ / mobilné zariadenie, ktoré sa nasledne zobrazi uzivatelovi na obrazovke

- vzdialena odinstalovanie antivirusového rieSenia 3. strany

- vzdialené spustenie akéhokolvek prikazu na cielovej stanici pomocou Prikazového riadka

- dynamické skupiny pre moZnost definovania podmienok, za ktorych déjde k automatickému zaradeniu klienta do
pozadovanej skupiny a automatickému uplatneniu klientskej tlohy

- automatické zasielanie upozorneni pri dosiahnuti definovaného poctu alebo percent ovplyvnenych klientov (napriklad: 5 %
vietkych pocitacov / 50 klientov hlasi problémy)

- podpora SNMP Trap, Syslogu a gRadar SIEM
- podpora formatov pre Syslog spravy: CEF, JSON, LEEF
- podpora instalacie skriptom - *.bat, *.sh, *.ini (GPO, SSCM...)

- rychle pripojenie na klienta pomocou RDP z konzoly pre vzdialenu spravu

- reportovanie stavu klientov chranenych inymi bezpeénostnymi programami

- schopnost zaslat reporty a upozornenia na e-mail

- konzola podporuje multidoménové prostredie (schopnost pracovat s viacerymi AD Struktarami)

- konzola podporuje multitenantné prostredie (schopnost v jednej konzole spravovat viac pocitacovych Struktuar)

- podpora VDI prostredia (Citrix, VMware, SCCM, apod)

- podpora klonovania poéitagov pomocou golden image

| - podpora instancii klonov

- podpora obnovy identity pocitaca pre VDI prostredie na zaklade FQDN

- moznost definovat viacero mennych vzorov klonovanych pogitatov pre VDI prostredie

- pridanie zariadenia do vzdialenej spravy pomocou: synchronizécia s Active Directory, ruéné pridanie pomocou podla IP
adresy alebo nazvu zariadenia, pomocou siefového skenu nechranenych zariadeni v sieti, Import cez csv stbor

Dlzka licencie mesiac

| Poget stolovych a prenosnych poéitaov kus

2.3 Osobitné poziadavky na plnenie:

Vratane dopravy na miesto plnenia

Vratane instaldcie na mieste plnenia. !

Dodavatel predloZi do 3 pracovnych dni od uzavretia zmluvy na EKS elektronicky rozpis poloZiek tovaru v zloZeni: nazov
tovaru, oznaéenie vyrobku/ opis tovaru, cena jednotlivého tovaru za ks bez DPH, cena jednotlivého tovaru za ks s DPH, cena
| celkom bez DPH, cena celkom s DPH.

Obstaravatel poZzaduje do 3 pracovnych dni od vygenerovania zmluvy na EKS predloZit kontaktné daje osoby, ktora je za
dodavatela opravnena vo veciach plnenia zmluvy.

Objednavatel ma narok na zmluvnu pokutu vo vyske 300 €za kaZdé aj opakované takéto porusenie tejto zmluvy.

Samotné antivirusové rieSenie t j. samotna aplikacia na koncovom zariadeni dostupna v slovenskom jazyku, prip. v éeskom
jazyku

Poskytnutie zlavy pre verejnl spravu resp. samospravu |
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Do ceny obstaravanej softvérovej licencie vo véeobecnosti musia byt zahrnuté celkové naklady a to hlavne: naklady na
podporu a udrzbu softvéru (roény poplatok vyrobcovi softvéru, ak je potrebny) a naklady na zaruky spojené s prevadzkou
softvéru.

| Objednavatel neposkytuje preddavky ani zalohy. Dodavatel je opravneny fakturovat len tovar, ktory bol Objednavatelom podla

dodacieho listu skutoéne prevzaty. Dodaci list podpisany opravnenym zastupcom Objednavatela bude prilohou faktury.
Splatnost faktury, ktora musi spifiat naleZitosti dafiového dokladu je 30 dni odo dfia jej dorucenia objednavatelovi.

Platba sa uskutoéni po dodani a prevzati tovaru na zaklade vystavenej faktury, ktorej sti€astou bude dodaci list
potvrdenyobjednavatelom.

Ak je Dodavatel identifikovany pre DPH v inom &lenskom $tate EU a tovar bude do SR prepraveny z iného &lenského $tatu
EU, tento Dodavatel nebude pri plneni Zmluvy fakturovat DPH. Vo svojej Kontraktaénej ponuke v&ak musi uviest prislugnu
sadzbu a vysku DPH podla zakona €. 222/2004 Z.z. a cenu vratane DPH. Objednavatel nie je zdanitelnou osobou a v tomto
pripade je/bude registrovany pre DPH podla § 7 zékona ¢&. 222/2004 Z.z. a bude povinny odviest DPH v SR podla zékona &.
222/2004 Z.z..

24 Prilohy opisného formulara Zmluvy:

lll. Zmluvné podmienky

3.1 Miesto pinenia Zmluvy:

Stat: Slovenska republika

Kraj:

Okres:

Obec:

Ulica: Mesto Trenéin , Mierové nam1/2,911 64 Trené&in

3.2  Cas/lehota plnenia zmluvy:
25.11.2022 12:41:00 - 09.12.2022 12:51:00

3.3 Dodavané mnozZstvo/ rozsah zmluvného plnenia:

Jednotka: celok v zmysle vy&Sie uvedenych poZiadaviek
PoZadované mnozstvo:  1,0000

34 Prava a povinnosti zmluvnych stran podla tejto Zmluvy sa spravuju Obchodnymi podmienkami elektronickej platformy
verzia 1.2, G¢inna odo dia 3.11.2022 , ktoré tvoria neoddelite/nu prilohu tejto Zmluvy.

IV. Zmluvna cena
4.1 Celkova cena predmetu Zmluvy bez DPH: 5 916,67 EUR
4.2 Sadzba DPH: 20,00
4.3 Celkova cena predmetu Zmluvy vratane DPH: 7 100,00 EUR

V. Zavere¢né ustanovenia

5.1 Tato Zmluva bola uzavreta automatizovanym spésobom v ramci Elektronického kontraktacného systému a v zmysle
Obchodnych podmienok elektronickej platformy verzia 1.2, (¢inna odo diia 03.11.2022, ktoré tvoria jej prilohu &.1.

5.2 Tato Zmluva nadobuda platnost diiom jej uzavretia a uginnost za podmienok definovanych v Obchodnych
podmienkach elektronickej platformy uvedenych v bode 5.1 tejto zmluvy.

53 Téato Zmluva vratane jej priloh predstavuje Gpind dohadu zmluvnych stran o jej predmete. Vedlajie dohody k tejto
zmiuve neexistuju.

54 Tato Zmluva je vyhotovena v elektronickej podobe v Styroch vyhotoveniach, po jednom pre kazdu zmluvnu stranu,
jedno vyhotovenie bude zaslané na zverejnenie v Centralnom registri zmlav Uradu viady Slovenskej republiky a jedno
bude zverejnené v Centralnom registri zmlav Trhoviska.
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6.5 Tuto Zmluvu bude moZné menit a doplfiat za podmienok stanovenych prisludnymi veobecne zavaznymi pravnymi
predpismi len vo forme pisomného a &islovaného dodatku podpisaného oboma zmluvnymi stranami.

5.6 Tato Zmluva ma nasledovné prilohy:
Priloha &.1 Obchodné podmienky elektronickej platformy verzia 1.2, i¢inna odo dna 03.11.2022,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/

Priloha &.2 Vlastny navrh plnenia zakazky 2202214146

V Bratislave, diia 23.11.2022 13:58:01

Objednavatel:
Mesto Trenéin
konajuci prostrednictvom oscby poverenej zastupovat Objednévatela v ramci elektronického trhoviska

Dodavatel:

AUTOCONT s.r.o.
konajuci prostrednictvom osoby poverenej zastupovat Dodavatela v ramci elektronického trhoviska
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https://portal.eks.sk/SpravaOpeVOpetA/erejnyDetail/

Vlastny

Identifikator

7202214146

navrh plnenia zakazky 2202214146

Nazov zakazky

Antivirusova ochrana koncovych zariadeni Eset Protect Advanced pre 275
pocitatov na 36 mesiacov

Verejny detail zdkazky

https://portal.eks.sk/SpravaZakaziek/Zakazky/Detail/333244

Obchodny nazov AUTOCONT s.r.o.

ICo 36396222

Sidlo Krasovského 14, Bratislava, 85101, Slovenska republika
Datum a Cas .0 -

predlozenia 22.11.2022 8:01:53

Hash obsahu navrhu
plnenia

CbNyQcnwFPbmo1wlkoLEwuQdLdaUdrJqp8As0xjdM80=

Dodavatelom uvedeny popis vlastného navrhu plnenia:
Nova licencia ESET PROTECT Advanced On-Prem pre 275 endpointov na obdobie 3 roky

Prilohy:




