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POPIS ZMIEN DOKUMENTU

1.1. Histdria zmien

Verzia Datum Zmeny Meno

1.0 18.3.2022 Vypracovane Mgr. Martin Roman
1.1 27.5.2022 Obsahové Upravy Mgr. Martin Roman
1.2 30.5.2022 Obsahové Upravy Mgr. Martin Roman
1.3 15.6.2022 Obsahové Upravy Mgr. Martin Roman
1.4 21.6.2022 Obsahové Upravy Mgr. Martin Roman

2. UCEL DOKUMENTU, SKRATKY (KONVENCIE) A DEFINICIE

Ugelom dokumentu je v stlade s Vyhlagkou 85/2020 Z. z. o riadeni projektov stanovit opis predmetu
obstaravania projektu informacny systém verejnej spravy DKS.

2.1. Pouzité skratky

ID SKRATKA POPIS

1. AQTS Automatizovany systém pre spravu prepisov
2. BPM Business Process Management

3. BRE Business rule engines

4, ISVS Informacny systém verejnej spravy

5. DMS Dokument manaZzment systém

6. eREG Elektronicka registratura

7. SSLP Informacny systém na sledovanie legislativneho procesu
8. MW Middleware

9. DKS Digitalny konferencny systém

10. GUI Graphical user interface

11. K NR SR Kancelaria Narodnej rady Slovenskej republiky
12. VO Verejny obstaravatel

13. HW Hardvér



14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

SW

FAT

UAT

PID

RTO

RPO
DNR/DFS
AlS

MIRRI
Parlamentny

informacny
systém

Softvér

FunkZné testy

Akceptacné testy

Projektovy inicialny dokument

Recovery Time Objective

Recovery Point Objective

Detailny navrh riesenia/ Definitivna funkéna Specifikacia
Agendovy informacny systém

Ministerstvo investicii, regiondlneho rozvoja a informatizacie Slovenskej
republiky

Subor vietkych informacnych technoldgii ktoré zabezpecuju poskytovanie IT
sluZieb Kanceldriou Narodnej rady SR

2.2. Konvencie pre typy poziadaviek (katalég poZiadaviek, priloha ¢.2)

PoZiadavky v rdmci projektu boli rozdelené na:

NP_xxx - nefunkénd poziadavka

FP_xxx - funkéna poziadavka

AF_xxx - poZiadavka tykajuca sa aplikacnej funkcie

IS_xxx - poziadavka tykajuca sa integracnej sluzby

IZ_xxx - poZiadavka tykajuca sa informacného zdroja DKS (vytvarana tabulka na uchovavanie

dat)

Cislovanie je vzostupné od &isla 1 aZ po koneéné &islo vyjadrujice poziadavku. Pre &islo je zaradena
skratka ID. Detailny popis Cislovania je uvedeny v prilohe ¢.1 Obsahové poziadavky na DKS.

3. POZIADAVKY NA TECHNICKU A ODBORNU SPOSOBILOST DODAVATELA

Verejnym obstaravatelom stanovené podmienky Ucasti vyplyvaju z potreby preukdzania minimalnych
praktickych skusenosti uchadzaca s poskytovanim sluzieb rovnakého alebo obdobného charakteru ako
je predmet tejto zakazky. Celkova hodnota pozadovanych referencii vychadza z predpokladanej hodnoty
zakazky a narocnosti obstardvanych sluZieb. Podmienka Ucasti je primerana a jej potreba vyplynula z
dovodu overenia skutocnosti, ¢i uchadzaci disponuju odbornymi skisenostami z oblasti predmetu
zakazky, resp. s obdobnymi odbornymi skisenostami a st opravneni a schopni ho dodat. Splnenie tychto
podmienok Ucasti by malo zarucit, Ze uchadzac ovladda problematiku nevyhnutnd na poskytnutie tohto
predmetu zakazky.

Verejnym obstaravatel pozaduje preukazanie nasledovnych skuto¢nosti pre naplnenie podmienok:



3.1. Zoznam dodavok tovaru alebo poskytnutych sluzieb za predchadzajlcich pat rokov od
vyhlasenia verejného obstaravania

Uchadzac predlozi zoznam poskytnutych sluzieb za predchddzajucich 5 rokov od vyhldsenia verejného
obstaravania s uvedenim cien, leh6t dodania a odberatelov; dokladom je referencia, ak odberatelom
bol verejny obstardvatel alebo obstardvatel podla zdkona o VO, a to v stlade s § 34 ods. 1 pism. a) a §
34 ods. 2 zakona o VO.

Uchadzac predloZzenym Zoznamom poskytnutych sluZieb za predchadzajucich 5 rokov od vyhlasenia
verejného obstardvania, doplnenym referenciou, ak odberatelom bol verejny obstardvatel alebo
obstaravatel, preukazZe realizaciu minimalne jedného projektu (zdkazky/zmluvy), ktorého stcéastou bolo
dodanie, implementacia a/alebo Udrzba digitdlneho konferenéného systému.

Verejny obstardvatel odporuca uchddzacom, aby vzozname poskytnutych sluZieb v opise
k uskuto¢nenej zakazke/zmluve vymedzili procesy, ktorych uskuto¢nenie verejny obstaravatel pozaduje,
resp. uviedli skutoc¢nosti, z ktorych bude mozné pozadované procesy overit.

3.2. PredloZenie udajov o vzdelani a odbornej praxi alebo o odbornej kvalifikacii osdb
uréenych na plnenie zmluvy alebo riadiacich zamestnancov (kfd¢ovi experti)

Verejny obstardvatel pozaduje predlozit Udaje o vzdelani a odbornej praxi alebo o odbornej kvalifikacii
0s6b uréenych na plnenie zmluvy alebo riadiacich zamestnancov (klUcovi experti).

Z uchadzacom predloZenych dokladov musia byt minimalne zrejmé:

1. Udaje o vzdelani a odbornej praxi kli¢ovych expertov, ¢o uchadzac u tychto klticovych
expertov preukaze predlozenim profesijnych zivotopisov, alebo ekvivalentnymi dokladmi.
2. Z kazdého predloZzeného profesijného Zivotopisu prislusného klti¢ového experta alebo
ekvivalentného dokladu musia vyplyvat nasledovné Gdaje/skutocnosti:
= Meno a priezvisko prislusného kltic¢ového experta,
= Najvyssie dosiahnuté vzdelanie prislusného kli¢ového experta (institlcia, od-
do, ziskany doklad o vzdelani/titul/diplom).
= Histéria zamestnania/odbornej praxe prislusného experta vo vztahu k predmetu

zakazky (zamestnavatel/odberatel, trvanie pracovného pomeru/trvanie odbornej
praxe / rok a mesiac od — do, pozicia, ktoru prislusny kltcovy expert zastaval).

=  Praktické skusenosti prislusného klti¢ového experta (nazov
zmluvy/projektu/predmetu plnenia, ndzov odberatela zmluvy/projektu/predmetu
plnenia zmluvy, ndzov zamestnavatela, popis zmluvy/projektu/predmetu plnenia,
pozicia na zmluve/projekte/predmete plnenia, obdobie rok a mesiac od - do
poskytovania sluzieb, meno a priezvisko aspon jednej kontaktnej osoby a Cislo
telefénu a emailovy kontakt odberatela, kde si bude moct verejny obstardvatel
overit informacie).

Uchadzal vyssie uvedenym sposobom preukdZze splnenie nasledovnych minimdlnych poZiadaviek na
kltiCovych expertov €. 1 a7 8:

Klaéovy Expert ¢.1 - Projektovy manazér pre implementdciu:

e 1 zodpovednd osoba;

o Ukoncené stredoskolské vzdelanie s maturitou - uchadzac preukaZe scanom originalu dokladu
o najvy$som dosiahnutom vzdelani alebo scanom Uradne osvedcenej képie origindlu dokladu;

7




Minimalne 5 rokov odbornej praxe v riadeni projektov v oblasti informacnych systémov -
uchadzac preukaZe v profesijnom Zivotopise klticového experta;

Minimalne 3 praktické skusenosti s riadenim projektov v pozicii projektovy manazér projektov
implementacie softvérovych rieseni - uchadzac preukaze v profesijnom Zivotopise kltic¢ového
experta v rdmci zoznamu minimalnych praktickych skdsenosti;

Ziskany a platny certifikat projektového manazmentu (min. Urovne prince 2 practicioner, ipma
c/b alebo pmi pmp) na odbornt spdsobilost pre riadenie projektov alebo ekvivalent daného
certifikdtu vydany medzindrodne uznavanou akreditovanou (certifikovanou) autoritou -
uchadzac preukdaze scanom originalu platného certifikatu alebo scanom originalu platného
ekvivalentného rovnocenného dokladu alebo scanom Uradne osvedcéenej kdpie origindlu
certifikatu/ekvivalentného rovnocenného dokladu.

Klucovy expert &. 2: Specialista pre bezpetnost a kyberbezpeénost I1SVS

1 zodpovedna osoba;

Ukoncené stredoskolské vzdelanie s maturitou - uchadzac preukdze scanom originalu dokladu
0 najvyssom dosiahnutom vzdelani alebo scanom Uradne osvedcenej kopie originalu dokladu;
Minimdlne 5 rokov odbornej praxe v oblasti kyberbezpecnosti informacnych systémov -
uchdadzac preukaze v profesijnom Zivotopise klti¢ového experta;

Minimalne 1 praktickd skusenost v oblasti bezpecnosti informacnych systémov v sulade s
bezpecnostnymi Standardami - uchadzac preukaze v profesijnom Zivotopise kltic¢ového experta
v ramci zoznamu minimalnych praktickych skidsenosti;

Ziskany a platny certifikat cisa alebo cism alebo cissp alebo medzinarodne uznavany ekvivalent
daného certifikdtu vydany akreditovanou (certifikovanou) autoritou - uchadza¢ preukaze
scanom origindlu platného certifikdtu alebo scanom origindlu platného ekvivalentného
rovnocenného  dokladu alebo  scanom  Uradne  osvedCenej koépie  origindlu
certifikatu/ekvivalentného rovnocenného dokladu.

Kfticéovy expert &. 3: IT programator/vyvojér

Kltcovy expert €. 4: IT tester

1 zodpovedna osoba;

Ukoncené minimalne stredoskolské vzdelanie s maturitou - uchadza¢ preukdze scanom
origindlu dokladu o najvy$ssom dosiahnutom vzdelani alebo scanom Uradne osvedcéenej kdpie
originalu dokladu;

Minimalne 5 rokov odbornej praxe v oblasti ndvrhu, programovania a vyvoja komplexnych
informacnych systémov - uchddzac preukaze v profesijnom Zivotopise klu¢ového experta;
Minimdlne 1 praktickd skdsenost v oblasti ndvrhu, programovania a vyvoja informacnych
systémov - uchadzac preukaZe v profesijnom Zivotopise klticového experta v ramci zoznamu
minimalnych praktickych skdsenosti;

Ziskany a platny certifikdat s minimalnou Uroviou certified soa professional alebo ekvivalent
daného certifikdtu vydany akreditovanou (certifikovanou) autoritou - uchadzac¢ preukaze
scanom origindlu platného certifikatu alebo scanom origindlu platného ekvivalentného
rovhocenného  dokladu alebo  scanom  Uradne  osvedcenej kopie  origindlu
certifikatu/ekvivalentného rovnocenného dokladu.

.

1 zodpovedna osoba;

Ukoncené minimalne stredoskolské vzdelanie s maturitou - uchadza¢ preukdZze scanom
origindlu dokladu o najvy$Som dosiahnutom vzdelani alebo scanom Uradne osvedcéenej kopie
originalu dokladu;



e Minimalne 3 roky odbornej praxe v oblasti testovania softvérovych aplikacii, funkénych a
nefunkénych poziadaviek na softvérové riesenie - uchadzac preukdze v profesijnom Zivotopise
kliCového experta;

e Ziskany a platny certifikat v oblasti testovania softvérovych aplikdcii istqb ctfl alebo ekvivalent
daného certifikdtu vydany akreditovanou (certifikovanou) autoritou - uchadza¢ preukaze
scanom origindlu platného certifikdtu alebo scanom origindlu platného ekvivalentného
rovhocenného  dokladu alebo  scanom  Uradne  osvedCenej  kopie  origindlu
certifikatu/ekvivalentného rovnocenného dokladu.

Kficovy expert €. 5: Databdzovy Specialista

e 1 zodpovednd osoba;

o Ukoncené minimalne stredoskolské vzdelanie s maturitou - uchddza¢ preukdze scanom
originalu dokladu o najvy$som dosiahnutom vzdelani alebo scanom Uradne osvedcenej kopie
originalu dokladu;

e Minimalne 5 rokov odbornej praxe v oblasti navrhu a realizacii databaz - uchadzac preukaze v
profesijnom Zivotopise klucového experta;

e Minimdlne 1 praktickd skusenost v oblasti ndvrhu a implementécie databdzového riesenia -
uchdadzac preukdze v profesijnom Zivotopise klic¢ového experta v rdmci zoznamu minimalnych
praktickych skusenosti.

4. SULAD S LEGISLATIVOU A NORMY

- Dopytovany informacény systém bude zakladnou sluzbou v zmysle zdkona ¢. 69/2018 o
kybernetickej bezpecnosti.
- Plnenie musi byt v sulade s platnou legislativou, najma:

LEGISLATIVNE STANDARDY
Ustava Slovenskej republiky &. 460/1992 Zb. v zneni neskorsich predpisov

Ustavny zékon €. 397/2004 Z. z. o spolupraci Narodnej rady Slovenskej republiky a vlady Slovenskej republiky
v zélezitostiach Eurdpskej Unie

Ustavny zdkon ¢&. 227/2002 Z. z. o bezpeénosti §tatu v ase vojny, vojnového stavu, vynimo¢ného stavu a
nudzového stavu v zneni neskorsich predpisov

Zakon NR SR ¢. 350/1996 Z. z. o rokovacom poriadku NR SR v zneni neskorsich predpisov

Zakon ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zdkonov v
zneni neskorsich predpisov

Zakon ¢. 400/2015 Z. z. o tvorbe pravnych predpisov a o Zbierke zdkonov Slovenskej republiky a o zmene a
doplneni niektorych zdkonov v zneni neskorsich predpisov

v

Zakon ¢. 357/2004 Z. z. o ochrane verejného zaujmu pri vykone funkcii verejnych funkcionarov v zneni
neskorsich predpisov



Legislativne pravidla tvorby zdkonov ¢. 19/1997 Z. z. (uznesenie Narodnej rady Slovenskej republiky ¢. 519 z
18. decembra 1996, uznesenie Narodnej rady Slovenskej republiky ¢. 1146 zo 6. novembra 2008 a uznesenie
Narodnej rady Slovenskej republiky ¢. 1169/2018 zo 16. maja 2018)

Podrobnejsie pravidld rokovania Narodnej rady Slovenskej republiky (uznesenie Narodnej rady Slovenskej
republiky zo 4. februdra 1997 ¢. 522 a uznesenie Narodnej rady Slovenskej republiky z 22. marca 1999 ¢. 208)

Pravidla hlasovania na schodzach Ndrodnej rady Slovenskej republiky (uznesenie Narodnej rady Slovenske;j
republiky uznesenim zo 4. februdra 1997 ¢. 523)

Elektronickd forma poddvania a dorucovania materidlov Narodnej rade Slovenskej republiky (uznesenie
Narodnej rady Slovenskej republiky ¢. 1146/2008 zo 6. novembra 2008 a uznesenie Narodnej rady Slovenske;j
republiky ¢. 1169/2018 zo 16. maja 2018)

Oznamenie Ministerstva zahrani¢nych veci Slovenskej republiky ¢. 486/2009 Z. z. o uzavreti Lisabonskej
zmluvy, ktorou sa meni a doplfia Zmluva o Eurdpskej Unii a Zmluva o zaloZeni Eurépskeho spolocenstva v
platnom zneni

STANDARDY pre eGOVERNMENT

Zakon ¢. 95/2019 Z.z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych
zakonov

v

Zakon ¢. 305/2013 Z.z. o elektronickej podobe vykonu pbsobnosti organov verejnej moci a 0 zmene a
doplneni niektorych zdkonov

v

Zakon proti byrokracii ¢. 177/2018 Z.z. o niektorych opatreniach na zniZovanie administrativnej zataze
vyuzivanim ISVS

Zakon ¢. 18/2018 Z. z. o ochrane osobnych dajov a 0 zmene a doplneni niektorych zdkonov

Nariadenie Eurdpskeho parlamentu a rady (EU) ¢. 2016/679 o ochrane fyzickych oséb pri spractvani
osobnych Udajov a o volnom pohybe takychto Udajov

STANDARDY pre KYBERNETICKU a INFORMACNU BEZPECNOST
Zakon ¢. 69/2018 Z.z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zdkonov
Zakon ¢. 45/2011 Z.z. o Kritickej infrastruktdre Z.z.

Trestny zakon ¢. 300/2005 Z.z. (trestné ¢iny pachané pomocou elektronickych prostriedkov a v elektronickom
prostredi)

Zakon elektronickych komunikaciach ¢. 351/2011 Z.z. (ochrana sukromia a osobnych Gdajov, ochrana sieti a
zariadeni)

Zakon o doéveryhodnych sluzbach (elektronicky podpis) ¢. 272/2016 Z.z. o doveryhodnych sluzbach pre
elektronické transakcie na vnitornom trhum (EiDAS)

STANDARDY pre KVALITU UDAJOV

Zakon o e-Governmente (§52) - povinnost referencovania sa a vyuzivat referenéné Udaje.
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Zakon o e-Governmente (§10) - povinnost vyuzivat ,Modul procesnej integrdcie a integracie Udajov (jeho
&asti ISVS CSRU)“ a realizovat integraciu Udajov, synchronizaciu Udajov pri referencovani a pri vymene tdajov
s referenénymi registrami a zakladnymi ciselnikmi.

Metodické usmernenie ¢. 1/ 2019 k zalohovaniu Udajov v databazach domén, registratorov a kontaktov
suvisiacich so spravou domén najvyssej Urovne alebo jeho nahrada

STANDARDY RIADENIA KVALITY

VYHLASKA 85/2020 Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizéciu o riadenf
projektov

Riadenie kvality podla Smernice STN EN ISO 9001: 2016
STANDARDY pre LICENCIE

Uznesenie vlady ¢. 286/2019 o povinnosti prednostne pristupovat k platnym a ucinnym centralnym IKT
zmluvam

NORMY a ostatné predpisy
ISO 22259:2019
Vyhlaska ¢. 508/2009 Z. z. Ministerstva prace, socidlnych veci a rodiny Slovenskej republiky

Ostatné vieobecne zavazné pravne predpisy ktoré sa dotykaju predmetu obstaravania, uvedenych zadkonov

5. LICENCIE, ZDROJOVE KODY A PRAVA DUSEVNEHO VLASTNICTVA

5.1. Licentné zabezpecenie

Dodavatel zabezpedi licenciu pre ISVS, ktord pokryje vietky poZadované parametre pre produkéné
prostredie. Licencia musi zohladfiovat vykonnostné poZiadavky a Skalovatelnost vykonu. Licencia musi
pokryvat vysoko dostupné riesenie.

Prava ziskané v rdmci plnenia prechddzaju aj na pripadného pravneho nastupcu VO.
5.2. Ak je predmetom dodavky krabicovy SW

- Pri dodani krabicového SW sa podmienky riadia pravidlami pre pouZitie preexistentného SW v
kapitole 5.5, aviak musia byt zohladnené podmienky pldnovaného Zivotného cyklu ISVS tak, aby
pocas pladnovanej prevadzky nedo$lo k prevadzkovym problémom ktoré by vyplynuli z
podmienok stanovenych vyrobcom $pecializovaného SW.

5.3. Ak je predmetom dodavky Specializované konfigurovatelné riesenie, platformy alebo
nastroje - $pecializovany SW

- Pri dodani $pecializovaného SW sa podmienky riadia pravidlami pre pouzitie preexistentného
SW v kapitole 5.5, avSsak musi byt zohladneny planovany Zivotny cyklus ISVS tak, aby pocas
pldnovanej prevadzky nedoslo k prevadzkovym problémom ktoré by vyplynuli z podmienok
stanovenych vyrobcom Specializovaného SW a to ani v pripade ak by prevadzku a technicku
podporu pocas Zivotného cyklu prevzala 3. strana.
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Pokial dodavatel vytvori v rdmci plnenia pre verejného obstardvatela zdkaznicke Upravy pre
Specializovany SW vo forme programatorskych prac, ktorych vysledok mozno povazovat za
unikdtne SW dielo, tak sa na vietky takéto Upravy vztahuju vSetky pravidla obsiahnuté v kapitole
5.4 platné pre unikatne SW dielo.

5.4. Ak je predmetom dodavky unikatne softvérové dielo

55.

Pokial doddvatel vytvori v ramci plnenia pre verejného obstaravatela pocitacovy program
chraneny autorskym pravom, doddvatel udeli verejnému obstaravatelovi suhlas pouzivat taky
pocitacovy program ako licenciu nevyhradnu, ¢asovo neobmedzend, Uzemne obmedzend na
Uzemie Slovenskej republiky, v neobmedzenom rozsahu (najmd na neobmedzeny pocet
zariadeni a uzivatelov) a na vSetky sposoby pouZzitia.

SW bude otvoreny v sulade s licenénymi podmienkami verejnej softvérovej licencie Eurdpske;
Unie podla osobitného predpisu?, a to v rozsahu, v akom zverejnenie tohto kddu neméze byt
zneuzité na c¢innost smerujdcu k naruseniu alebo k zni¢eniu informacéného systému verejne;j
Spravy.

Dodavatel odovzda vyluénd kontrolu nad funkénym vyvojovym a produkénym prostredim
dodaného informacného systému, vratane Uplného aktualneho zdrojového kodu, prav na
pouzivanie akéhokolvek podkladového vyvojového frameworku, vyvojového komponentu
pouzitého pri vyvoji, preexistentného softvéru bezodkladne po dodani diela VO.

Vsetky pouzité podkladové vyvojové frameworky, vyvojové komponenty pouZité pri vyvoji,
preexistentny softvér musia byt v ¢ase podpisu zmluvy oficidlne podporované vyrobcom.
Dodavatel je povinny odovzdat verejnému obstaravatelovi funkéné vyvojové a produkcéné
prostredie, vratane Uplného aktudlneho zdrojového kddu pri ukoncéeni zmluvy.

Dodavatel prevedie na verejného obstardvatela aj vSetky osobitné prava na Struktdru a datovy
model pouZzitych databdz s prisluSnou dokumentdciou a pouzitych suvisiacich technickych
rieSeni.

Verejny obstardvatel je bez potreby akéhokolvek dalSieho povolenia dodavatela opravneny
udelit inému organu verejnej moci Slovenskej republiky sublicenciu na pouZitie pocitacového
programu bez ohladu na ucel na aky bude buduci Informacny systém vytvoreny, vratane
subjektov ovladdanych tymito orgdnmi verejnej moci v zmysle § 66a zak. ¢. 513/1991 Zb.,
Obchodny zdkonnik alebo subjektov zriadenych orgdnom verejnej moci za icelom plnenia uloh
vo verejnom zaujme (bez ohladu na pravnu formu).

Preexistentny SW

Pokial dodavatel pri plneni alebo ako jeho sucast pouZije (spravidla ich spracovanim) pocitacovy
program doddvatela alebo tretich stran, v takomto pripade udeli verejnému obstaravatelovi
opravnenie pouZivat takyto pocitaCovy program v sulade s osobitnymi licenénymi podmienkami
tretich stran. Pre kvalifikovanie pocitacového programu tretej strany je nevyhnutné splnit jednu z
podmienok:

a)

Ide o, preexistentny proprietarny softvér” tzn.: taky softvér (softvérovy produkt) vyrobcov/
subjektov vykonavajucich hospodarsku/ obchodnt c¢innost bez ohladu na pravne
postavenie a sposob ich financovania ktory je na trhu beZne dostupny.

Ide o, preexistentny open source softvér” tzn. taky open source softvér, ktory umoznuje
spustenie, analyzovania, modifikdciu a zdielanie zdrojového kodu, vratane detailného
komentovania zdrojovych kédov a Uplnej uZivatelskej, prevadzkovej a administratorskej
dokumentacie.

1 VYKONAVACIE ROZHODNUTIE KOMISIE (EU) 2017/863 z 18. MAJA 2017, KTORYM SA AKTUALIZUJE VEREJNA OPEN SOURCE
SOFTVEROVA LICENCIA EUROPSKEJ UNIE (EUPL) Vv ZAUJME DALSEJ PODPORY ZDIELANIA A OPATOVNEHO POUZIVANIA SOFTVERU
VYVINUTEHO VEREINYMI SPRAVAMI (U. v. EU L 128, 19. 5. 2017)
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Na SW produkty tretich strdn, tzn. preexistentné obchodne dostupné SW, preexistentné
obchodne nedostupné SW (krabicové SW, systémové SW, operacné SW a iné), ako aj
preexistentné open source SW, a ktoré neboli vytvorené na zaklade tejto zmluvy pre VO, sa
budu aplikovat vidy konkrétne licenéné podmienky subjektu vykonavajuiceho majetkové prava
k danému SW produktu. Dodavatel sa v ramci plnenia predmetu tejto zmluvy zavazuje pre VO
zabezpecit potrebnd licenciu/sublicenciu v rozsahu, ktory vyZaduje plnenie tejto zmluvy. Za
predpokladu, Ze licencie podla predchadzajlcej vety tohto ¢lanku stratia platnost a ucinnost,
Dodavatel je povinny zabezpecit kvalitativne zodpovedajuci ekvivalent povodnych licencii na
obdobie platnosti a ucinnosti tejto zmluvy, a to takym spdsobom, aby bol VO schopny
zabezpecovat plynull, bezpecnu a spolahlivi prevadzku Diela alebo jeho Casti (informacného
systému) pocas celého Zivotného cyklu.

Ak su s pouZitim preexistentného SW, sluZieb podpory k nemu v rozsahu v akom su nevyhnutné,
¢i inych suvisiacich plneni, spojené akékolvek poplatky, je Dodavatel povinny v rdmci ceny diela
riadne uhradit vSetky tieto poplatky za celd dobu trvania Zmluvy.

Vsetky vyuZitia preexistentnych proprietarnych a open source softvérov v rdmci projektu musia
byt samostatne zadokumentované vratane ich licen¢nych podmienok.

Vsetky vyuZitia preexistentnych proprietarnych a open source softvérov v ramci projektu musia
byt konzultované s verejnym obstaravatelom.

5.6. Vyhnutie sa vendor lock-in

Dodavatel je povinny dodrziavat technické Standardy a postupy tak, aby sa pri vyvoji SW diela
minimalizovali Gpravy, ktoré by branili prevzatiu inym dodavatelom.

Sucastou ponuky vo verejnom obstardvani musi byt aj zoznam planovanych technoldgii,
frameworkov a produktov dodavatela, resp. tretich strdn - s odkazom na licenéné a obchodné
podmienky ich pouZivania.

VO ma pravo schvalovat pouZitie akéhokolvek preexistentného SW pocas dodavky, prevadzky a
rozvoja diela (pisomne, musi existovat zaznam v dokumentacii).

VO ma pravo schvalovat pouZitie novych produktov a technoldgii pocas doddavky, prevadzky
a rozvoja diela (pisomne, musi existovat zaznam v dokumentacii).

VO ma pravo kontrolovat vystupy doddvatela pocas realizacie diela a Zivotného cyklu diela .
VO je jedinym a vyhradnym disponentom so v3etkymi informaciami zhromazdenymi alebo
ziskanymi pocas projektu a prevadzky projektom vytvoreného riesenia vratane jeho zmien a
servisu.

Dodavatel je povinny odovzdat primerand dokumentdciu potrebnu pre prevadzku a Upravy
diela (logika systému, model fungovania systému atd".) k akceptovanej ¢asti pInenia v rozsahu
ktory umozni prebrat spravu systému tretej strane.

Dodavatel je povinny vykon majetkovych autorskych prdv, dokumentdcie a okomentovaného
zdrojového kédu k SW dielu dodat najneskér k momentu (aj priebeznej) akceptacie.

Doddavatel ma povinnost zabezpelit pri zmene doddvatela UpInd sucinnost pri prechode na
nového dodavatela, najma v oblasti architektlry a integracie informacnych systémov.
Doddavatel ma povinnost zabezpecit akukolvek a vSetku potrebnu aj kontinualnu sucinnost
buddcemu poskytovatelovi sluZieb prevadzky, podpory a rozvoja k dielu.

Dodavatel je povinny pri akceptécii Diela alebo jeho casti odovzdat VO Uplny aktualny
komentovany zdrojovy kéd zapecateny, na neprepisovatelnom technickom nosic¢i dat s
oznacenim Casti a verzie Informacného systému, ktorej sa tyka. Zdrojovy kod musi byt v podobe,
ktora zarucuje moznost overenia, Ze je kompletny a v spravnej verzii, tzn. umozniujlcej
kompilaciu, instaldciu, spustenie a overenie funkcionality, a to vrdtane kompletnej
dokumentdcie zdrojového kédu. Zaroven musi byt odovzdany zdrojovy kéd pokryty testami
(aspot  na 90%), musi dosahovat rating kvality (statickd analyza kodu) podla
CodeClimate/CodeQL atd. (minimalne stupna B).
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e |ba v pripade neexistencie centréalnej licenénej zmluvy pre dany SW produkt/licenciu resp. v
pripade, ak je mozné nakup zrealizovat za vyhodnejSich podmienok, ako st uvedené v centrdlne;j
licencnej zmluve, je moZné dodavat SW individudlne v ramci projektu.

6. POZADOVANE VYSTUPY — PROJEKTOVY POPIS PRODUKTU

Predmetom projektu je obstaranie Digitdlneho konferencného systému vratane jeho nevyhnutnych
hardvérovych sucasti.

DKS je zakladnym nastrojom na riadenie schddze NR SR. Medzi jeho najvyznamnejSie Ulohy patri:

- zaznamendvanie poZiadaviek Ucastnikov o vystupenie s lubovolnym typom vystupenia

- zobrazovanie vietkych prihldasenych v poradi ako sa prihlasili so zohladnenim priorit zo Zakona
Narodnej rady SR ¢. 350/1996 Z. z. o rokovacom poriadku Narodnej rady Slovenskej republiky v
zneni neskorsich predpisov (dalej iba ,,rokovaci poriadok”) na zobrazovacich tabuliach

- moznost jednoduchého pridelovanie mikrofénov v poradi ako maju poslanci vystupovat, alebo
podla pokynov predsedajiceho (bez ohladu na poradie)

- pomocou aktivovania mikroféonu nepriamo riadit polohovanie kamier

- spustanie hlasovania

- vyhodnocovanie hlasovania

- zobrazovanie vysledkov hlasovania na zobrazovacich tabuliach

- posielat titulkovaciemu zariadeniu identifikaciu poslanca, ktory prave vystupuje (podla vsunutej
identifikacnej karty poslanca)

- posielat titulkovaciemu zariadeniu identifikdciu prave prerokovavaného bodu programu

- zabezpecit vzdialené rokovanie

PoZiadavky na produktové vystupy su definované v Struktirovanej forme v ramci prilohy ¢.2 - Katalog
poZiadaviek.

Realizacia projektu bude prechadzat Standardnymi etapami riadenia IT projektov. Pre tieto etapy su
definované jasné vystupy, ktoré maju byt dodané a budu predmetom akceptacnych kritérii.

Vyslednym produktom bude dodany ISVS so vsetkymi definovanymi komponentami akcentujucimi
vietky poZiadavky definované v rdmci DNR/DFS, ktord bude detailizovat navrhované poZiadavky v
zmysle prilohy €.2. - Kataloég poZiadaviek.

Projekt je zamerany na doddvku v dvoch prepojenych oblastiach ktoré vytvoria jeden funkény
technologicky celok:

- SW pre DKS
- HW atechnické zabezpecenie pre DKS

Zaroven je potrebné povedat, Ze projekt nie je primarne zamerany na elektronizaciu procesov, ale na
zabezpecenie fungovania zédkladného poslania a ciela NR SR, ktorym je zakonodarna ¢innost.

6.1. Produktové vystupy pre jednotlivé etapy

Z pohladu vystupov je projekt realizovany v 1 inkremente, pricom bude realizovany v prostrednictvom
nasledujucich faz::

- Analyza a dizajn
- Nakup HW a prislusného SW
- Implementdcia
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- Testovanie
- Nasadenie

- Post implementacna prevadzka

Pre tieto etapy su definované jasné vystupy, ktoré maju byt dodané a budd predmetom akceptaénych

kritérif.

Ramcova Specifikdcia produktovych vystupov pre jednotlivé etapy projektu.

Etapy

PoZadované vystupy

Analyza a dizajn

DNR/DFS

- Navrh riedenia funkénych / nefunkénych poZiadaviek a obmedzeni.

- Navrh rieSenia vizualnych a nevizudlnych komponentov.

- Ramcova specifikacia rieSenia (Popis produktu, Dekompozicia produktu, Vyvojovy diagram
produktu).

- Detailna technologicka, aplikaénd a biznis architektura - analyza architektury existujucich
systémov, procesov a poziadaviek na prostredia, t.j. dodanie detailnej Specifikacie cielovej
biznis, IS a technologickej architektury vzhfadom na existujice prostredie s maximalnym
vyuZzitim uz realizovanych investicii verejného obstaravatela.

- Detailny popis funkcionality a biznis poZiadaviek, blokové a datové modely finalneho
produktu.

- Poziadavky na nevizualne komponenty (integracné sluzby, OpenAPI,...).

- PoZiadavky na vizuadlne komponenty (GUI):

a) Vytvorenie informacnej architektdry a mapovanie pouzivatelskej cesty.
b) Vytvorenie prototypu pouZivatelského rozhrania viacerymi iterdciami.

- Vytvorenie a demonstracia prototypu hardvérového riesenia (predvedenie hlasovacej
jednotky, funkcnosti tlacitiek, mikrofonu a ostatnych komponentov navrhovaného
technologického riesenia nevyhnutnych pre komplexnu funkcénost rieSenia v zmysle
poziadaviek)

- Detailny navrh fyzickej montaze do rokovacej saly vratane vykresovej dokumentacie

Navrh rieSenia technickych poZiadaviek

- Technickd architektura — Cast fyzicka architektura.

- Specifikdcia spravy pouzivatelov a pouzivatelskych profilov (vratane roli a prav).

- Specifikicia technologickych riedeni a predpokladov na dosiahnutie vykonnostnych
poZiadaviek.

- Poziadavky pre audit.

Bezpecnostny projekt (podlieha schvalovaniu VO)

- Bezpecnostna architektura - analyza rizik a hrozieb a navrh ich eliminacie, definovanie
poziadaviek na bezpecnost, bezpecny navrh/architektira, kontrola ndvrhu a suladu
s legislativou.

Stratégia a plan testovania (podlieha schvalovaniu VO)

- Priprava podkladov pre riadenie kvality (definovanim meratelnych vykonnostnych
parametrov na vytvaranie, overovanie projektovych produktov, definovanie akceptacnych
kritérii, ktoré st vhodné na pozadovany Ucel, register kvality).

Navrhnutie metodiky testovania a detailnych testovacich scenérov (podlieha schvalovaniu VO)

e  Opis produktu a jeho komponentov.
e StruktUrovany opis Urovn{ testovania celého rieenia a jeho komponentov.
e Organizacia testov a personalne zabezpecenie.
e Testovanie celého riesenia a jeho komponentov:
o Testovacie pripady
o Testovacie prostredie
o Testovacie data
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o Testovacie zaznamy a protokoly
e  Klasifikacia chyb.
e ManaZment riadenia chyb a oprdv.
e Monitoring a reporting testovania.
e Spbsoby vyhodnotenia vysledkov testovania.
e Vytvorenie bezpecnostnych testovacich scenarov.

Typy testov:

o  Funkcné testy FAT.

o Bezpelnostné testy - minimalne v rozsahu dokumentu ,Metodika pre
systematické zabezpeclenie organizdcii verejnej spravy v oblasti informacnej
bezpelnosti” (dostupna na https://www.csirt.gov.sk).

Systémové integracné testy.

Zatazové a vykonnostné testovanie.

Pouzivatelské testy funkéného pouzivatelského rozhrania (UX testovanie).
Pouzivatelské akceptacné testovanie UAT.

O O O O

Navrhnutie Struktury dokumentécie a registrov (katalégov) (podlieha schvalovaniu VO).

Implementacny plan pre vietky Casti ISVS DKS a funkéné oblasti samostatne (podlieha schvalovaniu
VO).

Komunikacny plan (podlieha schvalovaniu VO).

Nakup HW
a licencii

Dodanie hardvéru a licencii nevyhnutnych pre realizadciu diela. Bude dodané komplexné
technologické riesenie definované v technickych podkladoch, pricom sucastou budu aj suvisiace
prace s instaldciou zariadeni existujucich technologickych komponentov v rokovacej sale NR SR.
Montaz HW komponentov do funkéného celku musi realizovat odborne sposobild osoba podla
zakona ¢. 124/2006 Z.z. o bezpecnosti a ochrane zdravia pri praci v zneni neskorsich predpisov a v
zmysle vyhlasky Ministerstva prace, socialnych veci a rodiny Slovenskej republiky ¢. 508/2009 Z. z.,
najma § 22 a 23.

Implementdcia
testovanie

a

Nasadenie do produkéného prostredia:

—  Priprava testovacieho prostredia.
—  Priprava produkéného prostredia.
— Administrativna priprava produkéného prostredia (procesy, SLA,dokumentacia).
— InStaldcia a montdz rieSenia do produkéného prostredia.
—  Spristupnenie riesenia v produkénom prostredi vybranym pouZivatefom — administradtorom
K'NR SR.
— Implementacia zabezpedi dodanie pozadovanej funkcionality jednotlivych ¢asti ISVS DKS a ich
funk&nosti s nasledovnymi aktivitami:
o Pripravu technologickych prostredi.
o Montdz HW komponentov
o Implementdciu funkcionality jednotlivych vystupov, integraciu
vystupov/produktu.
o Vytvorenie bezpecénej zékladnej konfiguracie, zabezpecenie prostredia.
Akceptacia produktu.
o Implementdcia integracnych poziadaviek

O

Produktova dokumentacia:

—  Technickd dokumentacia.
— Dokumentacia popisujuca nastavenie systému, uzivatelské role, informacné zdroje a
databazy, integracné rozhrania.

—  Prevadzkova dokumentacia:
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o Dokumentdcia popisujuca odporucané postupy pre prevadzku systému
a pre servis a udrzbu systému:
= |nStalacnd prirucka a pokyny na instaldciu - dokumentacia
popisujuca presné postupy pri prvotnej instalacii, ako aj pri
preinstalovani systému (alebo jeho Casti).
= Integracnd prirucka - dokumentacia obsahujuca popis
integracie na iné informacné systémy, webservisy alebo
vstupné zdroje pre ISVS MW, kataldg integracnych sluzieb.
= Skutkovy stav fyzicke] montdze spolu s vykresovou
dokumentaciou
o Prevadzkovy opis a pokyny pre servis a Udrzbu:
= Dokumentacia obsahujdca postupy pri spustani, servisovani
a udrzbe ako SW aplikacii, tak aj HW komponentov.
o Havarijny plan:
=  pokyny pre zdlohovanie a obnovu, zoznam systémovych
poruchovych sprdv a reakcie na ne v pripade vypadku, alebo
havarie, RTO, RPO.

— PoutZivatelskd dokumentacia:
o PoufZivatelska prirucka:
= VSeobecna.
= Pre jednotlivé pouZivatelské role so vsetkymi Zivotnymi
situdciami a detailnymi postupmi pre ne ktoré dand rola
v systéme riesi.
o Administratorska prirucka.

—  Bezpecnostny projekt.

—  Sulad spracuvania osobnych Udajov (GDPR).

— Analyza bezpecnosti, ktory bude sucastou bezpelnostného projektu podla prilohy ¢. 3
vyhlasky €. 179/2020 a 362/2018 ktorou sa ustanovuje spbsob kategorizacie a obsah
bezpecnostnych opatreni informalnych technoldgii verejnej spravy.

Realizacia Skoliacich aktivit.
Realizacia testovania:

—  Funkéné testy FAT.

— Bezpecnostné testy vratane penetracného testovania.

—  Systémové a integracné testy.

—  ZataZové a vykonnostné testovanie.

— Pouzivatelské testy funkéného pouzivatelského rozhrania (UX testovanie).
— PouZivatelské akceptacné testovanie UAT.

—  Pripravenosti na nasadenie do produkéného prostredia.

Podpisané akceptacné protokoly o vykonani kaZzdého poZadovaného druhu testu v ¢asti Testovanie
ako zo strany doddvatela, tak aj zo strany odberatela.

Nasadenie a post-
implementacna
podpora

— Nasadenie do produkcie a vyhodnotenie nasadenia.

— Intenzivna podpora po ndbehu funkénosti ISVS produktivnej prevadzky.
—  Korekcie, Upravy.

—  Priprava prechodu na SLA reZim.

— Monitorovanie.

Tu definované poZiadavky s minimadlne, pricom dodavatel je povinny plnit aj legislativne poZiadavky
ktoré nie su uvedené v tejto kapitole.
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6.2. Komplexna dokumentacia

Pod pojmom komplexnd dokumentdcia sa rozumie projektovd, produktova, technicka,
bezpecnostnd, prevadzkovd a pouZivatelskd dokumentdcia (vratane dokumentovaného a
komentovaného zdrojového kddu, architektonickej a analytickej dokumentacie, a pod.), ktord
predstavuje akykolvek a vSetok podkladovy material pouZity na vytvorenie diela bez ohladu, na to v
ktorej etape dodavky diela bola vytvorend a prevzatd. Dokumentdciou sa rozumie dokumentdcia v
zmysle predchadzajucej vety bez ohladu na druh hmotného nosica, na akom je zachytend a prevzata.
Dokumentaciou nie su myslienky ani principy. Vlastnicke pravo k dokumentécii prechddza na VO jej
prevzatim, tzn. momentom podpisu akceptacného protokolu/zaverecného akceptacného protokolu.

Po vykonani plnenia/plneni v ramci etapy/fazy diela a po Uspesnej realizacii akceptacnych
testov, dodavatel odovzda prislusné plnenia/plnenie v ramci etapy/fazy diela, vratane dokumentacie,
ktora sa vztahuje na prislusni etapu/fazu diela VO na zadklade pisomného akcepta¢ného protokolu
podpisaného zastupcami obidvoch zmluvnych stran. Podpisom akceptacného protokolu VO potvrdzuje
prevzatie plnenia v rdmci etapy/fazy diela alebo jeho ¢asti vratane dokumentacie, tzn. na VO prechadza
tymto momentom vlastnicke pravo k plneniu v rdmci etapy diela alebo jeho ¢asti, ako aj vlastnicke pravo
k dokumentacii. Sucastou akceptacného protokolu je zoznam dokumentacie k pIneniu alebo jeho Casti,
ktoru VO podpisom prevezme.”

Pri odovzddvani sa od doddavatela ocakdvaju v jednotlivych etapach projektu nasledovné dokumenty
v elektronickej, editovatelnej podobe, ako aj v podobe pdf. VSetky ¢asti dokumentacie ktorych charakter
umoznuje aby boli uloZzené v Struktdrovanej forme musia byt uloZzené aj v StruktUrovanej forme
umozniujucej ich automatizované spracovanie. Vykresovd dokumentdcia musi byt dodand v
neuzamknutom formate *.dwg ( AutoCad electrical) a *.pdf. Tu definované poziadavky na dodanie
dokumentdcie si minimalne, pricom dodavatel je povinny plnit aj legislativne poziadavky ktoré nie su
uvedené v tejto kapitole (pre kazdy modul musi byt dokumentécia samostatne oddelena).

6.2.1. Etapa ,Analyza a dizajn”
e Detailny navrh riesenia / Definitivna funkéna Specifikacia:

o Detailnd identifikacia vSetkych relevantnych poziadaviek (funkénych a nefunkénych)
a obmedzeni.

o Dodavatel je povinny uviest detaily tykajuce sa fazovania dodavky plnenia spolu s
informaciami o licencovani vratane detailnej Specifikacie poc¢tu a druhu licencii vo vazbe
na autora.

o Detailna technologicka a aplika¢na architektura:

o Analyza architektury existujucich systémov, procesov a poZiadaviek na prostredia, t. j.
dodanie  detailnej Specifikdcie cielovej biznis, technologickej abezpelnostnej
architektury vzhladom na existujuce prostredie.

o Metodika pou?itd pre implementdciu datovej vymeny v prostredi K NR SR.
e Prototyp GUI anavigicie (v pripade ak je predmetom dodavky alebo jej Casti unikatne
softvérové dielo s GUI rozhranim):

o Prototyp UX dizajnu vrozsahu ktory je nevyhnutny na posudenie navrhu v zmysle
platnej metodiky MIRRI.

o Testovacie scendre:
o Navrhnutie metodiky testovania a detailnych testovacich scenarov.
o Podklady pre riadenie kvality.

o Casovy plan akceptaénych testov.
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o Bezpecnostny projekt:

(@)
O

podla prilohy €. 3 Vyhlasky ¢. 179/2020
dokument Analyza bezpecnosti

e Projektovy plan/ dokumentécia pre vietky funkéné oblasti samostatne.

o Struktira a obsah registrov.

e Detailny navrh fyzickej montaze do rokovacej saly vratane vykresovej dokumentacie

6.2.2. Etapa,Implementdcia”

o Technicka dokumentdcia (Konfiguracna prirucka a pokyny pre diagnostiku):

O

O

Dokumentacia popisujuca nastavenie systému, uZivatelské role, informacné zdroje
a databadzy, integracné rozhrania systému.

Zoznam zariadeni, ktoré su sucastou diela, resp. Casti diela vratane ndavodov na
montdaZ, udrZbu a obsluhu v slovenskom alebo ¢eskom jazyku, zarucnych listov, képii
certifikatov, alebo inych obdobnych dokumentov, ktorymi je schvélené ich uvedenie
do obehu v SR a ich uZivanie v zmysle prisluSnych pravnych predpisov.

Osvedcenie o akosti a kompletnosti, vyhlasenie o zhode, atesty platné na tzemi SR.

Doklady o vykonanych meraniach a skuskach poZadovanych pre Ucely prevadzkovania
diela.

Protokoly o individudlnom odskusani jednotlivych zariadeni s vyhodnotenim kvality
podla noriem, predpisov, projektu.

Revizne spravy a obdobné dokumenty, Dokumenty preukazujice dosiahnutie
projektovanych parametrov.

Skutkovy stav fyzickej montdze do rokovacej saly vratane vykresovej dokumentécie

o Pouzivatelska dokumentacia:

O

O

Pouzivatelska prirucka:

Dokumentacia popisujluca Zivotné situdcie a postupy pre ne pre uZivatela v kazdej
uzivatelskej roli, Zivotné situacie a postupy pre ne musia byt sicastou skoleni.

Administratorska prirucka:
Dokumentacia obsahujuca aplikacné funkcie pristupné iba pre administratora
systému.

Popisujuca Zivotné situdcie a postupy pre ne.

o Prevadzkova dokumentacia:

O

Dokumentdcia popisujuca odporucané postupy pre prevadzku systému a pre servis
a udrzbu systému.

InStalacna prirucka a pokyny na instalaciu:

= Dokumentacia popisujlca presné postupy pri prvotnej instalacii, ako aj
pri preinstalovani systému (alebo jeho Casti).

Integracna prirucka:
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= Dokumentacia obsahujuca popis integracie na iné informacné systémy,
integracné sluzby alebo vstupné zdroje pre ISVS MW, katalog
integracnych sluzieb.

=  PouZitd metodika pre implementaciu ddtovej vymeny v prostredi K NR
SR.

o Prevadzkovy opis a pokyny pre servis a udrzbu:

= Dokumentacia obsahujuca postupy pri profylaktike, spustani,
servisovani a udrzbe ako SW aplikacii, tak aj HW komponentov.

o Havarijny plan:

= Detailné pokyny pre zdlohovanie a obnovu, zoznam systémovych
poruchovych sprav a reakcie na ne v pripade vypadku, alebo havarie,
RTO, RPO.

o Bezpecnostny projekt:

o Vsulade s §23 zdkona 95/2019 Z. z. o informacnych technoldgidch vo verejnej sprave
a o zmene a doplneni niektorych zédkonov.

o Vsulade s vyhlaskou ¢. 179/2020 ktorou sa ustanovuje spdsob kategorizacie a obsah
bezpecénostnych opatreni informacnych technologii verejnej spravy.

o Dodavatel sa zavazuje zaistit bezpecnost a odolnost produktu alebo jeho Casti voci
aktudlne zndmym typom Utokov a pred jeho odovzdanim vykonat testovanie na
pritomnost zndmych zranitelnosti. V pripade zistenia zranitelnosti sa Dodavatel
zavdzuje tieto zranitelnosti odstranit, vykonat opdtovné testovanie a
zdokumentovany vysledok testovania odovzdat VO spolu s doddvanym riesenim.

o Sulad spracuvania osobnych tidajov (GDPR):

o Pravna analyza suladu spracivania osobnych Udajov v doddavanom informacnom
systéme vo&i poZiadavkam platnej legislativy SR a EU na ochranu osobnych udajov,
posudeny vplyv spracovatelskych operdcii na ochranu osobnych Udajov (DPIA (Data
Protection Impact Assessment).

o Analyza bezpecCnosti, ktord bude sucastou bezpecnostného projektu podla prilohy ¢. 3
vyhlasky ¢ 179/2020 a 362/2018 ktorou sa ustanovuje spdsob kategorizacie a obsah
bezpecénostnych opatreni informacnych technoldgii verejnej spravy.

o Zdrojové kédy.

6.2.3. Etapa ,Testovanie”

e Podpisané akceptacné protokoly o vykonani kazdého pozadovaného druhu testu v Casti
Testovanie ako zo strany dodavatela, tak aj zo strany odberatela.

e Revizne spravy, spracované osobou opravnenou na vykon odbornych prehliadok, odbornych
skusok (revizii) vyhradeného technického zariadenia elektrického podla § 24 (revizny technik
vyhradeného technického zariadenia elektrického) zakona ¢. 124/2006 Z.z. o bezpecnosti a
ochrane zdravia pri praci v zneni neskorsich predpisov a v zmysle vyhlasky Ministerstva prace,
socialnych veci a rodiny Slovenskej republiky ¢. 508/2009 Z. z..

6.2.4. Etapa ,Nasadenie”

e Prezencné listiny Skoleni.
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6.2.5.

Protokol o nasadeni systému do testovacej a nasledne ostrej prevadzky.

Aktualizovana komplexna dokumentécia.

Akceptdacia Dokumentov

Dokumentom je myslend akdkolvek cast alebo celok dokumentdcie ktora je sucastou komplexnej
dokumentdcie projektu a je dodavana v jednotlivych etapach projektu.

O

Dokumenty budu VO odoslané v lehotach definovanych v Zmluve alebo Projektovom
pldne na pripomienkovanie v elektronickej forme vo forme e-mailovej spravy. V pripade
poziadavky VO (definovanej v Zmluve, Projektovom plane) bude Dokument odovzdany
osobne v papierovej forme a v elektronickej forme na CD. Zaroven moze byt realizovana
aj prezentacia Dokumentu.

V pripade osobného prevzatia pisomnej formy dokumentu podpiSe zastupca VO
preberaci protokol.

VO je povinny zaslat pripomienky k Dokumentu e-mailom v dohodnutej lehote odo diia
prevzatia (dorucenia) Dokumentu vo forméate MS Excel, alebo MS Word.

Dodavatel pripomienky zapracuje. V pripade, Ze niektoru z pripomienok nie je moZzné
akceptovat, zabezpecli Dodavatel pisomné vyjadrenie pripomienkujuceho, Ze po
vysvetleni situdcie berie svoju pripomienku naspat.

Novu verziu Dokumentu so zapracovanymi pripomienkami zasle Doddavatel VO v
rovnakej forme v akej odovzdal prvu verziu Dokumentu s vyznacenymi zmenami.

V pripade osobného prevzatia pisomnej formy novej verzie Dokumentu podpisSe
zastupca VO preberaci protokol.

VO je povinny po dodani novej verzie Dokumentu preverit spdsob zapracovania
pripomienok.

V pripade nesuhlasu musi zaslat VO svoje stanovisko bezodkladne.

Pripomienkovanie sa bude rovnakym spdsobom opakovat, pokial nebude zo strany VO
vyjadreny suhlas so zapracovanymi pripomienkami.

Takto pripraveny dokument bude predloZeny na schvélenie a akceptaciu Projektovému
manazérovi VO. Po jeho akceptacii sa stdva zavaznym dokumentom pre Projekt.
Konelna verzia Dokumentu bude po akceptacii odovzdana VO v dvoch vyhotoveniach v
pisomnej forme a jedenkrat v elektronickej forme na CD. O prevzati Dokumentov bude
potvrdeny preberaci protokol.

Doddvka Dokumentu sa povaZuje za ukoncenu a riadne splnenu jeho akceptaciou a
prevzatim.

6.2.6. Testovanie

V etape projektu , Testovanie” sa pozaduje vykonanie a akceptovanie zo strany VO nasledovnych druhov

testov:
[ ]

Funkcéné testovanie (FAT).

Systémové a integracné testovanie (SIT).

Zatazové a vykonnostné testovanie.

Bezpelnostné testovanie (SW/HW a kyberneticka bezpecnost) v sulade s nariadenim CSIRTU
na linke (CSIRT.SK (gov.sk).

Pouzivatelské testy funkéného pouzivatelského rozhrania (UX).

PouZivatelské akceptalné testovanie (UAT).
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6.2.7.

Uspesné uskutocnenie testovania a potvrdenie akceptaéného protokolu nezbavuje
Dodavatela povinnosti odstranit vsetky Vady plnenia v lehote stanovenej v akceptacnom
protokole.

Po odstraneni Vady VO pisomne potvrdi jej odstranenie.

Podpisanim akceptacného protokolu sa dodavka programovych Uprav povaZzuje za riadne
splnenu a prevzatu VO.

PozZiadavky na realizaciu Skoleni

PoZaduje sa realizacia Skoleni v nasledovnom rozsahu:

Skolenie administratorov —do 5 0s6b:

o Instalacny a konfiguracny postup.

o Havarijny plan.

o Administraciu systému v plnom rozsahu funkcionality softvéru ISVS DKS.
o Skolenie pre jednotlivé stroje, vyrobky a zariadenia

Skolenie pouzivatelov.

Pozaduje sa priprava a realizacia Skoleni pre jednotlivé role pouzivatelov :

V ramci realizdcie Skoleni sa pozaduje dodanie Skoliacich materidlov a podkladov, ktoré
budd po ukonceni Skoleni odovzdané VO. Dodavatel je povinny pri akejkolvek zmene
funkcionality Skoliace materidly aktualizovat a aktualizované ich odovzdat VO.

Skolenie musi pokryt véetky Zivotné situacie pre jednotlivé role pouzivatelov.

Dodavatel nahra video zo Skolenia a zdznam poskytne VO s pradvami na pouZzitie vylucne pre
potreby VO za Ucelom Skolenia zamestnancov.

6.2.8. Akceptécia diela

V registri kvality su presne definované akceptacné kritéria a testovacie procedury, ktoré
musi produkt splfiat, aby mohla byt implementécia povazovana za ukonéend.
Ak je vysledkom vykonania akceptaénych testov zistenie, ze produkt alebo jeho ¢ast nesplia
dohodnutt funkénost a tym nenapliia Ucel a ciel produktu, a to z dévodov, za ktoré
zodpovedd Dodavatel, produkt md vady. Za Vady produktu sa povazuje aj nesulad sprévania
sa produktu vodi odsuhlasenému registru kvality. Na iné skutocnosti namietané VO
Dodavatel nie je povinny prihliadat ak nemaju zasadny vplyv na funkcnost produktu na
akceptaciu.
Pocas testovania je VO opravneny hladsit Dodavatelovi Vady vo funkcionalite produktu. V
pripade, Ze sa Zmluvné strany v Zmluve alebo Projektovom plane Projektu dohodli, Ze
testovanie bude prebiehat za osobnej Ucasti zastupcu Dodavatela, dohodnd sa aj na
harmonograme a dobe testovania dodanej produktu.
Po Uspesnej realizdcii testovacich procedur Projektovy manaZzér Doddvatela predloZi
Projektovému manazérovi VO akceptacny protokol za Ucelom akceptdcie implementacie
produktu.
V pripade, Ze sa pocas realizacie testovacich procedur vyskytnu Vady, VO v sucinnosti s
Dodavatelom vyhotovi ich supis s rozdelenim do kategdrii v zmysle kategorizacie incidentov
SLA podmienok.
Projektovy manazér Doddvatela navrhne lehoty, v ktorych sa Doddvatel zavazuje odstranit
jednotlivé Vady.
Projektovy manazér VO schvali akceptacny protokol, obsahujuci stanovisko k akceptacii
plnenia. Stanovisko k akceptdcii plnenia méze byt vo forme:

o Bezvyhrad.

o Akceptované s vyhradami.
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6.2.9.

o Neakceptované.
Uspesné uskuto¢nenie testovania a potvrdenie akceptaéného protokolu nezbavuje
Dodavatela povinnosti odstranit vsetky Vady plnenia v lehote stanovenej v akceptaénom
protokole. Doddavatel zodpovedd za vady produktu v ¢ase jeho odovzdania VO.
Po odstraneni Vady VO pisomne potvrdi jej odstranenie.
Produkt sa vZdy povaZuje za riadne vykonany a VO prevzaty az ku dfiu kedy bol po akceptéacii
prvy krat spusteny do produkénej prevadzky.

o Limity vad pre akceptéaciu a vady diela

V pripade vyskytu vady pri akceptacii alebo prevadzke diela je Doddvatel povinny rozlisit Ci
sa jednd o incident alebo problém alebo o inld vadu diela. V pripade ak sa jednd o incident
alebo problém je povinny kategorizovat vadu na zaklade kapitoly 12.

e Incident/problém kategdrie A alebo B je kritickou vadou.

e Incident/problém kategorie C je normalnou vadou.

Kategéria vady | Popis Povoleny pocet
defektov
Kriticka Vady sdopadom na zdkladné funkcionality O

ISVS, ktory by v pripade vyskytu v produkénom
prostredi znemoznil prevadzku ISVS alebo jeho
Casti, alebo sp6sobil chybnd funkénost ISVS
alebo jeho Casti.

Vady schopné spdsobit zastavenie alebo
poskodenie Diela alebo inych systémov VO.

Vady bezpecnosti produktu.

Neschopnost spracovat beZnd prevadzkovu
zataz.

V pripade vyskytu sa zastavuje akceptacné
testovanie.

Iné zarucné vady s dopadom na zakladné
funkcionality ISVS, ktory by v pripade vyskytu v
produkénom prostredi znemoznil prevadzku
ISVS alebo jeho Casti, alebo spdsobil chybnu
funkcnost ISVS alebo jeho Casti.

Normalna Vady s nepodstatnym dopadom na prevadzku 3
ISVS, ktory by v pripade vyskytu v produkénom
prostredi nesposobil chybnd funkénost ISVS
alebo jeho Casti. Nema dopad na testovanie.

Iné zarucné vady

Akceptacia Skolenia

Ucastnici $kolenia vyslani na $kolenie VO st povinni svoju Ucast na $koleni potvrdit v
prezencnej listine.
Podpisanie prezencnej listiny Uc¢astnikmi Skolenia je akceptaciou Skolenia VO.
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6.2.10. Akceptéacia dodavky tovaru, resp. licencie:

Dodévka tovaru (HW) a licencii (SW) prebieha na mieste uréenom v Zmluve alebo
Projektovom plane Projektu.

Projektovy manazér Doddvatela v pripade dodavky tovaru upozorni VO vopred na termin
dodavky. Licencie (SW) sa dodavaju v terminoch definovanych v Zmluve alebo
Projektovom plane Projektu.

Pri preberani doddvky podpise VO preberaci protokol. Podpisanim preberacieho
protokolu sa dodavka povazuje za riadne splnend a prevzatu VO.

6.2.11. Akceptéacia vykonanych prac:

Po vykonani prac podfa Zmluvy Dodavatel predloZi VO na akceptdciu vykaz prac. V
pripade ak VO nema k vykonanym pracam vyhrady, do 5 pracovnych dni po doruceni
vykazu prac Projektovy manazér schvali akceptacny protokol k vykonanym pracam.

V pripade ak md VO k vykonanym pracam opravnené vyhrady (prace neboli
preukdazatelne poskytnuté v stlade so Zmluvou), je povinny dorucit Dodavatelovi vyhrady
k vykonanym pracam do 10 pracovnych dni odo dfa dorucenia vykazu prac VO.
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7. POPIS NAVRHOVANEHO RIESENIA

Pouzivatelia rieSenia

PouZivatelov systému DKS méZeme rozdelit do 3 skupin:

1. Externi pouzivatelia — osoba, ktora nie je predsedom, podpredsedom alebo poslancom NR SR a

zUcCastriuje sa rokovania NR SR, typicky sa jedna o prezidenta SR, ¢lenov vilady SR, Statutdrov

Ustrednych orgdnov statnej spravy a iné osoby.

ID AKTER / STAKEHOLDER

BlizSi popis vo vztahu k DKS

1. Prezident SR

Pouzivatel systému. Jednad sa vSak o osobu, ktora sa neidentifikuje
do DKS identifikacnou kartou, pretoze vystupuje iba od recnickeho
pultiku. V pripade, Ze ide vystupovat od rec¢nickeho pultiku, musi
mat technik DKS moZnost vloZit tuto osobu priamo na poziciu za
recnickym pultikom, ¢o umozni identifikaciu tejto osoby posielat
aj do titulkovada. Vystupenie takejto osoby nesie priznak
LVystupenie prezidenta/tky Slovenskej republiky”. Vystipenie
takejto osoby v rozprave nema casovy limit.

2. Clen vlady

Pouzivatel systému. Jednd sa o post, ktory mdze, alebo nemusi
pouzivat identifikacnu kartu. Osoba na takomto poste ma presne
uréené miesto v rokovacej sale a moéZe, no nemusi pouZit
identifika¢nu kartu. Osoba na tomto poste sa moze prihlasit do
rozpravy, moze vystupovat od recnickeho pultika.

Pouzivatel systému. Jednd sa o post, ktory méze, alebo nemusi
pouZivat identifikacnu kartu. Osoba na takomto poste ma presne

Iny vystupujuci S miestom . L, Ay ,
3. - uréené miesto v rokovacej sdle a moZe, no nemusi pouzit
v rokovacej sale ) ey Ay gy
identifikacnd kartu. Osoba na tomto poste sa mdze prihlasit do
rozpravy, moze vystupovat od recnickeho pultika.
Pouzivatel systému. Jedna sa o post, ktory nemusi pouzivat
, o, . identifikacnu kartu. Osoba na takomto poste ma presne uréené
Iny vystupujuci bez miesta . S v , v
4. - miesto v rokovacej sdle a moze, no nemusi pouzit identifikacnu
v rokovacej séle N e
kartu. Osoba na tomto poste sa mdze prihldsit do rozpravy, mbze
vystupovat od recnickeho pultika.
Ucastnik rokovania | Pouzivatel systému. U&astnik rokovania mimo rokovania NR SR,
5. s identifikanou kartou (mimo | ktory pouziva identifikac¢nu kartu.
rokovania NR SR)
Ucastnik rokovania | Pouzivatel systému. Uastnik rokovania mimo rokovania NR SR,
6. bez identifikacnej karty (mimo | ktory mbze rokovat iba z miesta pre neho uréenom v zasadacom

rokovania NR SR)

poriadku.

2. Interni pouZivatelia — predseda NR SR, podpredsedovia NR SR

ID AKTER / STAKEHOLDER

BlizSi popis vo vztahu k DKS

1. Predseda Narodnej rady SR

Pouzivatel systému. Ma identifikacnu kartu umoznujicu hlasovat
aj identifikovat sa do [ubovolnej jednotky poslanca, ako aj do
jednotky predsedajuceho. V pripade, Ze vystupuje z miesta
predsedajluceho, jeho vystUpenie nema casovy limit a jedna sa o
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typ vystupenia ,vystUpenie predsedajuceho”. Ak vystupuje v
rozprave, jeho vystupenie tieZz nema ¢asovy limit.

Pouzivatel systému. Ma identifikacnu kartu umoznujicu hlasovat
aj identifikovat sa do [ubovolnej jednotky poslanca, ako aj do
Podpredseda NR SR jednotky predsedajiceho. V pripade, 7e vystupuje z miesta

predsedajuceho, jeho vystUpenie nema casovy limit a jednd sa o
typ vystUpenia ,vystipenie predsedajuceho”. Ak vystupuje v
rozprave, jeho vystupenie tiez nema casovy limit.
Poslanec NRSR Pouzivatel systému. M3a vlastnu identifikacnd kartu uZivatela,
3. umoziujucu hlasovat aj identifikovat sa do fubovolnej jednotky

uZivatela. M&Ze vystupovat v rozprave

3. Pracovnik prevadzky — technik odboru informacnych technologii

ID AKTER / STAKEHOLDER BlizSi popis vo vztahu k DKS
1 Riaditel' odboru informatiky K NR | Sprava systému DKS

' SR
) Zamestnanec odboru informatiky | Obsluha systému DKS.

NR SR

4.  Vlastnik procesu

ID AKTER / STAKEHOLDER BlizSi popis vo vztahu k DKS

1. Veduci Kancelarie NR SR Vlastnik procesu

7.1. Z3akladné biznis poZiadavky

UmozZnenie plynulého biznis procesu — rokovania NR SR

DKS neposkytuje elektronické sluzby jeho pouzivatelom —poslancom NR SR a vystupujdcim v NR SR. DKS
poskytuje technologické prostredie pre plynulé zabezpecenie rokovania NR SR a spravcovské moduly
pre technikov Kanceldrie NR SR.

7.1.1. Pracas udajmi

Pre spravnu funkcénost DKS musia byt k dispozicii vidy aktudlne data z definovanych informacnych
zdrojov.

Vplyv na existujuci proces a okolité prostredie

Nahradenie existujuceho systému nesmie negativne ovplyvnit plynulé rokovanie NR SR a prevadzku
ostatnych IS v sprave Kanceldrie NR SR, ktoré su integrované s DKS v stcasnosti.

7.1.2. Integracie

ISVS DKS je tvoreny predovsetkym technoldgiou umoZfiujicou vedenie rokovania NR SR a
Specializovanym softvérovym rieSenim umoziujdcim integraciu s ISVS SSLP, kamerovym systémom
a titulkovacom prostrednictvom integracnych sluzieb a ISVS MW.
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7.1.3. Biznis sluzby rieSenia
DKS zabezpecuje IKT prostriedky pre 4 biznis sluzby:

- Ziadosti o vystUpenie — sluzba je rieend bud ako pristup z rokovacej saly alebo vzdialene
prostrednictvom mobilného pristupu (pri vyuZiti opcie vzdialeného rokovania)

- Vystupenie v NR SR - sluzba je rieSend bud ako pristup zrokovacej saly alebo vzdialene
prostrednictvom mobilného pristupu (pri vyuziti opcie vzdialeného rokovania)

- Hlasovanie v NR SR - sluzba je rieSenad bud ako pristup zrokovacej saly alebo vzdialene
prostrednictvom mobilného pristupu (pri vyuziti opcie vzdialeného rokovania)

- Zabezpecenie priebehu schodze NR SR

Biznis sluZby rieSenia budu zabezpelované prostrednictvom zakladnych komponentov DKS kam patri:
- Ucastnicke jednotky
- Recnicky pult
- Miesto predsedajuceho
- Pocitac pred vstupom do rokovacej saly (prihlasovanie sa pisomne do rozpravy a s navrhmi na
zmenu programu)
- Pocita¢ na mieste prezentacie
- Pocitac technika hlasovacieho zariadenia
- Pocita¢ zamestnanca zodpovedného za riadenie schbdze
- Obsluzny SW technoldgii
- Moduly spravy DKS
- Aplikacia pre vzdialené rokovanie

Na nasledujlcej schéme je zndzornena biznis architektira navrhovaného riesenia:

Grouping
Wystupujici v E Poslanci NRSR 2 Technici NRSR £
rozZprawe
Predstawitelia vwkonnej a zdkonodarnej D Vergjna sprawva D
moci

Biznis rozhrania

Digitalny kongresowy system

Technicke vwwhbawvenie — Moduly sprawvy DES —
Biznis sluZby
Prihlasenie sa T2 Vystapenie w T2 Hlasowvanie v 2 Zabezpecenie 2
do rozprawy MR SR MR SR pribehu
schédze
Biznis procesy | ; ; ;
Rokowvanie MR SR =

27



Na nasledujlcej scheme je znazornena aplikacna architektira navrhovaného riesenia:

Poslanci % Externy % Technici NR SR
wystupujlci
Digitalny konferencny syptém - 15V5_10610
Elektronicka sluiba pre poslancov O
Vzdialeny pristup -0 Pristup z rokovacej saly =0
Mobilné [ Maohbilné () Prihlasovanie [~] Hlasovanie [~]
prihlasovanie hlasovanie sa do rozpravy
sa do rozpravy
I
|
L
Meduly spravy DES
Medul prihlasovania sa do Modul administracie DES
AL Hlasovanie [~] Vystipenie [ Pricheh [
poslancov schédze
T
|
|
¥

Zbernica back-endovej inegracie

T
I
|
¥
Middle - ware MR 5R - I15¥5_10551

Informacné systému Kancelarie MR SR

15 55LP - [SVS_10661 Automatizovany systém pre
spravu predpisov - [SV5_6802

7.1.4. ISVS MW

ISVS DKS musi poskytovat vsetky svoje data do ISVS MW, ktorého Ucelom bude tieto data dalej
poskytovat pre roézne potreby (OPENDATA, webové sidlo, iné informacné systémy). V priebehu
vytvorenia DNR/DFS budu definované skupiny dat, ktoré musi informaény systém poskytovat vo forme
integracnych sluzieb a z hladiska optimalizacie vykonu bude definované, ¢i dana skupina dat bude
vytvarana v ramci informacného systému, alebo az v ramci ISVS MW (teda, ¢i Struktira a obsah
integracnej sluzby bude vytvoreny na zdklade surovych dat poskytovanych kazdym modulom az
v ISVS MW, alebo sa dany dataset pre integracnu sluzbu vytvori uz napr. formou SQL View v databaze
ISVS DKS a prostrednictvom integracnej sluzby ISVS MW bude iba poskytovana dalej). Vsetky ISVS,
ktoré potrebuju vyuzivat data z iného informacného systému musia tieto data ziskavat
prostrednictvom integracnych sluZzieb ISVS MW. Dodavatel projektu ISVS DKS bude musiet
spolupracovat pri navrhu a implementacii uvedenych integracénych sluzieb a tieto prace musia byt
stucastou cenovej ponuky celého diela.
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7.1.4.1. Integracie

V priebehu vytvorenia DNR/DFS budu definované skupiny rozhrani, ktoré musi informacny
systém poskytovat vo forme integracnych sluzieb. VSetky ISVS ktoré potrebuju vyuzivat data iného
informacného systému musia tieto ddta ziskavat prostrednictvom integracnych sluzieb ISVS MW.
Teda rovnako aj ISVS, ktorych data sa ocakavaju pri spractvani v inych informacnych systémov musia
poskytovat ,svoje” data formou integracnych sluzieb ISVS MW.

Integracné prace na ISVS MW zabezpedi systémovy integrator zodpovedny za prevadzku, riadenie zmien
a implementacné prace na ISVS MW. Samotna architektura integracii musi byt vypracovana v spolupraci
so systémovym integratorom ISVS MW. Dodavatel ISVS DKS bude musiet spolupracovat pri nasadzovani
uvedenych integracnych sluzieb a tieto prace musia byt sucastou cenovej ponuky celého diela.

V pripade ak pocas implementécie etapy/ fazy projektu niektorého modulu nebudid k dispozicii
integracné sluzby ISVS MW, VO preberie Etapu/Fazu projektu bez realizovanych integracnych sluzieb a
doddvatel bude povinny dodatocne realizovat implementdciu integra¢nych sluzieb na dané ISVS po ich
nasadeni bez dodato¢nych nakladov pre VO v ¢o najkratsom moznom termine.

Pre integracné rozhrania platia principy:

e vietko Co je verejné musi byt publikované pre ISVS MW.
e Vsetky integracné datasety musia pri poskytovani Udajov poskytnut aj informaciu:
o Ak udaje obsahuju osobné uUdaje, musia obsahovat informaciu o klasifikacii tychto
Udajov z hladiska GDPR. Ak neobsahuju osobné Udaje musia poskytnut informéciu
o tom Ze neobsahuju.
o Ak udaje obsahuju osobné (daje, musi existovat aj integracnd sluzba s rovnakym
datasetom ale anonymizovanymi osobnymi udajmi.
o Ak udaje obsahuju udaje klasifikované v zmysle zakona o kybernetickej bezpecnosti,
musia obsahovat informaciu o ich klasifikacii.
e Pre kazdy ISVS musia existovat integracné sluzby:
o Sluzba umozniujuca prehladat vsetky uloZené osobné udaje minimdlne na zdklade
uloZenych osobnych Udajov, ich klasifikacie, Ucelu spracovania, doby spracovania.
o Sluzba umozZiujuca vykonat trvali anonymizdaciu osobnych Udajov na zaklade uloZenych
osobnych Udajov, ich klasifikécie, Ucelu spracovania, doby spracovania atd..
e dokumentacia musi obsahovat kataldg integralnych sluZieb.
e pocet Specializovanych integracnych rozhrani musi byt minimalizovany, vacsina sluZieb bude
poskytovanych prostrednictvom univerzalnych synchrénnych a asynchrénnych rozhrani.
e ak je to moZné, vacsina sluzieb musi byt realizovanych ako asynchronne kvéli minimalizacii
zavislosti integrovanych systémov z hladiska dostupnosti
e Pre vietky nastavenia autentizdcie a autorizdcie v ktorejkolvek ¢asti isvs musi vZidy existovat
integracné rozhranie ktoré umoZni v plnom rozsahu Ccitat existujuce role, opravnenia
a pouzivatelov. Zaroven musi existovat integracné rozhranie ktoré umozni nastavovanie roli,
opravneni a pouZivatelov v plnom rozsahu z externého systému (identity management system).
e Pre vsetky logované informdacie musia existovat read only integra¢né rozhrania schopné
poskytovat logy v redlnom Case. Teda v ¢ase volania musi druha strana dostat aktudlne zapisané
informacie..

7.1.5. Datova vrstva

Datova architektura ISVS bude vychddzat z principov a poZiadaviek na samotny informacny systém z
funkéného hladiska a predpokladd maximalizaciu zdielania Udajovych zakladni dotknutych informacnych
systémov tak, aby sa zabranilo redundancii dat a rozdielne StruktUrovanym datam.

Ciefom datovej centralizacie a konsolidacie je podpora:
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Vnutornej integracie IS DKS a ISVS MW prepajajucej ISVS na konsolidovanu integracnu zbernicu.
Zjednotenia vyuzivania Udajovej zakladne.

Integrity a komplexnosti Udajov; jednoznacnosti a Uc¢elnosti vyuZitia dat.

Ochrany a zabezpeclenia dat pred neoprdvnenym pristupom alebo zneuzitim.

7.1.6. Technologicka vrstva

Prinavrhu infrastruktlry potrebnej pre prevadzku rieSenia sa vychddzalo z analyzy sicasného stavu, rizik
spojenych s aktudlnym stavom klucovych komponentov infrastruktury, definovanych poziadaviek ale aj
poziadaviek jednotlivych softvérovych (SW) komponentov celého riesenia.

Celd technologicka infraStruktira Kancelarie Ndrodnej rady bude postavena na troch zakladnych
okruhoch, ktoré maju svoje zakladné Specifika.

Na nasledujucej schéme je definovand technologickd architektira navrhovaného komplexného rieenia,
ktoré nezahfiia len DKS ale aj SSLP.

RING 0 INTERNE o2
Zariadenia DKS Zariadenia pre S55LP

| |

Software pre DKS a SSLP 5
v
RING 2 CLOUD
Servery a Zdrojové Udaje &8
WEB MRSE (5
Prepojenie €3
Komunikacny
h sieti
el Demilitarizova (5
T' ‘I( na zéna
RING 1 INTERME o2
e | Prepojenie €-3e | Aplikaéné (9
ISVSSSLP (5 ISVS KNRSR (5 —=  Komunikacny = —= crElEnTe

ch sieti (copy)

V ramci navrhovanej technologickej architektury su nasledovné Specifika:

RING 0O — tato siet musi byt odpojitelna od ostatnych systémov a to z titulu mozZnosti realizacie
tajnych rokovani NRSR v zmysle rokovacieho poriadku. V tomto pripade sa potrebné udaje
,natiahnut” z informacnych systémov SSLP a KNRSR na servery do databdz v ramci RING O a siet
sa odpoji. Nasledne po rokovani sa siet opatovné prepoji a doplnia sa vysledky rokovania do
prislusnych systémov a modulov.

RING 1 — predstavuje siet pre interné informacné systémy, ktoré aj z pohladu doleZitosti nie je
mozné hostovat vcloude, lebo sa jednda o primarnu infrastruktiru na zabezpecenie
nevyhnutnych Uloh $tatu.

RING 2 — predstavuje siet, kde budu hostované systémy, ktoré mozu byt nasadené v cloude.
Jedna s o prezentacné nastroje ako WEB NRSR a aplikac¢né rozhrania, ktoré poskytuju sluzby
tretim strandm.
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V ramci NRSR prebehla v minulosti obmena HW komponentov, ktoré v sic¢asnosti vyhovuju modernym
rieSeniam. RieSenie bude teda postavené ako on premise.

Nasadenie ISVS bude teda v rdmci existujucej infrastruktury.

Hardvér

Platforma — V pripade vyuzivania databazy musi podporovat MS SQL server 2019 cluster alebo
vlastnu databazu ktord ale musi byt sucastou instaldcie produktu a musi byt vysoko dostupna.
V pripade vyuzitia vlastnej databazy musi byt sucastou rieSenia aj kompletna technickd podpora
na databazy, zadlohovanie a obnovu po havarii pocas celého Zivotného cyklu ISVS.

VO poZaduje nasadenie do interného prostredia (on premises) a teda nie je pripustné cloudové
rieSenie. VO preferuje v maximalnej moZznej miere vyuZitie investicii v existujucich informacnych
technoldgiach.

Skalovatelnost — dodané riedenie musi umoZfiovat $kalovatelnost vykonu v stlade s rastdcimi
poziadavkami na systémové zdroje pocas zivotného cyklu .

Vysokd dostupnost — komponent ISVS pre produkcéné prostredie musi byt, pokial je to mozné,
nasadeny v konfiguracii pre vysokl dostupnost (hardvér aj softvér). Databazy musia byt vysoko
dostupné.

Dodavatel poskytne sucinnost pri navrhu a implementdacii vypoctovej a sietovej infrastruktury
potrebnej k spravnemu chodu ISVS v konfiguracii s vysokou dostupnostou.

Dodavatel realizuje instalaciu a konfiguraciu ISVS a sUvisiacich softvérovych sucasti potrebnych
k spravnemu chodu ISVS na definovanej infrastrukture.

Doddavané riesenie musi obsahovat procedury na zalohovanie a obnovu. VO predpoklada
vyuZzitie existujuceho rieSenia zalohovania MS DPM2019 Disk to Disk to Tape.

Autentizdcia — ISVS musi musi pri implementdcii podporovat integraciu na ISVS MW a umoznit
integraciu sluzieb ISVS tak, aby bola v sulade s platnymi Standardami pre informacéné systémy
verejnej spravy.

Vzhladom na poZadované prevadzkové vlastnosti je nasadenie do cloudového riesenia
nepripustné. Preferuje sa v maximalnej] moZnej miere vyuZitie investicii v existujucich
informacnych technoldégiach.

Predmetom zdkazky je kompletna infrastruktira potrebna pre chod ISVS DKS. Akékolvek hardvérové
komponenty nevyhnutne potrebné pre chod ISVS DKS musia byt sicastou doddvky. VO neolakava
Ziadne vyuZitie komponentov existujuceho digitdlneho kongresového systému.

Hardvérové komponenty ktoré bude VO obstaravat samostatne (nie su sucastou dodavky):

Komponent Pocet kusov
Pocita¢ a monitor na mieste prezentacie (B.2.4.1) 1
Pocitac operatora (B.2.4.2) 2
Sélové obrazovky (B.2.5) n
Kamerovy systém n
Titulkovac n
Tlaciarne n

31



Hardvérové komponenty ktoré su sucastou doddavky a technickej podpory pocas celého Zivotného cyklu
ISVS DKS:

Komponent Pocet kusov
Ugastnicke jednotky (B.2.1)* 246
Ugastnicke jednotka pre re¢nicky pult (B.2.2)* 1

Uastnicka jednotka a samostatnd jednotka na riadenie | 3
hlasovania a riadenie schédze pre miesto predsedajuceho s
(B.2.3)*

Server hardware vplne redundantnej konfiguracii | 1

s vysokou dostupnostou

Iny hardvér ktory musi byt sucastou poskytnutého | n
technologického riesenia (zariadenie na personalizaciu
autentizacnych kariet a pod.)

*Ku kaZdej ucastnickej jednotke musi byt dodany aj mikrofon

Umiestnenie dodaného hardvéru:

Komponent

Cielové umiestnenie

Ugastnicke jednotky (B.2.1)

Rokovacie stoliky

Recnicky pult s Ucastnickou jednotkou (B.2.2)

Recnicky pult

Miesto predsedajuceho s Ucastnickou jednotkou a
samostatnou jednotkou na riadenie hlasovania a riadenie
schodze (B.2.3)

Miesto predsedajuceho

Technicka miestnost susediaca

s rokovacou sélou

Databaza s hardvérom (servery a Ulozny priestor) v plne priamo

redundantnej konfiguracii s vysokou dostupnostou

Na vsetky dodané harvérové komponenty sa pocas celého Zivotného cyklu vztahuju poZiadavky na
dostupnost ISVS DKS.

7.1.7. Bezpelnostna architektura

Prevadzka rieSenia bude realizovand vramci vlastnej infrastruktdry, ktord je kontinualne
aktualizovana proti najnovsim bezpecnostnym hrozbam. Sucastou riesenia je aj viacero bezpecnostnych
nastrojov zabezpecujucich zvysenu ochranu prevadzkovanych systémov. Je vyuzivana niekolkourovriova
bezpecnostna ochrana a analyza zloZzenU z produktov (napr. Firewall, IPS, IDS, DDoS, SIEM, NBAD a
dalsie.).

Zabezpeceny bude monitoring sietovych pristupov, bezpecnosti Udajov na diskovych poliach,
logovanie pristupov a zmien, ako aj sluzba poskytovania bezpecnej pristupovej siete. V ramci samotného
ISVS budu vyuZivané analytické nastroje pre monitorovanie a vyhodnocovanie bezpecnosti. V ramci IKT
vybavenia budu zabezpecéené nastroje pre ochranu proti Skodlivému softvéru. IKT vybavenie v ramci
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miest podpory bude vyuZivat VPN prepojenie. Pred spustenim IS do prevadzky budu realizované
penetracné testy nezdvislou organizaciou.

Povinnostou bude preukazat stlad so zéakonom ¢. 95/2019 zakona o informacnych technoldgiach vo
verejnej sprave a o zmene a doplneni niektorych zdkonov. Pre Uspesnu realizaciu projektu je potrebné
zabezpecit dodrzanie pravidiel stanovenych Vyhlaskou ¢. 78/2020 (resp. jej novelizacii) Z. z. o
Standardoch pre informacné technoldgie verejnej spravy. Z hladiska ochrany osobnych Udajov bude
datovy manaZment realizovany v sllade so zdkonom ¢&. 18/2018 Z.z. o ochrane osobnych Udajov a o
zmene a doplneni niektorych zdkonov. Implementacia a prevadzka systému musi v oblasti bezpecnosti
brat do Gvahy aj zdkon 69/2018 Z. z. o kybernetickej bezpecnosti, v zneni neskorsich predpisov. Bude

vypracovany bezpecénostny projekt reSpektujuci tieto pravidla.

Dodavatel sa zavdzuje, Ze pri dodavke informacného systému zabezpeli vzajomné oddelenie
vyvojového, testovacieho a prevadzkového prostredia na prevenciu neautorizovaného pristupu alebo
zmien v prevadzkovom prostredi, ak je to moZné.

7.1.7.1. Auditné zaznamy a logovanie
- VSetky aktivity administratorov a pouzivatelov musia byt zaznamenavané.
- ISVS musi podporovat parametrizovatelnu tvorbu logov.

Musi byt implementované logovanie a logy sa musia zaznamendvat minimalne v rozsahu (vzdy Uspesné

aj nelspesné):

a) Prihlasenie a odhlasenie (vratane zdrojovej IP, mena PC, loginu).

b) Vytvorenie, modifikaciu alebo zmazanie pouzivatela alebo skupiny.

c) Pokusy pristupit k citlivym Udajom (Udaje klasifikované hornymi dvomi klasifikacnymi stupriami v
ramci organizacie).

d) Pokusy o kritické operacie.

Logy musia byt ukladané v ISVS minimalne 6 mesiacov.

7.1.7.2. Bezpecnost Udajov (technické a organizacné zabezpecenie — pre pristup k tdajom)

V rdmci projektu bude vypracovany bezpec¢nostny projekt podla prilohy ¢. 3 Vyhlasky ¢. 179/2020,
obsahujuci bezpetnostné opatrenia, minimalne v rozsahu:

- Technické opatrenie realizované prostriedkami fyzickej povahy, zabezpecenie objektu pomocou
mechanickych zdbrannych prostriedkov.

- Riadenie pristupu poverenych osbb, riadenie pristupov a opatrenia na zarucenie platnych politik
riadenia pristupov.

- Ochrana pred neopravnenym pristupom, Sifrova ochrana uloZenych a prendsanych udajov,
pravidla pre kryptografické opatrenia.

- Autentizdcia a autorizacia os6b v informacnom systéme.

- Riadenie zranitelnosti, opatrenia na detekciu a odstranenie skodlivého kédu a napravu nasledkov
Skodlivého kodu; ochrana pred nevyziadanou elektronickou postou.

- Sietova bezpecnost, kontrola obmedzenie alebo zamedzenie prepojenia informacného systému,
v ktorom su spracivané osobné Udaje s verejne pristupnou pocitacovou sietou.

- Zdlohovanie, test funkénosti zéloZznych datovych nosicov.

- Likvidacia osobnych Udajov a datovych nosiCov, technické opatrenia na bezpelné vymazanie
osobnych Udajov z datovych nosicov...

- sulad s bezpecnostnymi Standardmi, pravnymi predpismi.

- KedZe v projekte déjde k spracovaniu osobnych udajov, bude sucastou aj posudok vplyvu
spracovatelskych operdcii na ochranu osobnych Udajov (DPIA (Data Protection Impact
Assessment) eSte pred zaatim spracuivania osobnych Udajov.
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7.1.7.3. Posudenie vplyvu a dopadu na ochranu osobnych udajov (DPIA — data protection

impact assesment)

KedZe v projekte dbjde k spracovaniu osobnych Udajov, bude posudeny vplyv spracovatelskych operacii
na ochranu osobnych Udajov (DPIA (Data Protection Impact Assessment) este pred zacatim spracuvania

osobnych udajov.

Pricom bude posudeny kontext v zmysle nasledovnych pravnych predpisov:

- Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
0s6b pri spractdvani osobnych Udajov a o volnom pohybe takychto Udajov, ktorym sa zrusuje

smernica 95/46/ES (vSeobecné nariadenie o ochrane Udajov).

- Zéakon ¢. 18/2018 Z. z. 0 ochrane osobnych Udajov a o zmene a doplneni niektorych zdkonov.

7.1.7.4. Ostatné technické poZiadavky

Minimalna poZiadavka na frekvenénu charakteristiku systému je schopnost preniest v pasme
+3dB a -3dB pdasmo zodpovedajuce hovorenému slovu a maximalna hodnota celkového

oneskorenia systému je 3ms.

K technickym zariadeniam je potrebné dolozit osvedcéenie o Uradnej skuske alebo inej skuske
vykonanej oprdvnenou pravnickou osobou alebo o skuske vykonanej reviznym technikom

vyrobcu alebo reviznym technikom.

8. ROZSAH DODAVKY

Komplexny rozsah doddvky je popisany Obsahovych poZiadavkach na DKS v prilohe ¢.1. a v kataldgu

poZiadaviek v prilohe ¢.2.

9. ZAVISLOSTI NA OSTATNE ISVS / PROJEKTY

Vzhladom ktomu, Ze K NRSR v sucasnosti planuje implementdciu alebo rozvoj viacerych ISVS, suvisi

nasadenie tohto projektu z nasledovnymi projektami:

Stakeholder Nazov projektu MetalS kéd Termin spustenia
projektu do prevadzky
K NRSR Vybudovanie Projekt_985 9/2022
informacného

systému ISVS MW

K NRSR Vybudovanie Projekt_999 9/2023
informacného
systému ISVS SSLP

10. ROZSAH DODAVKY

Komplexny rozsah dodavky je popisany v katalégu poziadaviek v prilohe ¢.2.

Popis zavislosti

Informacny  systém

predstavuje
integracnu
platformu, ktora
bude spajat vsetky
systému

a poskytovat
integrdciu na externé
systémy.

Systém na sledovanie

legislativneho
procesu

34



11. PREPOJENIA, INTEGRACIE, MIGRACIE A ROZHRANIA

V tabulke niZSie sU uvedené oblasti z pohladu dat, ktoré su projektom dotknuté:

MetalS kéd ISVS ~ Poskyt.  Poskyt.  Konz. Modul Platobn  Modul Modul Modul Modul

z projektu ref. eSchran ymodul MED CEP MEF IAM
Open tidaiov ref. ky
data J Gdajov

isvs_10610 X X X X X X X X X

Samotny IS DKS je izolovany IS, ktory vytvdra podklady pre OPEN Data, ale neposkytuje ich verejnosti.
Poskytovanie OPEN Dat, rovnako ako aj konzumdcia referen¢nych ddajov je zabezpecdovand
prostrednictvom IS SSLP, na ktory je DKS integrovany.

11.1. INTERNE rozhrania
Zakladnymi rozhraniami systému su aj v zmysle aplikacnej architektury nasledovné:

e Rozhrania na Middle - ware NR SR - ISVS_ 10551, prostrednictvom
ktorého je systém napojeny na ISVS SSLP - ISVS_10611

Z tychto systémov su Cerpané datové zdroje pre procesy DKS a zdroven su nasledne zapisované Udaje
do tychto systémov.

Popis datovych zdrojov a rozhrani je sucastou prilohy ¢. 3 Komunikacia modulov ISVS SSLP s ISVS DKS 6
projektového zdmeru.

11.2. MIGRACIE UDAJOV

V radmci DKS nie su potrebné migracie informdcii z existujuceho riesenia.
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12.PREVADZKA A UDRZBA

12.1. Zivotny cyklus produktu / Doba udrZatefnosti projektu

Ukoncenie realizacie projektu — projekt sa povaZzuje za ukonceny, ak doslo k fyzickému ukonceniu
projektu (skutocne sa zrealizovali vietky aktivity projektu) a financnému ukonceniu projektu (VO uhradil
vsetky naklady spojené s realizaciou projektu).

UdrZatelnost projektu znamena udrzanie (zachovanie) vysledkov realizovaného projektu vratane
dopracovani v plne funkénom stave pocas zivotného cyklu ISVS DKS. Minimalna doba udrzatelnosti
projektu je 60 mesiacov (5 rokov). Momentom odovzdania diela v zmysle zmluvy o dielo sa zacina
obdobie udrzatelnosti projektu.

Ocakavany Zivotny cyklus ISVS DKS (Cas prevadzky ISVS od spustenia do produkéného prostredia po
ukoncenie produkénej prevadzky) produktu je 9 rokov. Z toho 5 rokov bude riadne plnenie a dalsie 4
roky bude predstavovat opcia na uplatnenie dvojroénej podpory v 6. a 7. a dvojrocnej podpory v 8. a 9.
roku. Po spusteni produkénej prevadzky bude zabezpecené poskytovanie rozsirenej servisnej podpory
pre dodavané rieSenie na obdobie 9 rokov (rdta sa od zaciatku obdobia udrzatelnosti v zmysle
predchadzajuceho ¢lanku).

12.2. Prevadzkové poziadavky
e pozadovand dostupnost ISVS, RTO, RPO

12.2.1. PoZadovana dostupnost ISVS

Popis Parameter Poznamka

Prevadzkové hodiny 24 hodin od 00:00 hod. - do 24:00 hod. pocas celého roka

Servisné okno

11 hodin

od 16:00 hod. - do 7:00 hod. pocas pracovnych dni ak neprebieha
rokovanie NR SR, alebo nie je posledny der na podéavanie navrhov
zdkonov. (resp. na dorucenie a zverejnenie inych materidlov
podla prislusnych pravnych predpisov)

24 hodin

od 00:00 hod. - 24:00 hod. pocas dni pracovného pokoja a
statnych sviatkov ak neprebieha rokovanie NR SR

Servis a Udrzba sa musi realizovat vyhradne mimo pracovného
¢asu a mimo rokovania NR SR (vo vynimocnych pripadoch méze
VO odsuhlasit vynimku) .

Dostupnost produkéného
prostredia ISVS

99%

o 99%7z24/7/365

e  Maximalny ro¢ny vypadok je 87,6 hodiny.

e Vzdy sa za takuto dobu povaZuje ¢as od 0.00 hod. do 24.00

e Nedostupnost IS sa pocita od nahlasenia incidentu VO v Case
dostupnosti podpory Doddvatela (t.j. nahlasenie incidentu
v ¢ase od 0:00 hod. - do 24:00 hod.). Do dostupnosti IS nie
su zapocitavané schvélené servisné zasahy a Udrzba
a planované odstavky IS.

e Vpripade nedodrzZania dostupnosti IS bude kaZzdy dalsi zacaty
pracovny den nedostupnosti brany ako deri omeskania bez
odstranenia vady alebo incidentu.
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Pocas rokovania NR SR nie je mozné vykondvat beznu Udrzbu a servisné zasahy. V pripade mimoriadnej
situdcie je mozné vykonat servisny zdsah alebo Udribu aj pocas rokovania NR SR avsak iba po
predchadzajucom suhlase VO pre kazdy jednotlivy pripad. V pripade ak je moiné riesit nahlaseny
incident iba prostrednictvom servisného zadsahu pocas rokovania NR SR, VO poskytne sucinnost.

RTO (Recovery Time Objective) — nastavi Dodavatel pocas implementécie ISVS. Musi zodpovedat
pozadovanej dostupnosti.

RPO (Recovery Point Objective) — VO poZaduje v pripade havarie ISVS nulovu stratu dat

12.3. Ugel a predmet podpory

U¢elom podpory je zabezpelenie sluZieb technickej podpory prevadzky, tdrzby a rozvoja ISVS z dévodu
zabezpecenia jeho riadnej prevadzkyschopnosti a Uprav funkcionalit tak, aby mohla byt zabezpecena
interoperabilita so vSetkymi informacnymi systémami, s ktorymi bude ISVS integrovany.

Technickd podpora a Udriba diela (dalej len ,Pausdlne sluzby“) bude Doddavatelom poskytovana
v rozsahu uvedenom v kapitole 12.3.1.

Rozvoj diela (dalej len ,Objedndvkové sluzby”“) bude Dodéavatelom poskytovany na zaklade
objednavkovych sluzieb. (kapitola 12.4.1)

12.3.1. Pausalne sluzby

zahffaju zabezpecovanie beznej servisnej podpory prevadzky ISVS, ako aj poskytovanie podpory pre
zaistenie spolahlivej, kontinualnej a bezpecnej prevadzky v sudlade s aktualne platnymi poZziadavkami.
Dodavatel je v rdmci pausalnych sluzieb povinny zabezpecit:

- Poskytnutie novych verzii so zapracovanymi legislativnymi zmenami.

- Poskytnutie novych verzii s optimalizovanymi funkciami.

- Poskytnutie novych verzii s rozsirenou funkcionalitou vSeobecného charakteru.

- Poskytnutie novych verzii ISVS v désledku zmien v informacnych technoldgiach, alebo dosledku
rieSenia problémov/incidentov.

- Upozorfiuje na potrebu instalacie novych verzii a zabezpedi aktualizaciu komponentov softvéru
ISVS tak, aby nedoslo k vypadkom poskytovanych sluZieb v Case prevadzky (zabezpeluje
dodavatel , vo zabezpedi sucinnost).

- Distribuciu a nasadenie novych verzii ISVS DKS v zmysle predchddzajucich bodov zabezpecuje
dodavatel pricom ich nasadenie do produkénej prevadzky vratane terminu nasadenia musi vidy
najskdr schvalit vo.

- Poskytnutie odpovede cez telefonnu linku dostupnul pocas prevadzkovych hodin na otazky
tykajuce sa problémovych situdcii vzniknutych pri pouzivani ISVS tzn. K obsluhe, k problémovym
stavom ISVS a k sprévaniu sa ISVS v rozpore s opisom v dokumentacii.

- Spravu, posudzovanie, rieSenie a odstrafiovanie incidentov, problémov a kybernetickych
bezpecnostnych incidentov v stanovenych lehotdach.

- Pravidelnud profylaktiku prostredia a kontrolu funkénosti ISVS v stanovenych lehotach.

- Priebeznd identifikaciu abnormalneho spravania, t. J. monitoruje planované / schedulované
procesy pre spracovanie a publikovanie dat, sleduje vykonové parametre, vykondva pravidelnu
kontrolu nastavenia ISVS podla posledného odsuhlaseného (schvaleného) stavu konfiguracie
systému.

- PriebeZné sledovanie, kontrolu a vyhodnocovanie zaznamov z logov.

- Priebezné sledovanie, vyhodnocovanie upozorfiovanie a poskytovanie novych verzii v suvislosti
sinformacnou bezpelnostou (bezpelnostné aktualizdcie) a technicko- prevadzkovymi
podmienkami prostredia.

37



- Aktivne upozoriovanie VO Dodavatelom na mozné zlepSenia a Upravy alebo zmeny IS.

- Aktivne upozorfiovanie VO Doddvatefom na vzniknuté incidenty, ako aj stavy systému, pri
ktorych moze dojst, resp. Ktoré mozu viest k vzniku akychkolvek Incidentov.

- Realizdciu Skoleni v priestoroch VO alebo prostrednictvom videokonferencie v suvislosti so
zmenami v systéme suvisiacimi s vy$sie uvedenym (v tomto pripade nesmu vzniknut pre VO
Ziadne dalsie naklady).

- Aktualizacie komplexnej dokumentdcie k ISVS.

- Technicku a organizacnU podpora pri realizécii prevadzkovych zdsahov (podpora prevadzky
ISVS).

- Daldie dodavky, ¢innosti a prace nevyhnutné pre zachovanie funkénosti a prevadzky schopnosti
ISVS, ktoré nie su vyslovne stanovené ako povinnost Dodavatela.

Pre tieto potreby bude zabezpeceny riadeny a kontrolovany pristup cez VPN pre doddvatela. Doddvatel
musi plnit interné pravidla VO pre pouzivanie VPN a poZiadavky Zakona o Kybernetickej bezpecnosti v
opacnom pripade mu moZe byt pristup cez VPN odobrany aj pocas trvania zmluvy bez naroku na Upravu
finan¢ného plnenia.

Vsetky zmeny v ISVS musia byt zdokumentované a dokumentdcia a zdrojové kody musia byt poskytnuté
VO bezpecnym spdsobom najneskor v ¢ase nasadenia zmeny do produkéného prostredia, zaroven sa
VO zavdzuje poufZit zdrojové kady, vylucne v pripade, ked nie je za U¢elom odstranenia Incidentu mozné
zabezpeclit pritomnost dodavatela a na zadklade preukdazatelnych instrukcii Dodavatela. Dodavatel
nenesie zodpovednost za pripadné vady ISVS DKS spbsobené zdsahom VO alebo akejkolvek tretej strany,
ktoré neboli zo strany Doddavatela odsuhlasené.

Na vyZiadanie VO je dodavatel povinny spristupnit dokumentaciu aktivit zamestnancov dodavatela
a tretich stran najneskér do 24 hodin od poZiadavky.

12.3.1.1.  Sprava, kategorizacia, rieSenie a odstrarfiovanie incidentov a problémov v stanovenych
lehotach

Prostrednictvom pausalnych sluzieb v sulade s Ucelom a predmetom plnenia zabezpecuje Dodavatel
proces riadenia a rieSenia nahldsenych Incidentov a Problémov, ktoré maju, resp. mdzu mat, vplyv na
dostupnost a kvalitu prevadzky ISVS.

Za incident je povazovana chyba ISVS, t.j. spravanie sa v rozpore s dokumentaciou ISVS (ak sa nejedna
o chybu v dokumentdcii). Za incident nie je povazovana chyba, ktord nastala mimo prostredia ISVS napr.
vypadok poskytovania konkrétnej sluzby technickej alebo komunikaénej infrastruktury.

Spbsoby a procesy pre efektivne monitorovanie prevadzky ISVS s ciefom ¢o najrychlejsej identifikacie
Incidentov a Problémov navrhne Dodavatel pocas realizdcie plnenia, pricom musia byt v ¢o najvacse;
miere vyuZzité nastroje ktorymi disponuje VO.

Pre zefektivnenie procesu odstranenia Incidentov a Problémov musi Doddvatel vyuZivat ndstroje,
principy a praktiky DevOps.

12.3.1.2.  Sposob elektronickej komunikacie pre riesenie Incidentov/Problémov
Nahlasovanie incidentov bude prebiehat:

- Prostrednictvom nastroja, ktory Doddvatel zabezpeci pre VO na riadenie incidentov, ktory bude
integrovany na centrdlny tiketovaci nastroj VO.
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- Dodavatel zabezpeli moznost online nahlasovania servisnych udalosti s moznostou sledovania
ich stavu riesenia.

- Zabezpedianalyzu poZiadavky, identifikaciu a kategorizaciu incidentu/problému.

- Zabezpedi riadenie incidentov a problémov, pozadovanu dobu odozvy od nahldsenia , navrh
nahradného rieSenia a rieSenie v poZzadovanom hrani¢nom case.

- Zabezpedi pristup k evidencii nahlasenych incidentov, problémov, poZiadaviek a reportov.

12.3.1.3.  Kategorizacia incidentov a problémov

Naliehavost incidentu

Incident / Problém
urovne A — kriticky

Incident / Problém
urovne B - vysoky

Incident / Problém
urovne C — nizky

Kyberneticky
bezpecnostny
incident / KB

Popis incidentu

Kriticka vada / havaria, ktord sposobuje nedostupnost, alebo chybni funkénost ISVS
alebo jeho casti

alebo

Incident/Problém mbZe mat negativny vplyv na bezpecnost alebo integritu dat a
vysledky ich spracovania v prostredi IS K NR SR.

Odstranenie Incidentu/Problému nie je mozné docasne zabezpecit nahradnym
rieSenim Doddvatela ani organizatnym opatrenim navrhnutym Doddavatelom.

Vazina vada/ porucha, ktord spdsobuje nedostupnost, alebo chybnd funkénost ISVS
alebo jeho casti

alebo

Incident/Problém mbZe mat negativny vplyv na bezpecnost alebo integritu dat a
vysledky ich spracovania v prostredi IS K NR SR.

Odstranenie Incidentu/Problému je moZzné docasne zabezpecit nahradnym riesenim
Dodavatela alebo organizacnym opatrenim navrhnutého Doddvatelom, a to v lehote
stanovenej pre nahradné rieSenie. Odstranenie nesmie mat negativny vplyv na
konzistenciu a integritu dat a vysledky ich spracovania v prostredi IS K NR SR.

BeZnavada, beina porucha, ktora neobmedzuje prevadzku ISVS alebo jeho ¢asti, nema
dosledky na vyuZivanie a prevadzku IS a nema vplyv na bezpecnost a integritu dat..
Odstranenie Incidentu/Problému nesmie mat negativny vplyv na bezpecnost alebo
integritu dat a vysledky ich spracovania v prostredi IS K NR SR.

Ide o incident podla poZiadaviek Vyhlasky ¢. 165/2018, s klasifikdciou incidentov v
sulade s Prilohou €. 1. tejto vyhlasky. Zarovert musi byt kategorizovany ajako A, Balebo
C.

12.3.1.4. Lehoty na odstrafiovanie incidentov a problémov

V nasledujucej tabulke su definované lehoty pre procesy odstrafiovania incidentov:

Typ lehoty

Okamzité potvrdenie
nahldsenia
Incidentu/Problému

Popis lehoty
Znamend Ze VO moze kedykolvek prostrednictvom vopred dohodnutych

elektronickych prostriedkov nahlasit Dodavatelovi incident/problém a obratom
dostane potvrdenie o doruceni hlasenia od Dodavatela.
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Lehota reagovania na
nahlaseny
Incident/Problém

Lehota nahradného
rieSenia
Incidentu/Problému

Lehota trvalého
vyriesenia

Incidentu/Problému.

Je &as stanoveny pre Dodavatela, do ktorého vykond prevzatie, potvrdenie prevzatia
a preverenie nahldseného Incidentu/Problému, jeho kategorizéciu a zahaji jeho
rieSenie konkrétnym riesitelom a ktory zac¢ina plynut nahlasenim Incidentu/Problému
postupom podla niZsie uvedenej Tabulky.

Ide sa o cas, do ktorého je Dodavatel povinny zabezpecit, resp. uplatnit nahradné
rieSenie do IS alebo prostrednictvom VO vykonat procesné opatrenia navrhnuté
Dodavatelom. Nahradnym rieSenim sa rozumie vykonanie suboru opatreni
Dodéavatelom, ktoré do doby pre trvalé vyrieSenie Incidentu/Problému sfunkcnia IS
alebo jeho ¢ast. Pokial sa jedna o procesné opatrenia, Doddvatel je povinny véas dodat
zdokumentovany proces opatreni tak, aby mohli byt s prihliadnutim na charakter
opatreni vykonané Dodavatelom.

Ide sa o Cas, do ktorého je Dodavatel povinny zabezpeclit, resp. uplatnit trvalé
odstranenie Incidentu/Problému ISVS alebo jeho Casti tak, aby systém resp. funkénost
jeho jednotlivych Casti, bol plne obnoveny.

V nasledujucich tabulkach st uvedené lehoty na odstranovanie incidentov / poruch:

Odstranovanie incidentov

Spolahlivost

Uroveri Lehota Lehota ndhradného rieSenia  Lehota trvalého (pocet incidentov za
incidentu reagovania vyrieSenia mesiac)

Incident Do 30 minut Neuplatnuje sa Do 24 hodin 1

urovne A

Incident Do 30 minut Do 24 hodin Do 48 hodin 5

urovne B

Incident Do 24 hodin Neuplathuje sa Do 5 dni  Nie je obmedzené
urovne C pracovného Casu pracovného Casu

Odstranovanie problémov

Spolahlivost

Uroveri Lehota Lehota ndhradného rieSenia  Lehota trvalého (pocet problémov za
problému reagovania vyrieSenia mesiac)

Problém Do 30 minut Neuplatriuje sa Do 24 hodin 1

urovne A

Problém Do 30 minut Do 24 hodin Do 48 hodin 5

urovne B

Problém Do 24 hodin Neuplatiuje sa Do 21 dni | Nie je obmedzené
urovne C pracovného casu pracovného c¢asu

Poditanie leh6t na odstraniovanie Incidentov/Problémov v rdmci pracovného ¢asu sa uplatiiuje vylucne
pri Incidentoch/Problémoch Urovne C. Lehoty na odstrariovanie Incidentov/Problémov Urovne A a
Incidentov/Problémov Urovne B plynd bez ohladu na pracovny Cas bez prerusenia (nonstop v rezime

24/7).

Spolahlivost udava maximalny pocet incidentov za kalendarny mesiac. Kazda dalSia chyba nad stanoveny
limit spolahlivosti sa pocita ako zacaty defi omeskania bez odstranenia vady alebo incidentu. Duplicitné
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alebo technicky suvisiace incidenty suU povaZované za jeden problém (ak vznikli v rovnakom ¢asovom
Useku).

12.3.1.5.  Zakladné ¢innosti poskytované v ramci sluZieb riadenia incidentov a problémov

V nasledujucej tabulke su popisané zakladné ¢innosti:

Cinnost Vystup
Klasifikacia - odsuhlasenie klasifikacie sluzby (Incident/Problém), resp. navrh na
preklasifikovanie sluzby
- odsuhlasenie kategdrie Urovne Incidentu/Problému, resp.ndvrh na
preklasifikovanie kategérie
Analyza - preskimanie, - popis ako vznikol incident/problém, dévody a zdroje
diagnostika a navrh riesenia - navrh ndhradného riedenia (Uroven B) a/alebo trvalého vyriesenia
(Urovne A, B, C, KBI) s analyzou dopadov (kvalifikovany odhad
terminov)
- dodanie Uspesnych vysledkov testov k navrhovanym rieSeniam,
security review v zmysle metodiky SDL a potrebnej dokumentacie
- poziadavka na potrebu zasahu prostrednictvom vzdialeného
pristupu Dodavatela do IS
- rozsah pozadovanej sucinnosti
Vyrie$enie Incidentu/Problému, - dodanie a kontrola releasu (Fix, HotFix..)
resp. do¢asnd obnova prevadzky - nasadenie releasu
ISVS (jeho casti) - funkeny test a security review

- obnova, resp. do¢asna obnova prevadzky
- trvalé vyrieenie Incidentu/Problému (Urovne A, B, C) alebo
nahradné riesenie Incidentu/Problému (Uroven B)

V pripade, ak sa zisti, Ze Incident/Problém stale trva, tak tato poZiadavka na sluzbu zo strany VO bude
klasifikovana ako nevyrieSend. Cas nahlasenia poZiadavky na sluZzbu ostava pbvodny a vSetky Casové
terminy sa pripocitaju k ¢asu od doruéenia ozndmenia o trvani Incidentu/Problému.

Realizacia Skoleni, Uprava dokumentacie a vytvaranie zmenovych priruciek:

-V pripade mimoriadnej opodstatnenej potreby priamo sUvisiacej s rieSenim konkrétneho
Incidentu/Problému Dodavatel zabezpeli vyskolenie opravnenych zamestnancov na nové
funkcionality v rdmci vyrieSenia Incidentu/Problému v adekvatnom ¢asovom termine. V tomto
pripade sa osobitnd odmena za Skolenie neposkytuje, je sucastou ceny za Pausalne sluzby.

- Ak pri odstranovani Incidentu alebo Problému dbjde ku modifikacii postupov spravy, instalacie
alebo pouzivania akejkolvek casti funkcionality ISVS, Doddvatel spolu s dodanim riesenia je
povinny zabezpecit pri odovzdavani rieSenia aj dodanie aktualizovane] administratorskej a
prevadzkovej dokumentdcie so zaznamenanim vykonanych zmien. Rovnako je povinny
Dodavatel udrziavat aktudlnu a poskytnut VO komplexnu aktualizovanu dokumentdciu.

- Dokumentdcia k jednotlivym plneniam sa odovzddva priebezne do centrdlneho repozitéra
dokumentacie urceného VO.

-V pripade ak dojde pri rieseni poziadavky alebo incidentu k Zivotnej situacii alebo postupov k nej
pre jednotlivé role ktord nie je uvedena v pouzivatelskej prirucke, vidy musi byt doplnena alebo
upravena.

- Dodavatel nahra video zo $kolenia a zdznam poskytne VO s pravami na pouZitie vylucne pre
potreby VO za Ucelom Skolenia zamestnancov.
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12.3.1.6.  Zmluvné pokuty k pausalnym sluzbam

Verejny obstardvatel ma pravo pozadovat zaplatenie nasledovnych zmluvnych pokut pri omeskani s
plnenim pausalnych sluzieb nasledovne:

a) Prinedodrzani ¢asového limitu na odstranenie incidentu/problému Grovne A: 2000 eur.
b) Prinedodrzani ¢asového limitu na odstranenie incidentu/problému Urovne B: 1000 eur.
c) Prinedodrzani ¢asového limitu na odstranenie incidentu/problému Urovne C: 500 eur.

a to za kazdé jednotlivé porusenie a za kazdy, aj zacaty dert omeskania, az do splnenia zavazku, pri¢om
zmluvnd pokuta moze byt uloZend aj opakovane za kazdé jednotlivé porusenie.

12.3.1.7.  Vykonanie pravidelnej profylaktiky na tyZdennej baze

Prostrednictvom tejto podpornej ¢innosti zabezpecuje Doddvatel pravidelnu profylaktiku prostredi ISVS
na tyzdennej baze. Dalej vykondva sledovanie logov jednotlivych komponentov, identifikuje
abnormalne spravanie, monitoruje planované / schedulované procesy pre spracovanie a publikovanie
dat, sleduje vykonové parametre, identifikuje Incidenty a Problémy. Spbsoby a procesy pre efektivne
monitorovanie prevadzky s cielom ¢o najrychlejsej identifikdcie Incidentov a Problémov navrhne
Dodavatel pocas poskytovania sluzby, pricom musia byt v ¢o najvacsej miere vyuzité interné nastroje
VO.

Rozsah profylaktickych ¢innosti a postupov pre jej vykonanie je urceny v prevadzkovej dokumentacii
k ISVS.

12.3.1.8.  Report k poskytovanym sluzbam

Dodavatel je povinny pravidelne dodat k poslednému dnu kalenddrneho mesiaca prostrednictvom
nastroja na riadenie incidentov Struktdrovany report k poskytovanym sluzbam:

Minimalne obsahové néleZitosti reportu pre sluzbu riesenia Incidentov/Problémov:

- Zoznam vsetkych Incidentov/Problémov za uplynulé obdobie s minimalnym rozsahom:
o Na prvej strane musi byt sihrn s vyrazne vyznacenym poctom prekroceni lehét plneni.
Jednoznacny identifikator Incidentu/Problému.
N&zov Incidentu/ Problému.
Datum a ¢as nahlasenia.
Zoznam rieSitelov.
Skutocné lehoty jednotlivych plneni pre vsetky typy lehdt s vyraznym vyznalenim
prekrocenia leh6t.
o Zoznam novych nasadenych verzii modulov s referenciou na incident alebo problém.

O O O O O

Minimalne obsahové nalezZitosti reportu pre sluzbu rieSenia Kybernetickych bezpeénostnych incidentov
(v zmysle poziadaviek Vyhlasky €. 165/2018, par. 2):

- Jednoznacdny identifikator Incidentu.

- Nazov Incidentu.

- Kontaktné udaje osoby ktord incident nahlasila.

- Skutocné lehoty jednotlivych plneni.

- Casové Udaje priebehu kybernetického bezpe&nostného incidentu.
- Detailny opis priebehu kybernetického bezpecnostného incidentu.
- Prijaté opatrenia s terminmi.

Minimalne obsahové naleZitosti reportu pre sluzbu profylaktiky:
- Zoznam dokumentov z profylaktickych ¢innosti s oznacenim jedinecnej verzie.
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12.3.1.9.

Obdobie, na ktoré sa vztahuje vykon z profylaktickej ¢innosti.
Autor dokumentu za Dodavatela.

Datum akceptéacie jednotlivych dokumentov.

Vlastnik dokumentu za vo, ktory akceptoval prislusny dokument.

Vystup: ako podklad pre zostavenie reportu z profylaktickej ¢innosti moze byt jeden alebo viac
dokumentov. Vystup obsahuje minimalne tieto nalezitosti:

1. Osoby, ktoré vykonali profylaktiku.

2. Kedy bola vykonana profylaktika.

3. Casové obdobie, na ktoré sa vztahuje vykon profylaktiky.

4. Zoznam kontrolovanych casti ISVS vo forme checklistu, ktory obsahuje minimalne:

a)
b)

Nazov kontrolovanej Casti ISVS s identifikaciou prostredia VO.

Identifikdtor prevadzkového postupu z prevadzkovej dokumentdcie
(profylaktikou sa méze doplnit/upresnit prevadzkovy postup, pokial je zisteny
nesulad) .

Forma  vykonania  {innosti  (napr.  Test/overenie  prevadzkového
postupu/vizudlna kontrola/...) .

Zisteny stav — je skutoény stav zmerany/zisteny a dostatoéne popisany
kontrolovanej casti ISVS pocas vykonania profylaktiky.

Limitna hodnota — je maximalna pripustna hodnota/opisany stav kontrolovane;j
Casti spravania sa ISVS, ktord/y umoznuje spravnu prevadzku systému. Limitné
hodnoty su sucastou prevadzkovej dokumentacie (profylaktikou sa mozu
doplnit/upresnit ) .

Prekrocené alebo kritické limitné stavy/spravanie sa ISVS budl farebne
odlisené.

Oznacenie, Ci je alebo nie je vyhodnotené spravanie sa Casti ISVS za kritické .
Odkaz na zdroj (podklad pre vykonanie profylaktiky, napr. Logy, vypis
chybovych hldseni z databazy, schedulované procesy, zdroj pre zmerané
vykonnostné parametre).

Sumarizaciu kontrolovanej asti ISVS, ktory obsahuje najma:

e Upozornenia na mozné zlepsenia a Upravy alebo zmeny ISVS, zoznam
zaevidovanych incidentov do nastroja na riadenie incidentov
dodavatela vzniknutych pocas vykonu profylaktiky.

e |dentifikované abnormalne stavy alebo spravanie sa Casti ISVS, pri
ktorych méZe dojst, resp. Ktoré mozu viest k vzniku akychkolvek
incidentov alebo bezpecnostnych incidentov..

e Zoznam identifikdtorov tych prevadzkovych postupov z prevadzkovej
dokumentdcie, ktorych sa dotkla zmena pocas vykonu profylaktiky
zoznam  doplnenych  novych  prevadzkovych  postupov s
identifikdtorom ktoré boli doplnené pocas vykonu profylaktiky

Systém podpory pouzivatelov

Help Desk pre pouZivatelov bude realizovany cez 3 Urovne podpory, s nasledujdcim oznacenim:

L1 podpory ISVS (Level 1, priamy kontakt pouZivatela) - jednotny kontaktny bod VO — IS Service
desk K NR SR, ktory je v sprave VO a v pripade jeho nedostupnosti Centrum podpory pouZivatelov
(zabezpecuje dodavatel ISVS).

L2 podpory ISVS (Level 2, postupenie poziadaviek od L1) - vybrana skupina garantov, so znalostou
ISVS (zabezpecluje prevadzkovatel ISVS — VO).

L3 podpory IS ISVS (Level 3, postipenie poZiadaviek od L2) — poskytuje doddvatel.
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Podpora L1 (podpora 1. stupna) zacCiatoCna Uroven podpory, ktora je zodpovedna za
rieSenie zdkladnych problémov a poziadaviek
koncovych uzZivatelov a dalSie sluzby vyZadujuce
zakladnu uroven technickej podpory. Zakladnou
funkciou podpory 1. stupna je zhromazdit
informacie, previest zakladnU analyzu a urcit
pricinu problému a jeho klasifikaciu. Typicky su v
urovni L1 rieSené priamociare a jednoduché
problémy a zakladné diagnostiky, overenie
dostupnosti jednotlivych vrstiev infrastruktury
(sietové, operacné, vizualizacné, aplikacné atd’) a
zakladné uzivatelské problémy (typicky zabudnutie
hesla), overovanie nastaveni SW a HW atd.

Podpora L2 (podpora 2. stupna) rieSitelské timy s hlbSou technologickou alebo
funkénou znalostou ISVS. RieSitelia na urovni
Podpory L2 su zodpovedni za poskytovanie
sucinnosti riesitefom 1. Urovne podpory pri rieseni
eskalovaného hldsenia, ¢o mimo iného obsahuje aj
spatnu kontrolu a podrobnejsiu analyzu zistenych
dat predanych rieSitelom 1. Urovne podpory.
Vystupom takejto kontroly mdze byt potvrdenie,
upresnenie, alebo prehodnotenie hldsenia v
zavislosti na potrebach VO. Primarnym cielom
rieSitelov na Urovni Podpory L2 je dostat incident
alebo poziadavku ¢o najskor pod kontrolu a
nasledne ho vyriesit alebo eskalovat na vyssSiu
uroven podpory.

Podpora L3 (podpora 3. stupna) predstavuje najvyssiu Uroven podpory pre riesenie
tych incidentov a poZiadaviek ktoré nie je schopna
vyriesSit podpora na Urovni L1 al2, vratane
prevadzania hibkovych analyz a riedenia
extrémnych pripadov.

e VSetky poZiadavky a incidenty musia byt evidované v ISVS service desk VO.

e Centrum podpory pouZivatelov je dostupny pre vybrané skupiny pouZzivatelov cez telefén
a email pricom nahlasené incidenty aj poziadavky vratane ich aktualizacii musia byt vzdy
evidované aj v service desku VO.

e Dostupnost L3 podpory pre ISVS je 12x5 (12 hodin x 5 dni od 7:00h do 19:00h pocas
pracovnych dni), pocas rokovania Narodnej rady SR nepretrzite.

e Service desk dodavatela je dostupny pre nahlasovanie incidentov 24/7/365.

12.4. Rozvoj diela - popis Objednavkovych sluzieb a Specifikacia spdsobu plnenia

Prostrednictvom Objedndvkovych sluZieb zabezpecuje Dodavatel na zdklade poZiadaviek VO na
rozvoj ISVS prostrednictvom zmien (dalej aj len ,PoZiadavka na zmenu®). Predmetom objednavkovych
sluzieb mozZu byt prace na Uprave alebo rozvoji dodaného produktu, vratane Upravy existujucich
integracnych sluZieb a dopracovania integracnych sluZieb ktoré neboli predmetom prvotnej doddvky.

Spbsob elektronickej komunikacie
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Prostrednictvom nastroja, ktory VO pouZiva na riadenie PoZiadaviek na zmenu.

Nizsie uvedeny zoznam Cinnosti si vyhradzuje VO upravit podla nastavenych procesov prostrednictvom
nastroja na riadenie PoZiadaviek na zmenu, ktoré su prispésobované k efektivnemu riadeniu procesov
podla potrieb VO.

Zoznam ¢innosti:

1) Posudenie Specifikacie a kategorizacie PoZiadaviek na zmenu

a)

b)

c)

Na Specifikdciu a kategorizdciu PoZiadaviek na zmenu je pouzivany jednotny formular,
prostrednictvom ktorého VO $pecifikuje rozsah zmien v ISVS.

Na zaklade VO vyplneného a doruc¢eného formulara pre Objednavkové sluzby Dodavatel potvrdi
VO obozndmenie sa s poZiadavkami a navrhne ¢asovy harmonogram pre vypracovanie ¢innosti
¢. 2) Vypracovanie Analyzy dopadov (vratane posudenia vplyvu na bezpecnost) a cenovej
ponuky. Dodavatel ma pravo poziadat VO o doplnenie informacii sluziacich k Uplnému
porozumeniu PoZiadaviek na zmenu pocas lehoty stanovenej pre Cinnost ¢. 1. Lehota pre
¢innost €. 1 Posudenie $pecifikacie a kategorizacie PoZiadaviek na zmenu je 5 pracovnych dni.

Predpokladom pre zahajenie ¢innosti €. 2) je odsuhlasenie ¢innosti ¢. 1) VO.

2) Vypracovanie a schvalenie Analyzy dopadov a cenovej ponuky

a)

Na zaklade VO vyplneného a doru¢eného formuldra pre Objednavkové sluzby Dodavatel dopini
formular pre Objedndvkové sluzby, ktory Dodavatel doruci podla dohodnutého harmonogramu
VO a ktory bude obsahovat podrobny ndvrh riesenia, vratane analyzy dopadov, registra kvality,
cenovej ponuky a predpokladaného harmonogramu prac s uvedenim navrhovanej doby
poskytnutia Objednavkovych sluzieb a plan ich realizdcie. Sucastou planu realizacie
Objednavkovych sluzieb bude Specifikdcia akceptacnych testov a ostatnych pozadovanych
vyplneni pre Dodavatela.

Po doruceni formuldra VO je tento povinny zapisat pripomienky do formuldra a dorucit ich
v lehote do 10 pracovnych dni odo dfa dorucenia formulara VO alebo v rovnakej lehote schvalit
Analyzu dopadov a cenovu ponuku vyplyvajuce z doruéeného formuldru bez vyhrad. V pripade
marneho uplynutia uvedenej lehoty sa povazuje Analyza dopadov acenova ponuka za
schvélenu zo strany VO v plnom rozsahu a bez vyhrad asluzi ako podklad pre rozhodnutie
k objednaniu Objednavkovych sluzieb.

Dodavatel je povinny do 10 pracovnych dni pripomienky odborne posudit a upravit Analyzu
dopadov a cenovu ponuku v sulade so vznesenymi pripomienkami. V pripade, ak nie je mozné
niektord z pripomienok VO akceptovat, Dodavatel tuto skutocnost bezodkladne pisomne
oznami VO aj s prislusnym oddvodnenim, v ktorom ndleZite preukdze rozpor pripomienky
s konkrétnou PoZiadavkou na zmenu alebo ind relevantnu skutoénost, ktora odbévodriuje
nezapracovanie pripomienky VO.

VO je povinny do 7 pracovnych dni od dodania Analyzy dopadov acenovej ponuky po
zapracovani pripomienok preverit sposob zapracovania pripomienok a schvélit Analyzu
dopadov a cenovu ponuku alebo v pripade nesuhlasu v uvedenej lehote zaslat svoje stanovisko
Dodavatelovi; v pripade marneho uplynutia uvedenej lehoty sa povaZuje Analyza dopadov
a cenova ponuka za schvélenu zo strany VO a sluzi ako podklad pre rozhodnutie k objednaniu
Objednavkovych sluzieb.

Po schvaleni Analyzy dopadov a cenovej ponuky predlozi Dodavatel Analyzu dopadov a cenovu
ponuku na schvalenie VO.

Ak neddjde kschvéleniu Analyzy dopadov a cenovej ponuky postupom podla tohto bodu
¢innosti €. 2, o dalSom postupe zavazne rozhodne VO.
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3) Objednanie realizacie Objednavkovych sluZieb

4)

5)

a)

b)

Objedndavka realizdcie Objedndvkovych sluZieb je moznd len na zdklade predchadzajuceho
rozhodnutia VO o schvéleni Analyzy dopadov a cenovej ponuky.

VO je opravneny dorucit Dodavatelovi pisomnu zdvaznu objednavku najneskér do 3 mesiacov
odo dna schvalenia Analyzy dopadov a cenovej ponuky ak nebude dohodnuté inak.

Realizacia Objedndavkovych sluzieb

d)

K zacatiu realizdcie Poziadavky na zmenu dbjde aZz po zaslani pisomnej objednavky VO.
VO a Dodavatel urcia kontaktné osoby zodpovedné za realizaciu Poziadavky na zmenu.

Dodavatel navrhne detailny plan realizacie Poziadavky na zmenu s definovanim vlastnikov
jednotlivych plneni, vratane definovania poziadaviek na sucinnost VO a s ndvrhom terminov
plneni jednotlivych Uloh vratane planu akceptacnych testov. VO schvaluje detailny plan
realizacie.

Dodavatel pravidelne raz tyZdenne poskytuje odpoclet plnenia realizacie zmeny podla
odsuhlaseného detailného planu realizacie zmeny VO.

Otestovanie zmeny Dodavatefom

a)

b)

c)

Doddavatel sa zavdzuje otestovat implementovand zmenu na vlastnych vyvojovych
prostriedkoch a vykonat bezpecnostné posudenie zmeny, vratanie dodania security review
podla SDL metodiky rozsahu v odsuhlasenom VO pred vykonanim zdverecnych akceptacnych
testov

Dodavatel sa zavazuje dodat vysledky testov a vysledky security review VO.

Dodavatel sa zavazuje overit dodrzanie standardov pre ISVS/ITVS.

6) Akceptécia

e Akje vysledkom vykonania akceptacnych testov zistenie, 7e produkt alebo jeho &ast nespltia
dohodnutt funkénost a tym nenaplia Ucel a ciel produktu, a to z dévodov, za ktoré
zodpoveda Dodavatel, produkt ma vady. Za Vady produktu sa povaZuje aj nesulad sprdvania
sa produktu voci zadaniu. Na iné skuto€nosti namietané VO Dodavatel nie je povinny
prihliadat ak nemaju zdsadny vplyv na funkénost produktu na akceptaciu.

e Pocas testovania je VO opravneny hlasit Doddvatelovi Vady vo funkcionalite produktu.

e Po Uspesnej realizécii testovacich procedur Doddvatel predlozi VO akceptacny protokol za
ucelom akceptécie implementacie produktu.

e V pripade, Ze sa pocas realizdcie testovacich procedur vyskytnd Vady, VO v sucinnosti s
Dodavatelom vyhotovi ich supis s rozdelenim v zmysle bodu 7 kapitoly 12.

e Dodavatel navrhne lehoty, v ktorych sa Dodavatel zavazuje odstranit jednotlivé Vady.

e VO schvali akceptacny protokol, obsahujlci stanovisko k akceptacii plnenia. Stanovisko k
akceptacii plnenia moze byt vo forme:

o bezvyhrad,
o akceptované s vyhradami
o neakceptované.

e Uspe$né uskutocnenie testovania a potvrdenie akceptacného protokolu nezbavuje
Dodavatela povinnosti odstranit vietky Vady plnenia v lehote stanovenej v akceptacnom
protokole. Dodavatel zodpoveda za vady produktu v ¢ase jeho odovzdania VO.

e Po odstraneni Vady VO pisomne potvrdi jej odstranenie.

e Produkt/modul sa vidy povaZuje za riadne vykonany a VO prevzaty az ku driu kedy bol po
akceptacii prvy krat spusteny do produkcnej prevadzky.
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7)

8)

o Limity vad pre akceptaciu objedndvkovych sluZieb:

V pripade vyskytu vady pri akceptdcii je Dodavatel povinny rozlisit ¢i sa jedna o incident
alebo problém alebo o ind vadu produktu. V pripade ak sa jednd o incident alebo problém
je povinny kategorizovat vadu na zaklade kapitoly 12.

e Incident/problém kategorie A alebo B je kritickou vadou.

e Incident/problém kategédrie C je normalnou vadou.

Kategéria vady | Popis Povoleny pocet
defektov na modul

Kriticka Vady sdopadom na zdkladné funkcionality O
ISVS, ktory by v pripade vyskytu v produkénom
prostredi znemoznil prevadzku ISVS alebo jeho
Casti, alebo sp6sobil chybnd funkénost ISVS
alebo jeho Casti.

Vady schopné spdsobit zastavenie alebo
poskodenie Diela alebo inych systémov VO.

Vady bezpecnosti produktu.

Neschopnost spracovat beznu prevadzkovu
zataz.

V pripade vyskytu sa zastavuje akceptacné
testovanie.

Iné zarucné vady s dopadom na zdakladné
funkcionality ISVS, ktory by v pripade vyskytu v
produkénom prostredi znemoznil prevadzku
ISVS alebo jeho Casti, alebo spdsobil chybnu
funkcnost ISVS alebo jeho casti.

Normalna Vady s nepodstatnym dopadom na prevadzku 3
ISVS, ktory by v pripade vyskytu v produkénom
prostredi nesposobil chybnd funkénost ISVS
alebo jeho Casti. Nema dopad na testovanie.

Iné zarucné vady

Zmenové prirucky a dokumentacia

a) Ak pri realizacii PoZiadavky na zmenu doéjde ku modifikacii postupov sprdvy, instalacie alebo
pouzivania akejkolvek ¢asti funkcionality ISVS, Doddvatel spolu s dodanim rieSenia je povinny
zabezpecit pri odovzdavani rieSenia aj dodanie aktualizovanej dokumentacie so zaznamenanim
vykonanych zmien. Rovnako je povinny Doddvatel udrZiavat aktudlnu a poskytnut VO
aktualizovand komplexnd dokumentaciu (vratane zdrojovych kodov (ak je relevantné),
detailnych dizajnov, datového modelu a inej dokumentdcie, ktoré su neodmyslitefnou sucastou
ISVS).

b) Dokumentacia k jednotlivym plneniam sa odovzddva priebezne do centrdlneho repozitara
dokumentacie.

Skolenie
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V pripade mimoriadnej opodstatnenej potreby priamo sdvisiacej s rieSenim konkrétneho
Incidentu/Problému Dodavatel zabezpeli vyskolenie opravnenych zamestnancov VO na nové
funkcionality v rdmci vyriesenia Incidentu/Problému v adekvatnom ¢asovom termine. V tomto pripade
sa 0sobitnd odmena za Skolenie neposkytuje, je suicastou ceny za Pausalne sluzby.
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13.HARMONOGRAM JEDNOTLIVYCH ETAP, FAZ DIELA

ZACIATOK KONIEC
ID | ETAPA/AKTIVITA | (odhad (odhad 1 pozNAMKA
terminu v | terminu v
mesiacoch) | mesiacoch)
1. | U&nnost zmluvy | T T
DNR/DFS
Analyza a dizajn e popis sucasného stavu
2. T T+4 e navrh cielového stavu
Etapal.
Musi byt ukoncend do konca 4. mesiacov od
ucinnosti zmluvy
Dodanie HW
3 alicendii T44 T47 Musi byt ukonc¢ena do konca 7. mesiacov od
ucinnosti zmluvy
Etapall.
Nasadenie do
produktivneho
4. | prostredia T+4 T+9 Musi byt ukonéena do konca 9. mesiacov od
ucinnosti zmluv
Etapa Ill. Y
F.laE.2 E.1aE.2 APLIKACIA PRE VZDIALENE
APLIKACIA PRE ROKOVANIE
VZDIALENE On-Line, Off-Line rezim
ROKOVANIE Datum Datum ) o '
5. On-Line, Off-Line upIaTtnenia uplétnenia L'\J/'pli'aSL:eVrt]i:l;Opfl(iieeﬂa do konca 6. mesiacov od
re¥im opcie opcie + 6
£ - Opciu je mozné uplatnit najneskor do konca
tapa opcia 54 mesiaca od ukonclenia Ill. Etapy
(odovzdania diela v IIl. Etape)
E.3 APLIKACIA E.3 APLIKACIA PRE VZDIALENE ROKOVANIE
PRE VZDIALENE .. o :
ReZim vzdialené rokovanie
ROKOVANIE , ,
. - | batum Datum Musi byt ukon&end do konca 6. mesiacov od
6. | Rezim vz.dlalene uplatnenia uplatnenia | yplatnenia opcie
rokovanie opcie opcie + 6 - .
Et - Opciu je mozné uplatnit najneskor do konca
apaopcia 54 mesiaca od ukoncenia Ill. Etapy
(odovzdania diela v Ill. Etape)
Pausal luzb , . .
7 (;;;;;rz SUzy T+9 T+69 Jednd sa 060 mesiacov zabezpecenia

prevadzky SLA )

prevadzky, udrzby a objednavkovych sluzieb

49



a objednavkové s naslednou opciou na dalSie 4 roky (2+2)
sluzby  (drobny teda dalsich 48 mesiacov
rozvoj)
Opcia v 6. a7.
roku
Pausdlne sluzby
g (Podpora T469 7493 Jedna sa 024 mesiacov zabezpecenia
' prevadzky SLA ) a prevadzky, udrzby a objednavkovych sluzieb
objednavkové
sluzby  (drobny
rozvoj)
Opcia v 8. ao.
roku
Pausalne sluzby
g, | (Podpora T493 T4117 Jedna sa 024 mesiacov zabezpecenia
" | prevadzky SLA ) a prevadzky, udrzby a objednavkovych sluzieb
objednavkové
sluzby  (drobny
rozvoj)

14.PRILOHY A REFERENCIE

14.1. Priloha ¢.1 Obsahové poziadavky na DKS

14.2. Priloha ¢.2 Kataldg poziadaviek

14.3. Priloha €.3. Navrh komunikacie modulov ISVS SSLP s ISVS DKS
- Grafickd schéma komunikacie medzi ISVS SSLP a ISVS DKS

14.4. Priloha ¢.4 Zavazna Struktura rozpoctu

- S ohladom na plnenie uznesenia vlddy Slovenskej republiky a naplfiania ciefov stanovenych v
materidli ,Informatizdcia 2.0 revizia vydavkov” suU organizacie, na ktoré sa vztahuje toto
metodické usmernenie povinné poZadovat od doddvatela stanovenie rozpoctu zmluvy v
minimalnom rozsahu, ktory je definovany v prilohe.

14.5. Referencia 1: Metais ISVS_ 10610

https://metais.vicepremier.gov.sk/detail/ISVS/0d82243d-a223-4590-a66d-
2eed6e72bbe?/cimaster?tab=basicForm

14.6. Referencia 2: Metais Projekt rozvoja IT projekt_998

https://metais.vicepremier.gov.sk/detail/Projekt/8077bf27-89¢c1-4642-b468-
aede34d049c7/cimaster?tab=basicForm
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