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Opis predmetu zakazky
Verejny obstaravatel’: Narodna agentura pre sietové a elektronické sluzby

Nazov zakazky: Projekt POZ (Podpisovacé, overovac, zobrazovac) ¢ast’
»Optimalizacia WEB NASES a WEB SNCA*“

TRVANIE:
Lehota plnenia je do 3 mesiacov od u€innosti Zmluvy.

KOMPLEXNOST:

Uchadzac je povinny predlozit ponuku na cely predmet zakazky, vratane vSetkych suivisiacich
nakladov.
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Zoznam skratiek

SKRATKA POPIS

API Aplikagné programové rozhranie

API GW API Gateway, integracna zbernica definovana v strategickej priorite
Integracia a orchestracia

CAMP Centralna APl manazment platforma

CEP Centralna elektronicka podatelna

CMS Content Management System

CSRU Centralna sprava referenénych udajov

Csv Comma separated values - Hodnota oddelena Ciarkou

eGovernment Electronical Government, elektronizacia verejnej spravy

Ccsv Comma separeted values - Hodnota oddelena &iarkou

Casova peciatka

je informacia pripojena, alebo inak logicky spojena s elektronickym
dokumentom alebo elektronickym podpisom. Slizi ako svedectvo

tretej strany (Vydavatel ¢asovej peciatky) o existencii konkrétneho
elektronického dokumentu (suboru) s danym obsahom v momente
vyhotovenia ¢asovej peciatky k tomuto dokumentu (suboru) alebo

elektronického podpisu.

Dorucenka Elektronické potvrdenie o prijati zasielky autorizované prijimatelom
pripadne inou na to opravnenou osobou, pripadne potvrdenie o inom
spbsobe ukonenia doru€ovania zasielky (odmietnutie prijatia,
nemoznost dorucdit, stav fikcie dorucenia...).

eDesk Modul elektronickych komunikaénych schranok UPVS

eForm Modul elektronickych formularov UPVS

elD Elektronicky identifikacny doklad

GOV CMS Content management system (systém na spravu obsahu) pre
komponenty portalu verejnej spravy. Postaveny na technolégii Drupal
s implementaciou ID-SK.

GUI Graphical User Interface

G2G Komunikaéna ¢ast Modulu procesnej integracia a integracie udajov

HTML hyper text Markup Language - Hypertextovy znackovy odkaz

HTTP hypertextovy prenosovy protokol

KEP (ZEP) Kvalifikovany elektronicky podpis (Zaru€eny elektronicky podpis)

KEPe Kvalifikovana elektronicka pecat

KP Konstruktor podania

MDU Modul dlhodobého uchovavania

MetalS Centralny Metainformacny systém

MouU Manazment osobnych udajov

NASES Narodna agentura pre sietové a elektronické sluzby

OPII Operacny program integrovana infrastruktura

OoVvM Organ verejnej moci - Statny organ, organ Uzemnej samospravy,
verejnopravna institlcia, organ zaujmovej samospravy a fyzicka
osoba alebo pravnicka osoba, ktorym zakon zveril vykon verejnej
moci

PO/FO Pravnicka osoba/Fyzicka osoba

PO7 Prioritna os 7 Informacéna spolo¢nost OPII

PRINCE2 Projects in Controlled Environments, projektova metodika zauzivana
v §tatnej sprave

PROD Produkéné prostredie

SNCA Slovenska narodna certifikacna autorita

UPVS Ustredny portal verejnej spravy, Ustredny portal

WS Webova sluzba je podla definicie W3C rieSenie, ako spolu mozu
aplikacie komunikovat a vymienat si medzi sebou informacie
prostrednictvom Internetu

WYSIWYG What You See Is What You Get
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Vychodiskova situacia

Na zaklade publikovanej vyzvy &. OPII-2021/7/14-DOP na predkladanie Ziadosti o poskytnutie
nenavratného finanéného prispevku so zameranim na ,Malé zlepSenia eGov sluzieb“ v ramci
PO7 OPIl Narodna agentura pre sietové a elektronické sluzby predklada tento dopytovo-
orientovany projekt s nazvom ,Podpisovac, overoval a zobrazovac® (dalej len ,projekt*) Cast
»Optimalizacia WEB NASES a WEB SNCA*.

Cielom tejto Casti projektu je zvySenie pouzivatelskej privetivosti koncovych sluzieb a webov
za pomoci ID-SK — implementacia novej webovej stranky SNCA a zefektivnenie existujucej
webovej stranky NASES.

Predmetom dodania je Optimalizacia webovych stranok pre NASES a SNCA v sulade
s dizajnom ID SK.

Web NASES

Sucasny dizajn stranky nekoreSponduje s poziadavkami zakonitosti behavioralnej vedy
s dizajnom, obsahom a pouzitelnostou digitalnych sluzieb na web stranke NASES tak, aby
reprezentovala moderné a intuitivne sluzby pre obCana, ktoré by mali byt zosuladené
s manualom ID-SK.

Web SNCA

RieSenie zabezpeli samostatnu internetovl stranku pre Slovenskd narodnu certifikacnua
autoritu s komplexnymi informaciami a zintegrovanie informacii NBU a NASES. Grafické
rozhranie pre pouZzivatelov bude v sulade s jednotnym dizajn manualom (ID-SK). Web bude
sucastou digitéalneho ekosystému gov.sk.

PROBLEMY SUCASNEHO STAVU

Kapitola stru¢ne popisuje aktualny stav a jeho nedostatky, ktorych eliminacia je su€astou
predmetu dodania. Za zakladné problémy su¢asného stavu je povazované to, ze:

¢ V sucasnosti neexistuje funkéna samostatna stranka pre Slovensku narodnu certifikacnu
autoritu t.j. (pouzivatelia musia hladat’ informacie v dvoch lokalitdch — na stranke NBU a
NASES, kde ma samostatnu sekciu); informacie o sluzbach SNCA su diverzifikované a
neposkytuju uceleny nahlad na poskytované sluzby;

e V sugasnosti je stranka NASES malo intuitivna, nespifia poziadavky podla Vyhlasky
€.78/2020 Z.z. najma na grafické rozhranie pre pouzivatelov a nie je v sulade s jednotnym
dizajn manualom (ID-SK).
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Slovenska narodna certifikacna autorita (SNCA)

Prostrednictvom SNCA poskytuje NASES pre OVM kvalifikované déveryhodné sluzby (KDS)
vytvorenia a overovania kvalifikovanych certifikatov pre elektronicki pecat /elektronicky
podpis (mandatne certifikaty).

Zakladné informacie mdze uzivatel najst momentalne na stranke NASES v Casti
,Doéveryhodné sluzby®. https://www.nases.gov.sk/doveryhodne-sluzby/index.html

Od 14. januara 2018 NASES poskytuje dve kvalifikované doveryhodne sluzby
podla Nariadenia EP a Rady EU €. 910/2014:

e Kvalifilkovana dbéveryhodna sluzba uchovavania kvalifikovanych elektronickych
podpisov;

o Kuvalifikovana déveryhodna sluzba uchovavania kvalifikovanych elektronickych pecati.

Od 1. augusta 2019 boli NBU na 'NASES  delimitovane  kvalifikovane
doveryhodné sluzby podla Nariadenia EP a Rady EU ¢&. 910/2014:

1. Kvalifikovana doéveryhodna sluzba vyhotovovania a overovania kvalifikovanych

certifikatov pre elektronicky podpis.

2. Kuvalifikovana déveryhodna sluzba vyhotovovania a overovania kvalifikovanych

certifikatov pre elektronicku pecat.

3. Kuvalifikovana déveryhodna sluzba vyhotovovania a overovania kvalifikovanych

certifikatov pre autentifikaciu webovych sidiel.
4. Kvalifikovana doéveryhodna sluzba validacie kvalifikovanych elektronickych podpisov.
5. Kuvalifikovana déveryhodna sluzba validacie kvalifikovanych elektronickych pecati.

6. Kvalifikovana doéveryhodna sluzba vyhotovovania kvalifikovanych elektronickych

Casovych peciatok.

7. Kvalifikovana doveryhodna sluzba uchovavania kvalifikovanych elektronickych

podpisov.
8. Kuvalifikovana déveryhodna sluzba uchovavania kvalifikovanych elektronickych pecati.

V stgasnosti su sluzby delimitované z NBU poskytované len organom verejnej moci a to

bezodplatne.

Pre informacie o poskytovanych sluzbach musi pouzivatel navstivit odkaz na stranke NASES,
kde je vytvorena sekcia pre Doveryhodné sluzby.


https://www.nases.gov.sk/doveryhodne-sluzby/index.html
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Existuje doména snca.gov.sk, ktora je zaregistrovana, ale nema naplneny obsah. Poskytované
rieSenie neposkytuje transparentnost a uzivatelsky privetivy zaZitok pri poskytovani
déveryhodnych sluzieb.

Nie je zabezpelené zjednotenie informacii na stranke NBU a NASES k déveryhodnej sluzbe.

STANOVENE CIELE PROJEKTU

Ciefom projektu Projekt POZ (Podpisovag, overovac, zobrazovac) €ast’ ,,Optimalizacia WEB
NASES a WEB SNCA* je vytvorit webové stranky v sulade s dizajnom ID-SK a to tak, aby
prinasali intuitivnu a efektivhu cestu k ziskaniu informacii alebo vyuzZivania poskytovanych
sluzieb.

Navrhované rieSenie musi zabezpe it funkéni samostatnu internetovu stranku pre SNCA
a optimalizovanu stranku pre NASES s komplexnymi informaciami. Grafické rozhranie pre

pouzivatelov budu v sulade s jednotnym dizajn manualom ID-SK.

RieSenie musi implementovat’ framework GOV CMS. épecifikécia Stylov a layoutov pre WEB
stranku bude dodana ako vystup z projektu ,Modernizacia UPVS*.

Dotknuti biznis aktéri (fyzické a pravnické osoby) a ich role:

e Fyzicka osoba,

Pravnicka osoba,

e Slovenska narodna certifikatna autorita a jej klienti,
e Narodna agentura pre sietové a elektronické sluzby,
¢ Organy verejnej moci,

e Ministerstvo investicii, regionalneho rozvoja a informatizacie SR.

BIZNISOVE POZIADAVKY NA RIESENIE

Biznisové poziadavky na rieSenie vychadzaju primarne z ciefov projektu.

1. Navrhované rieSenie musi zabezpecit funkénu samostatnu internetovl stranku pre
SNCA a optimalizovanu stranku pre NASES s komplexnymi informaciami. Grafické
rozhranie pre pouzivatefov musi byt v sulade s jednotnym dizajn manualom ID-SK.

2. Nauvrh a realizacia vytvorenie a optimalizacie webovych stranok NASES a SNCA musi
reflektovat na prepojenie teoretickych zakonitosti behavioralnej vedy s dizajnom,
obsahom a pouzitelnostou digitalnych sluzieb na webovych strankach tak, aby
reprezentovala moderné a intuitivne sluzby pre vSetkych dotknutych biznis aktérov.
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3. Riesenie musiimplementovat framework GOV CMS. Specifikacia Stylov a layoutov pre
WEB stranku bude dodana ako vystup z projektu MUPVS. (viac v kapitole Sucinnosti
medzi ZhotoviteImi). RieSenie bude podporovat multijazyénost.

4. RieSenie musiimplementovat a integrovat komponenty, ktoré vzniknu v ramci projektu
,Modernizacia UPVS*, ato najma tieto: ététny messenger, komponenty CMS (napr.
Styly, layouty, kontaktny formular a pod), Sabléony pre elektronické sluzby
a presmerovanie sa z webu na konStruktor sprav pri vytvarani podani a suvisiace
komponenty.

5. Webové stranky pre NASES a SNCA zabezpelia vytvorenie riadeného uloZiska
verejnej dokumentacie s moznostou ukladania dokumentacie (vystupov) a to vratane
ukladania a prehravania videonavodov, zobrazovania procesnych map a moznosti
zobrazenia a tlace obsahu navodu.

6. Implementacia kontaktného formulara do webovych stranok NASES a SNCA,
implementacia spravy médii a dokumentéacie s podporou optimalizacie vstupov pre
pouzitie na webovych strankach. Implementacia videonavodov (ukladanie a ich
prehravanie) na web strankach.

7. Zabezpecenie pristupnosti webovych stranok v zmysle poziadaviek legislativy.

8. Web SNCA bude poskytovat sluzby pre klientov SNCA tak aby, mohli intuitivne najst
informacie o sluzbe a spbésobe jej vyuZitia. V ramci poskytovanych sluZzieb budu pre
klientov dostupné tieto sluzby:

a. kvalifikovanu déveryhodnu sluzbu vyhotovovania a overovania kvalifikovanych
certifikatov pre elektronicku pecat,

b. kvalifikovanu doveryhodnu sluzbu vyhotovovania kvalifikovanych
elektronickych ¢asovych peciatok,

c. kvalifikovanu déveryhodnu sluzbu vyhotovovania a overovania kvalifikovanych
certifikatov pre elektronicky podpis — vratane vydavania mandatnych
certifikatov.

9. Pri poskytovani sluZieb je potrebné pouzivatela presmerovat na vSetky potrebné
formulare (vid. KDS vyhotovovania a overovania kvalifikovanych certifikatov pre
elektronicku _pecat’ | NASES (gov.sk), medzi zakladné formulare poskytované
prostrednictvom UPVS zaradujeme tieto formulare:

A. ZIADOST O POSKYTOVANIE KVALIFIKOVANYCH DOVERYHODNYCH SLUZIEB

B. ZIADOST 0 ZRUSENIE POSKYTNUTYCH KVALIFIKOVANYCH
DOVERYCHODNYCH SLUZIEB

C. ZIADOSTI O POSKYTOVANIE KVALIFIKOVANYCH DOVERYHODNYCH SLUZIEB
PRE SLUZBU VALIDACIE

D. ZIADOSTI 0 ZRUSENIE POSKYTNUTYCH KVALIFIKOVANY CH
DOVERYHODNYCH SLUZIEB PRE SLUZBU VALIDACIE


https://www.nases.gov.sk/doveryhodne-sluzby/kds-vyhotovovania-a-overovania-kvalifikovanych-certifikatov-pre-elektronicku-pecat/index.html
https://www.nases.gov.sk/doveryhodne-sluzby/kds-vyhotovovania-a-overovania-kvalifikovanych-certifikatov-pre-elektronicku-pecat/index.html
https://www.nases.gov.sk/doveryhodne-sluzby/kds-vyhotovovania-kvalifikovanych-elektronickych-casovych-peciatok/index.html
https://www.nases.gov.sk/doveryhodne-sluzby/kds-vyhotovovania-kvalifikovanych-elektronickych-casovych-peciatok/index.html
https://www.nases.gov.sk/doveryhodne-sluzby/kds-vydavania-mandatnych-certifikatov/index.html
https://www.nases.gov.sk/doveryhodne-sluzby/kds-vydavania-mandatnych-certifikatov/index.html
https://www.nases.gov.sk/doveryhodne-sluzby/kds-vydavania-mandatnych-certifikatov/index.html
https://www.nases.gov.sk/doveryhodne-sluzby/kds-vyhotovovania-a-overovania-kvalifikovanych-certifikatov-pre-elektronicku-pecat/index.html
https://www.nases.gov.sk/doveryhodne-sluzby/kds-vyhotovovania-a-overovania-kvalifikovanych-certifikatov-pre-elektronicku-pecat/index.html
https://www.slovensko.sk/sk/najst-sluzbu?CurrentPage=1&ServiceTitle=Vydanie+mand%c3%a1tneho+certifik%c3%a1tu%2c+elektronickej+pe%c4%8date+a+vyhotovovanie+%c4%8dasov%c3%bdch+pe%c4%8diatok
https://www.slovensko.sk/sk/najst-sluzbu?CurrentPage=1&ServiceTitle=Zru%c5%a1enie+mand%c3%a1tneho+certifik%c3%a1tu%2c+elektronickej+pe%c4%8date+a+pr%c3%adstupu+k+%c4%8dasov%c3%bdm+pe%c4%8diatkam
https://www.slovensko.sk/sk/najst-sluzbu?CurrentPage=1&ServiceTitle=Zru%c5%a1enie+mand%c3%a1tneho+certifik%c3%a1tu%2c+elektronickej+pe%c4%8date+a+pr%c3%adstupu+k+%c4%8dasov%c3%bdm+pe%c4%8diatkam
https://www.nases.gov.sk/wp-content/uploads/2022/02/Ziadost_KDS_v1_220221-QVal_form.pdf
https://www.nases.gov.sk/wp-content/uploads/2022/02/Ziadost_KDS_v1_220221-QVal_form.pdf
https://www.nases.gov.sk/wp-content/uploads/2022/02/Ziadost_o_ZRUSENIE_KDS_220215_QVal.pdf
https://www.nases.gov.sk/wp-content/uploads/2022/02/Ziadost_o_ZRUSENIE_KDS_220215_QVal.pdf
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10.

11.

12.

13.

14.

15.

Implementacia objednavania sa na poskytovanie sluzieb pre klientov SNCA na web
stranke SNCA, pri¢om pre pracovnikov SNCA bude v ramci administraéného rozhrania
webu pripravené GUI pre evidovanie doveryhodnych klientov SNCA a to tak, aby
pracovnik SNCA vedel zaevidovat, zeditovat alebo ukondit platnost statusu
doveryhodného klienta SNCA prostrednictvom GUI a to jednotlivo alebo hromadne nad
zoznamom déveryhodnych klientov. Zoznam déveryhodnych klientov musi byt mozné
filtrovat, zoradovat, vykonavat hromadné uUkony pre zmenu vybranych poli. Pri
naplneni webu sa uskuto¢ni prvotné inicializané naplnenie zoznamu na zaklade dat
Objednavatela.

Do zoznamu dbéveryhodnych klientov je potrebné zapisat i tych klientov, ktori su
v procese zaradenia sa do Zoznamu déveryhodnych klientov s urCenim stavu
v procese. Zoznamy klientov je mozné exportovat do formatu xls, pdf, csv. Pracovnik
SNCA musi vediet evidovat a priradovat sluzby podla atributov déveryhodného klienta
(PO, OVM a pod).

V ramci administraénej ¢asti CMS je dostupna funkcionalita kalendara pre nastavenie
volnych &asovych slotov pracovnikmi SNCA, pre klientov SNCA je dostupny kalendar
s moznostou vyberu slotu. Pracovnik SNCA ma moznost manazovat ¢asové sloty.
Predpokladaju sa i paralelné sloty.

Pre klientov SNCA sa vytvori GUI na web stranke SNCA, kde po zadani svojho ICO
budu informovani, &i su z pohfadu SNCA povazovany za déveryhodnych klientov, ak
ano budu im ponuknuté sluzby, na ktoré maju narok vzhladom na svoje atributy.
Overenie prebehne vo€i zoznamu dbveryhodnych klientov evidovanych
v administraénom rozhrani CMS. V pripade, Ze nespifiaju poZiadavku na vyuzitie
sluzieb, bude im odporu€eny postup ako sa stat déveryhodnym klientom, resp. ¢o im
chyba (v akom stave procesu sa nachadzaju) Tieto informéacie budu vedené v ramci
zoznamu Déveryhodnych klientov.

Po vybere sluzby su klientovi ponuknuté najblizSie volné ¢asové sloty pre navstevu
SNCA arealizaciu sluzby. Klient si dany slot vyberie, systém zabezpeci odoslanie
mailovej notifikacie pracovnikovi SNCA (skupine) a pracovnik SNCA potvrdi rezervaciu
v administracnom rozhrani. V pripade, Ze je potrebné vyplnit elektronicky formular pre
poskytnutie sluzby, bude klientovi ponuknuta linka pre realizaciu podania
presmerovana na komponenty UPVS.

Inicialne naplnenie webovych stranok pre NASES zabezpeci Zhotovitel, a to migraciou
obsahu existujucich stranok pre NASES podfa pokynov Objednavatela. (napr. Cast
Doveryhodné sluzby sa presunie na web SNCA).

Postup rieSenia sa explicitne uvadza v schvalenej projektovej dokumentacii v MetalS,
konkrétne Projektového zameru a Projektového pristupu (Projekt: POZ (Podpisovac,
overovac, zobrazovad) v elektronickej komunikacii so Statom (gov.sk))

1.

2.

Okruh 1 — Podpisovac¢, overovac, zobrazovac (POZ)

Okruh 2 — Sluzby zaru€enej elektronickej konverzie


https://metais.vicepremier.gov.sk/detail/Projekt/ef976e0e-5a9c-4796-a43e-71ca8defd5c6/cimaster?tab=basicForm
https://metais.vicepremier.gov.sk/detail/Projekt/ef976e0e-5a9c-4796-a43e-71ca8defd5c6/cimaster?tab=basicForm
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3. Okruh 3 — Optimalizacia webovych stranok pre NASES a SNCA

Tieto tri okruhy su detailnejSie popisané (vratane aplikacnych a koncovych sluZieb, ktoré sa
maju modernizovat) v dokumentoch Projektovy zamer a Projektovy pristup.

Predmet zakazky pre okruh 3 ,,Projekt POZ (Podpisovaé, overovaé, zobrazova¢) okruh
,Optimalizacia WEB NASES a WEB SNCA*“ je popisany v tomto dokumente. Pre okruhy 1
a 2 su vytvorené samostatné opisy predmetu zakazky.

SUCINNOSTI MEDZI ZHOTOVITELMI:

Iné:

. Zhotovitel okruhu €. 3 musi zabezpecit sucinnost s paralelne realizovanym
projektom NASES: Modernizacia UPVS (MetalS projekt_307 - Zvy$ovanie UZitkovej
hodnoty digitalnych sluZieb pre obfanov, podnikatelov a inétitucie verejnej spravy
rozvojom UPVS a spoloénych modulov (dalej len ,Modernizacia UPVS*), tzn. okrem
iného aj zahrnut do navrhu DNR suvisiace technické poziadavky na integraciu na
komponenty projektu ,Modernizacia UPVS*, ktoré sU ramcovo popisané v &asti
Technické poziadavky na rieSenie projektu POZ.

Cely proces vytvorenia diela a jeho nasadenia do prevadzky, vratane projektového
riadenia musi byt v sulade s vyhlaSkou MIRRI €. 85/2020 Z. z. a QA MIRRI podfa
aktualnej dokumentacie, tak ako je umiestnena na Riadenie kvality (QA) | Ministerstvo
investicii, regionalneho rozvoja a informatizacie SR (gov.sk).

Drupal CMS MUPVS poskytne image ako podklad pre $tyly alayout webu. Na
vytvorenie webovej stranky SNCA bude pouzity CMS systém Drupal podfla uréenej
konfiguracie. Sugastou rieSenia je i integracia na komponenty UPVS (ako je napr.
konstruktor sprav, prelink).

TECHNICKA INFRASTRUKTURA

RieSenie bude prevadzkované vo virtualnom prostredi na infrastruktire pripravenej NASES.
Infrastruktura bude pripravena ako rozsirenie infrastruktury UPVS.

TECHNICKE POZIADAVKY NA RIESENIE OPTIMALIZACIE WEB STRANOK

Pre technicky navrh je potrebné dodzat technologické a datové principy definované
ramcovymi dokumentmi (NKIVS a pod) ako ilegislativou (Standardmi a pod). Za klucové
technické poziadavky su povazované najma:


https://metais.vicepremier.gov.sk/detail/Projekt/90f2d029-7905-49f5-beb2-114c4baf39e4/cimaster?tab=basicForm
https://metais.vicepremier.gov.sk/detail/Projekt/90f2d029-7905-49f5-beb2-114c4baf39e4/cimaster?tab=basicForm
https://metais.vicepremier.gov.sk/detail/Projekt/90f2d029-7905-49f5-beb2-114c4baf39e4/cimaster?tab=basicForm
https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-qa/index.html
https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-qa/index.html
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Otvorené API rozhrania, ktoré su budované ako otvorené sluzby pre déveryhodné
aplikacie tretich stran (napr. konstruktory sprav a pod). Musi byt zachovany princip,
kedy pre vSetky sluzby IS, ktoré su na grafickom rozhrani existuje i API rozhranie.

Umiestfiovanie aplikacii a webovych sluzieb do infrastruktury NASES, o znamena, ze
vSetky sluzby vyvinuté v ramci projektu budu publikované na APl Gateway, ktora
vznika v projekte CAMP. V pripade nedostupnosti platformy v ¢ase dodania, bude dielo
pripravené na migraciu na integracnu platformu po jej dobudovani.

Web stranky budu vyvinuté v responzivnom dizajne, ktory zohladriuje Specifika
koncovych zariadeni pouzivatelov ako je desktop, tablet alebo mobilné zariadenie.

Aplikacia bude podporovat operaéné systémy Windows, macOS, Linux, Android a iOS.

Pri vyvoji aplikacie je potrebné prednostné pouzivanie otvorenych Standardov a
formatov pre zabezpecenie technologickej neutralnosti.

Aplikacia zabezpeli bezpe€nost udajov a sluzieb, ato najma v rozsahu ochrany
Udajov asluzieb pred neopravnenym pristupom, manipulaciou, pouzitim alebo
zverejnenim (dévernost), ich umyselnou alebo neumyselnou modifikaciou (integrita)
a budu dostupné v pozadovanom ¢ase a v pozadovanej kvalite (dostupnost).

Pozadovana dostupnost sluzieb aplikacie je definovana ako minimalne patnast tisic
volani sluzby za sekundu per kazdu sluzbu aplikacie v rozsahu 24/7. Pocet su€asne
pracujucich pouzivatelov v aplikacii je min. desattisic bez ovplyvnenia doby odozvy.

Pri budovani aplikacnych komponentov v ramci navrhovaného rieSenia sa predpokla-
da vyuzitie infrastruktury NASES.

Webové stranky musia spinit’ poZiadavky Standardov na webové prehliadace vratane
pristupnosti.

POZIADAVKY NA DOKUMENTACIU

V zmysle vyhlasky MIRRI 85/2020 Z. z. avzhladom na rozsah a kontext projektu POZ
(Podpisovac, overova&, zobrazoval) v elektronickej komunikacii so Statom je pre ucely
implementacie projektu poZadovana minimalne nasledovna dokumentacia v sulade
s aktualnymi formularmi vydanymi MIRRI*:

Realiza¢na faza

Projektovy inicialny dokument (PID) s prilohami (overit)

Analyza a dizajn

Detailny navrh rieSenia (DNR) mapovany na Katalog poziadaviek;
Stratégia testovania/Plan testov;

1 https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-ga/riadenie-kvality-ga/index.html



https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-qa/index.html
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e Predbezna analyza rizik;
e Prieskum navrhovaného rieSenia s ucastou relevantnych ciefovych skupin (napr.
obc&an, podnikatel, OVM).

Implementacia a testovanie

e \/yvoj, migracia udajov a integracia:
o vyhotovenie dokumentacie k podpornym prostriedkom a konverznym programom
(ak budu pri realizacii pouzité)
o vyhotovenie kompletnej podkladovej dokumentacie k pouzivatelskému
rozhraniu (UX)
e Testovanie:
o Testovacie scenare
o Testovacie protokoly
e Ina dokumentacia:
o Aplika&na prirucka
Pouzivatelska prirucka
InStalacna priru¢ka a pokyny na inStalaciu (Uvodnu/opakovanu)
Konfiguragna priruc¢ka a pokyny pre diagnostiku
Integracna prirucka
Prevadzkovy opis a pokyny pre servis a udrzbu
Pokyny pre obnovu v pripade vypadku alebo havarie (Havarijny plan)
Bezpe&nostny projekt (v stlade s vyhlaskou UPVII &. 179/2020 Z.z., ktorou sa
ustanovuje spbsob kategorizacie a obsah bezpeCnostnych opatreni
informaCnych technoldgii verejnej spravy)
o Zoznam funkénych zdrojovych kédov (vratane)
o Zoznam licencii (vratane)
o Skolenia:
o Harmonogram a &truktura Skoleni
o Skoliace materialy a vystupy

O O O O O O O

Nasadenie a post-implementac¢na podpora:
o DNR (as implemented)

LEGISLATIVNE POZIADAVKY

« Standardy a legislativne normy stanovené vo Vyhlaske Uradu podpredsedu vlady
Slovenskej republiky pre investicie a informatizaciu zo 14. aprila 2020, o riadeni
projektov 85/2020 Z. z.

e Vyhlaska €. 78/2020 Z. z. o Standardoch pre informaéné technoldgie verejnej spravy v
zneni neskorsich predpisov

e Zakon ¢&. 305/2013 Z.z. vznp o elektronickej podobe vykonu pésobnosti organov
verejnej moci a o zmene a doplneni niektorych zakonov (zakon o eGovernmente)

e Zakon &. 95/2019 Z.z. o informaénych technolégiach vo verejnej sprave a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov

10
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DETAILNY POPIS POZIADAVIEK

Detailny popis funkénych a nefunkcnych poziadaviek sa nachadza v Katalégu poziadaviek.

POZIADAVKY NA RIESITELSKY TiM

Riesitelsky tim ma pozostavat z nasledovnych pozicii:

IT architekt - senior

IT analytik — senior

IT programator / vyvojar frontend — senior
IT programator / vyvojar backend — senior
IT tester - senior

Specialista pre IT bezpeénost’ — senior
Specialista pre databazy

Skolitel pre IT systémy (CMS)

IT architekt — senior

Navrhuje dizajn a architektiru Diela ako celku. Vybera jednotlivé komponenty UPVS,
technolégie, ich vzajomné usporiadanie a prepojenie a pod. IT architekt senior je zodpovedny
za Skalovatelnost vykonu UPVS, jeho komplementaritu, moZnosti daldieho rozvoja a
rozsirovania, kvalitu UPVS na technologickej trovni a pod. IT architekt senior je opravneny

zmenit,

zadefinovat' konfiguraciu jednotlivych komponentov architektury z dévodu

optimalizacie a ladenia vykonu, stability Diela a pod. Typické €innosti dizajnéra systémovej
architektury su najma:

navrh a aktualizacia architektury UPVS,

kontinualna optimalizacia architektiry pogas celého Zivotného cyklu UPVS,

tvorba architektonickej dokumentacie,

v pripade nutnej zmeny architektury UPVS, vyber vhodnej alternativy a manaZovanie
zmeny v ramci architektury Diela,

spolupraca pri zabezpeceni poZzadovanej kvality a Standardov vyvojarskych vystupov,
spolupraca pri integracii zdrojovych koédov a rieSenie konfliktov zdrojového kodu
dodavanych jednotlivymi vyvojarmi,

udrzba build systému UPVS,

informovanie Objednavatela o jednotlivych zmenach a rizikach v architektare UPVS,
eskalécia problémov a otvorenych otazok suvisiacich s navrhom dizajnu,

reportovanie projektovému manazérovi o stave vykonanej prace.

Minimalna pozadovana uroven Standardov:

>

>

minimalne 5 rokov odbornej praxe v oblasti navrhu architektury rieSenia informacnych
systémov,
minimalne 2 profesionalne praktické skisenosti v oblasti navrhu architektury a dizajnu
informacnych systémov v ramci projektov realizacie informacnych systémov, pricom v
ramci projektov boli vyuzité nasledujuce technologie/jazyky/frameworky:
o Drupal CMS, Apache, Java Spring, php; Elastic Search alebo ekvivalentné
(napr. Apache SOLR...); Eclipse alebo ekvivalentné (napr. MS Visual Studio...);

11
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PostgreSQL alebo ekvivalentné (napr. Oracle DB, MS SQL Server...); Git alebo
ekvivalentné.

VyS§Sie uvedené poziadavky sa preukazuju zivotopisom alebo udajom o odbornej praxi
preukazujucej splnenie poziadaviek.

IT analytik - senior

Je zodpovedny za riadenie analytického timu. Podiela sa na planovani projektu. Poskytuje
odhady ¢&innosti a prideluje kapacitné zdroje analytickym uloham. Reportuje projektovému
manazérovi stav a priebeh analyz a eskaluje problémy suvisiace s tvorbou analyz. Cinnosti su
nasledovné:

e riadenie analytického timu,

e poskytovanie odhadov prac a pridefovanie analytickych kapacit na jednotlivé ulohy,

e poskytovanie informacii o stave prac a problémoch v oblasti analyzy aplikaéného
programového vybavenia,

o zabezpelenie pozadovanej kvality a Standardov analytickych vystupov,

o reportovanie projektovému manazérovi a Objednavatelovi.

Minimalna pozadovana uroven Standardov:

» minimalne 3 roky odbornej praxe v oblasti analyzy informacnych systémov,

» minimalne 2 profesionalne praktické skusenosti zamerané na analyzu informacnych
systémov v projektoch realizacie informacnych systémov, priCom ich su€astou bolo aj
riadenie analytického timu a spracovanie analytickej dokumentacie,

o z toho minimalne 1 profesionalna praktickd skusenost v oblasti analyzy
weboveho sidla institucie s uplatnenim principu ID-SK.

VySSie uvedené poZiadavky sa preukazuju Zivotopisom alebo udajom o odbornej praxi
preukazujucej splnenie poziadaviek.

IT programator/vyvojar frontend - senior

Je zodpovedny za riadenie vyvojového timu. Podiela sa na planovani projektu. Poskytuje
odhady ¢&innosti a prideluje zdroje vyvojovym uloham. Spolupracuje s manazérom planovania
verzii pri tvorbe obsahu verzie a asovom plane verzie. Reportuje projektovému manazérovi
stav a priebeh realizacie a eskaluje problémy suvisiace s vyvojom. Cinnosti st nasledovné:

riadenie vyvojového timu,

poskytovanie odhadov prac a pridelovanie vyvojarskych kapacit na jednotlivé ulohy,
identifikacia a analyza moznych technickych problémov,

spolupraca s IT architektom na zabezpeceni kvality kddu,

podielane sa na tvorbe dokumentacie k vytvorenému softvéru,

poskytovanie informacii o stave prac a problémoch v oblasti vyvoja,

reportovanie projektovému manazérovi a Objednavatelovi.

Minimalna pozadovana uroveri Standardov:

12
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» minimalne 3 roky odbornej praxe v oblasti programovania informacénych systémov,
» minimalne 2 profesionalne praktické skusenosti na projekte realizacie informacného
systému, v ramci ktorého boli vyuzité nasledujuce technolédgie/jazyky/frameworky:

o Drupal CMS, Javascript (napr. vue.js, react.js), HTML5, Drupal 8 + alebo
ekvivalent, CSS/SCSS, GIT alebo ekvivalent, Swagger (OpenAPIl 3),
Docker/Kubernetes, PostgreSQL alebo ekvivalentné (napr. Oracle DB, MS SQL
Server...)

VySSie uvedené poziadavky sa preukazuju zivotopisom alebo udajom o odbornej praxi
preukazujucej splnenie poziadaviek.

IT programator/vyvojar backend - senior

Je zodpovedny za riadenie vyvojového timu. Podiela sa na planovani projektu. Poskytuje
odhady ¢innosti a prideluje zdroje vyvojovym uloham. Spolupracuje s manazérom planovania
verzii pri tvorbe obsahu verzie a Casovom plane verzie. Reportuje projektovému manazérovi
stav a priebeh realizacie a eskaluje problémy stvisiace s vyvojom. Cinnosti st nasledovné:

riadenie vyvojového timu,

poskytovanie odhadov prac a pridefovanie vyvojarskych kapacit na jednotlivé ulohy,
identifikacia a analyza moznych technickych problémov,

spolupraca s IT architektom na zabezpeceni kvality kddu,

podielane sa na tvorbe dokumentacie k vytvorenému softvéru,

poskytovanie informacii o stave prac a problémoch v oblasti vyvoja,

reportovanie projektovému manazérovi a Objednavatelovi.

Minimalna pozadovana urovefi Standardov:

» minimalne 3 roky odbornej praxe v oblasti programovania informaénych systémov,
» minimalne 2 profesionalne praktické skusenosti na projekte realizacie informacného
systému, v ramci ktorého boli vyuzité nasledujuce technolédgie/jazyky/frameworky:
o Drupal CMS, Java 8 a vysSie, Javascript (napr. vue.js, react.js), GIT alebo
ekvivalent,
PostgreSQL alebo ekvivalentné (napr. Oracle DB, MS SQL Server...)

VySSie uvedené poziadavky sa preukazuju zivotopisom alebo udajom o odbornej praxi
preukazujucej splnenie poZiadaviek.

IT tester - senior

Overuje kvalitu produktu. Struktira ginnosti testera - seniora spo&iva v priprave podmienok
pre testovanie, vlastné testovanie, vyhodnotenie vysledkov a ich postupenie relevantnym
¢lenom timu. Tester senior, pripadne dalSi ¢lenovia timu, testuju systém v ramci alfa fazy, to
sa povazuje za interné testovanie. V ramci beta testovania sa systém dava k dispozicii osobam
z externého prostredia, najma zakaznikovi, pripadne inym relevantnym osobam. Typické
¢innosti su najma:

o tvorba testovacich scenarov pre manualny a/alebo automatizovany spbsob testovania
a ich pravidelna aktualizacia,
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o vykonavanie a zodpovednost za integracné testy, smoke testy, regresné testy, funkéné
a nefunkéné testy,

e programovanie skriptov / testov pre automatizované testovanie a zatazové testy,

testovanie softvérového produktu — funk&nost, vykonnost/zataz, bezpecnost,

pouzitelnost,

odhalovanie a izolovanie chyb a nedostatkov softvérového produktu,

reportovanie najdenych chyb a ich analyzal/interpretacia,

eskalacia problémov suvisiacich s testovanim,

reportovanie projektovému manazérovi o stave vykonanej prace.

Minimalna pozadovana uroven Standardov:

» minimalne 3 roky odbornej praxe s testovanim aplikacii a dizajnovanim testovacich
scenarov,

» minimalne 1 profesionalna prakticka skusenosti v oblasti testovania informacnych
systémov na projektoch realizacie CMS.

Vy8Sie uvedené pozZiadavky sa preukazuju Zivotopisom alebo udajom o odbornej praxi
preukazujucej splnenie poziadaviek,

Specialista pre IT bezpeénost — senior

Vykonava analyzu bezpe&nostnych rizik v IT oblasti, spravuje nastroje IT bezpeénosti (napr.
antivirus, bezpecnostné skeny, nastroje na zaznamenavanie zmien atd.). VySetruje
bezpelnostné incidenty a ich rieSenie v spolupraci so systémovymi administratormi.
Zodpoveda za konfiguraciu a vykonavanie pravidelnych bezpe€nostnych skenov (VUL skeny
/PEN testy). Pravidelne pripravuje reporty a reviziu existujucich bezpecnostnych dokumentov.

Minimalna pozadovana uroveri standardov:

» minimalne 5 rokov odbornej praxe ochrany bezpec&nosti informacnych systémov,

» minimalne 1 profesiondlna praktickd skusenost v oblasti navrhu architektury
bezpec€nosti informacnych systémov v ramci projektov realizacie informaénych
systémov.

VySSie uvedené poziadavky sa preukazuju zivotopisom alebo udajom o odbornej praxi
preukazujucej splnenie poZiadaviek.

Specialista pre databdzy

Poskytuje technicku podporu pre databazové systémy, spravuje databazy, ich pouzivatelov.
Analyzuje navrh datovych modelov, dotazov a procedur. Optimalizuje datovy model, navrhuje
a realizaciu migracie udajov medzi databazami, rieSi zalohovanie a monitorovanie databaz.

Minimalna pozadovana uroven Standardov:
» minimalne 3 roky odbornej praxe v sprave udajov a databaz,
> minimalne 2 profesionalne praktické skusenosti v oblasti navrhu datovych modelov
informaénych systémov v ramci projektov realizacie informacnych systémov, pricom
preukaze skusenost s PostgreSQL aspori na jednej zakazke.
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VysSie uvedené poziadavky sa preukazuju Zivotopisom alebo udajom o odbornej praxi
preukazujucej splnenie poziadaviek.

Skolitel pre IT systémy (CMS)

IT Skolitel pripravuje a tvori obsah Skolenia, osobne ho prezentuje a vyucuje. Predmetom
Skolenia su produkty Ci sluzby v Sirokom rozsahu od kancelarskych a Specializovanych
aplikacii (napr. CMS ). Poskytuje podporu pri vytvarani obsahu CMS.

Minimalna pozadovana uroven Standardov:

» minimalne 3 roky odbornej praxe v oblasti konfiguracie CMS.

» minimalne 1 profesionalne praktické skusenost' v oblasti navrhu a konfiguracie CMS
systému postavenom na technolégii Drupal v ramci projektov realizacie informacnych
systémov.

Vy&Sie uvedené poZiadavky sa preukazuju Zivotopisom alebo udajom o odbornej praxi
preukazujucej splnenie poziadaviek.
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