Priloha ¢. 1 Zmluvy o dielo na dodavku softvérového diela
Technicka a funkéna Specifikacia
Priloha €. 1/A — Opis predmetu zakazky

Cielom modulu Pravidla a poziadavky tykajuce sa vyrobkov je vytvorenie databazového systému,
ktory bude obsahovat pravidla a poZiadavky tykajice sa vyrobkov (vnutrostatne pravne predpisy)
platné v Slovenskej republike, v harmonizovanej aj neharmonizovanej oblasti, ktory umozni

interny manazment udajov,

dynamicku tvorbu a prepajanie Ciselnikov,

manazment pristupov organizacii k manazmentu dat, ktoré podliehaju ich gescii,
vyhladdvanie a filtrovanie dat pre externého pouZivatela s poZzadovanymi vystupmi,
prepojenie na datovu ¢ast Centralneho repozitara noriem,

api pre publikovanie vybranych Ciselnikov a dat pre data.gov.sk,

api interface pre komunikaciu s modulom M3.

NouswnNe

Ciselniky
Aplikacia bude obsahovat nasledujice zakladné ¢iselniky:

Zoznam organizacii

Druh vyrobku

Kategodria vnutrostatneho predpisu
Autorizované a notifikované osoby
Ukoncenie posudzovania zhody
Vnutrostatne predpisy

Harmonizované predpisy

Neharmonizovana oblast, vseobecné predpisy
. Neharmonizovana oblast, $pecifické predpisy
10. Priklady vyrobkov

11. Druh osvedcenia o akreditacii

12. Skupina vyrobkov

WO NOWUL R WNRE

1. Zoznam organizdcii — atributy vystupujlce v entite

Nazov Typ Povinné
pole
slovenska skratka organizacie String (20) | Ano
slovensky nazov organizicie String (255) | Ano
sekcia/odbor/oddelenie danej String (255) | Nie
organizacie
anglicky ndzov organizacie String (255) | Nie
kontaktna e-mailova adresa String (255) | Nie

organizacie

url kontakt pre sk verziu String (255) | Nie




url kontakt pre en verziu String (255) | Nie

prepojenie/vztah na nadriadend | (vztah) Nie
organizaciu

2. Druh vyrobku — atributy vystupujuce v entite

druh vyrobku v sk String (255) | Ano
druh vyrobku v en String (255) | Nie
kod podla colného sadzobnika String (255) | Nie

3. Kategdria vnutrostatneho predpisu— atributy vystupujlce v entite

kategoria vnutrostatneho predpisu String (255) | Ano
v sk

kategoria vnutrostatneho predpisu String (255) | Nie
ven

4. Autorizované a notifikované osoby — atriblty vystupujuce v entite

identifikaény kéd autorizovanej String (10) | Ano
osoby

url autorizovanej osoby String (255) | Nie

nazov spolo¢nosti autorizovanej String (255) | Ano

osoby
url spolo¢nosti autorizovanej String (255) | Nie
osoby
Cislo notifikovanej osoby String (5) Nie

url odkaz na notifikovanu osobu 1 | String (255) | Nie
(odkaz na NANDO pre konkrétnu
NO)




url odkaz na notifikovanu osobu 2 | String (255) | Nie
(odkaz na NANDO
pre vietky/ostatné NO)
vztah/prepojenie na druh (vztah)
vyrobku (moze ich byt viac)
postup posudzovania zhody
(url odkaz)
vztah na skupinu vyrobkov (vztah) Nie
(mdze ich byt viac)
prepojenie na harmonizované (vztah) Nie
predpisy
postupy posudzovania zhody
(moduly)
priloha €. String (255) | Nie
akreditacia/granted accreditation | String (255) | Nie
EA-2/17 Systém
Cislo osvedcenia o akreditdcii Prepojenie
na druh
osvedcenia
koniec platnosti osvedcenia date

5. Ukoncenie posudzovania zhody — atributy vystupujuce v entite

Ndzov Typ Povinné
pole
nazov zhody v sk String (255) | Ano
nazov zhody v en String (255) | Nie
moznost zobrazenia obrazku file Nie

6. Vnutrostdtne predpisy — atribUty vystupujuce v entite

Ndzov Typ Povinné

pole
Cislo predpisu podla Zbierky zdkonov String (10) | Nie
vnutrostatny vykonavajuci predpis/poziadavka v sk | Text Ano
(ndzov predpisu v sk)




(moze ich byt viac)

vnutrostatny vykonavajuci predpis/poziadavka v en | Text Nie
(ndzov predpisu v en)
datum prvého uvedenia do platnosti Date Ano
datum dcinnosti poslednej novelizacie Date Ano
priamy odkaz na vnutrostatny pravny predpis String (255) | Nie
(url odkaz)
7. Harmonizované predpisy — atributy vystupujulce v entite
Ndzov Typ Povinné
pole
celexové &islo predpisu EU String (15) | Ano
¢islo predpisu EU String (15) | Ano
druh EU predpisu (smernica/nariadenie)
predpis EU v sk (ndzov predpisu) Text Ano
predpis EU v en (nazov predpisu) Text Nie
odkaz na web EU pre danu vyrobkovu skupinu String (255) | Nie
vztah/prepojenie na vnutrostatny vykonavajuci (vztah) Ano
predpis/poziadavka (mdze ich byt viac)
vztah/prepojenie na kategdriu vnutrostatneho predpisu (vztah) Ano
rozsah vnutrostatneho pravneho predpisu v sk Text Nie
rozsah vnutrostatneho pravneho predpisu v en Text Nie
hlavné alebo Specifické poZiadavky uvedené Text Nie
vo vnutroStatnom predpise v sk
hlavné alebo Specifické poZiadavky uvedené Text Nie
vo vnutroStatnom predpise v en
organ, v pésobnosti ktorého je uvedeny predpis, (vztah) Nie
prepojenie na Ciselnik organizacii (méZe ich byt viac)
spolugestor, prepojenie na Ciselnik organizacii (vztah) Nie
(moze ich byt viac)
organ trhového dohladu, prepojenie na Ciselnik organizacii | (vztah) Nie
(moze ich byt viac)
vztah/prepojenie na autorizované a notifikované osoby (vztah) Nie




url harmonizovanej normy a prirucky (méze ich byt viac) String (255) | Nie
vztah/prepojenie na ¢iselnik ukoncenia posudzovania (vztah) Nie
zhody (m6ze ich byt viac)
url ndvodu (mbze ich byt viac) (vztah) Nie
vztah/prepojenie na druh vyrobku (méze ich byt viac) (vztah) Ano
postupy posudzovania zhody (méze ich byt viac, atribut sa | String (255) | Nie
sklada z ndzvu a url)
odkaz na url SNAS akreditacia (vSeobecny odkaz) String (255) | Nie
odkaz na modul M.3 Centrélny repozitar noriem (vztah) Nie
(prepojenie na zaklade CELEX ¢&isla EU predpisu alebo &isla
EU predpisu)
poznamka Text (1500) | Nie
vztah/prepojenie na Ciselnik priklady vyrobkov (vztah) Nie
(moze ich byt viac)
harmonizované oblasti podla nariadenia (EU) 2019/1020 String (255) | Nie
vztah/prepojenie na ¢iselnik postupy posudzovania zhody (vztah) Nie

8. Neharmonizovand oblast, $pecifické - atriblty vystupujice v entite
Ndzov Typ
vztah/prepojenie na druh vyrobku (mdze ich byt viac) (vztah)
vztah/prepojenie na vnutrostatny vykondvajuci predpis/poziadavka (vztah)
(moze ich byt viac)
rozsah vnutrostatneho pravneho predpisu v sk Text
rozsah vnutrostatneho pravneho predpisu v en Text
hlavné alebo Specifické poZiadavky uvedené vo vnutrostatnom predpise Text
v sk
hlavné alebo Specifické poZiadavky uvedené vo vnutrostatnom predpise Text
ven
organ, v posobnosti ktorého je uvedeny predpis, prepojenie na Ciselnik (vztah)
organizacii (mdze ich byt viac)
organ trhového dohladu, prepojenie na Ciselnik organizacii (vztah)
(moze ich byt viac)
vztah/prepojenie na autorizované a notifikované osoby (vztah)




(modze ich byt viac)

odkaz na url SNAS akreditacia (vSeobecny odkaz)

String (255)

odkaz na url Centralny repozitdr noriem

String (255)

poznamka Text (1500)

vztah/prepojenie na ¢iselnik priklady vyrobkov (méze ich byt viac) (vztah)
9. Neharmonizovand oblast, vieobecné — atributy vystupujice v entite

Ndzov Typ

vztah/ prepojenie na vnatrostatny vykonavajuci predpis/poziadavka (vztah)

(moze ich byt viac)

rozsah vnutrosStatneho pravneho predpisu v sk Text

rozsah vnutrostatneho pravneho predpisu v en Text

hlavné alebo Specifické poziadavky uvedené vo vnutrostatnom predpise Text

v sk

hlavné alebo Specifické poziadavky uvedené vo vnutroStatnom predpise Text

ven

podliehanie vyrobku predchadzajicemu povoleniu podla vnitrostatneho
prava

text (5000)

druh vyrobku (mdze ich byt viac) (vztah)
organ, v ktorého pbésobnosti je uvedeny predpis, prepojenie na ciselnik (vztah)
organizacii (moze ich byt viac)

organ trhového dohladu, prepojenie na Ciselnik organizacii (vztah)
(moze ich byt viac)

vztah/prepojenie na autorizované osoby (mdze ich byt viac) (vztah)

odkaz na url SNAS

String (255)

odkaz na url Centralny repozitar noriem

String (255)

poznamka

Text (1500)

vztah/prepojenie na Ciselnik priklady vyrobkov (mdze ich byt viac)

(vztah)

10. Priklady vyrobkov — atributy vystupujice v entite

Povinné
pole

Ndzov Typ




nazov vyrobku v sk String (255) | Ano

nazov vyrobku v en String (255) | Nie

11. Druh osvedcenia o akreditdcii — atributy vystupujuce v entite

kod osvedcenia o akreditacii | String (4) Ano S

druh osvedéenia String (255) Ano skudobné

o akreditécii v sk laboratérium

druh osvedéenia String (255) Ano General requirements

o akreditacii v en for the competence
of testing and
calibration
laboratories (ISO/IEC
17025:2005)

12. Skupina vyrobkov (product family) — atributy vystupujuce v entite

nazov skupiny vyrobkov String (255) | Ano

13. Postupy posudzovania zhody (moduly) — atributy vystupujlce v entite

nazov posudzovania zhody String (255) | Ano

Priklad zndzornenia vztahov medzi ¢iselnikmi:
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Priklad niektorych Ciselnikov pre ilustraciu je v prilohe ,,prilohy/M2/ciselniky.zip“
PoZiadavky na funkcionalitu manazmentu

1. V manaimente Udajov sa bude dat zvolit, aké atribity sa budu zobrazovat vo vyhladanych

datach vo verejnej Casti aplikacie.

Pouzivatel bude moct exportovat ¢iselniky do xlsx, csv.

Pouzivatel bude méct detail ¢iselnika exportovat do pdf.

Pouzivatel bude méct exportovat poprepajané data do xIsx.

PouzZivatel bude modct nad existujucimi Cciselnikmi vykondvat funkcie vytvorenia, Upravy,

zneplatnenia a nahliadnutia.

6. Administrator bude moct vytvarat nové Ciselniky a prepajat ich s existujucimi a novymi
Ciselnikmi.

7. Administrator bude vytvarat pristupy jednotlivym ¢lenom organizacii, ktoré mo6zu editovat,
vytvérat a zneplatriovat (daje vo svojej gescii.

8. Po Uprave, vytvoreni alebo zneplatneni uddajov pride administratorovi notifikacia
na akceptovanie alebo neakceptovanie zmeny. AZ po potvrdeni administratorom sa zmena
prejavi na realnych datach.

9. Clenovia organizacii sa budu prihlasovat do portalu 2FA.

10. Zamestnanci Uradu sa budu prihlasovat do manazmentu aplikacie prostrednictvom LDAP a 2FA.

11. Manazment Udajov sa bude zobrazovat na subdomena.unms.sk abude nasadend

vo vladnom Cloude Objednavatela.

12. Administrator bude méct blokovat, vytvarat a upravovat ¢lenov organizacii.

13. O ¢lenoch organizacie, ktorych méze byt v jednej organizacii aj viac, budi uchované informacie
ako meno, priezvisko, e-mail, organizécia, odbor/sekcia, telefénny kontakt.

14. Manazment Udajov bude rozdeleny do 3 sekcii. Kazda sekcia bude mat svoj vlastny spbsob
zobrazovania poprepajanych dat z databazy:

a) Pravidla a poZiadavky pre vyrobky.
b) Technické predpisy z oblasti posudzovania zhody.
c) Sposobilost autorizovanych a notifikovanych oséb.

vk wn

Nefunkcné poZiadavky

1. Zhotovitel naplni databazu datami, ktoré pripravi Objednavatel.
2. Slovenska a anglickd mutacia bude aj s hlavickami a atribdtmi tabuliek.



3.

Interna Cast aplikacie je v slovenskom jazyku. Do aplikacie sa budu vkladat data v slovenskom aj
anglickom jazyku vratane hlavi¢iek formularov/tabuliek.

PoZiadavky na funkcionalitu vyhladdvacej casti modulu

Vyhladavanie bude umiestnené na webovom sidle Objedndvatela. Na webovom sidle Objednavatela
budud umiestnené tri typy vyhladdvania

1.

Vyhladavanie na stranke pre Pravidld a poziadavky tykajlce sa vyrobkov bude obsahovat viacero

moznosti vyhladdvania:

a) Vyhladavanie podla druh vyrobku z prednastaveného zoznamu vyrobkov,

b) Vyhladavanie vo vyhladdvacom poli, v ktorom zada niektory z nasledujucich parametrov:
&islo smernice, napr. 2014/53/EU, nazov vyrobku, ¢ast nazvu predpisu.

c) Vyhladavat sa bude podla atributov - druh vyrobku, ndzov vnutrostatneho predpisu, Cislo
vnutro$tatneho predpisu, nazov EU predpisu, &islo EU predpisu, ukonéenie posudzovania
zhody, ndzov organizacie.

d) Zadané vyrazy moéziu byt celé alebo nelplné slova/vyrazy napr. hrack, 2014/53, hosp,
oznacenie CE, vyhlasenie

e) Zoznam vSeobecnych predpisov

f) Ak pouZivatel nendjde, ¢o hlada, systém ho odkaze na online formuldr v module M4
Kontaktné miesto na vyrobky.

g) llustracny priklad vysledkov vyhladavania sa nachadza v prilohe ,prilohy/M2/
priklady zobrazenia.docx.docx”.

h) Na kazdu vyhladanu poziadavku sa bude dat kliknat pre zobrazenie detailu informdcii.
V detaile sa budl zobrazovat data na zaklade nastavenia v manazmente, v ktorom
administrator vyberie, ktoré data sa maju zobrazovat. llustracny priklad vysledkov
vyhladavania sa nachadza v prilohe ,prilohy/M2/ priklady zobrazenia.docx.docx”.

i) Vyhladané veci sa budu méct exportovat do pdf, xIsx na zaklade vyfiltrovanych dat alebo
priamo na webe s moZnostou tlace.

j) Data budul prepojené prostrednictvom celexového cisla s Centralnym repozitarom noriem
(modul M3). Pri vyhladanych datach sa budl nachadzat normy, ktoré suvisia s danym
harmonizovanym predpisom. Po kliknuti na normu sa pouZzivatelovi otvori nové okno, kde sa
prelinkuje na detail danej kliknutej normy.

k) Polia zobrazované vo vystupe z vyhladavania:

- len polia/atributy, ktoré obsahuju (vyplnené) Gdaje

- ak sa k jednému vyrobku vztahuje viacero predpisov a tieto predpisy maju vyplnené polia
»,rozsah pésobnosti“ a ,hlavné poZiadavky”, tieto Udaje sa zobrazia pre kaidy predpis
samostatne.

Zobrazenie tabulky Technické predpisy v oblasti posudzovania zhody

Na webovej stranke bude zobrazenie databdzy vhtml formate smoZnostou exportu

do pdf formatu s atribatmi tak, ako v prilohe ,prilohy/M2/technicke-predpisy-z-oblasti-

posudzovania-zhody.pdf” podla zvolenych parametrov.

Zobrazenie na stranke Spésobilost autorizovanych a notifikovanych oséb

Na webovej stranke bude zobrazenie databazy v html formate s moZnostou exportu do pdf

formatu s atribdtmi tak, ako v prilohe ,prilohy/M2/Sposobilost AO_NO.pdf” podla zvolenych

parametrov.

PoZiadavky na APl pre data .gov.sk

API bude vytvorené z funkcii vyhladdvania v €asti Pravidla a poZiadavky tykajuce sa vyrobkov. Bude
obsahovat zékladné &iselniky a vztahy, ktoré su vytvorené medzi ostatnymi Ciselnikmi. APl bude mat



aj dokumentacdnu cast, ktora bude popisovat vsetky dostupné RESTFull webové servisy, napriklad
prostrednictvom ndstroja SWAGGER.

PoZiadavky na autorizdciu pristupov

PoZaduje sa, aby v aplikacii bolo moZné hierarchické riadenie opravneni a autorizacii jednotlivych
uzivatelov podla pridelenych roli, a to minimalne v rozsahu:

1. Administrator

a) modifikuje, meni vietky Udaje, pri€om v logovani sa tieto Gpravy budu vidy evidovat ako
zmeny vykonané administratorom s menom,

b) ma pristup k vSetkym aktudlnym, ako aj historickym udajom,

c) modifikuje Ciselniky,

d) riadi a nastavuje opravnenia pre ostatnych pouzivatelov systému,

e) spravuje integracnu platformu,

f) ma prava na hromadné Upravy udajov,

g) ma pristup k samotnym udajom na Urovni databazového pristupu.

2. Klucovy pouiivatel

a) modifikuje, aktualizuje vSetky evidované udaje, pricom v logovani sa tieto Upravy budu
vzdy evidovat ako zmeny vykonané konkrétnym pouzivatelom,

b) ma pristup k vSetkym evidovanym aktudlnym, ako aj historickym udajom,

c) tvori a modifikuje Sabldny reportov,

d) ma pristup k Informaénému systému,

e) ma pravo modifikovat, menit a opravovat,

f)  ma pristup k vSetkym aktualnym udajom, ako aj historickym Gdajom,

g) moze akceptovat aktualizované data do produkénych dat.

3. Clen organizacii

a) modifikuje, aktualizuje vSetky evidované udaje, ktoré patria pod jeho organizaciu,
b) ma pristup k vSetkym svojim evidovanym aktualnym, ako aj historickym Gdajom,
c) méze si menit heslo.

4. Pouiivatel
a) Cita a exportuje udaje.

PoZiadavky na funkcionalitu

1.

O N !

Podpora spracovania azobrazovania Uudajov vslovenskej znakovej sade a podpora
slovenského formatu ¢asu a metrickych ddajov.

PoZaduje sa, aby uZivatel'ské rozhranie bolo v slovenskom jazyku.

Prepojenie vietkych logovacich vystupov aplikdcii, ktoré budid implementované v intranete
Objedndvatela s existujucim Log managerom Objednavatela.

Aktivita pouZivatelov musi byt zaznamendvana formou auditného Zurnalu tak, aby bolo
mozné kedykolvek ziskat prehlad o tom, kto, kedy a aké aktivity v systémy vykonal.
Prezeranie auditnych zaznamov.

Vyhladavanie v auditnych zaznamoch.

Automatické kopirovanie vybranych logov do externého uloZiska (syslog).

Zhotovitel zabezpeci analytické aimplementacné prace na vybranych castiach jednotnej
digitalnej brany vratane konfiguracie a vybudovania testovacieho prostredia daného riesenia.
Zhotovitel zabezpedi vypracovanie ramcovej Specifikacie Informacného systému (ktord sa
stane sucastou Technického opisu riesenia).



10.

11.

12.

Architektura systému bude rieSend v sulade so Standardom TOGAF. Architektonické pohlady
budu dodané vo forme ArchiMate diagramov (alebo ekvivalent) rozdelené na nasledovné
oblasti:

a) Biznis architektura (pouzivatelia, funkcie, procesy, sluzby).

b) Aplikacna architektura (komponenty, procesy, aplikacie, funkcie, sluzby).

c) Architektura udajov (Gdajové entity a ich vztahy, tok Udajov, prislusnost Gdajov).

d) Technologicka architektira — ¢ast systémovd architektira (uzly, komunikacia

medzi uzlami, systémovy softvér).

Prispdsobovanie vzhladu rozmerom obrazovky — tzv. Responsible dizajn (PC, notebook,
tablet, mobil).
Je nutné postupovat pri vytvarani design manualu podla jednotného dizajn manualu
dostupného na linku https://idsk.gov.sk/.

Vseobecné nefunkcné poziadavky

1.

Lo N R~WN

I Y
W N RO

14.
15.

16.

17.
18.

Otvorend architektira pre efektivne zakomponovanie novych poziadaviek v sulade
so zmenami legislativy, doplnenie dalSich modulov s rozsirenou funkcionalitou, ktord nie je
predmetom tohto zadania.

Horizontalna a vertikalna skalovatelnost.

Zabezpecenie vysokej dostupnosti pomocou cloudovych rieseni.

Jednotna integracna platforma.

Multiplatformové riesenie.

Softvérové rieSenie technoldgii s otvorenym zdrojovym kédom.

Nezavislost na platforme na strane klientskych pocitacov.

Modularne rieSenie pre pokrytie procesu posudzovania vplyvov.

Standardizacia vstupnych Udajov s ciefom zvy3enia integrity dat.

. Moznost dynamicky vytvarat zvolené statistiky a reporty.

. Dodrzanie zasad a politiky informacnej bezpecnosti Objednavatela.

. Centralny monitoring bezpecnosti rieSenia a opravnenosti pristupov.

. Z pohladu fyzickej architektiry rieSenie predpoklada pre aplikdacie implementované

do extranetu vyuZitie infrastrukturnych a hardvérovych kapacit vldadneho cloudu.

Zhotovitel zabezpeci na svojom HW vyvoj a testovanie prevadzky systému.

Objednavatel zabezpedi testovacie prostredie vypoctovych prostriedkov
cez http://www.sk.cloud/, kde je moiné ziskat viac informacii o fyzickom
a logickom usporiadani prostredia.

Navrh a realizacia rieSenia, ktoré bude plne kompatibilné s danym a dostupnym prostredim.
Navrh na drovni HW sa oc¢akdva vo forme ndvrhu nutnych vypoctovych kapacit a parametrov,
ako aj prepojenia jednotlivych virtudlnych prostriedkov.

Zhotovitel musi zabezpecit dodavku tak, aby sa minimalizovalo riziko tzv. Vendor-locku.

Od rieSenia sa ocakdva, Ze sa vykonnostne nadimenzuje tak, aby dokdzalo v zmysle
$tandardov informacnych systémov verejnej spravy plnohodnotne obslizit pouzivatelov
podla nasledovného rozdelenia: Pouzivatelia intranetu - min. 50 os6b, pouzivatelia verejného
portalu - vSetci obcania, ktori vyuZivaju funkcionalitu daného rieSenia, ich pocet nie je mozné
inak obmedzit.

PoZiadavky na dizajn

1.

Dizajn verejnej ¢asti modulov bude podliehat principom pre navrh a rozvoj elektronickych
sluzieb verejnej spravy (dostupné na https://idsk.gov.sk/).

Navrh a wvyhotoveny dizajn bude Zhotovitel predkladat na pripomienkovanie
Objednavatelovi.



https://idsk.gov.sk/
http://www.sk.cloud/
https://idsk.gov.sk/

Identifikdcia a autentifikdcia pouZivatela

1. Identifikacia a autentifikacia pouzivatela pomocou mena a hesla a nasledné pridelenie roli.

2. Pristup pouzivatelov musi byt riadeny na zaklade funkénych a datovych opravneni. Modul
musi byt integrovany s centralnym systémom riadenia identit Objednavatela LDAP, v rdmci
ktorého su evidovani vSetci zamestnanci aich zaradenie do prislusnych roli a pracovnych
pozicii.

3. Sprava uzivatelov bude riesena samostatne pre kazdu oblast/modul.

PoZiadavky na implementdciu

Spracovavané Udaje musia byt uloZzené v relacnej databaze umoziiujlcej viacnasobny sucasny pristup
a transakéné spracovanie (napr. MariaDB alebo PostgreSQL). Implementacia modulu musi byt
realizovana v niektorom z jazykov - idedlne PHP alebo aj Python, Java openjdk. Webové rozhranie
modze vyuzivat Javascript, musi byt v stlade so $pecifikaciami HTML5 a CSS a plne funkéné minimalne
v aktudlnych verzidch prehliada¢ov Mozilla Firefox, Google Chrome a Microsoft Edge.

PoZiadavky na testovanie

Pozaduje sa, aby testovacie principy pouzité pri testovani aplikacii, modulu a Informacného systému
vychadzali so $tandardov ISTQB alebo ekvivalentného $tandardu. Dalej sa poZaduje vypracovanie
stratégie testovania a planu testov IS, ktoré urcia najma:

Detailny ¢asovy rdmec testovania

Popis testovania a testovacich scendrov

Zodpovednosti pocas testovania

Testovacie fazy

Kritérid na akceptacné testovanie v sulade zo Zmluvou o dielo.
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PozZaduje sa testovanie systému ako celku, ale aj jeho jednotlivych ¢asti podla schvaleného planu
testov testovacimi datami vyhodnotenymi Zhotovitelom:

Typ testu Zodpovednost PoZiadavky na doddvatela

Funkcné testy Zhotovitel Priprava, realizacia a vyhodnotenie testov

Bezpecnostné testy Zhotovitel Priprava, realizacia a vyhodnotenie testov

Integracné testy Zhotovitel Priprava, realizdcia a vyhodnotenie testov

Usability Testy Zhotovitel Priprava, realizacia a vyhodnotenie testov

Akceptacné testy Objedndvatel Sucinnost a podpora pri priprave, realizacii
a vyhodnoteni testov

Penetracné testy Zhotovitel Priprava, realizacia a vyhodnotenie testov

Findlne akceptacné Objedndvatel Sucinnost a podpora pri priprave, realizacii

testovanie a vyhodnoteni testov

Zhotovitel pred zaciatkom procesu testovania v rdmci analyzy vytvori pldn testovania pre Informacny
systém.




Plany testov obsahuju popis pristupu k testovaniu vsetkych komponentov a polozZiek vyplyvajucich
z opisu predmetu zakazky. Tieto dokumenty pokryvaju manazérske planovanie (organizacia, ¢asovy
priebeh), ako aj technické planovanie (typ testov, druhy testov, testovacie prostredie, testovacie
data, testovacie scendre, testovacie pripady).

FunkEné testy - overenie spravnosti a Uplnosti jednotlivych funkcii implementovanych ¢asti systému,
teda Ci redlne sprdvanie sa systému presne zodpoveda tomu, ako je popisané vo funkénej Specifikacii
rieSenia vrdtane testovania datovej kvality aUplnosti z nasadenia BETA verzie modulov
do testovacieho prostredia na strane Zhotovitela, priprava testovacich scendrov a testovacich dat,
ako aj vlastny vykon testov a ich vyhodnotenie a zaznamenanie.

Bezpecnostné testy: naplnenie ciela - preverenie systému v pripade moznych zasahovdo bezpecnosti
prevadzky a dat aplikacie.

Zatazové a vykonnostné testovanie: vykonavané pomocou nastrojov a automatizovanych skriptov
nad produkénym a testovacim prostredim pre vybrané reprezentativne kritické funkcionality
systému. Testy maju emulovat rbézne typy pouZivatelskych a automatizovanych vstupov
na hostitelskom systéme, ktorého vykon ma byt testovany. Zachytené vysledky vykonnostnych
a zataZzovych testov budlu vzdjomne porovnavané. Testovanie ma prebiehat v jednotlivych
sekvenciach, pri ktorych sa bude postupne zvySovat zatazenie systému (stress test). Tento narast
bude realizovany so sledovanim chybovosti vratenych odoziev testovaného systému. Pri realizacii
vykonnostného a zatazového testovania bude posudzovand vykonnost a kapacita riesenia.
Pri vykonnostnom a zatazovom testovani maju byt vysledky posudzované aj vzhladom na planovany
pocet internych pouzivatelov systému a pocet odhadovanych konkurencénych pristupov.

Systémové a integracné testovanie: overenie naplnenia poZiadaviek na integraciu s externymi
systémami. Testovacie scenare musia pokryvat vsetky identifikované a implementované externé
rozhrania systému. Je potrebné realizovat pozitivhe aj negativne (sunny-day, rainy-day) integracné
scenare.

Pouzivatelské testy funkéného pouzivatelského rozhrania (UX testovanie) - testy pouZitelnosti
(usability) koncovych sluzieb: Testovanie kompatibility prehliadadov - overenie miery kompatibility
s bezne pouzivanymi internetovymi prehliadacmi v ich zakladnej konfigurdcii. PoZzaduje sa pre verejnu
(extranet) a aj pre privatnu (intranet) ¢ast portalu na beznych webovych prehliadatoch — MS Edge,
Mozilla Firefox, Google Chrome, Opera, Apple Safari (vSetky verzie vymenovanych prehliadacov,
ktoré nie su starsie ako 4 roky).

Findlne akceptacné testovanie — vykonanie testovacich scendrov na findlnej verzii systému
realizované po vyladeni systému a odstraneni zistenych chyb z predoslych testov. U¢elom finalnych
akceptacnych testov je overenie zo strany objednavatela, Ze navrhnuté a implementované rieSenie je
pripravené na nasadenie do prevadzky. Testovanie moZe prebiehat na Objednavatelom
odsuhlasenej podmnozZine testovacich scenarov, pricom akceptacné kritérid maju byt vopred
definované. Vysledky testovania mozu urcit dodatoéné nezrovnalosti medzi implementovanym
rieSenim a jeho Specifikaciou, ako aj potrebu korekcie zo strany Zhotovitela pred nasadenim
do prevadzky alebo pocas prevadzky (na zéklade zavaznosti zisteni a dohody s Objednavatelom).

Dokumentacia testovania, ktord prebieha pocas celej fazy testovania, udrziava Plan testov, testovacie
scendre a pripady, vedie zoznam neuzavretych defektov.



PoZiadavky na projektové riadenie a projektové vystupy

PoZaduje sa, aby projektové riadenie na strane Zhotovitela bolo realizované a vsetky projektové
vystupy boli doddvané v sutlade s vyhlaskou Uradu podpredsedu vlddy SR pre investicie
a informatizaciu ¢. 78/2020 Z. z. o standardoch pre informacné technolégie verejnej spravy v zneni
vyhlasky MIRRI SR €. 546/2021 Z. z. a Aktualizovanou metodikou projektového riadenia projektov
informatizacie verejnej spravy.

Minimalne projektové vystupy su nasledovné:
PO - Ramcovy ndvrh rieSenia

1. Analyza sucasného stavu
a) Legislativa
b) Procesy a sluzby — procesna analyza
c) Existujuce informacné systémy, aplikacie, rozhrania
d) Existujuce ddta a ich migracia v ramci projektu
e) Existujuca IKT Infrastruktudra
Popis koncepcie navrhovaného riesenia
Logicka schéma navrhovaného riesenia
Popis komponentov zobrazenych v logickej schéme
Odhadovana narocnost jednotlivych modulov v MD
Podrobny Strukturovany polozkovy rozpocet
Popis a Specifikaciu navrhovanych parametrov pre SLA.
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P1 - Detailny ndvrh rieSenia (DNR)
Minimalny rozsah: 10 stran bez priloh

Zoznam kapitol:

1. Architektura rieSenia projektu
a) Biznis vrstva
b) Aplikacna vrstva
c) Datova vrstva, datovy rozsah projektu, opis datovej architektury rieSenia, datovy model
d) Funkéné komponenty
e) Referencné, otvorené, analytické, moje udaje
f) Technologicka vrstva
g) Integracna vrstva
2. Mapovanie a analyza funkénych poZiadaviek — detailny navrh rieSenia
a) Kataldg funkénych poziadaviek
3. Mapovanie a analyza technickych poZiadaviek — detailny ndvrh riesenia
a) Kataldg technickych poziadaviek (inf. bezpecnost, rozhrania a pod.)
b) PoZiadavky na migrdciu dat
4. Poziadavky na vizualne komponenty (GUI)
a) Vytvorenie informacnej architektury a mapovanie pouzivatelskej cesty
b) Vytvorenie prototypu pouzivatelského rozhrania viacerymi iteraciami
PoZiadavky na nevizudlne komponenty (OpenAPI)
Bezpecnostna architektura
Zavislosti na ostatnych IS/Projektoch
Zdrojové kédy
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P2 - Plan testov
Minimalny rozsah: 5 stran bez priloh

Zoznam kapitol:
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Opis produktu a jeho komponentov

StruktUrovany opis Urovni testovania celého rie$enia a jeho komponentov
Organizdcia testov a persondlne zabezpecenie

Typy a druhy testov celého rieSenia a jeho komponentov

a) Testovacie pripady/scendre a ich namapovanie na katalog poZiadaviek
b) Testovacie prostredie

c) Testovacie data

d) Testovacie zaznamy a protokoly

Klasifikacia chyb

ManaZment riadenia chyb a oprav

Monitoring a reporting testovania

Sposoby vyhodnotenia vysledkov testovania

P3 - Testovanie
Minimalny rozsah: 10 stran

Zoznam kapitol:
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Funkcéné testovanie (FAT)

Systémové a integracné testovanie

Zatazové a vykonnostné testovanie

Bezpecnostné testy

Pouzivatelské testy funkéného pouzZivatelského rozhrania (UX testovanie)
Pouzivatelské akceptacné testovanie (UAT)

Testovacie scenare overenia migrovanych udajov

Findlne akceptacné testovanie

P4 - Skolenia personalu
Minimalny rozsah: 5 stran

Zoznam kapitol:

1.
2.

Skoliace prostredie
Skoliace materialy pre administratorov a pouzivatelov

P5 — Dokumentacia k IS
Minimalny rozsah: 5 stran bez priloh

Zoznam kapitol:
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Aplikac¢na prirucka

Pouzivatelska prirucka

Instalacna prirucka a pokyny na instalaciu (Uvodnui/opakovanu)
Konfiguracna prirucka a pokyny pre diagnostiku

Integracna prirucka

Prevadzkovy opis a pokyny pre servis a udrzbu

Pokyny na obnovu pri vypadku alebo havarii (Havarijny plan)
Bezpecnostny projekt na modul



PoZiadavky na realizdciu skoleni

PoZaduje sa vytvorenie adodanie elektronickych Skoliacich materidlov pre technicky personal,
administratorov a pouzivatelov. Zo zrealizovanych skoleni je nevyhnutné predloZit prezenéné listiny.
Skoliacu miestnost pre realizaciu $koleni zabezpe&i Objednavatel, pricom vietky ostatné naklady
na pripravu a realizaciu Skolenia a Skoliacich materialov znasa Zhotovitel.

Nazov Skolenia Trvanie skolenia v drioch
Skolenie pre technicky personal 2
Skolenie pre administratorov a pouzivatelov 3

Obsahom musia byt prebrané procesy realizované danou skupinou pouZivatelov a ponechany
dostatocny c¢as na diskusiu a individudlne otazky ohladne S3pecifik systému. Vytvorenie
a spristupnenie $koliacich materidlov bude vo forme, ktord umoini ich priebeiné doplifianie
a aktualizaciu.

PoZiadavky na bezpecnost

Navrh a implementacia musi vyuzivat techniky, ktoré eliminuju alebo minimalizuju pravdepodobnost,
Ze vysledné dielo bude obsahovat beiné zranitelnosti webovych aplikacii (ako napr. SQL injection,
cross-site  scripting, session hijacking, a pod.). VyZaduje sa sulad sbezpecnostnymi
poziadavkami OWASP ASVS. PoZaduje sa, aby boli vSetky ¢asti Diela realizované v sulade so zdkonom
€. 69/2018 Z. z. o kybernetickej bezpecnosti a ozmene a doplneni niektorych zakonov v zneni
neskorsich predpisov a aby bol zabezpeceny jeho sulad s poZiadavkami zdkona ¢. 18/2018 Z. z.
o ochrane osobnych uUdajov a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.
Komunikacia bude zabezpecend prostrednictvom protokolu https, zabezpeceného certifikdtu
podpisaného certifikacnou autoritou. Z produkénych systémov musia byt odstranené vsetky
testovacie a povodné Uéty. Webova stranka musi obsahovat bezpecnostné prvky, najma ochranu
webového prostredia, databaz a pristupu (napr. uloZzené dokumenty sa nenachdadzaju v root aplikacii,
aplikacie by mali pouzivat CSRF tokeny o velkosti 128 bitov a iné). Pozaduje sa, aby aplikacie boli
prevadzkované v sulade s bezpecnostnym projektom Zhotovitela, s bezpeénostnymi poZiadavkami
podla aktualne platnej legislativy, v sulade so Standardami platnymi pre informacné systémy verejnej
spravy, ako aj uznavanymi bezpecnostnymi normami.

V rdmci bezpecnostnej politiky Objednavatela si kladené poZiadavky na bezpelnost a spbsob
uchovavania udajov v Informaénom systéme. Pri klfi¢ovych moduloch je preto vyZadované
uchovavanie zdznamu o cinnosti pouzivatelov, ¢o zabezpecuje tieZ moznosti vyvodenia dosledkov
v pripade prieniku do systému a pomaha identifikovat bezpecnostné rizikd. Vzhfadom na to, Ze
systém bude prijimat a spracovavat dokumenty a subory, vyZaduje sa ochrana systému
pred $kodlivym kédom minimalne v rozsahu §& 33 vyhlaskou Uradu podpredsedu vlady SR
pre investicie a informatizéciu ¢. 78/2020 Z. z. o $tandardoch pre informacéné technoldgie verejnej
spravy v zneni vyhlasky MIRRI SR €. 546/2021 Z. z. TaktieZ je pozadované rozdelenie infrastruktury
do zén na sietovej Urovni, ¢o pri prieniku do verejnej ¢asti systému zabranuje Uniku privatnych dat.
V ramci IT platformy sa tieZz pozaduje vyriesit zalohovanie kritickej infrastruktdry a ochranu
pred pretazenim alebo stratou udajov.

PoZiadavky na nasadenie do prevddzky

Sucastou dodavky riesenia je zabezpecenie kompletnej instalacie rieSenia do produkéného prostredia
zakaznika. Tato spociva v inStaldcii opera¢nych systémov, databaz, podporného softvéru, aplikacii, ich



konfiguracie a vzdjomného prepojenia tak, aby bolo umoZnené bezproblémové prevddzkovanie
kompletnej funkcionality doddvaného riesenia vo vladnom Cloude aj na intranete Objednavatela.

Technologickd architektura

RieSenie IS jednotnej digitalnej brany pre Objednavatela urcéenej pre verejnost bude postavené
a nasadené vo vldadnom Cloude. Systém bude prevddzkovany Objedndvatelom a k dispozicii bude
dostatoény vykon pre zabezpecenie spolahlivej prevadzky. Sucastou projektu bude vyuzitie
nasledovnej infrastruktiry vo vlddnom Cloude:

redundantné rieSenie aplikacnych a databazovych serverov,
zabezpecenie LAN infrastruktury,

zabezpecenie SAN infrastruktury,

zabezpecenie GovNet konektivity

virtualizdcia prostredia,

6. zabezpecenie zalohovania.
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Pri budovani aplikaénych komponentov v ramci navrhovaného rieSenia sa predpokladd vyuZitie
sluZieb vladneho Cloudu. Malo by ist minimélne o model vyuZivania laaS, pri ktorom cloudovt sluzbu
predstavuje poskytovanie virtualizovanej infrastruktury - ako serverov, UloZisk Udajov a sietovej
infrastruktary.

Pre UspeSné nasadenie a prevddzku systému sa vyuZiju nasledujuce eGovernmentové cloudové
sluzby PaasS:

Sluzby konfigura¢ného manazmentu,

Sluzby pre riadenie procesu nasadzovania novych verzii a ich aktualizacie,
Sluzby vyvojového aplikacného manaZzmentu a testovacieho prostredia,
Sprdva testovacich scenarov a planovanie testov,

Sluzby spravy a konfiguracie softvéru,

Sluzby pre dohlad nad plynulou a bezpecénou prevadzkou systému.
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V ramci Cloudového riesenia bude Zhotovitefom zabezpecené:

1. Dokonfigurovanie svojej Casti do Virtual Log server - Server na zber systémovych/aplikacnych
logov pre dosiahnutie vysoko kvalitnej spravy a debugovania v pripade neziaducich problémov
a zabezpecdenie vyssej Urovne kybernetickej bezpecnosti. Softvérovy produkt zaleZi od vyberu
technolégie uchadzada o modul M3.

2. Dokonfigurovanie svojej casti do Virtual monitoring server — Monitorovaci server
pre zabezpecenie kvality beziacich sluzieb, ktory bude schopny po napojeni na vSetky virtualne
servery zasielat pripadné notifikdcie o ich stave pomocou e-mailovej komunikacie priamo
administratorovi systému. Zabezpeci sa tak vysokd uroven informovanosti o stave systému
a vcasné odhalenie problémov najmad v podobe vypadkov sluzieb a systému. Odporudcany
server je Zabix, pripadne je mozné pouzit Nagios alebo iné. Softvérovy produkt zalezi
od vyberu technolégie uchadzaca o modul M3.

3. Dokonfigurovanie svojej ¢asti do Virtual security audit server — VAS server, pomocou ktorého
bude moiné zvysit kyberneticki bezpeénost systému a zabezpedi centralizovani spravu
inStalovanych aktualizacii a bezpecnostnych zaplat. V ramci funkcii bude v pravidelnych
intervaloch vyhodnocovat stav operaénych systémov a beziacich aplikacii virtualnych serverov
a informovat aj pomocou e-mailovej komunikacie administratora systému. Odporucanym VAS



serverom je OpenVAS, popripade iné. Softvérovy produkt zalezi od vyberu technolégie
uchddzaéa o modul M3.

4. Dokonfigurovanie svojej casti do Virtual Firewall router — V pripade nedostatoéne
zabezpeclenej siete Ziadatela a vzhladom na povahu a charakter projektu, kde sa neuvazuje
o zabezpeceni celej siete Ziadatela, je v pripade pochybnosti o kvalite bezpecnosti siete mozné
vyuzit virtudlny softvérovy firewall router pre kvalitné zabezpecenie kybernetickej bezpecnosti
na sietovej Urovni. Odporiéanym systémom je PfSense ktory ponuka mnoiZstvo potrebnych
funkcii, ako aj dvojfaktorovu autentifikaciu VPN pristupu. Softvérovy produkt zalezi od vyberu
technolégie uchadzada o modul M3.

Vo virtudlnom prostredi sa uvazuje o ako hlavhom pristupovom bode s virtudlnym firewall router
serverom — smerovaci s funkciami firewall-u, ktory bude centrdlnym bodom, cez ktory bude
prebiehat komunikdcia smerom in a out cez WLAN port, zirovern bude zabezpelovat VPN
koncentrator, DNS a bezpecény a riadeny inter vlan routing medzi dvoma internymi privatnymi sietami
vlan Management a vlan private, ku ktorym su priradené rovhomenné virtualne switche — prepinace.
Podsiet pre management zabezpeCuje bezpecnd komunikaciu riadiaceho toku dat medzi
jednotlivymi virtualnymi servermi a zaroven siet pre zalohovanie, kontrolu a synchronizaciu. Podsiet
private zabezpecuje konektivitu pre aplika¢ny tok dat, ktory je z bezpec¢nostnych dévodov oddeleny
od ostatnych v ramci management podsiete.

PoZiadavky na zdlohovanie a riesenie obnovy

1. Zdalohovanie produkéného prostredia, ako aj jeho pripadnu obnovu zabezpecuje Zhotovitel
nasledne po kazdej implementovanej a akceptovanej zmene v systéme formou zalohy celej
entity virtualizovaného prostredia, v ktorom nastala zmena na médiu.

2. Zalohovanie dat uloZenych v databaze bude rieSené automaticky nastavenim zalohovacich
pravidiel Objednavatela.

3. Administrdtorom Objedndavatela bude spristupnena konzola nad databdzovym prostredim,
v ktorej budu administrované samotné pravidla na zdlohovanie, pripadne na obnovu tudajov.

4. Zalohovanie postacuje riesit tak, aby bolo mozné obnovit prevadzku v priebehu jedného
pracovného dna odo dna vzniku takejto potreby.

5. Pozaduje sa vykonavat tyZzdenné zalohovanie, a to v rozsahu Uplnej zalohy virtualizovaného
prostredia.

6. PoZaduje sa zabezpecit dostupnost poslednej Uplnej zalohy. Komplexné zalohovanie dat sa
pozaduje vykonavat raz mesacne. Priebezné zélohovanie Udajov bude vykonané kazdodenne,
a to v no¢nych hodinach.

7. Zalohovanie modelov a reportov - kazdy den.

8. Doba obnovy zo zalohy do 8 hodin.

9. VyuZit moznosti a sluzby vlddneho Cloudu pri zalohovani.

PoZiadavky na SW licencie a licencné pozZiadavky

Zhotovitel v ramci dodania Diela doda vsetky potrebné licencie, ktoré Objednavatel potrebuje

k pouzivaniu Diela pre neobmedzeny pocet uzZivatelov.

Udelenie vyhradnej licencie Objedndvatelovi ako nadobudatelovi na pouzitie diela, teda Predmetu

Zmluvy, t. j. licencie bez vecného alebo uUzemného obmedzenia na neobmedzeny cas

na kazdy spdsob pouzitia diela.

1. Ak Zhotovitel v rdmci plnenia predmetu Zmluvy vytvori a implementuje Objednavatelovi Dielo,
vo vztahu ku ktorému Zhotovitel' je alebo bude opravnenym drZitelom akychkolvek prav
dusevného vlastnictva podla prislusnych aplikovatelnych pravnych predpisov (dalej len
L»Autorské dielo”), Zhotovitel Objedndavatelovi udeli pravo na uZivanie Autorského diela, ato



v rozsahu potrebnom pre realizaciu a riadne uzivanie Autorského diela (dalej len ,licencia®).
Zhotovitel doda Objednavatelovi licenciu ako vyhradnud, v neobmedzenom kvantitativnom,
vecnom a Uzemnom rozsahu, ato vSetkymi do Uvahy prichadzajucimi spésobmi a s casovym
rozsahom obmedzenym iba dobou trvania majetkovych prav k takémuto Autorskému dielu.

2. V pripade, Ze v rdmci plnenia predmetu Zmluvy Zhotovitel doda a/alebo implementuje Autorské
dielo, vo vztahu ku ktorému Zhotovitel nie je drzitelom alebo poskytovatelom prav na jeho
pouzivanie, je Zhotovitel povinny zabezpedit prava na jeho pouZivanie (u prislusného drzitela
alebo poskytovatela tychto prdv) pre Objednavatela v nutnom rozsahu pre funkéné poutzitie
systému. Splnenie tejto povinnosti je Zhotovitel povinny Objednavatelovi riadne preukdzat
pred odovzdanim prislusnej sluzby a/alebo Autorského diela.

3. Pozaduje sa, aby Zhotovitel v pripade plnenia predmetu buduicej zmluvy prehlasil, Ze ma prdva
na Autorské dielo a plnenim predmetu budtcej zmluvy neporusuje Ziadne prava dusevného
vlastnictva inych osdb a je opravneny s pripadnymi pravami dusevného vlastnictva nakladat,
inak zodpovedd za skodu tym spbsobenu. Budici Zhotovitel sa sucasne musi zaviazat
na vlastné ndaklady vykonat vsetky ucinné opatrenia na ochranu svojich prav dusevného
vlastnictva, ako aj ochranu prav vyplyvajucich Objednavatelovi z poskytnutej licencie.

Forma a sp6sob odovzdania predmetu zmluvy

Zhotovitel dodd technologické riesenie vratane konfiguracie, instalacie SW vo vladnom Cloude, ktoré
je nevyhnutné pre implementdciu projektu a jeho zavedenie do rutinnej prevadzky podla detailnej
funkcnej, technickej Specifikacie a projektového planu.

Odovzdanie a prevzatie Informacného systému sa bude uskutoérovat postupne, ato v terminoch
podla ¢asového harmonogramu dodavky Diela.

K Informaénému systému bude dodany technicky navrh - high alow level design nasadenia
do infrastruktiry Objednavatela (nasadenie do Cloudu).

Zhotovitel vypracuje a doda produktovu dokumentaciu:

1. Technicki dokumentaciu v slovenskom jazyku av elektronickej forme na CD/DVD, ktora
bude obsahovat:
a) popis integracnej, aplikacnej a technickej architektury,
b) véazby nainé systémy,
c) popis tokov dat,
d) procesné modely elektronickych sluzieb

2. Prevadzkovi dokumentaciu v slovenskom jazyku a v elektronickej forme na CD/DVD, ktora
bude obsahovat:
a) chybové stavy a postup ich riesenia,
b) postup mechanizmu riadenia pristupu uZivatelov k datam a funkciam aplikacie,
c) popis procedur pre zdlohu a obnovu dat.

3. Pouzivatelski dokumentaciu v slovenskom jazyku v elektronickej forme na CD/DVD, ktord
bude obsahovat:
a) popis pocitacového programu a jeho funkcii,
b) postupy a Ukony potrebné pre riadenie a pouZivanie aplikacie,
c) chybové a nestandardné stavy a dostupné sposoby ich rieSenia.

Specifikdcia zdrucéného servisu

Zaruka v trvani 24 mesiacov odo dna podpisu Zaverecného akceptacného protokolu. V pripade
zistenia vad Diela pocas trvania zmluvnej zaruky je Zhotovitel povinny odstranit zistené vady



na vlastné naklady bezodkladne po ich oznameni. Zhotovitel sa zavézuje zacat s odstrariovanim
riadne nahlasenych vad podla podmienok uvedenych v Zmluve. Za nastup na odstranenie vady sa
rozumie pripojenie sa Zhotovitela cez vzdialeny pristup alebo prichod k Objednavatelovi na miesto
vyskytu vady (on-site). Zhotovitel zabezpecuje sluzbu HelpdDesk pre spravcov systému, ktord slizi
k hlaseniu vad, ako aj dokumentovaniu ich priebehu a rieSenia. Objednavatel ma pristup k tejto
sluzbe a prostrednictvom nej eviduje svoje hlasenia. Zhotovitel je povinny pre Objedndavatela
zabezpedit a umoznit mu zadanie reklamacie rieSenia poziadavky prostrednictvom sluzby HelpDesk.

Ochrana osobnych udajov

Ak Informaény systém bude spracovavat osobné Udaje, musi spifiat legislativne poZiadavky dané
nariadenim Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb
pri spracuvani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa zrusuje smernica
95/46/ES (vSeobecné nariadenie o ochrane Udajov) a zdkonom ¢. 18/2018 Z. z. o ochrane osobnych
Udajov a ozmene a doplneni niektorych zdkonov v zneni neskorsSich predpisov, ako aj zdkona
¢. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych
zdkonov v zneni neskorsich predpisov avyhlasky Uradu podpredsedu vlddy SR pre investicie
a informatizaciu ¢. 78/2020 Z. z. o Standardoch pre informacné technoldgie verejnej spravy v zneni
vyhlasky MIRRI SR €. 546/2021 Z. z.

Na splnenie tychto poZiadaviek Zhotovitel vypracuje bezpecnostni dokumentaciu (bezpecnostny
projekt), ktord musi obsahovat najma:

1. Analyzu spractvania osobnych ddajov, ktorej ulohou bude analyzovat vyskyt a spbsob
spracuvania osobnych Udajov vyuZivanych v ramci rieSenia, posudit rizika pre prava a slobody
fyzickych oséb.

2. Navrh bezpecnostnych opatreni — tzn. primerané technické, organizacné a personalne
opatrenia zodpovedajlce sp6sobu spracivania osobnych Udajov, pricom sa poZaduje, aby sa
prihliadalo najmé& na pouzitelné technické prostriedky, dévernost a ddlezitost spractvanych
osobnych Gdajov, ako aj rozsah moznych rizik, ktoré si spbsobilé narusit bezpecnost alebo
funkcénost Informaéného systému podla § 39 zdkona ¢. 18/2018 Z. z. o ochrane osobnych
udajov a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

PoZiadavky na sulad s legislativou a suvisiacimi dokumentami

PoZaduje sa, aby Informacny systém a vsetky projektové vystupy boli v stlade s platnou a Ucinnou
legislativou a suvisiacimi dokumentami:

1. Zakon €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zdkonov v zneni neskorSich predpisov.

2. Zakon ¢. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov verejnej moci
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

3. Zéakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov.

4. Zakon €. 18/2018 Z. z. o ochrane osobnych Udajov a 0 zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov.

5. Vyhldéka Uradu podpredsedu vlddy SR pre investicie ainformatizaciu ¢ 78/2020 Z. z.
o Standardoch pre informacné technoldgie verejnej spravy vzneni vyhlasky MIRRI SR
¢.546/201Z. z.



6. Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu
¢. 85/2020 Z. z. o riadeni projektov v zneni vyhlasky MIRRI SR ¢. 545/2021 Z. z.

7. STN ISO/IEC 2701- Informacéné technoldgie, Bezpecnostné metddy, Systémy riadenia
informacnej bezpecnosti, PoZiadavky, (STN ISO/IEC 27001:2014).

8. Néarodna koncepcia informatizacie verejnej spravy -
https://rokovania.gov.sk/RVL/Resolution/19750/1.

9. Aktualizovand metodika projektového riadenia projektov informatizacie verejnej spravy
(dostupna na https://www.mirri.gov.sk/projekty/projekty-esif/operacny-program-
integrovana-infrastruktura/prioritna-os-7-informacna-spolocnost/metodicke-

dokumenty/metodika-riadenia-ga-projektov-informatizacie-verejnej-spravy/index.html).

10.Metodika riadenia QA  projektov  informatizacie verejnej spravy (dostupna
na http://www.informatizacia.sk/metodika-riadenia-ga-projektov-informatizacie-
verejnejspravy/26689c).

11.Metodika pre systematické zabezpecenie organizacii verejnej spravy v oblasti informacénej
bezpecnosti (dostupna na https://www.csirt.gov.sk/wp-
content/uploads/2021/08/MetodikaZabezpecenialKT v2.1.pdf).

12.Katalog sluzieb a poziadavky na realizaciu sluzieb vladneho cloudu (dostupné na Katalég
cloudovych sluZieb | Vicepremier (gov.sk)).

13.Pouzivatelské principy pre navrh a rozvoj elektronickych sluzieb verejnej spravy (dostupné
na https://idsk.gov.sk/ a https://www.mirri.gov.sk/wp-
content/uploads/2019/04/Metodick%C3%A9-usmernenie-pre-tvorbu-
pou%C5%BE%C3%ADvate%C4%BEsky-kvalitn%C3%BDch-elektronick%C3%BDch-
slu%C5%BEieb-verejnej-spr%C3%Alvy v2.pdf).
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