Ramcova dohoda o zriadeni a sprave elektronickej komunikaénej siete
a o poskytovani elektronickych komunikaénych sluzieb

_(dalejlen ako ,zmluva“)
. Cislo Objednavatefa: 159/2022
Cislo Poskytovatela: 02.1-20220049

uzavreta podla zakona €. 343/2015 Z. z. o verejnom obstaravani a o zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov (dalej len ,zakon o
verejnom obstaravani“) a podla § 269 ods. 2 a nasl. zakona €. 513/1991 Zb.
Obchodny zakonnik v zneni neskorsich predpisov (dalej len ,Obchodny zakonnik®) a
podla § 84 zakona €. 452/2021 Z. z. zakon o elektronickych komunikaciach (dalej len

Objednavatel”:

Nazov:
Sidlo:
Zastupeny:

ICO:

DIC:

IC DPH:

Bankové spojenie:
IBAN:

Zriadeny:

+ZEK*) medzi:

Urad pre dohlad nad zdravotnou starostlivost'ou

Zellova 2, 829 24 Bratislava 25

Ing. Renata Blahova, MBA, FCCA, LL.M., predsednicka
uradu

30796482

2021904456

nie je platitelom DPH

XXX

XXX

zakonom ¢&. 581/2004 Z. z. o zdravotnych poistovniach,
dohfade nad zdravotnou starostlivostou a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov

(dalej len ,objednavatel” alebo ,,UDZS“)

a

Poskytovatel’:

Nazov:
Sidlo:
Zastupeny:

ICO:

DIC:

IC DPH:

Bankové spojenie:
IBAN:

Zapisany:

Slovanet, a. s.

Zahradnicka 151, 821 08 Bratislava

Ing. Peter Macaj, predseda predstavenstva
Ing. Peter Tomasek, Clen predstavenstva
35954612

2022059094

SK2022059094

XXX

XXX

Obchodny register Okresného sudu Bratislava |, Oddiel: Sa,
vloZzka ¢.: 3692/B

(dalej len ,poskytovatel)
(spolo€ne dalej tiez ako ,zmluvné strany”)



Preambula

Tato zmluva o zriadeni a sprave elektronickej komunikacnej siete a o poskytovani
elektronickych komunikaénych sluzieb (dalej len ,ramcova dohoda“) sa uzatvara ako
vysledok pouZitia postupu verejnej sutaze pre nadlimitni zakazku podla § 66 ods. 7
pism. b) zakona o verejnom obstaravani.

Oznamenie o vyhlaseni verejného obstaravania bolo uverejnené vo Vestniku
verejného obstaravania €. 135/2022 zo dha 13.06.2022 pod znaCkou 29181-MSS
a Vestniku publikaéného uradu 2022/S 111-312434 zo dna 10.06.2022

ClL 1
Predmet zmluvy

1. Predmetom tejto zmluvy je zavazok poskytovatefa za podmienok dohodnutych
v tejto zmluve vratane jej priloh, poskytovat objednavatelovi nasledovné sluzby:
a) zriadenie, nastavenie a aktivacia virtualnej privatnej datovej
komunikacnej siete (dalej len ,VPN siet™),
b) poskytovanie elektronickych komunikaénych sluzieb (vratane sluzieb
SLA, sluzieb prevadzkovej podpory a hlasovych sluzieb),
c) poskytovanie doplnkovych sluzieb,
d) poskytovanie expertnych sluzieb (sluzby expertnej technickej podpory),
e) prenajom informaénych technolégii (IP telefénov)
blizSie Specifikované v Prilohe ¢&. 1: Opis predmetu - Elektronické
komunikacné sluzby (dalej len ,priloha &. 1%)
(dalej spolu len ,sluzby®).

2. Predmetom tejto ramcovej dohody je aj zavazok objednavatefa zaplatit
poskytovatelovi za poskytnutie sluzieb odmenu podla tejto zmluvy.

CL
Prava a povinnosti poskytovatela

1. Poskytovatel sa zavazuje zaCat poskytovat’ sluzby podla tejto zmluvy najneskér
do 60 kalendarnych dni odo dia nadobudnutia ucinnosti tejto zmluvy.

2. Poskytovatel sa zavazuje poskytovat sluzby riadne a vC€as, vratane dodania
potrebnych zariadeni, software, dopravy, kompletizacie, instalacie, testovania,
sprevadzkovania dodavanych zariadeni v lokalitach, zaSkolenia vybraného
personalu aservisu, prijimania potrebnych bezpeénostnych opatreni,
s vynalozenim odbornej starostlivosti a v stlade s platnymi pravnymi predpismi
SR a EU.

3. Poskytovatel ma pravo na odmenu za poskytovanie sluzieb podla podmienok
ustanovenych v tejto zmluve.

4. Poskytovatel ma pravo doCasne preruSit alebo obmedzit poskytovanie sluzieb
v pripade, ak zo strany objednavatela doslo k zneuZitiu sluZieb a objednavatefl agj
napriek upozorneniu tieto sluzby aj nadalej zneuziva. Poskytovatel je opravneny
doCasne prerudit alebo obmedzit poskytovanie sluzieb aZz do okamihu
odstranenia jej zneuzivania alebo do prijatia technickych opatreni na zabranenie
zneuzivaniu.
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Poskytovatel ma pravo doCasne prerusit alebo obmedzit poskytovanie sluzieb
v pripade, ak bude objednavatel v omeSkani s uhradou odmeny za poskytnutie
sluzieb podfa tejto zmluvy oviac ako 90 kalendarnych dni apo
predchadzajucom pisomnom upozorneni.

Poskytovatel je povinny poskytovat’ sluzby tak, aby nedochadzalo ku Skodlivému
ruseniu.

Poskytovatel sa zavazuje umoznit sledovanie logov poskytovania sluZieb podla
prilohy €. 1 prostrednictvom internetového rozhrania a za tymto ucelom vytvorit
pristupy na prihlasenie osobam poverenych objednavatelom v rozsahu najmene;j
piatich pristupov a najneskdér okamihom zacatia poskytovania sluZieb podla él.
IV ods. 2 tejto zmluvy. Poskytovatel je povinny vykonat zmeny v pristupoch
(napr. zrusenie existujuceho pristupu a zriadenie nového pristupu) najneskér do
dvoch dni od okamihu, ako 0 zmenu poZiada objednavatel prostrednictvom e-
mailu, alebo prostrednictvom helpdesk. Naklady na zriadenie a zmeny pristupov
podla tohto ustanovenia su suCastou mesacnej odmeny za poskytovanie
elektronickych komunikaénych sluzieb podla €l. V ods. 2 pism. b) bod i tejto
zmluvy. Pristupy na sledovanie logov musia byt aktivne v lehote podfa ods. 8
tohto ¢lanku.

Poskytovatel sa zavazuje uchovavat' log subory podla prilohy €. 1 po€as trvania
tejto zmluvy a 6 mesiacov po jej skon¢eni.

Zariadenia, ktoré poskytovatel zabezpeci za u€elom poskytovania sluZieb podla
tejto zmluvy su vo vlastnictve poskytovatefa. Poskytovatel sa zavazuje tieto
zariadenia udrziavat v prevadzkyschopnom stave na vlastné naklady.

Zariadenia nevyhnutné na zriadenie pripojeni a poskytovanie VPN siete
a elektronickych komunikacnych sluzieb doda poskytovatel v potrebnom rozsahu
za takym ucelom, aby mohol poskytovat’ predmetné sluzby riadne a v€as podla
podmienok v tejto zmluve. Poskytnutie zariadeni podla predchadzajucej vety je
zahrnuté v odmene poskytovatela podla €l. V ods. 2 pism. a) tejto zmluvy.

Poskytovatel je povinny zabezpecit overenie prihlasovania uzivatelov pomocou
tokenu podfa prilohy €. 1. Zriadenie a pridelenie tokenov jednotlivym uzivatelom
sa bude realizovat podla potrieb objednavatela, na zaklade pisomnej
objednavky objednavatela. Objednavka musi byt podpisana opravnenou osobou
a musi obsahovat’ identifikatné Udaje objednavatela, Specifikaciu pozadovaného
plnenia, miesto dodania a datum vystavenia objednavky. Poskytovatel doda
tokeny objednavatefovi bez zbytocného odkladu, najneskér vSak do 24 hodin
odo dna doru€enia objednavky.

Objednavatel si vyhradzuje pravo zmeny uzivatela prideleného tokenu podfa
ods. 11 tohto ¢lanku. PoZiadavku na zmenu uZivatela prideleného tokenu
vykona objednavatel prostrednictvom helpdesku v sulade s €l. 1l ods. 17 tejto
ramcovej dohody, pricom poskytovatel vykona zmenu bez zbytocného odkladu,
najneskér do 24 hodin odo dna zadania poziadavky na zmenu. Naklady
poskytovatela na zmenu uzivatela prideleného tokenu su zahrnuté v odmene za
zriadenie a pridelenie tokenu podfa ¢l. Vods. 2 pism. c) tejto zmluvy
a poskytovatel nema narok na dalSiu odmenu za vykonanie zmien.

Informacné technoldgie (IP telefény) podla €l. | ods. 1 pism. e) tejto zmluvy doda
poskytovatel podlfa potrieb objednavatela na zaklade pisomnej objednavky
objednavatela. Objednavka musi byt podpisana opravnenou osobou a musi
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obsahovat identifikatné (daje objednavatela, Specifikaciu pozadovaného
plnenia, miesto dodania adatum vystavenia objednavky. Poskytovatel je
povinny najneskér nasledujuci pracovny defi po dni doru€enia objednavky od
objednavatela, potvrdit prijem objednavky. Potvrdenim objednavky zo strany
poskytovatefa sa povaZuje objednavka za akceptovanu. V pripade, ak
poskytovatel nepotvrdi prijatie objednavky, ma sa za to, Ze objednavka bola
akceptovana uplynutim dvoch pracovnych dni od odoslania objednavky
poskytovatefovi. Poskytovatel doda IP telefény bez zbyto€ného odkladu po
prijati objednavky. V pripade potreby mbéze objednavatel prenajaté IP telefony
vratit poskytovatelovi; vratenie IP telefénov objednavatel oznami poskytovatelovi
pisomne, pricom najom IP telefénov zanikne ku koncu mesiaca, v ktorom bolo
oznamenie dorucené poskytovatelovi a objednavatel je povinny vratit' IP telefény
do 15 pracovnych dni odo dia skonéenia ngjmu. Za najom zariadeni podla prvej
vety patri poskytovatelovi odmena podla €l. V ods. 2 pism. e) tejto zmluvy alebo
jej alikvétna Cast. Objednavatel nie je povinny objednat vietky IP telefony.

Poskytovatel sa zavazuje informovat objednavatela o vSetkych podstatnych
skuto€nostiach majucich vplyv na plnenie zavazkov podla tejto zmluvy.

Poskytovatel sa zavazuje zabezpelit nevyhnutné bezpecnostné opatrenia
a pravidelne aktualizovat informacné technoldgie pocas trvania tejto zmluvy.

Poskytovatel vyhlasuje, Ze sa detailne oboznamil s rozsahom a povahou
zavazkov, ktoré mu vyplyvaju ztejto zmluvy a Ze disponuje technickym
vybavenim, kapacitami a odbornymi znalostami, ktoré su potrebné pre zaistenie
poZiadaviek podfa tejto zmluvy.

Poskytovatel sa zavazuje zriadit helpdesk najneskér okamihom zacatia
poskytovania sluzieb vzmysle ¢l. IV ods. 2 tejto zmluvy a oznamit
objednavatelovi spbésob komunikacie prostrednictvom helpdesku. Kazda
poziadavka objednavatela zadana prostrednictvom helpdesku musi byt zo
strany poskytovatela potvrdena e-mailom; potvrdenie musi obsahovat datum
a Cas prijatia poziadavky, predmet poziadavky, predpokladany &as vyrieSenia
poziadavky, pripadne dalSie podstatné nalezitosti podla povahy poZiadavky.

Poskytovatel sa zavazuje do 10 kalendarnych dni odo dfa nadobudnutia
ucinnosti tejto zmluvy bezodplatne uzatvorit Zmluvu o zabezpec€eni plnenia
bezpecnostnych opatreni a notifikaCnych povinnosti podla zakona ¢&. 69/2018 Z.
z. v spojeni s vyhlaskou &. 362/2018 Z. z. (dalej len ,Zmluva o kybernetickej
bezpelnosti“), ktora bude platna a ucinna pocas celej doby trvania tejto zmluvy.
Navrh Zmluvy o kybernetickej bezpecnosti je suCastou sutaznych podkladov
verejného obstaravania, vysledkom ktorého je uzatvorenie tejto zmluvy.
Povinnost uzatvorit Zmluvu o kybernetickej bezpeénosti podfa prvej vety sa
nevztahuje na poskytovatefa, ktory je prevadzkovatelom zakladnej sluzby alebo
digitalnej sluzby; v pripade, ak bude poCas platnosti tejto zmluvy poskytovatel
vymazany zregistra prevadzkovatelov zakladnej sluzby alebo z registra
prevadzkovatelov digitalnej sluzby, je povinny o tejto skutocnosti bez zbytocného
odkladu informovat objednavatela a uzatvorit Zmluvu o kybernetickej
bezpec€nosti do 10 kalendarnych dni odo dida vymazu z prislusného registra.



CLm
Prava a povinnosti objednavatela

Objednavatel sa zavazuje poskytnut poskytovatelovi nevyhnutnu sucinnost’ za
ucCelom splnenia zavazkov vyplyvajucich ztejto zmluvy, najmad je povinny
umoznit poskytovatefovi vstup do priestorov objednavatela, informovat
poskytovatela o vSetkych podstatnych skutoénostiach majucich vplyv na plnenie
zavazkov podla tejto zmluvy.

Objednavatel sa zavazuje platit poskytovatefovi za poskytovanie sluzieb
odmenu podfla podmienok ustanovenych v tejto zmluve.

Objednavatel sa zavazuje vyuzivat sluzby poskytovatela v sulade
s podmienkami tejto zmluvy a platnymi pravnymi predpismi SR a EU.

CL IV
Podmienky, miesto a €as plnenia

Jednotlivé miesta plnenia su uvedené v prilohe €. 1 tejto zmluvy.

Poskytovatel sa zavazuje zagat poskytovat sluzby najneskér do 60 dni odo dhia
nadobudnutia ucinnosti tejto zmluvy po uUspednom vykonani preberacieho
konania. V preberacom protokole, ktory podpiSu obe zmluvné strany, zaroven
zmluvné strany urcia den, od ktorého poskytovatel zacne poskytovat sluzby
VPN siete, ato v zavislosti od skon&enia poskytovania obdobnych sluzieb, ako
su sluzby podfa tejto zmluvy, su€asnym poskytovatefom tychto sluZieb.

Preberaci protokol podla ods. 2 tohto ¢lanku predklada poskytovatel a musi
obsahovat identifikaciu poskytnutych sluzieb a datum odovzdania sluzieb.
Objednavatel podpisom preberacieho protokolu potvrdzuje prevzatie a funkénost
poskytovanych sluZieb.

Objednavatel je opravneny odmietnut podpisanie preberacieho protokolu
v pripade, ak sluzby nebudu poskytnuté v dohodnutom rozsahu a pozadovanej
kvalite alebo ak nebudu funkéné vobec.

Poskytovatel ma narok na odmenu od okamihu poskytovania sluzieb podla ¢l. IV
ods. 2 druha veta tejto zmluvy.

Doplnkové sluzby podfa €l. |1 ods. 1 pism. c) tejto zmluvy budu poskytované
v rozsahu objednavok podla ¢l. VIl tejto zmluvy.

Sluzby expertnej technickej podpory podfa €l. | ods. 1 pism. d) tejto zmluvy budu
poskytované v lehotach a rozsahu na zaklade objednavok podla ¢l. VIII tejto
zmluvy.

Informacné technoldgie (IP telefény) podfa €l. | ods. 1 pism. e) tejto zmluvy budu
poskytované na zaklade pisomnej objednavky objednavatela v zmysle ¢&l. |l ods.
11 tejto zmluvy.

Podmienky poskytovania elektronickych komunikaénych sluzieb okrem Prilohy &.
1 upravuju i vSeobecné obchodné podmienky poskytovatela, ktoré tvoria prilohu
€.3 tejto zmluvy a Technicka Specifikacia navrhovaného rieSenia, ktora tvori
prilohu €. 6 tejto zmluvy.



CLV
Odmena za poskytovanie sluzieb

1. Odmena za poskytovanie sluZieb podla tejto zmluvy je stanovena dohodou
zmluvnych stran v sulade so zakonom €. 18/1996 Z. z. o cenach v zneni
neskorSich predpisov a na zaklade vysledku verejného obstaravania v ramci
postupu zadavania zakazky, ktorej vysledkom je tato zmluva.

2. Cena za poskytovanie sluzieb podfa tejto zmluvy pozostava z:

a) jednorazového poplatku za zriadenie, nastavenie a aktivaciu VPN siete
podla €l. 1 ods. 1 pism. a) tejto zmluvy v sulade s tabulkou €. 1- ,Zriadenie,
nastavenie a aktivacia VPN siete” prilohy €. 2: Cenova Specifikacia,

b) ceny za poskytovanie elektronickych komunikaénych sluzieb podfa é&l.
| ods. 1 pism. b) tejto zmluvy, ktoré su hradené mesacne:

i. vo forme pravidelného mesaéného poplatku za poskytovanie
elektronickych komunikaénych sluzieb, v sulade s tabufkou €. 2
.Poskytovanie pausalnych sluzieb® prilohy &. 2: Cenova Specifikacia;

i. vo forme poplatku za hlasové sluzby podla skutoénej spotreby vo
vySke uvedenej v tabulke &. 6 ,Hovorné do VTS* prilohy €. 2: Cenova
Specifikacia,

c) ceny za doplnkové sluzby podla ¢l. | ods. 1 pism. c) tejto zmluvy vo vyske
uvedenej v tabulke €. 4 ,Doplnkové sluzby EKS siete® prilohy €. 2 Cenova
Specifikacia,

d) ceny za expertné sluzby podla ¢l. | ods. 1 pism. d) tejto zmluvy vo vyske
uvedenej v tabulke €. 5 “Sluzby expertnej podpory* prilohy €. 2 Cenova
Specifikacia,

e) ceny za prenajom informaénych technolégii podla ¢l. | ods. 1 pism. e) tejto
zmluvy, ktoré su hradené vo forme pravidelného mesacného poplatku za
jednotlivé zariadenia vo vySke urCenej v tabulke €. 3 ,Prenajom zariadeni®
prilohy €. 2 Cenova Specifikacia.

3. Podrobna 3pecifikacia odmeny za jednotlivé sluzby poskytované na zaklade tejto
zmluvy v sulade s ich rozdelenim podla predchadzajuceho odseku tohto ¢lanku
zmluvy je uvedena v prilohe €. 2 Cenova Specifikacia tejto zmluvy. Ceny su
stanovené ako pevné akoneCné. Ceny podla tohto ¢lanku zmluvy pokryvaju
vSetky a akékolvek interné a externé naklady alebo vydavky poskytovatela na
poskytovanie sluzieb a splnenie dalSich povinnosti vyplyvajucich z tejto zmluvy,
resp. podla objednavky, vratane nakladov spojenych s dopravou. Pre
zamedzenie pochybnosti poskytovatel nie je opravneny vyudtovat pripadné
zvySené naklady.

4. K jednotlivym cenam bude pripoCitana aktualna sadzba DPH podla platnych
pravnych predpisov.

5. Fakturu za zriadenie, nastavenie a aktivaciu VPN siete podla ods. 2 pism. a)
tohto Clanku zmluvy je poskytovatel opravneny vystavit a dorucit
objednavatelovi po podpisani preberacieho protokolu podfa €l. IV ods. 2 tejto
zmluvy, priCcom samotny preberaci protokol musi byt prilohou tejto faktury.

6. Fakturu za poskytovanie elektronickych komunikanych sluzieb podfa ods. 2
pism. b) tohto ¢lanku zmluvy a prenajom informaénych technoldgii podfa ods. 2
pism. e) tohto ¢lanku zmluvy za prislusny kalendarny mesiac je poskytovatel
opravneny vystavit a doruCit objednavatelovi po uplynuti tohto kalendarneho
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mesiaca. Prilohou faktury bude prehlad dodrzania SLA parametrov uvedenych
v prilohe €. 1 pre kazdu lokalitu.

Faktaru za poskytnutie dopinkovych sluzieb podla ods. 2 pism. ¢) tohto ¢lanku
zmluvy a expertnych sluZieb podla ods. 2 pism. d) tohto &lanku zmluvy je
poskytovatel opravneny vystavit a doruCit objednavatelovi po poskytnuti
prislusnej doplinkovej alebo expertnej sluzby, t. j. po schvaleni a potvrdeni
preberacieho protokolu podla €l. VII alebo €l. VIII tejto zmluvy, ktorého képia
bude tvorit’ prilohu faktury.

Objednavatel uhradi poskytovatelovi odmenu na zaklade faktury poskytovatela.
Splatnost faktury je 30 kalendarnych dni odo dna jej doru€enia objednavatelovi.
Faktura je vystavena vzdy za kalendarny mesiac spatne. V pripade, ak
poskytovatel nebude poskytovat sluzby v celom kalendarnom mesiaci, ma narok
na Uhradu alikvotnej Casti. Su€astou faktury je aj zoznam poskytnutych sluzieb
a ich rozsah.

Faktira vystavena poskytovatefom musi spifat vSetky naleZitosti v zmysle
platnych pravnych predpisov, v opathom pripade je objednavatel opravneny
vratit' fakturu poskytovatelovi za ucelom odstranenia nedostatkov. Doru¢enim
opravenej faktury za¢ina plynut nova lehota splatnosti.

Odmena poskytovatela sa povazuje za uhradenu okamihom pripisania
pefnaznych prostriedkov na ucet poskytovatela.

Celkova hodnota tejto zmluvy je stanovena predpokladanou hodnotou zakazky
uréenou podfa § 6 ods. 10 zakona o verejnom obstaravani, v postupe zadavania
zakazky, ktorej vysledkom je tato zmluva a predstavuje sumu: 1 698 619,51 eur
bez DPH, ¢o predstavuje sumu 2 038 343,40 eur s DPH.

CL VI
Uroven poskytovanych sluzieb SLA

Poskytovatel sa zavazuje poskytovat sluzby SLA v mnozstve a v kvalite podfa
podmienok tejto zmluvy.

Poskytovatel podpisom tejto zmluvy garantuje kvalitativne parametre sluzieb
v sulade s prilohou €. 1. Poskytovatel sa su¢asne zavazuje dodrziavat servisné
a zaru¢né podmienky za u¢elom zabezpec€enia dostupnosti sluzieb (SLA sluzby).

Zmluvné strany sa dohodli, Ze nedostupnost sluzieb bude objednavatel
nahlasovat prostrednictvom helpdesku v sulade s €l. 1l ods. 15 tejto zmluvy

Poskytovatel sa zavazuje odstranit vady poskytovania sluzieb alebo prenajatych
informacnych technoldégii najneskér v lehote podfa prilohy & 1. Lehota na
odstranenie vad zacina plynut okamihom ich nahlasenia objednavatefom podla
ods. 3 tohto ¢lanku.

Planovanu udrzbu a aktualizacie zariadeni nevyhnutnych pre poskytovanie
sluzieb je povinny poskytovatel vykonat mimo pracovnej doby. Ak je nutné
udrzbu a aktualizaciu vykonat po€as pracovnej doby, je poskytovatel povinny
konat tak, aby ¢o najmenej obmedzoval objednavatela pri vyuzivani sluzieb a je
povinny o tejto skuto€nosti vopred objednavatela informovat 5 pracovnych dni
vopred, ak je to mozné.



Naklady na poskytovanie SLA sluZieb su su€astou mesaéného poplatku za
poskytovanie elektronickych komunikaénych sluzieb podfla €&l. V ods. 2 pism. b)
bod i. tejto zmluvy. V pripade, ak nutnost SLA sluzieb bola spdsobena
objednavatelom, ma poskytovatel narok na uhradu uc€elne vynalozenych
a preukazanych nakladov, ktoré mu vznikli.

Objednavatel sa zavazuje oznamovat vady poskytovania sluzieb bez
zbyto¢ného odkladu po tom, ako sa o nich dozvie.

CL v
Poskytovanie doplnkovych sluzieb

Poskytovatel sa zavazuje poskytovat' dopinkové sluzby podla ¢l. | ods. 1 pism.
c) tejto zmluvy a podla €asti 1.3 prilohy €. 1 na zaklade pisomnych objednavok
objednavatela. Objednavatel vystavuje objednavky podla svojich prevadzkovych
potrieb a nie je povinny si po€as trvania tejto zmluvy akékolvek dopinkové sluzby
objednat.

. 'V pripade poziadavky na poskytnutie doplnkovej sluzby doruci objednavatel

poskytovatefovi e- mailom alebo prostrednictvom helpdesku poZiadavku na
doplnkovu sluzbu a prerokuje s dodavatelom moznosti alehotu dodania.
Dodavatel je povinny predlozit informacie podla predchadzajlcej vety najneskor
do dvoch dni odo dfia doruéenia poZiadavky.

Po dohodnuti moznosti a lehoty dodania podfa ods. 3, vystavi objednavatel
objednavku. Objednavka musi byt podpisana opravnenou osobou a musi
obsahovat identifikaCné (daje objednavatela, Specifikaciu pozZadovaného
plnenia, miesto dodania, lehotu poskytnutia doplnkovych sluzieb a datum
vystavenia objednavky. Poskytovatel je povinny najneskér nasledujuci pracovny
den po dni doru€enia objednavky od objednavatela, potvrdit prijem objednavky.
Potvrdenim objednavky zo strany poskytovatela sa povazuje objednavka za
akceptovanu. V pripade, ak poskytovatel nepotvrdi prijatie objednavky, ma sa za
to, Ze objednavka bola akceptovana uplynutim dvoch pracovnych dni od
odoslania objednavky poskytovatelovi.

Doplnkové sluzby sa povazuju za riadne poskytnuté schvalenim/potvrdenim
preberacieho protokolu objednavatelom.

CL v
Poskytovanie sluzieb expertnej technickej podpory

Poskytovatel sa zavazuje poskytovat sluzby expertnej technickej podpory podla
¢l. I ods. 1 pism. d) tejto zmluvy a podla &asti 1.4 prilohy €. 1 tejto zmluvy (dalej
len ako ,ETP“) na zaklade pisomnych objednavok objednavatela. Objednavatel
vystavuje objednavky podla svojich prevadzkovych potrieb a nie je povinny si
pocas trvania tejto zmluvy akékolvek ETP objednat.

.V pripade pozZiadavky na poskytnutie ETP doruli objednavatel poskytovatelovi
e- mailom alebo prostrednictvom helpdesku poziadavku a poZadovanu lehotu na
poskytnutie ETP. Po doru€eni poziadavky podfa predchadzajucej vety je
poskytovatel povinny do 5 kalendarnych dni doruéit objednavatelovi rozsah



Clovekohodin, ktoré bude nevyhnutné poskytnut vramci ETP alehotu na
poskytnutie ETP.

. V pripade, ak objednavatel akceptuje rozsah ¢lovekohodin nevyhnutnych na
poskytnutie ETP a lehotu na poskytnutie ETP, vystavi pisomnu objednavku na
poskytnutie ETP. Objednavka musi byt podpisana opravnenou osobou a musi
obsahovat identifikatné (daje objednavatela, Specifikaciu pozadovaného
plnenia, miesto dodania, pocget Clovekohodin nevyhnutnych na ETP a lehotu
poskytnutia ETP a datum vystavenia objednavky.

Poskytovatel je povinny najneskdr nasledujuci pracovny den po dni dorucenia
objednavky od objednavatela, potvrdit prijem objednavky. Potvrdenim
objednavky zo strany poskytovatela sa povazuje objednavka za akceptovanu. V
pripade, ak poskytovatel nepotvrdi prijatie objednavky, ma sa za to, Ze
objednavka bola akceptovana uplynutim dvoch pracovnych dni od odoslania
objednavky poskytovatelovi.

Poskytovatel je povinny pri poskytovani ETP dodrzat dohodnuty rozsah
Clovekohodin.

ETP sa povazuju za riadne poskytnuté schvalenim/potvrdenim preberacieho
protokolu objednavatefom.

Cl. 1X
Sankcie

.V pripade, ak bude objednavatel v omes8kani s uhradou odmeny za poskytnutie
sluzieb, ma poskytovatel narok na uhradu urokov z omesSkania vo vySke
v zmysle platnych pravnych predpisov. Ustanovenie Cl. Il ods. 4 tym nie je
dotknuté.

. Vpripade, ak poskytovatel nedodrzi svoj zavazok poskytovat sluzby
v pozadovanej dostupnosti podla prilohy €. 1, ma objednavatel narok na uhradu
zmluvnej pokuty vo vyske podla prilohy ¢€.1.

.V pripade, ak poskytovatel neodstrani vady poskytovania sluzieb v lehote podla
prilohy €. 1, ma objednavatel narok na uhradu zmluvnej pokuty vo vySke podfa
prilohy €.1.

Narok na zmluvnu pokutu podfa ods. 2 aods. 3 tohto ¢lanku zmluvy si
objednavatel uplatni vyzvou prostrednictvom splnomocnenej osoby. Zmluvnu
pokutu uhradi poskytovatel prostrednictvom zfavy z mesaného poplatku za
poskytovanie elektronickych komunikacnych sluzieb podla ¢&l. V ods. 2 pism. b)
bod i tejto zmluvy v najblizSom fakturanom obdobi.

Objednavatel nema narok na zaplatenie zmluvnej pokuty v zmysle ods. 2 a ods.
3 tohto €lanku zmluvy v pripade, ak vady boli spésobené objednavatelom.

.V pripade, ak poskytovatel nezaCne riadne a v€as poskytovat sluzby podla tejto

zmluvy v lehote podla €l. IV ods. 2, &l. VII a él. VIII tejto zmluvy, ma objednavatel
narok na zaplatenie zmluvnej pokuty vo vyske 1.000 € (slovom: jedentisic eur)
za kazdy aj zaCaty pracovny den omesSkania poskytovatela so zacatim
poskytovania sluZieb, a to za kazdy koncovy bod samostatne.



7.

10.

Objednavatel ma narok na uhradu zmluvnej pokuty vo vySke 5.000,- EUR
v pripade poru$enia povinnosti podla ¢l. 1l ods. 18 tejto zmluvy.

Objednavatel ma narok na uhradu zmluvnej pokuty vo vySke 5.000,- EUR za
poruSenie povinnosti micanlivosti v zmysle ¢l. Xl tejto zmluvy a to aj opakovane.

Narok na uhradu zmluvnej pokuty podfa ods. 6, ods. 7 a ods. 8 tohto ¢lanku
zmluvy si  objednavatel uplatni pisomnou vyzvou. V pisomnej vyzve
objednavatel urCi aj lehotu na zaplatenie, ktora nesmie byt kratSia ako 15
kalendarnych dni odo dnia doru€enia predmetnej vyzvy.

Zaplatenim zmluvnej pokuty nie je dotknuty narok na nahradu Skody.

Cl. X
Subdodavatelia poskytovatela
a register partnerov verejného sektora

Poskytovatel sa zavazuje zabezpeit plnenie podla tejto ramcovej dohody
vlastnymi kapacitami, prip. prostrednictvom subdodavatelov, ktorych je povinny
oznamit splnomocnenej osobe objednavatela na odsuhlasenie.

Poskytovatel je povinny uviest udaje o v3etkych svojich subdodavateloch, tak
ako je uvedené v prilohe &. 4- Subdodavatelia poskytovatela.

Za pravdivost a uplnost vSetkych udajov, tykajucich sa subdodavatelov plne
zodpoveda poskytovatel a je si vedomy pravnych nasledkov vyplyvajucich zo
zistenia ich nepravdivosti alebo neuplnosti, najma v nadvaznosti na aplikaciu
zakona €. 315/2016 Z. z o registri partnerov verejného sektora a o zmene a
doplneni niektorych zakonov v zneni neskorSich predpisov (dalej len ,zakon €.
315/2016 Z. z.) a nasledkov vyplyvajucich z poruSenia zmluvnych povinnosti.

Poskytovatel a v3etci subdodavatelia maju povinnost byt pocas trvania
zmluvnych vztahov vyplyvajucich z tejto rdmcovej dohody zapisani v registri
partnerov verejného sektora (dalej len ,register®), ak im tato povinnost vyplyva
zo zakona €. 315/2016 Z. z.

K doplneniu alebo zmene subdodavatela méze dojst len po odsuhlaseni
doplnenia alebo zmeny splnomocnenou osobou objednavatela. Poskytovatel je
povinny najneskor desat’ kalendarnych dni pred drfiom, ktory predchadza driu, v
ktorom nastane doplnenie alebo zmena subdodavatela, pisomne oznamit
splnomocnenej osobe objednavatela zamer doplnenia alebo zmeny
subdodavatela s uvedenim identifikaénych udajov pbévodného subdodavatela a
identifikaénych udajov nového subdodavatela v rozsahu obchodné meno, sidlo,
ICO, meno a priezvisko, adresu pobytu, datum narodenia osoby opravnenej
konat za subdodavatela, podiel a predmet pinenia nového subdodavatela a
prislusné doklady, z ktorych vyplyva spinenie podmienok ucasti pozadované vo
verejnom obstaravani. Splnomocnena osoba objednavatela zasle pisomné
stanovisko (suhlas/nesuhlas) poskytovatelovi bez zbyto€ného odkladu.

V pripade odsuhlasenia doplnenia alebo zmeny subdodavatelov podla ods. 5
tohto c&lanku poskytovatel predloZzi splnomocnenej osobe objednavatela
aktualizovany zoznam subdodavatelov najneskér v den, ktory predchadza driu, v
ktorom nastane doplnenia alebo zmena subdodavatela.



Doplnenie alebo zmenu subdodavatela nie je potrebné vykonat formou
pisomného dodatku k tejto ramcovej dohode, ale opravnenie na doplnenie alebo
zmenu subdodavatela vznika poskytovatefovi na zaklade aktualizovaného
zoznamu subdodavatelov, ktorého neoddelitefnou sucéastou je predchadzajuce
pisomné suhlasné stanovisko splnomocnenej osoby objednavatela.
Aktualizovany zoznam subdodavatefov, vratane suhlasného stanoviska
splnomocnenej osoby objednavatela budu neoddelitelnou sucastou podkladov k
tomuto zmluvnému vztahu.

Vyuzitim subdodavatelov nie je dotknutd zodpovednost poskytovatela za
plnenie podla tejto zmluvy. Poskytovatel je plne zodpovedny za vykony,
opomenutia alebo zlyhania svojich subdodavatelov rovnako ako za svoje vlastné
zmluvné povinnosti.

CL X
Miéanlivost’ a ochrana informacii

Poskytovatel je povinny zachovavat mianlivost o vsetkych skutognostiach,
udajoch a informaciach, o ktorych sa dozvedel a ktoré mu boli poskytnuté v
suvislosti s plnenim predmetu zmluvy a suCasne sa zavazuje, Ze nepouzije
informacie ziskané pri plneni zmluvy na iny ucel, nez je Specifikovany v tejto
zmluve, a to aj po ukonéeni platnosti a u¢innosti zmluvy.

Poskytnuté informacie ostavaju natrvalo vo viastnictve objednavatela.
Poskytnutim tychto informacii poskytovatel neziskava a ani pre neho nevyplyva
poskytnutie licencie, ani akéhokolvek iného prava k duSevnému a
priemyselnému vlastnictvu chranenému patentom, autorskym pravom,
ochrannou znamkou, alebo akéhokolvek iného prava k priemyselnému
vlastnictvu alebo k inému duSevnému vlastnictvu.

Poskytovatel sa zavazuje zabezpedit, Zze v ramci plnenia predmetu zmluvy ani
kedykolvek potom nespristupni Udaje objednavatela, informacie o internych
¢innostiach, postupoch, technologickej a technickej Strukture informacného
systému objednavatela neopravnenym tretim osobam a bude ich chranit’ pred
zneuzitim, poskodenim, zniCenim, znehodnotenim, stratou a odcudzenim,
nevyzradi ich, nespristupni ich, nezverejni ich, nebude ich Sirit, nevyuzije ich vo
svoj vlastny prospech ani v prospech akejkolvek tretej osoby, ani ich nebude
pouzivat' v rozpore s u€elom zmluvy a ani ziadne z informacii neodovzda ani
neposkytne Ziadnej inej fyzickej ani pravnickej osobe v Slovenskej republike, ako
ani mimo uzemia Slovenskej republiky, a to aj po ukonceni platnosti a ucinnosti
zmluvy.

Poskytovatel sa zavazuje oznamit objednavatefovi akékofvek neopravnené
pouzitie, poskytnutie alebo zverejnenie informacii, a to bezodkladne po ich
zisteni a bude spolupracovat’ pri znovuobnoveni ochrany tychto informacii a
zabraneni ich dalSiemu neopravnenému pouzitiu. Pri manipulacii s informaciami
je zhotovitel' povinny postupovat s odbornou starostlivostou nevyhnutnou na
zabezpecenie ochrany dévernych informacii v sulade s u¢elom zmluvy.

Povinnost mi€anlivosti a zakaz pouzitia informacii sa nevztahuje na informacie,
ktoré sa stali vSeobecne zname, za predpokladu, ze sa tak nestalo porusenim
niektorej povinnosti vyplyvajucej zo zmluvy, alebo o ktorych to ustanovi zakon.



Poskytovatel sa zavazuje zabezpedit, ze vSetci jeho zamestnanci, Statutarne
organy, Clenovia S&tatutarnych organov, dozorné organy, &lenovia dozornych
organov, zastupcovia, splnomocnenci, subdodavatelia, ako aj iné spolupracujuce
osoby podielajuce sa na plneni zmluvy, budd zachovavat miCanlivost a zakaz
pouzitia informacii podfa zmluvy. Poskytovatel na poziadanie objednavatela
bezodkladne preukaze, ze zabezpelil zachovavanie mi€anlivosti a zakaz
pouzitia informacii podla predchadzajucej vety tohto bodu zmluvy.

CL. X1
Trvanie zmluvy

Tato zmluva sa uzatvara na dobu ur€itt ato na 48 mesiacov odo dna
nadobudnutia G¢innosti tejto zmluvy, alebo do vyc€erpania finanéného limitu
podla €l. V ods. 11 tejto zmluvy, podfa toho, ktora udalost nastane skor. Pre
ucely tejto zmluvy sa finanény limit povazuje za vyCerpany aj v pripade, ak jeho
zostatok uz nebude postaCovat na uhradu sluzieb. Za den vycCerpania
finanéného limitu sa povazuje den uhrady poslednej faktiry objednavatelom na
uCet poskytovatela, ktorou sa vyCerpa predmetny financny limit. O vyCerpani
finanéného limitu a ukonCeni platnosti tejto zmluvy bude objednavatel
bezodkladne pisomne informovat poskytovatela.

Zmluvu je mozné ukoncit aj pred uplynutim doby platnosti a to vypovedou alebo
odstupenim od zmluvy.

Zmluvné strany mdzu ukonéit zmluvu pisomnou vypovedou aj bez udania
dovodu. Vypovedna doba je 6 mesiacov a zacina plynut prvym diiom mesiaca,
nasledujuceho po mesiaci, v ktorom bola vypoved dorucena druhej zmluvnej
strane.

Objednavatel je opravneny okamzite odstupit od tejto zmluvy v pripade
podstatného poruSenia zmluvnych povinnosti. Za podstatné porusenie
zmluvnych povinnosti zo strany poskytovatela sa povazuje porusenie povinnosti
vzmysle ¢l. Il ods. 1, 2, 6, 7, 9, 11, 13, 15, 17, 18, ¢l. VI ods. 4, ¢l. VIl ods. 1, ¢l.
VIIl ods. 1, ¢&l. X ods. 4 a 5, ustanoveni v zmysle ¢l. XI.

Poskytovatel je opravneny okamZite odstupit od tejto zmluvy v pripade
podstatného poruSenia zmluvnych povinnosti. Za podstatné poruSenie
zmluvnych povinnosti zo strany objednavatefla sa povazuje poruSenie
povinnosti, ak je objednavatel v omeskani s uhradou faktury o viac ako 60 dni
alebo ak doslo k zneuzivaniu sluzieb zo strany objednavatefa.

V pripade nepodstatného poruSenia zmluvnych povinnosti, je zmluvna strana
opravnena odstupit od tejto zmluvy, ak druha zmluvna strana, nespini svoju
povinnost' ani v dodatoCnej primeranej lehote, ktora jej bola na to poskytnuta. V
tychto pripadoch je mozné od tejto zmluvy odstupit len spdésobom pre
nepodstatné poruSenie zmluvy v sulade s ust. § 346 zakona &. 513/1991 Zb.
Obchodného zakonnika v zneni neskorSich predpisov.

Odstupenie od zmluvy musi byt pisomné. Uginky odstupenia od zmluvy
nastavaju doru¢enim odstupenia druhej zmluvnej strane. Pri odstupeni od
zmluvy zostavaju zachované z nej vyplyvajlice prava a povinnosti zmluvnych
stran do dna ucinnosti odstupenia. Zmluvné strany su povinné vyrovnat vSetky
pohladavky a zavazky vzniknuté do dia uéinnosti odstupenia od zmluvy.



8. Tuto zmluvu mozno ukondit aj pisomnou dohodou zmluvnych stran, a to ku driu
uvedenému v tejto pisomnej dohode. V dohode sa upravia aj vzajomné naroky
zmluvnych stran vzniknuté z plnenia zmluvnych povinnosti alebo z ich porusenia
druhou zmluvnou stranou ku diu zaniku tejto zmluvy.

CL X
Realizaény tim

1. Poskytovatel sa zavazuje zabezpecCovat plnenie predmetu zmluvy osobami,
prostrednictvom ktorych preukazal v ramci verejného obstaravania splnenie
kvalifikaCnych poziadaviek (dalej len ,expert‘) a dalSimi odbornymi osobami,
ktoré spolu tvoria tzv. realizacny tim (dalej len ,realizaCny tim®). Menné zlozenie
realizacného timu je uvedené v prilohe €. 5 tejto zmluvy. Poskytovatel sa
zavazuje zachovavat po celu dobu realizacie diela a poskytovania sluzieb
profesionalnu uroven expertov v sulade s poZiadavkami stanovenymi v
dokumentacii zakazky.

2. V pripade zmeny Clena realizaéného timu, ktory je expertom, je poskytovatel
povinny vyZiadat’ si predchadzajuci pisomny suhlas objednavatela pred driom
zamyslanej zmeny osoby experta. Ziadost o udelenie suhlasu so zmenou osoby
experta, predloZzena objednavatelovi, musi byt pisomna a musi obsahovat
vSetky podklady za ucCelom preukazania splnenia kvalifikanych poziadaviek,
rovhako ako v ramci verejného obstaravania. Objednavatel si vyhradzuje pravo
na odmietnutie nového experta, v pripade nesplnenia kvalifikaénych poziadaviek
vyzadovanych v ramci verejného obstaravania. Zmena ¢lena realizacného timu,
ktory nie je expertom, nevyZaduje predchadzajuci pisomny suhlas objednavatela
v zmysle tohto bodu zmluvy. Poskytovatel je povinny zmenu ¢lena realizacného
timu, ktory nie je expertom preukazatelne oznamit kontaktnej osobe
objednavatela.

3. Objednavatel si vyhradzuje pravo poziadat poskytovatefa o vymenu Clena
realizaného timu z dévodu pisomne oznamenej opakovanej nespokojnosti s
kvalitou nim odvedenej prace alebo z dbévodu nedostatoCnej komunikacie s
objednavatelom. Poskytovatel je povinny tymto poziadavkam objednavatela bez
zbyto€ného odkladu vyhoviet. VSetky pripadné naklady spojené s vymenou
Clena realizaéného timu znasa vylu¢ne poskytovatel.

4. Zmena zlozenia realizacného timu si vyzaduje uzavretie dodatku k zmluve s
vynimkou Clena realizaéného timu, ktory nie je expertom.

Cl. XIv
Osobitné ustanovenia

1. Pisomnosti podla tejto zmluvy je mozné doruCovat poStou, kuriérom alebo
elektronickymi prostriedkami na e-mailovu adresu zmluvnych stran uvedenu v
tejto zmluve alebo na ind e-mailovi adresu oznamenu zmluvnou stranou.
Elektronickymi prostriedkami nie je mozné zasielat odstupenie od zmluvy,
vypoved zmluvy alebo také dokumenty, o ktorych to vyslovne ustanovuju platné
pravne predpisy, tato zmluva alebo u ktorych to vyplyva z povahy veci. Pokial su
pisomnosti doru€ované e-mailom, vyzaduje sa potvrdenie druhého ucastnika
zmluvy o prijati pisomnosti (elektronickymi prostriedkami).

2. Pisomnosti doruCované poStou sa povazuju za doruCené prevzatim alebo
odmietnutim prevzatia zasielky, a v pripade neprevzatia pisomnosti uloZzenej u
dorucovatela sa pisomnosti povazuju za doru¢ené okamihom vratenia zasielky



odosielatefovi. V pripade, ak zasielku nemozno na adrese podla tohto bodu
dorudit z dévodu ,,Adresat neznamy*, povazuje sa zasielka za doruéenu driom jej
vratenia odosielatelovi.

3. Pisomnosti doru¢ované elektronickymi prostriedkami sa povazuju za dorucené
okamihom potvrdenia adresata o prijati.

4. Poskytovatel je opravneny postupit prava a povinnosti, resp. pohladavky a
zavazky z tejto zmluvy v prospech tretej osoby vyluéhe na zaklade
predchadzajuceho pisomného suhlasu objednavatela.

5. Ak v tejto zmluve nie je uvedené inak, akakolvek koreSpondencia a dokumenty
suvisiace s touto zmluvou musia byt doruCované adresatovi v slovenskom
jazyku alebo s uradne overenym prekladom do slovenského jazyka. Naklady
spojené s vyhotovenim koreSpondencie a dokumentov a/alebo naklady spojené
s uradnym prekladom koreSpondencie a dokumentov do slovenského jazyka
znasa odosielatel koreSpondencie alebo dokumentov.

6. V pripade, ak ¢innostou poskytovatela podla tejto zmluvy vznikne akékolvek
dielo, udeluje poskytovatel objednavatelovi suhlas na jeho pouzitie bez vecného
Casového ateritoridlneho obmedzenia. Za wudelenie suhlasu podla
predchadzajucej vety nema poskytovatel narok na daldiu odmenu.

7. Kontaktné osoby pre rieSenie technickych zaleZitosti a splnomocnené osoby:

Za poskytovatela kontaktna osoba pre technické zalezZitosti:
meno a priezvisko: XXX
kontakt: XXX

Splnomocnena osoba poskytovatela:
meno a priezvisko: XXX
kontakt: XXX

Za objednavatela kontaktna osoba pre technické zalezitosti:
meno a priezvisko: XXX
kontakt: XXX

Splnomocnena osoba objednavatela:
meno a priezvisko: XXX
kontakt: XXX

Cl. XV
Zaverecéné ustanovenia

1. Tato zmluva nadobuda platnost driom jej podpisu obidvoma zmluvnymi stranami a
uCinnost diiom nasledujucim po dni jej zverejnenia v Centralnom registri zmlav
vedenom Uradom vlady SR. Zmluvné strany beru na vedomie a suhlasia, Ze tato
ramcova dohoda vratane vSetkych jej sucCasti a priloh bude zverejnena v
Centralnom registri zmliv vedenom Uradom viady SR.

2. Tato zmluva je vyhotovena v 5 rovnopisoch, pri€com 3 rovnopisy obdrzi
objednavatel a 2 rovnopisy obdrzi poskytovatel.



. Zmluvné strany bert na vedomie, ze v pripade ak nastane rozpor medzi touto
zmluvou, a vSeobecnymi obchodnymi podmienkami poskytovatefa, alebo inymi
podmienkami predlozenymi poskytovatefom, prednost maju ustanovenia tejto
zmluvy.

. Zmluvné strany vyhlasuju, Zze v pripade rozporu o niektorych ustanoveniach tejto
zmluvy alebo v pripade sporu, sa pokusia rieSit sporné zalezitosti vzajomnym
rokovanim a dohodou. V pripade, Zze sa spor nevyrieSi dohodou (zmierom),
zmluvné strany sa dohodli, Ze na rieSenie sporov z tejto zmluvy alebo suvisiacich
s touto zmluvou bude prislusny sud SR.

. Zmeny a doplnenia tejto zmluvy su mozné vylu¢ne dohodou zmluvnych stran vo
forme pisomnych a oCislovanych dodatkov.

. Zmluvné strany vyhlasuju, Ze tuto zmluvu uzavreli na zaklade ich slobodnej
avaznej voble, Ze nebola uzatvorenda v tiesni, za napadne nevyhodnych
podmienok, precitali si ju, jej obsahu porozumeli a na znak suhlasu s jej obsahom
ju ich opravneni zastupcovia podpisuju.

7. Neoddelitelnou sucastou tejto ramcovej dohody su jej prilohy, a to:
Priloha €. 1: Opis predmetu - Elektronické komunikaéné sluzby
Prilohe &. 2: Cenova Specifikacia

Priloha €. 3: VSeobecné obchodné podmienky poskytovatela
Priloha &. 4: Subdodavatelia poskytovatela

Priloha €. 5: RealizaCny tim poskytovatela

Priloha &. 6: Technicka Specifikacia navrhovaného rieSenia

Za Poskytovatela : Za objednavatela:

V Bratislave dna .......... V Bratislave dna ..........

....... Ing . Peter Maéaj SUPTPRR Ing . Renata Blahova MBA FCCA LL "
predseda predstavenstva predsednicka uradu

Ing. Peter Tomasek
Clen predstavenstva



Priloha €. 1

Opis predmetu - Elektronické komunikac¢né sluzby (d’alej len ,,EKS*)

1. Predmet obstaravania

Cielom je zriadenie, nastavenie, aktivacia a prevadzkovanie virtualnej privatnej datovej
komunikaénej siete (dalej len ,VPN siet) na obdobie 48 mesiacov (60 dni implementacia
sluzby a 46 mesiacov poskytovanie predmetnej sluzby), na prepojenie pracovisk UDZS pre
potreby obojsmerného prenosu udajov vyhradne medzi lokalnymi pocitaCovymi sietami
jednotlivych pracovisk a poskytovanie elektronickych komunikacnych sluzieb, doplnkovych
sluzieb, expertnych sluzieb a prenajom informacénych technolégii (dalej spolu len ,sluzby®).
Z dovodu jednoznacCnosti verejny obstaravatel uvadza, Ze Ziaden z komponentov
poskytovaného HW neprejde po ukonéeni zmluvy do majetku verejného obstaravatela,
a ziadna Cast aktualneho HW rieSenia nebude pouzita v novom rieSeni.

1.1 Sluzby zriadenia, nastavenia a aktivacie VPN siete zahffiaju:
- zabezped&enie uzavretej VPN siete pripajajucej véetky lokality UDZS pre bezpeény
prenos dat z/do datového centra,
- zabezpeéenie redundantného prepojenia vSetkych pracovisk UDZS pre zabezped&enie
vysokej dostupnosti.

1.2 Elektronické komunikaéné sluzby zahinaju:

- zabezpeéenie redundantného prepojenia véetkych pracovisk UDZS pre zabezpeéenie
vysokej dostupnosti,

- zriadenie, nastavenie a poskytovanie sluzieb ochrany a zabezpecenia prevadzky
VPN siete,

- zriadenie, nastavenie a poskytovanie sluzieb centralneho dohladu a monitoringu VPN
siete a poskytovanych sluzieb,

- centralizovany riadeny spolo¢ny prestup do verejnej siete internet,

- sluzby content a web filteringu aplikované podla definovanych politik,

- centralizované rieSenie IPS ochrany a eliminaciu DDoS utokov z internetu,

- spoloény dohlad nad sluzbami a IKT prostriedkami UDZS,

- monitoring a reporting prevadzky do a z internetu,

- spravu systému IP telefénie a videokonferencie,

- spravu systému wifi siete,

- zriadenie a poskytovanie hlasovych a suvisiacich doplnkovych elektronickych
komunikaénych sluzieb vratane administracie a spravy,

- dodanie a konfiguraciu koncovych informaénych, komunikaénych technolégii (dalej
len ,IKT*) zariadeni,

- dodanie a konfiguraciu koncovych komunikaénych zariadeni (CPE) alokovanych na
jednotlivych pracoviskach UDZS,

- dodanie a konfiguraciu komunikaénych zariadeni pre manazment a vyhodnocovanie
toku dat a opravneni pouzivatelov,

- poskytovanie sluzby Help desk

1.3. Dopinkové sluzby zahfnaju:
- NavysSenie rychlosti/kapacity pripojenia lokality typ 1 centrala o 100Mbit/s
- Poskytovanie sluzby navysenej kapacity centraly o 100Mbit/s
- Navysenie rychlosti’kapacity pripojenia lokality typ 1 datacentrum o 100Mbit/s
- Poskytovanie sluzby navysSenej kapacity datacentra o 100Mbit/s
- Navysenie rychlosti/kapacity pripojenia lokality typ 2 o 10Mbit/s
- Poskytovanie sluzby navysenej kapacity lokality typ 2 o 10Mbit/s
- Zriadenie L2 prepojenia centraly a datacentra 100Mbit/s
- L2 prepojenie centraly a datacentra 100Mbit/s
- Navysenie rychlosti/kapacity L2 prepojenie centraly a datacentra o 100Mbit/s
- Poskytovanie sluzby navySenej kapacity L2 prepojenie centraly a datacentra o
100Mbit/s
- Zriadenie novej lokality typ 2
- Poskytovanie sluzieb EKS (mesacne) v novozriadenej lokalite typ 2
- Zriadenie OTP Token
- Vytvorenie SIP trunk prepojenia



K navysSeniu rychlosti/kapacity pripojenia na Specifickej lokalite pristipi verejny obstaravatel
maximalne 1x pocas trvania zmluvy.

Zriadenie novej lokality typ 2 bude verejny obstaravatel pozadovat iba v krajskych alebo
okresnych mestach.

1.4. Expertné sluzby zahrnaju:
- poskytovanie sluzieb expertnej technickej podpory pri prevadzke, napr. konzultacie ku
kybernetickej bezpe&nosti, konfiguracia technoldgii na poZiadavku, vypracovanie
projektovej dokumentacie k vybranym technolégiam a pod.

1.5. Sluzby prenajmu informaénych technolégii zahrnaju:
- prenajom manazérskych telefénov v pocte 50 ks,
- prenajom beznych telefénov v pocte 450 ks,
- prenajom rozsirujucich modulov IP telefénov v pocte 40 ks.

2. Specifikacia predmetu obstaravania

2.1 Miesta koncovych bodov pre poskytovanie sluzieb, sp6sob a kapacita pripojenia
Koncové body VPN siete su rozdelené do dvoch typov v zavislosti od pozadovanych
parametrov na vykonnost uzla a kapacitu pripojenia do VPN siete.

Typ 1 — uzol so zaloznym pripojenim

Typ 2 — poboéky a SLaPA pracoviska UDZS

Koncove body VPN siete a jednotlivé minimalne pozadované parametre su uvedené v
Tabulke ¢. 1 — Zoznam koncovych bodov UDZS a pozadovanych parametrov.

2.2 Sposob a kapacita pripojenia, 19 koncovych bodov VPN siete

VPN siet musi byt vybudovana na urovni MPLS s komunikaciou any-to-any.

Primarne pripojenie jednotlivych lokalit je mozné realizovat vyhradne jednou z nasledovnych
moznosti

- Pripojenie prostrednictvom optického prenosového média

- Pripojenie prostrednictvom metalického prenosového média

- Radiové pripojenie v licencovanom pasme

ZalozZné pripojenie jednotlivych lokalit je mozné realizovat nezavislou trasou, musi byt
ukon&ené na inom fyzickom sietovom prvku poskytovatela a musi byt realizované vyhradne
jednou z nasledovnych moznosti

- Pripojenie prostrednictvom optického prenosového média

- Pripojenie prostrednictvom metalického prenosového média

- Radiové pripojenie v licencovanom pasme

- Asymetrické pripojenie DSL

V pripade vypadku primarneho pripojenia musi byt zalozné pripojenie aktivované
automaticky.

Kazdy pouzity typ pristupu musi garantovat’ poskytnutie pozadovanych parametrov a nesmie
byt obmedzeny zdielanim prenosovej kapacity s inymi U¢astnikmi siete poskytovatela.

Sluzba pripojenia musi zahffiat aj dodavku a spravu CPE zariadeni s podporou QoS pre
aplikacie a zdroje poskytované z datového centra a hardware musi byt dostatocne vykonny
odpovedajuci parametrom pripojeni v Tabulke &. 1.

2.2.1 Koncovy bod Typ 1 (1a centrala, 1b datacentrum, 1c centrala - datacentrum)
Primarne pripojenie koncového bodu Typ 1a a 1b na uzol poskytovatela sluzby musi byt
realizované cez optické prenosové médium (opticky kabel). Pristupova kapacita primarneho
pripojenia musi byt symetricka a minimalna pozadovana kapacita je uvedena v Tabulke €. 1.
Zalozné pripojenie koncového bodu Typ 1a a 1b musi byt zrealizované prostrednictvom
nezavislej fyzickej trasy iného optického prenosového média alebo radiového pripojenia typu
bod-bod v licencovanom pasme. Pristupova kapacita zalozného pripojenia musi byt
symetricka a minimalna pozadovana kapacita je uvedena v Tabulke €. 1.

Prepojenie koncového bodu Typ 1a a Typ 1b musi byt na Urovni L2 (prepojenie centraly
a zalozného datacentra). Typ 1c je L2 prepojenie LAN sieti verejného obstaravatela na drovni
100Mbit/s musi byt zabezpe&ené medzi lokalitami Zellova 2, Bratislava a zaloznym datovym



centrom v lokalite Bratislava. Prepojenie bude ukonéené na 10/100/1000Base-T rozhrani.
Primarne prepojenie musi byt realizované cez optické prenosové médium (opticky kabel).
Pristupova kapacita primarneho prepojenia musi byt symetrickd a minimalna pozZadovana
kapacita je uvedena v Tabulke €. 1.

Zalozné prepojenie koncového bodu Typ 1a a 1b musi byt zrealizované prostrednictvom
nezavislej fyzickej trasy iného optického prenosového média alebo radiového pripojenia typu
bod-bod v licencovanom pasme. Pristupova kapacita zalozného prepojenia musi byt
symetricka a minimalna pozadovana kapacita je uvedena v Tabufke €. 1.

UDZS pozaduije, aby pripojenie a prepojenie koncového bodu Typ 1a a 1b bolo realizované v
systéme vysokej dostupnosti (high availability).

Sucast'ou sluzby pre koncovy bod Typ 1a je aj dodanie a sprava koncovych CPE zariadeni —
prepinacov pre zabezpecenie pripojenia koncovych zariadeni (pocitace, notebooky, tladiarne
a pod) do LAN infrastruktary.

Prepinace pre koncové zariadenia musia mat PoE funkcionalitu, 10/100/1000Base-T porty,
SFP uplink porty a ich pocty su uvedené v Tabulke ¢&. 2.

Centralne prepinace pre IKT zariadenia musia mat SFP pristupové a uplink porty a ich pocty
su uvedené v Tabulke &. 2 a tiez musia mat moznost’ doplnenia o network moduly s 10GE
podporou a musia mat nativnu funkcionalitu stacku.

2.2.2 Koncovy bod Typ 2 (pobocky a pracoviska SLaPA)

Primarne pripojenie koncového bodu Typ 2 na uzol poskytovatela sluzby musi byt
realizované cez optické prenosové médium (opticky kabel) alebo radiové pripojenie typu bod-
bod/bod-multibod. Pristupova kapacita primarneho pripojenia musi byt symetricka a
minimalna pozZadovana kapacita je uvedena v Tabulke €. 1. Zalozné pripojenie koncového
bodu Typ 2 musi byt zrealizované prostrednictvom nezavislej fyzickej trasy iného optického
prenosového média, radiového pripojenia typu bod-bod/bod-multibod v licencovanom pasme
alebo prostrednictvom LTE rieSenia. Pristupova kapacita zaloZzného pripojenia musi byt
symetricka a minimalna poZadovana kapacita je uvedena v Tabufke €. 1.

Sucastou sluzby pre koncovy bod Typ 2 je aj dodanie a sprava koncovych CPE zariadeni —
prepinacov pre zabezpecenie pripojenia koncovych zariadeni (pocitace, notebooky, tlaiarne
a pod) do LAN infrastruktury.

Prepinace pre koncové zariadenia musia mat PoE funkcionalitu, 10/100/1000Base-T porty,
SFP uplink porty a ich poéty st uvedené v Tabulke €. 2.

Sucastou dodavky je zalohovy napéjaci zdroj UPS.

2.2.3 Pristup do siete internet

Pripojenie do siete internet musi byt zabezpelené z lokality Typ la aj Typ 1b samostatne.
Pristup do siete internet musi byt zabezpedeny dvojfaktorovo (IPS a UTM ako samostatné
sluzby). Verejny obstaravatel poZaduje minimalne 20 pevnych verejnych IP adries.

V ramci bezpec€nosti je potrebné vytvorit 4 DMZ zény.

2.3 Druh poskytovanej sluzby

Sluzba musi spifat nasledujlce poziadavky:

2.3.1 umoznit obojsmernu datovi komunikaciu zalozenu na protokole IP medzi vSetkymi
koncovymi bodmi formou topolégie kazdy s kazdym (any-to-any) s moznostou nastavenia
lubovolnych obmedzeni v smerovani tokov podla poZiadaviek UDZS.

2.3.2 poskytovat virtualnu privatnu siet na prepojenia LAN sieti UDZS. VPN bude postavena
na baze technologie IP MPLS.

2.3.3 transport dat minimalne v 2 kvalitativnych triedach (mission critical data a best effort
traffic) pri¢om priradenie jednotlivych zdrojov dat (aplikacii) do tychto tried bude realizované
na zaklade poziadaviek UDZS

2.3.4 uchadza¢ musi detailne popisat spdsob rieSenia ochrany prevadzky VPN siete na
urovni IP MPLS siete v kostrovej Casti svojej siete medzi uzlami ukon&ujucimi pristup.

2.3.5 sprava koncovych CPE zariadeni predstavuje integralnu sucast sluzby v rozsahu
- nepretrzity 24x7x365 monitoring zariadeni s mozZnostou okamzitého prehfadu o stave
vSetkych CPE zariadeni. Monitorovaci nastroj bude umiestneny vo VPN sieti a uchadzac¢
musi popisat architektdru a funk&nost monitorovacieho nastroja. Minimalne poziadavky na
monitorovaci nastroj:

Nezavislost nastroja na externych zdrojoch (napr. databaza)

Nasadenie a udrzZiavanie dat lokalne (on premise, nie v cloude)



Preferencia pouzitia jedného univerzalneho nastroja (nie viacerych prepojenych nastrojov)
Performance management — zber, spracovanie, sledovanie, a graficka prezentacia meranych
metrik, matematické a logické operacie nad metrikami

Performance planning — predikcia spravania sa meranych hodnét (kedy bude dosiahnuta
dana

hodnota, aka bude hodnota metriky v danom ¢ase)

Fault management — vyhodnocovanie prekroCenia prahovych hodnét, otvaranie incidentov,
obohacovanie incidentov pomocou atributov

Komplexny korelaény subsystém umoziujuci konfigurovat korelaéné pravidla davajuce do
vzajomnych vztahov generované udalosti a automatizovat tak proces uzatvarania incidentov
Automatické vyhodnocovanie v8etkych zbieranych udajov bez nutnosti definovania pravidiel a
prahovych hodnét

Automaticky zber a vyhodnocovanie metrik z monitorovanych komponentov

Schopnost integracie dat z externych zdrojov

Reporting, graficka prezentacia monitorovaného prostredia, notifikacie, servisny strom -
vyhodnocovanie plnenia SLA

Podpora $ablén monitoringu od tretich stran

Notifikaény subsystém ponukaijici konfiguraciu zlozitych eskalaénych pravidiel

Spracovanie rbéznych typov zdrojov — log subory, SNMP trapy, lubovolné skripty, integracia
pomocou API...

- rieSenie poruchovych stavov v suginnosti so zodpovednymi pracovnikmi UDZS. Uchadzad
musi popisat’ spésob vymeny informacii pri rieSeni poruchovych stavov VPN siete.

- pripadné zmeny v konfiguracii CPE alebo VPN siete budi vykonavané vyluéne na zaklade
pisomnej objednavky UDZS

- Poskytovanie sluzieb expertnej technickej podpory pri prevadzke bude vykonavané vylu¢ne
na zaklade pisomnej objednavky UDZS (napr. konzultacie ku kybernetickej bezpeénosti,
konfiguracia technoldgii na poziadavku, vypracovanie projektovej dokumentacii k vybranym
technolégiam, a pod.)

2.3.6 pristup do siete internet musi byt zabezpeceny:
- IPS systémom (samostatny hardware) s minimanymi parametrami
- 1 RU prevedenie
- kontrolovana priepustnost’ 1,5Gb/s
- 2x GE manazment interface
- 12x GE monitoring interface
- moznost vytvorit 6 ochrannych segmentov
- Zero-day ochrana
- kontrola sietovej aktivity vratane Sifrovanej prevadzky
- granularna kontrola webovych a newebovych aplikacii podfa uZivatelov
alebo skupin uzivatelov
- 4 hodinova systémova podpora expertami poskytovatela na konfiguraciu a
vyhodnocovanie incidentov mesacne, ktora je zahrnuta v mesacnej cene za
EKS, uvedenej na riadku 12 cenovej Specifikacie
- 46 mesacna podpora vyrobcu vratane pristupu k aktualizaciam

- UTM systémom (samostatny hardware) vo vysokej dostupnosti s minimalnymi

parametrami

- HA konfiguracia active-active, active-passive, cluster

- 1 RU prevedenie s dualnym napajanim

- 2x GE WAN interface

- 2x DMZ interface

- 2x HA port

- 16x GE LAN

- 2x 10G SFP+

- 120GB vnutorné datové ulozisko

- real-time aktualizacia signatur

- Next Generation Firewall s priepustnostou 1,6Gb/s

- SSL kontrola s priepustnostou 1Gb/s (pri TLS v1.2 s AES256-SHA Sifrovani

vratane podpory TLS v1.3)

- aplikac¢na kontrola s priepustnostou 2,2Gb/s



- pocet konkurentnych spojeni 6mil

- minimalne 500 konkurentnych SSL-VPN uzivatelov

- Zero-day ochrana

- 46 mesacna podpora vyrobcu vratane pristupu k aktualizaciam

- Web aplikaénym firewallom na ochranu portalov (verejny obstaravatel disponuje HW
a potrebnymi licenciami virtualiza¢nej platformy).
- ochrana pred hrozbami podla OWASP TOP 10
- virtualna appliance
- ochrana 12 portalov
- HTTP priepustnost’ 100Mbit/s
- Prevadzkové mody — Reverse proxy, Inline Transparent, Tru transparent
proxy, offline sniffer (span port), WCCP
- musi umoznovat presmerovanie komunikacie na urovni: DNS, WCCP, port
forward, routing, policy routing
- musi podporovat SSL/TLS definiciu, rewriting HTTP host, URL aj HTTP
body, HTTP cache-ing minimalne v parametroch host, host status, URL
pattern, cookie, pasivne SSL pomocou SSL kluc¢a
- ma cetifikaciu FIPS 140-2 Level 1 a 2
- musi umoznovat kontrolu action message format v3.0(AMF3), XML, Ajax,
SOAP content inspection v tele HTTP, validaciu XML 1.1 a XML 2.0
- musi obsahovat vlastny skener zranitelnosti web aplikacii (vulnerability
scanner)
- musi podporovat skener tretich stran (Acunetix, IBM AppScan, WhiteHat,
HP Weblnspect, Qualys)
- musi podporovat LoadBallancing HTTP komunikacie (round robin, weighted
round robin, least connections, URI hash, full URI has, host hash, host
domain hash, SRC IP has)
- musi podporovat HTTP verzie HTTP/0.9, HTTP/1.0, HTTP/1.1, HTTP/2
- musi obsahovat Machine Learning pre detekciu hrozieb a anomalii
- musi obsahovat Machine Learning pre detekciu Skodlivych botov
- musi obsahovat ochranu proti cookie poisoning/tampering minimalne
pomocou hash ulozenych v session-tracking cookies

- Emailovou branou (samostatny hardware) s minimalnymi parametrami
- Konektivita minimalne 4x GE
- Priepustnost (sprav za hodinu):
- email routing 23600
- antispam 23100
- antispam a antivir 22700
- transparentny méd (mail-relay)
- antivirus, antispam, antispyware, antiphising v realnom ¢ase
- analyzy podfa spravania sa odosielatela
- podpora SPF, DKIM, DMARC Standardov
- podpora minimalne 2 domén
- sprava exchange servera
- Systém kontroly pred malvérom vyuZzivajucim zero-day alebo neznamych
zranitefnosti - sandbox. Systém musi byt dimenzovany pre minimélne 500 e-
mailovych kont, 7000 e-mailov denne a operaCny systém MS Windows 10, MS
Windows 11.

2.3.7 VPN pristupy internych uzivatefov a tretich stran do siete UDZS

Zakladnou poziadavkou rieSenia je vysoka kvalita sluzby vzdialeného

pristupu:

» Bezpecnost — na zaklade dvojfaktorovej autentifikacie zaru€it vysoku uroven
zabezpecenia VPN pristupu

* Dostupnost — rieSenie musi byt Skalovatelné, redundantné, odolné voci vypadkom
jednej VPN brany

* ManaZovatelnost — rieSenie musi poskytovat prehfadny manazment pouzivatelov,
asociovanych tokenov a autentifikatorov.



Kvéli dosiahnutiu vys§Sej bezpecénosti sa vyzaduju Specializované OTP tokeny, v pocéte 300ks,
dodavané ako integralna sucast rieSenia alebo ich softvérova varianta pre bezné operacné
systémy.

Doplnkovymi prvkami mézu byt alternativne tokeny (USB token, smart karta, mobilny
telefén).

Ako defaultna dvojfaktorova autentifikacia sa vyzaduje, okrem nazvu VPN uétu,
Specializovany OTP token, ktory generuje pri prihlasovani sa pouzivatela jednorazovy
Ciselny kéd. Verejny obstaravatel pripusta aj pouzitie softvérového tokenu.

Sprava VPN pouzivatefov ma byt oddelena od vnutornej infrastruktiury na samostatnom
autentizaCnom serveri, vratane pravidiel, ktoré vymedzuju pristup pouzivatelov na konkrétne
zariadenia vo vnutornej sieti. Pozadovany je prehfadny webovy interfejs pre provisioning
vzdialenych pouzivatelov (zriadenie nového pouzivatela, priradenie tokenu pouzivateflovi,
zriadenie skupiny pouzivatelov, definovanie politik pre vzdialeny pristup,...). Autorizacny
server by mal zaroveri umoznit reporting o udalostiach tykajucich sa prihlasovania do VPN a
kontrolu logov za u€elom zistovania bezpecnostnych incidentov. Na strane VPN klienta maju
byt podporované nasledovné sp6soby pristupu: IPSec a SSL VPN.

2.3.8 monitoring a vyhodnocovanie nestandardného spravania sa siete s parametrami

- monitorovanie az na aplikacnu vrstvu OSI modelu s moznostou vyberu protokolov

- klasifikacia sluzby/aplikacie, ktoré pouzivaju uzivatelia a to aj v pripade, ze su neStandardné
(napr. http, ktora Standardne pouziva port 80 bude pouzivat iny port a pod.)

- bezpec€nostné hrozby sietovej infrastruktury (SIEM), vyhodnocované zdroje budu firewally,
CPE, prepinace, antivir servery, aplikacné servery, databazové servery (5HyperV NODov,
8VMware NODov, 70 virtualnych serverov).

- bezpecnostné hrozby databazovych systémov (databazovy firewall) — identifikacia a
reporting pristupu k databazam, urCovanie pravidiel pristupu a operacii nad datami vratane
blokovania podozrivych transakcii, posilnenie integrity dat. Sluzba musi vediet vytvorit model
spravania sa uZivatelov (Standardné a neStandardné) a na zaklade vytvoreného pravidla
notifikovat o podozrivych transakciach.

- zasielanie pravidelnych tyzdfiovych reportov a pristup do monitoringu na vyziadanie
zamestnancov UDZS

- podpora Standardizovanych Strukturovanych formatov logov CEF, LEEF, RFC5424 a JSON
a ich vizualizacia s maximalnou priepustnostou 1000 udalosti za sekundu

- podpora spravy, analyzu a archivaciu auditnych a prevadzkovych dat s maximalnou
kapacitou 12TB

- podpora archivacie logov z overovania na aktivnych prvkoch v sieti

- podpora dohladu nad suborovymi servermi (kto, kedy a aké operacie so subormi vykonaval)
- podpora archivacie logov o konfiguraénych zmenach na aktivnych prvkoch, operaénych
systémoch, aplikaciach

2.3.9 Sluzba musi zahffat dodavku a spravu Nastroja na analyzu chovania pouzivatelov a
ochranu citlivych dat pred unikom z LAN sieti bez ohladu na to, kde v LAN sieti sa
nachadzaju alebo kto ich pouziva (zdielanie suborov, e-maily, internet, cloud, prenosné
uloziska, operacie — kopirovanie, a pod). PoCet kontrolovanych zariadeni je 500. Nastroj musi
umoznit vytvaranie pravidiel bezpecnostnych politik narabania s citlivymi datami a
pozadovanymi reakciami (zaznamenavanie, upozornenie a zakaz operacie). Nastroj musi
umoznit obmedzovanie pouZivania prenosnych zariadeni (USB mass storage). Nastroj musi
byt nezavisly od operaéného systému koncového zariadenia (PC, notebook, tablet, smartfén)
a musi umoznovat integraciu s tretimi stranami (napr. SIEM).
- 4hod systémova podpora expertami poskytovatefa na konfiguraciu a vyhodnocovanie
incidentov mesacéne, ktora je zahrnuta v mesacnej cene za EKS, uvedenej na riadku 12
cenovej Specifikacie

Formu, umiestnenie a technoldgiu (HW rieSenie, cloud) bezpecnostnych rieSeni v bodoch
2.3.7-2.3.9 verejny obstaravatel ponechava na uchadzacovi. Ponuknuté rieSenie musi ale
spliat’ vSetky poZzadované parametre.

2.3.10 prenajom a prevadzka systému IP telefénie
- dodavatel sa zavazuje dodat systém IP telefénie, ktory pozostava z:
- lokalny prestup s vlastnym geografickym DDI Cislami,
- automatické smerovanie hovorov,



- volania v ramci vlastnej siete bezplatne,

- moznost presmerovania hovorov

- min. 500 klapiek,

- zachovanie sucasne platného &islovacieho planu

- podpora IP(SIP alebo H.323), digitalnych, analégovych a bezdrétovych DECT/WiFi
rozhrani a telefénov

- podpora videokonferencie a koncovych zariadeni

- podpora softvérovych telefénov (Windows, Android, iOS)

(rieSenie musi podporovat zdielané ovladanie funkcii medzi desktopovymi
telefonmi, videotelefonmi a softvérovymi telefonmi)

- Web Collaboration + Web RTC: webova uzivatelska nadstavba a funkcie ako
uplné ovladanie telefénov(vyto¢/poloz/prepoj a aktivacia funkcii)

- systémovy/osobny adresar, histéria volani, prezencia a ,instant messaging®,
hlasova posta, planovanie ,MeetMe* audio konferencii)

- desktop integracia do MS Outlook, MS Teams a web prehliada¢ov (Chrome, Edge,
Firefox a dalSie)

- IVR funkcionalitu s moznostou integracie do databaz tretich stran

- hlasova posta (voicemail)

- max 256 audiokonferenénych kanalov

- 300 volacich skupin (HuntGroups)

- pozaduje sa centralizovany manazment systému a jednotlivych uzivatelov
(pomocou jedného rozhrania mdze spravca konfigurovat' centralne systém
umiestneny vo vSetkych lokalitach)

- centralizovany manazment musi umozfiovat spravcovi prehlad o akychkolvek
potencialnych problémoch, ktoré mézu ovplyvnit prevadzku systému a tiez stave
celého systému v aktualnom stave (Alarmy, Call Details, Users, Trunky, Voicemails,
Systémové prostriedky, QoS monitoring)

- konfiguracia novych uzivatelov/zmeny jednotlivych nastaveni a aktivacia funkcii sa
musia realizovat’ cez centralny manazment bez nutnosti naslednej konfiguracie
jednotlivych telefonov/zariadeni v jednotlivych lokalitach

- synchronizacia zakladnych informacii o uzivateloch s integraciou do firemnych
adresarov(LDAP a Microsoft Active Directory)

- sluzba musi umoznovat SIP trunk prepojenie s operatorom mobilnych hlasovych
sluzieb

- 1 hodinova systémova podpora expertami poskytovatela na konfiguraciu
mesacne, ktora je zahrnuta v mesacénej cene za EKS, uvedenej na riadku 12
cenovej Specifikacie

2.3.11 systém wifi bezdrétového pristupu na vSetkych lokalitach s nasledovnymi
parametrami:
- Systém musi mat centralny riadiaci prvok, na ktorom su definované vSetky sietové a
bezpelnostné parametre. Systém musi mat funcionalitu ,captive portal“ resp. ,hot spot*
s automatickym odpajanim uZzivatefov. Tento riadiaci prvok musi mat’ minimalne 2Gpbs
priepustnost, podporu pre maximalne 128 AP. Podpora RF manazment signalu
s aktivnou identifikaciou a zmierfiovanim ruSenia signalu. Podpora bezdrétovych
Standardov: IEEE 802.11a, 802.11b, 802.11d, 802.11e, 802.11g, 802.11h, 802.11i,
802.11j, 802.11k, 802.11n, 802.11r, 802.11v, 802.11w, 802.11lac, 802.1Q, 802.1X,
802.3af, 802.3az. Podpora bezpecnostnych sStandardov: WPA™, WPA2™  and
WPA3™ with 802.1x or preshared key, WEP, Web Captive Portal, MAC blocklist &
allowlist: EAP-TLS, EAP-TTLS/MSCHAPv2, PEAPVO/EAP-MSCHAPV2, PEAPV1/EAP-
GTC, EAP-SIM, EAP-AKA, EAP-FAST,
- Pristupové body musia spifiat minimalne poziadavky: dual-band802.11a/g/n/ac,
podpora 802.11ac Wave 2, inteligentné riadenie prevadzkového rezimu 2.4GHz
a 5GHz, podpora 802.3af PoE, prevadzkova teplota -20° -45°, max pocet uzivatelov na
pristupovy bod 512. 1x 10/100/100Base-T interface. Pozadovany pocet pristupovych
bodov je 27.
- 1 hodinova systémova podpora expertami poskytovatela na konfiguraciu mesacne,
ktora je zahrnutd v mesacnej cene za EKS, uvedenej na riadku 12 cenovej
Specifikacie



2.3.12 Systém na detekciu neopravneného pristupu do vnutornej infrastruktury

s nasledovnymi minimalnymi parametrami:
Zakladné poziadavky na platformu (verejny obstaravatel disponuje HW a potrebnymi
licenciami virtualizanej platformy):

- virtualna appliance pre platformu VMWARE ESX

- podpora distribuovanej architektury

- nasadené mimo datovy tok (inline rieSenie nie je akceptovatelné)

- podpora HA v rezimu active-passive

- moznost nasadenia v reZime L2 alebo L3

- podpora VLAN

PozZiadavka na kontrolu pristupu do siete

- autentizacia a bezpecnostna kontrola endpointu pred jeho pripojenim do siete
(nezavisle na spbsobe pripojenia ako kablové, wireless, VPN)

- podporované autentizacné protokoly: min. MS-CHAP v2, PAP, EAP-MD5, EAP-
PEAP, EAP-TLS

- po uspesnej autentizacii je klientovi priradeny vybrany sietovy profil (napr. VLAN
ID)

- granularita priradovania profilov az do urovne jednotlivych sietovych prvkov &i
VPN (napr. rozne VLAN ID na réznych prepinacoch)

- podpora politik pre automaticki profilaciu zariadeni (minimalne na zaklade:
SNMP, RADIUS, SYSLOG, DHCP, API, SSH, NMAP, DHCP fingerprinting,
HTTP(s), IP range, telnet, expect scripty, vyhodnotenia TCP/UDP portov,
VENDOR OUI/MAC, WMI profil, pollovania firewallu a vyhodnocovania sietovej
komunikacie, perl skripty)

- podpora 802.1x

- podpora funkcie RADIUS proxy

- podpora funkcie RADIUS serveru (radius server ako nativna sucast NAC
platformy)

- podpora RADIUS accounting

- moznost integracie s existujucou CA

- podpora agentov pre operacné systémy: Windows, MacOS, Linux. Agent dodava
detailné informacie o pocitai, informacie o logon/logout, umozhuje spustanie
skriptov a zabezpec&uje notifikacie pre uzivatela)

- moznost riadenia pristupu endpointov aj bez vyuzitia agentov (napr. loT atp.)

- integracia s existujucim LDAP serverom pre autentizaciu uzivatelov (napr. pre
captive portal)

- captive portal plne editovatelny (granularita na urovni krokov: napr. welcome page
- autentizacia - inStalacia agenta - atd’.)

- minimalne 5 réznych captive portalov

- captive portal s plne editovatelnym textom

- onboarding zariadeni s vyuzitim tzv. sponzora

- moznost spustanie CLI skriptov ako reakcia na pridelenie sietového pristupu;
skript bude vykonany na prisluSnom sietovom prvku (napr. switch), ku ktorému je
endpoint pripojeny

- 4 hodinova systémova podpora expertami poskytovatela na konfiguraciu a
vyhodnocovanie incidentov mesacne, ktora je zahrnuta v mesacnej cene za EKS,
uvedenej na riadku 12 cenovej Specifikacie

PoZiadavky na sulad endpoint
- sulad endpoint sa vykonava pred povolenim pristupu do siete
- sulad endpoint je mozné vykonavat' periodicky (v dobe, ked je pocita pripojeny
do siete)
- kontrola aktivheho AV systému
- beZiace/nebeZiace procesy
- stav registrov (kontrola registrov)
- existencia konkrétneho suboru na lokalnom filesystéme



- overenie domény

- overenie certifikatu

- overenie patch levelu operaéného systému

- overenie patch levelu indtalovanych aplikacii

- stav beZiacich sluZieb

- na linuxovych hostoch podpora nahrania a spustenia kontrolného skriptu v
realnom Case

- podpora zberu informacii o in§talovanych aplikaciach na endpointoch

- notifikacia uZivatela v pripade nesplnenia bezpelnostnej kontroly, s vyuzitim
funkcie captive portalu

Licenné poziadavky

- perpetualne licence pre min. 1200 endpointov

- licencia pre min. 1200 agentov alebo neobmedzena licencia
- podpora vyrobcu v rezime 24x7

2.3.13 Poziadavky na IP telefony
a) Manazérske telefony (50 ks) pozadovana minimalna funkcionalita:
- 4 linky
- 2x LAN rozhranie(switch) s port mirroringom medzi PC a switch portom, rozhranie
10/100/1000BASE-T
- NAT Traversal, zahrnutd podpora STUNt, DNS SRV, Debug, syslog logovanie
udalosti a generovanie reportov),
- VLAN tagging (IEEE 802.1p/Q),
- podsvieteny monochromaticky LCD displej (128x64),
- podsvietené tlacidla ,Mute®, ,Hlasity odposluch®
- funkcia handsfree — hlasity odposluch s mikrofénom,
- trieda spotreby maximalne Class 2,
- podpora PoE (802.3af-PoE)
- moznost' iniciacie v SIPv2 méde (G.711 (A-law and p-law), G.726 (16/24/32/40
kbps),G.729 A, G.722)
- pamat hovorov (100 zdznamov pre kazdy — volané, odpovedané, zmeSkané),
- intercom,
- trojcestna call konferencia,
- zobrazovanie mena a Cisla klapky,
- moznost slepého alebo asistovaného prepajania hovorov
- osobny adresar (100 zaznamov),
- integrovany web server pre spravu a konfiguraciu,
- zobrazovanie mena a Cisla nasledného hovoru,
- LED indikacia spravy v hlasovej schranke
- podpora kryptovanej komunikacie (HTTP, HTTPS, Trivial File Transfer Protocol
[TFTP])

b) BeZné telefény (450 ks) poZadovana minimalna funkcionalita:

- 1 linka

- 2x LAN rozhranie(switch) s port mirroringom medzi PC a switch portom, rozhranie
10/100/1000BASE-T

- NAT Traversal, zahrnutd podpora STUNt, DNS SRV, Debug, syslog logovanie
udalosti a generovanie reportov),

- VLAN tagging (IEEE 802.1p/Q),

- podsvieteny monochromaticky LCD displej (128x64),

- podsvietené tladidla ,Mute®, ,Hlasity odposluch®

- funkcia handsfree — hlasity odposluch s mikrofénom,

- trieda spotreby maximalne Class 2,

- podpora PoE (802.3af-PoE)

- moznost iniciacie v SIPv2 mdéde (G.711 (A-law and p-law), G.726 (16/24/32/40
kbps),G.729 A, G.722)

- pamat hovorov (100 zaznamov pre kazdy — volané, odpovedané, zmeskané),

- intercom,



- trojcestna call konferencia,

- zobrazovanie mena a Cisla klapky,
- moznost slepého alebo asistovaného prepajania hovorov
- osobny adresar (100 zaznamov),
- integrovany web server pre spravu a konfiguraciu,
- zobrazovanie mena a Cisla nasledného hovoru,

- LED indikacia spravy v hlasovej schranke

- podpora kryptovanej komunikacie (HTTP, HTTPS, Trivial File Transfer Protocol

[TFTP])

- moznost pripojenia rozSirujuceho panela pre rychlu volbu / stav klapky

¢) Rozsirujuce moduly IP telefénu (40 ks) pozadovana minimalna funkcionalita:

- min 32 programovatelnych viacfarebnych LED tlacidiel
- zobrazovanie stavu klapiek (zelena pre ,volna®, ¢ervena pre ,obsadena“, blikajuca
Cervena pre ,vyzvana“, oranzova pre ,problém s registraciou*)

- rychla volba

- prepdjanie ,jednym stlaéenim*

- 2 AUX porty

- napajanie z pripojeného IP telefénu

Tabulka €. 1 — Zoznam koncovych bodov a pozadovanych parametrov

Pozadované
Primarne | Zalozné navysenie .,
L NS A Odovzdavajuce
Typ Adresa pripojenie | pripojenie | primarneho rozhranie
(Mb/s) (Mb/s) pripojenia
(Mb/s)
la Zellova 2, Bratislava 200 100 500 1000Base-T
1b xxx", Bratislava 200 100 500 1000Base-T
1c Zellova , Bratislava 1000Base-T
xxx’, Bratislava 1000 1000 1000Base-T
2 Trojiéné nam. 10, 50 10 1000Base-T
Trnava
2 Leglqularska 17, 50 10 1000Base-T
Trendin
2 Coboriho 2, Nitra 50 10 1000Base-T
2 Wolkerova 34, Banska 1000Base-T
) 50 10
Bystrica
2 Kuzmanyho 27/B, 1000Base-T
Martin 50 10
2 Kupelna 3, PreSov 50 10 1000Base-T
2 Antolska 11, Bratislava 50 10 1000Base-T
2 Sasinkova 4, Bratislava 50 10 1000Base-T
2 Spitalska 6, Nitra 50 10 1000Base-T
2 Nam. L. Svobodu 1, 50 1000Base-T
. . 10
Banské Bystrica
2 V. Spanyola 43, Zilina 50 10 1000Base-T
2 Hollého 14, PreSov 50 10 1000Base-T
2 Ipelska 1, KoSice 50 10 1000Base-T

* Presnu adresu pre koncovy bod Typ 1b este nie je mozné urcit. Poskytovatel bude povinny
v pripade technickej uskutoc€nitelnosti zriadit’ sluzby s rovnakymi parametrami v ramci
Bratislavy — radius 15 km.

Tabulka €. 2 — Zoznam koncovych bodov a pozadovanych parametrov

Typ Adresa Pocet LAN portov Pocet uplink
. portov
1 Zellova 2, Bratislava 240 36




1 Zelloya ? Bratislava, centralne 26 8
prepinace
1 Zalozné datové centrum — bude
upresneneé
2 Trojiéné nam. 10, Trnava 48 4
2 Legionarska 17, Trencin 48 4
2 Coboriho 2, Nitra 48 4
2 Wolkerova 34, Banska Bystrica 48 4
2 Kuzmanyho 27/B, Martin 96 8
2 Kupelna 3, PreSov 48 4
2 Antolska 11, Bratislava 96 8
2 Sasinkova 4, Bratislava 48 4
2 Spitalska 6, Nitra 48 4
2 Nam. L. Svobodu 1, Banska Bystrica 48 4
2 V. Spanyola 43, Zilina 48 4
2 Hollého 14, PreSov 48 4
2 Ipelska 1, KoSice, 96 8

2.4 Dohoda o urovni poskytovanej sluzby SLA

Tabulka €. 3 - Minimalne poZzadované parametre SLA

Koncovy bod

Parameter a hodnota

Dostupnost 99,91%

Typ 1 Priemerné oneskorenie — do 15ms
Priemerna chybovost — max. 0,01%
Dostupnost 99,72%

Typ 2 Priemerné oneskorenie — do 20ms

Priemerna chybovost — max. 0,01%

Vyzadované SLA

Pod pojmom ,pracovna doba“ sa chape ¢as od 8:00 hod. do 17:00 hod. v ramci beznych
pracovnych dni. Pokial nie je uvedené inak, tykaju sa garantované kvalitativne parametre
sluzieb, ako aj servisné a zaruéné podmienky (dalej SLA) vyhradne iba tych softvérovych a
hardvérovych komponentov, ktoré poskytol alebo spravuje dodavatel. SLA musi dodavatel
poskytovat po€as celej doby poskytovania sluZieb a to minimalne nasledovne:

- proaktivny dohfad a monitorovanie funkénosti jednotlivych hardvérovych a softvérovych
komponentov VPN a VPN ako celku, je poskytované 365 dni v roku, 7 dni v tyzdni, 24
hodin (dalej aj 7dx24h). Dodavatel zaroveri bude monitorovat komponenty IT a IS
infrastruktary, ktoré UDZS poziada o zaradenie do sledovania.

- dodéavatel zabezpedi pre UDZS bezplatny online pristup na monitorovaci systém a to v

reZzime ,read only“ 24x7x365

- podpora komponentov VPN je poskytovana v pracovnej dobe (5dx9h)

- update a upgrade SW komponentov VPN bude vykonavany dodavatelom podfa potrieb
UDZS so zretelom na minimalizaciu vypadkov a dodrzania dohodnutych parametrov VPN

- analyza zaznamov a pravidelné spravy - reporty vypadkoch a bezpe&nostnych
incidentoch vo VPN bude dodavatelom poskytovana v pracovnej dobe;

Rozsah reportov:

e reporty budu aj v grafickej podobe

e agregovaneé reporty vytazenia linky - link performance (rozliSenie hodina, den,
mesiac), histéria uchovania min.6 mesiacov
o real time detailné reporty vytazenie linky s rozliSenim maximalne 5 min, histéria

uchovania minimalne 24 hod.

o dostupnost datovej linky — service availability
e reporty per QoS, vytazenie linky real time pre kazdu triedu sluzieb samostatne
e pre kazdu triedu merat a reportovat jitter, delay, packet loss
e reporty budu poskytované pre vsetky kategérie koncovych bodov
- pristup na www stranku poskytovatela poskytujucu informacie o vytaZzeni a

poruchovosti,




- notifikacie UDZS o vypadkoch a bezpeénostnych incidentoch vo VPN bude
dodavatelom poskytovana 7dx24h a to okamzite po ich zisteni

- dodavatel bude sledovat’ jednotlivé parametre VPN a bude podavat navrhy na
pripadné zmeny v nastaveniach VPN tak, aby bola dosiahnuta vy3Sia optimalizacia
vyuZzivania poskytovanych sluzieb. Toto bude poskytované v pracovnej dobe

- dodavatel bude poskytovat konzultacie k problematike poskytovanych sluzby v
rozsahu do 20 hodin v ramci 1 kalendarneho mesiaca, konzultacie budu poskytované
na Ziadost UDZS bezplatne

Sankcie

Doba opravy (TTR) a dostupnost sluzby (Service Availability, SA):

SLA Parameter (typ 1) Hodnota Vymedzenie ¢asu (CT)
TTR 2 hodiny 0-24h / 7 dni v tyzdni
SA 99,91% 0-24h / 7 dni v tyzdni
SLA Parameter 2) Hodnota VVymedzenie ¢asu (CT)
TTR 4 hodiny 0-24h / 7 dni v tyzdni
SA 99,72 0-24h / 7 dni v tyzdni

Doba opravy (TTR) - je garantovana doba opravy poruchy vyjadrena v minutach alebo
hodinach a pocita sa ako doba medzi nahlasenim poruchy (telefonicky, e-mailom,
prostrednictvom Helpdesku poskytovatela) u¢astnikom operatorovi servisného strediska a
okamihom obnovenia prevadzky, potvrdenym u€astnikom.

Dostupnost’ sluzby (SA) - je garantovana dostupnost sluzby (jej koncového bodu) vyjadrena
ako podiel ¢asu pocas ktorého méze ucastnik uzivat sluzbu v dohodnutom rozsahu a kvalite,
tak ako je stanovené v jej technickych podmienkach a doby pokrytia (CT) v ramci
sledovaného obdobia. Vysledna hodnota SA je vyjadrena v percentach a zaokruhluje sa na
dve desatinné miesta smerom nahor.

SA bude pocitana podla nasledovného vzorca:
(Z mindt/mesiac -- £ minut nedostupnosti/mesiac)

SA [%] = X 100%
2 minut/mesiac

Doba nedostupnosti sluzby (vyjadrena v minutach) je doba, po¢as ktorej nemohla byt sluzba
pouzivana v dohodnutej kvalite.
DlZka sledovaného obdobia: 1 mesiac

Pocet dni v mesiaci Pocet minut v mesiaci
28 40320
29 41760
30 43200
31 44640

TTR sa viaZze na primarny pristup, SA je viazany na celkovu dostupnost lokality (koncového
bodu sluzby) za mesiac. Vratenie €asti uz zaplatenej ceny za poskytovanie sluzby za
nedodrzanie dohodnutej Urovne sluzby:

Typ 1 - Hodnota SLA Vyska Casti ceny
SA>9991 % Bez vratenia
99,91 % > SA > 99,58 % 5% z jednotkovej mesacnej ceny za

Poskytovanie sluzieb EKS (mesacne) - Typ 1,
ktora je uvedena na riadku 13 cenovej
Specifikacie

99,58 % > SA > 99,31 % 10% z jednotkovej mesacnej ceny za
Poskytovanie sluzieb EKS (mesaéne) - Typ 1,
ktora je uvedena na riadku 13 cenovej




Specifikacie

99,31% > SA > 99,00 % 15% jednotkovej mesacnej ceny za
Poskytovanie sluzieb EKS (mesacne) - Typ 1,
ktora je uvedena na riadku 13 cenovej
Specifikacie

99,00 % > SA 50 % z jednotkovej mesacnej ceny za
Poskytovanie sluzieb EKS (mesacne) - Typ 1,
ktora je uvedena na riadku 13 cenovej

Specifikacie
Hodnota SLA Vyska €asti ceny
TTR > 2 hodiny Za kazdu dalSiu zacatu hodinu omeskania 5%

z jednotkovej mesacnej ceny za Poskytovanie
sluzieb EKS (mesacne) - Typ 1, ktora je
uvedena na riadku 13 cenovej Specifikacie,
max. do vySky 50% z jednotkovej mesacnej
ceny za Poskytovanie sluzieb EKS (mesacne)
- Typ 1, ktora je uvedena na riadku 13 cenovej

Specifikacie
Typ 2 - Hodnota SLA VySka Casti ceny
SA>99,72% Bez vratenia
99,72 % > SA>99,44 % 5% z jednotkovej mesacénej ceny za

Poskytovanie sluzieb EKS (mesacéne) - Typ 2,
ktora je uvedena na riadku 14 cenovej
Specifikacie

99,44 % > SA > 98,90 % 10% z jednotkovej mesacnej ceny za
Poskytovanie sluZieb EKS (mesacne) - Typ 2,
ktora je uvedena na riadku 14 cenovej
Specifikacie

98,90% > SA > 98,00 % 15% z jednotkovej mesacnej ceny za
Poskytovanie sluzieb EKS (mesacne) - Typ 2,
ktora je uvedena na riadku 14 cenovej
Specifikacie

98,00 % > SA 50 % z jednotkovej mesacnej ceny za
Poskytovanie sluzieb EKS (mesacne) - Typ 2,
ktora je uvedend na riadku 14 cenovej

Specifikacie
Hodnota SLA Vyska €asti ceny
TTR > 3 hodiny Za kazdu dalSiu zaCatu hodinu omeskania 5%

z jednotkovej mesacénej ceny za Poskytovanie
sluzieb EKS (mesacne) - Typ 2, ktora je
uvedena na riadku 14 cenovej Specifikacie,
max. do vySky 50% z jednotkovej mesacnej
ceny za Poskytovanie sluzieb EKS (mesacne)
- Typ 2, ktora je uvedena na riadku 14 cenovej
Specifikacie

Pre vSetky pripadné poziadavky uvedené v suvislosti s predmetom zakazky, ktoré sa viazu na
konkrétneho vyrobcu, vyrobny postup, znacku, patent, typ, krajinu plati, Ze boli uvedené za
ucelom dostatoéne presného a zrozumitelného opisu predmetu zdkazky a v ponuke mézu byt
predloZené tieto alebo ekvivalentné.



Priloha é&. 6b - Struktarovany rozpoéet

Tabulka 1: Zriadenie, nastavenie a aktivacia VPN siete

Cenova S$pecifikacia

Priloha ¢. 2

Predpokladany Jednotkova | Jednotkova | Celkova cena

pocet pocas cenav EUR |cenav EUR |v EUR bez Celkova cena
Polozka Typ sluzby | trvania zmluvy | Merna jednotka |bez DPH s DPH DPH v EUR s DPH
Zriadenie pripojenia lokality typ 1 centrala Zakladna 2| ks 500,00 € 600,00 € 1 000,00 € 1 200,00 €
Zriadenie pripojenia lokality typ 1 datacentrum Zakladna 1|ks 1000,00 €| 1200,00€ 1 000,00 € 1 200,00 €
Zriadenie pripojenia lokality typ 2 Zakladna 13 | ks 100,00 € 120,00 € 1 300,00 € 1 560,00 €
Zriadenie, nastavenie a aktivacia sluzieb VPN siete Zakladna 1|ks 1 000,00 €| 1200,00€ 1 000,00 € 1 200,00 €

Cena spolu: 4 300,00 € 5160,00 €
Tabulka 2: Poskytovanie pausalnych sluzieb
Jednotkova | Jednotkova
cenaza cenaza

Predpokladany 1MJv EUR |1MJv EUR |Celkova cena |Celkova cena

pocet pocas bez DPH s DPH za celé za celé

trvania zmluvy (cenazal |(cenazal |obdobie obdobie

(pocet pripojent | pripojenu |trvania trvania

pripojenych lokalitu za |lokalituza |zmluvy (46 zmluvy (46

lokalit daného jeden jeden mesiacov) v mesiacov) v
Polozka Typ sluzby | typu) Merna jednotka | mesiac) mesiac) EUR bez DPH |EURs DPH
Poskytovanie sluzieb EKS (mesacne) - Typ 1 Pausdlna 3 | pripojenie/mesiac| 4300,00€| 5160,00€| 593400,00€| 712080,00¢€
Poskytovanie sluzieb EKS (mesacne) - Typ 2 Pausdlna 13 | pripojenie/mesiac| 1410,00€| 1692,00€| 843 180,00€|1011816,00 €

Cena spolu:

1436 580,00 €

1723 896,00 €




Tabulka 3: Prendjom zariadeni

Celkova cena

Celkova cena

zacelé za celé
Jednotkova | Jednotkova | obdobie obdobie
cena za cenaza trvania trvania

Predpokladany 1ks/mesiac | 1ks/mesiac | zmluvy (46 zmluvy (46

pocet pocas vEURbez |VEURSs mesiacov) v mesiacov) v
Polozka Typ sluzby | trvania zmluvy | Merna jednotka |DPH DPH EUR bez DPH |EUR s DPH
Prendjom zariadenie 1- Manazérske telefény Pausalna 50 | ks/mesiac 7,90 € 9,48 € 18 170,00 € 21 804,00 €
Prendjom zariadenie 2- Bezné telefény Pausalna 450 | ks/mesiac 3,60 € 4,32 € 74 520,00 € 89424,00 €
Prenajom zariadenie 3- RozSirujuce moduly IP telefénov Pausalna 40 | ks/mesiac 4,70 € 5,64 € 8 648,00 € 10377,60 €

Cenaspolu: 101338,00€ 121605,60 €

Tabulka 4: Doplnkové sluzby EKS siete

Predpokladany Jednotkova | Jednotkova | Celkova cena

pocet pocas cenav EUR |cenav EUR |v EUR bez Celkova cena
Polozka Typ sluzby | trvania zmluvy | Merna jednotka |bez DPH s DPH DPH v EUR s DPH
Navysenie rychlosti/kapacity pripojenia lokality typ 1 centrala o
100Mbit/s Doplnkova 1|ks 80,00 € 96,00 € 80,00 € 96,00 €
Poskytovanie sluzby navysenej kapacity centraly o 100Mbit/s Doplnkova 46 | mesiac 90,00 € 108,00 € 4 140,00 € 4 968,00 €
Navysenie rychlosti/kapacity pripojenia lokality typ 1
datacentrum o 100Mbit/s Doplnkova 1|ks 80,00 € 96,00 € 80,00 € 96,00 €
Poskytovanie sluzby navysenej kapacity datacentra o 100Mbit/s | Doplnkova 46 | mesiac 100,00 € 120,00 € 4 600,00 € 5520,00 €
Navysenie rychlosti/kapacity pripojenia lokality typ 2 o 10Mbit/s | Doplnkova 13 ks 50,00 € 60,00 € 650,00 € 780,00 €
Poskytovanie sluzby navysenej kapacity lokality typ 2 o 10Mbit/s | Doplnkova 46 | mesiac 25,00 € 30,00 € 1 150,00 € 1 380,00 €
Zriadenie L2 prepojenia centraly a datacentra 100Mbit/s Doplnkova 1|ks 100,00 € 120,00 € 100,00 € 120,00 €
L2 prepojenie centraly a datacentra 100Mbit/s Doplnkova 46 | mesiac 320,00 € 384,00 € 14 720,00 € 17 664,00 €




Navysenie rychlosti/kapacity L2 prepojenie centraly a datacentra

o 100Mbit/s Doplnkova 1|ks 100,00 € 120,00 € 100,00 € 120,00 €
Poskytovanie sluzby navySenej kapacity L2 prepojenie centraly a
datacentra o 100Mbit/s Doplnkova 46 | mesiac 320,00 € 384,00 € 14 720,00 € 17 664,00 €
Zriadenie novej lokality typ 2 Doplnkova 1|ks 100,00 € 120,00 € 100,00 € 120,00 €
Poskytovanie sluzieb EKS (mesacne) v novozriadenej lokalite typ 2 | Doplnkova 46 | mesiac 100,00 € 120,00 € 4 600,00 € 5520,00 €
Zriadenie OTP Token Doplnkova 300 | ks 57,70 € 69,24 € 17 310,00 € 20772,00 €
Vytvorenie SIP trunk prepojenia Doplnkova 1|ks 100,00 € 120,00 € 100,00 € 120,00 €
Cena spolu: 62 450,00 € 74 940,00 €

Tabulka 5: Sluzby expertnej podpory

Predpokladany Jednotkova | Jednotkova | Celkova cena

pocet pocas cenav EUR |cenav EUR |v EUR bez Celkova cena
Polozka Typ sluzby | trvania zmluvy | Merna jednotka | bez DPH s DPH DPH v EUR s DPH
Poskytovanie sluzieb expertnej technickej podpory Expertna 800 | ¢h 90,00 € 108,00 € 72 000,00 € 86 400,00 €

Cena spolu: 72 000,00 € 86 400,00 €

Tabulka 6: Hovorné do VTS (nosné smery)

Predpokladany Jednotkova | Jednotkova | Celkova cena

pocet pocas cenav EUR |cenav EUR |v EUR bez Celkova cena
Polozka Typ sluzby | trvania zmluvy | Merna jednotka |bez DPH s DPH DPH v EUR s DPH
Fixné siete Slovensko Zakladna 19921,45 | minuta 0,0298 € 0,0358 € 593,66 € 712,39 €
Mobilné siete Slovesko Zékladna 24366,45556 | minuta 0,1269 € 0,1523 € 3092,10 € 3710,52 €
Fixné siete EU + pridruzené Staty Zakladna 84,58888889 | minuta 0,0597 € 0,0716 € 5,05 € 6,06 €
Mobilné siete EU + pridruzené staty Zakladna 72,83333333 | minuta 0,1900 € 0,2280 € 13,84 € 16,61 €
Pozndmka: poZzadovana je sekundova tarifikacia Cena spolu: 3704,65 € 4 445,58 €

Cena spolu za cely predmet zakazky

1680372,65€ 2016447,18 €




Priloha €. 3
VSeobecné obchodné podmienky poskytovatela



Subdodavatelia poskytovatefla

Priloha €. 4

zariadeni

Obchodny nazov Predmet Rozsah Adresa sidla ICO, DIC, IC Osoba opravnena konat' za subdodavatela
subdodavky | subdodavky DPH
(%)
——————
Meno Adresa pobytu Datum
a priezvisko narodenia
ALEF Distribution SK, s.r.o. Expertna Menej ako 3% Galvaniho 17/C 35703466 Martin Carsky Janotova 6234/2E XXX
technicka 821 04 Bratislava 2020341158 84104 Bratislava
podpora SK2020341158
Binary Confidence s.r.o. Podpora pri Menej ako 5% Spitalska 53 47754346 Jan Andrasko Iberkova 605/9 XXX
poskytovani 81101 Bratislava 2024088638 851 10 Bratislava
sluzieb SK2024088638
monitoringu a
vyhodnocovani
a
nestandardnéh
0 spravania sa
siete
iServices s.r.o. Podpora pri Menej ako Zadunajska cesta 8 43 872 930 Ing. Pavol Simak Pracanska 10735/61 XXX
poskytovani 10% 851 01 Bratislava 2022500524 Bratislava 831 07
sluzieb SK 2022500524
Néstroja na
analyzu
chovania
pouzivatelov a
ochranu
citlivych dat
pred unikom z
LAN sieti
S & T CEE Holding s.r.o. Podpora pri Menej ako 3% Mlynské nivy 71 35 897 686 Ing. Jozef Brach Agatova 1483/39 XXX
poskytovani 821 05 Bratislava 2021869597 Hurbanovo 947 01
sluzby SK2021869597 XXX
nepretrzitého Helena Horna 16
24x7x365 Horovc¢akova 903 01 Senec
monitoringu




Realiza¢ny tim poskytovatela

Priloha €. 5

Meno a priezvisko Rola v time Tel. kontakt, e-mail Certifikacia
XXX Expert €. 1 XXX Cisco Certified Network
XXX Professional Enterprise
Cisco Certified Design
Professional
XXX Expert €. 2 XXX Cisco Certified
Internetwork Expert
XXX Routing & Switching
XXX Expert €. 3 XXX Fortinet Network Security
XXX Expert 8
XXX Expert ¢. 4 XXX Cisco Certified Network
XXX Professional Enterprise
XXX Administrator sluzieb XXX
monitoringu a XXX
vyhodnocovania
nestandardného
spravania sa siete
XXX Administrator sluzieb XXX
monitoringu a XXX
vyhodnocovania
neStandardného
spravania sa siete
XXX Administrator sluzieb XXX
Nastroja na analyzu XXX
chovania pouzivatelov a
ochranu citlivych dat
pred unikom z LAN sieti
XXX Administrator sluzieb XXX
Nastroja na analyzu XXX
chovania pouzivatefov a
ochranu citlivych dat
pred unikom z LAN sieti
XXX Administrator sluzby XXX
nepretrzitého 24x7x365 XXX
monitoringu zariadeni
XXX Specialista sietovych XXX
sluzieb XXX
XXX administrator sietovej XXX
bezpec&nosti XXX
XXX Specialista hlasovych XXX

sluzieb

XXX




Priloha ¢. 6
Technicka Specifikacia navrhovaného rieSenia

RieSenie zahffa zriadenie, nastavenie, aktivaciu a prevadzkovanie virtualnej privatnej datovej komunikacnej siete
(dalej len ,VPN siet*) na prepojenie pracovisk objednavatela pre potreby obojsmerného prenosu udajov vyhradne
medzi lokalnymi pocitaCovymi sietami jednotlivych pracovisk a poskytovanie elektronickych komunikacnych
sluzieb, doplnkovych sluzieb, expertnych sluzieb a prenajom informacnych technoldgii (dalej spolu len ,sluzby®).

Sluzby zriadenia, nastavenia a aktivacie VPN siete zahfiaju:

zabezpecenie uzavretej VPN siete pripajajucej vSetky lokality objednavatela pre bezpeény prenos dat z/do
datového centra,

zabezpeclenie redundantného prepojenia vSetkych pracovisk objedndvatela pre zabezpelenie vysokej
dostupnosti.

Elektronické komunikacné sluzby zahfhaju:

zabezpeclenie redundantného prepojenia vSetkych pracovisk objednavatefa pre zabezpe€enie vysokej
dostupnosti,

zriadenie, nastavenie a poskytovanie sluzieb ochrany a zabezpecenia prevadzky VPN siete,

zriadenie, nastavenie a poskytovanie sluzieb centralneho dohfadu a monitoringu VPN siete a poskytovanych
sluzieb,

centralizovany riadeny spolo¢ny prestup do verejnej siete internet,

sluzby content a web filteringu aplikované podla definovanych politik,

centralizované rieSenie IPS ochrany a eliminaciu DDoS utokov z internetu,

spoloé&ny dohlad nad sluzbami a IKT prostriedkami UDZS,

monitoring a reporting prevadzky do a z internetu,

spravu systému IP telefonie a videokonferencie,

spravu systému wifi siete,

zriadenie a poskytovanie hlasovych a suvisiacich doplnkovych elektronickych komunikaénych sluzieb vratane
administracie a spravy,

dodanie a konfiguraciu koncovych informacnych, komunikaénych technoldgii (dalej len ,IKT*) zariadeni,
dodanie a konfiguraciu koncovych komunikacnych zariadeni (CPE) alokovanych na jednotlivych pracoviskach
objednavatela,

dodanie a konfiguraciu komunikaénych zariadeni pre manazment a vyhodnocovanie toku dat a opravneni
pouzivatelov,

poskytovanie sluzby Help desk

Dopinkové sluzby zahinaju:

NavyS$enie rychlosti/kapacity pripojenia lokality typ 1 centrala o 100Mbit/s

Poskytovanie sluzby navySenej kapacity centraly o 100Mbit/s

Navysenie rychlosti/kapacity pripojenia lokality typ 1 datacentrum o 100Mbit/s
Poskytovanie sluzby navySenej kapacity datacentra o 100Mbit/s

Navysenie rychlosti/kapacity pripojenia lokality typ 2 o 10Mbit/s

Poskytovanie sluzby navySenej kapacity lokality typ 2 o 10Mbit/s

Zriadenie L2 prepojenia centraly a datacentra 100Mbit/s

Poskytovanie sluzby L2 prepojenia centraly a datacentra 100Mbit/s

Navysenie rychlosti/kapacity L2 prepojenie centraly a datacentra o 100Mbit/s
Poskytovanie sluzby navySenej kapacity L2 prepojenie centraly a datacentra o 100Mbit/s
Zriadenie novej lokality typ 2

Poskytovanie sluzieb EKS (mesacne) v novozriadene;j lokalite typ 2

Zriadenie 2-faktorovej autentifikacie pristupu do VPN siete prostrednictvom OTP Tokenov
Vytvorenie SIP trunk prepojenia



Expertné sluzby zahfnaja:
- poskytovanie sluzieb expertnej technickej podpory pri prevadzke, napr. konzultacie ku kybernetickej

bezpecnosti, konfiguracia technoldgii na poziadavku, vypracovanie projektovej dokumentacie k vybranym
technolégiam a pod.

Sluzby prenajmu informaénych technolégii zahrnaju:
- prenajom manazérskych telefonov v pocte 50 ks,
- prenajom beznych teleféonov v pocte 450 ks,
- prenajom rozSirujucich modulov IP telefénov v pocte 40 ks.

Podrobna Specifikacia sluzieb
Zakladny popis filozofie navrhovaného technického rieSenia
Pre vybudovanie pozadovanej VPN siete bude pouzita IP/MPLS sietova infrastruktira Slovanetu, ktora je
vybudovana redundantne a zabezpe€ene na baze overenej Cisco technolégie. Navrhovana VPN siet
umoznuje obojsmerny zabezpe€eny prenos udajov medzi lokalnymi pocitaCovymi sietami jednotlivych
pracovisk objednavatela pozadovanou formou any-to-any. Zakladna sietova Struktira je zobrazena na

obrazku €. 1.

Konfiguracia jednotlivych typov koncovych bodov je popisana nizSie v dokumente.

Bezpecné vysoko dostupné pripojenie vSetkych lokalit (koncovych bodov) VPN siete je realizované tak, ze
kazda lokalita objednavatela je pripojena do IP/MPLS minimalne dvoma fyzicky navzajom nezavislymi
pripojeniami.

internet

pe Slovanet IP/
MPLS/VPN

Obrazok ¢. 1: Logicka schéma celkovej VPN siete



Miesta koncovych bodov pre poskytovanie sluzieb, sposob a kapacita pripojenia
Koncové body VPN siete budu rozdelené do dvoch typov v zavislosti od poZzadovanych parametrov na
vykonnost uzla a kapacitu pripojenia do VPN siete.

Typ 1 — uzol so zaloZznym pripojenim

Typ 2 — pobocky a SLaPA pracoviska

Sposob a kapacita pripojenia koncovych bodov VPN siete
VPN siet bude vybudovana na drovni MPLS s komunikaciou any-to-any.

Primarne pripojenie jednotlivych lokalit bude realizované jednou z nasledovnych moznosti (v zavislosti od
obhliadky):

- Pripojenie prostrednictvom optického prenosového média

- Pripojenie prostrednictvom metalického prenosového média

- Radiové pripojenie v licencovanom pasme

Zalozné pripojenie jednotlivych lokalit bude realizované nezavislou trasou, bude ukonéené na inom fyzickom
sietovom prvku Slovanet a bude realizované jednou z nasledovnych moznosti (v zavislosti od obhliadky):

- Pripojenie prostrednictvom optického prenosového média

- Pripojenie prostrednictvom metalického prenosového média

- Réadiové pripojenie v licencovanom pasme

- Asymetrické pripojenie DSL/VDSL/LTE

V pripade vypadku primarneho pripojenia bude zalozné pripojenie aktivované automaticky.
Kazdy pouzity typ pristupu garantuje poskytnutie pozadovanych parametrov a nebude obmedzeny zdielanim
prenosovej kapacity s inymi ucastnikmi siete Slovanet.

Sluzba pripojenia zahffa aj dodavku a spravu CPE zariadeni s podporou QoS pre aplikacie a zdroje
poskytované z datového centra a hardware bude dostato¢ne vykonny odpovedajuci parametrom pripojeni
podla Tabulky €. 1.

Koncovy bod Typ 1 (1a centrala, 1b datacentrum, 1c centrala - datacentrum)

Primarne pripojenie koncového bodu Typ 1a a 1b na uzol Slovanet bude realizované cez optické prenosové
médium (opticky kabel). Pristupova kapacita primarneho pripojenia bude symetricka a kapacita je podla
Tabulky €. 1.

Zalozné pripojenie koncového bodu Typ 1a a 1b na uzol Slovanet bude zrealizované prostrednictvom
nezavislej fyzickej trasy iného optického prenosového média alebo radiového pripojenia typu bod-bod v
licencovanom pasme (v zavislosti od obhliadky). Pristupova kapacita zalozného pripojenia bude symetricka a
kapacita je podla Tabulky €. 1.

Prepojenie koncového bodu Typ 1a a Typ 1b bude na urovni L2 (prepojenie centraly a zalozného
datacentra). Typ 1c je L2 prepojenie LAN sieti objednavatela na urovni 100Mbit/s bude zabezpecené medzi
lokalitami Zellova 2, Bratislava a zaloznym datovym centrom objednavatela umiestneného v ramci Bratislavy.
Prepojenie bude ukonéené na 10/100/1000Base-T rozhrani.

Primarne prepojenie bude realizované cez optické prenosové médium (opticky kabel). Pristupova kapacita
primarneho prepojenia bude symetricka a kapacita je podla Tabufky €. 1.

Zalozné prepojenie koncového bodu Typ 1a a 1b bude zrealizované prostrednictvom nezavislej fyzickej trasy
iného optického prenosového média alebo radiového pripojenia typu bod-bod v licencovanom pasme (v
zavislosti od obhliadky). Pristupova kapacita zalozného prepojenia bude symetricka a kapacita je podla
Tabulky €. 1.

V ramci rieSenia bude pripojenie a prepojenie koncového bodu Typ 1a a 1b realizované v systéme vysokej
dostupnosti (high availability).

Sucastou sluzby pre koncovy bod Typ 1a je aj dodanie a sprava koncovych CPE zariadeni — prepinacov
pre zabezpeclenie pripojenia koncovych zariadeni (pocitae, notebooky, tlatiarne a pod) do LAN
infrastruktary.

Prepinace pre koncové zariadenia budu mat PoE funkcionalitu, 10/100/1000Base-T porty, SFP uplink
porty podla Tabulky €. 2.

Centralne prepinace pre IKT zariadenia budu mat SFP pristupové a uplink porty podla Tabulky ¢. 2 a
budu mat moznost doplinenia o network moduly s 10GE podporou a budd mat nativnu funkcionalitu
stacku.
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Obrazok ¢. 2: Schéma zapojenia 1a - centrala

internet internet

Obrazok €. 3: Schéma zapojenia 1b a 1c - datacentra



Koncovy bod Typ 2 (pobocky a pracoviska SLaPA)

Primarne pripojenie koncového bodu Typ 2 na uzol Slovanet bude realizované cez optické prenosové
meédium (opticky kabel) alebo radiové pripojenie typu bod-bod/bod-multibod (v zavislosti od obhliadky).
Pristupova kapacita primarneho pripojenia bude symetricka a kapacita je podla Tabulky ¢&. 1.

Zalozné pripojenie koncového bodu Typ 2 bude zrealizované prostrednictvom nezavislej fyzickej trasy iného
optického prenosového média, radiového pripojenia typu bod-bod/bod-multibod v licencovanom pasme alebo
prostrednictvom LTE rieSenia (v zavislosti od obhliadky). Pristupova kapacita zalozného pripojenia bude
symetricka a kapacita je podla Tabufky €. 1.

Sucastou sluzby pre koncovy bod Typ 2 je aj dodanie a sprava koncovych CPE zariadeni — prepinacov pre
zabezpecenie pripojenia koncovych zariadeni (pocitace, notebooky, tlaciarne a pod) do LAN infrastruktury.

Prepinace pre koncové zariadenia budu mat PoE funkcionalitu, 10/100/1000Base-T porty, SFP uplink porty
podla Tabufky €. 2.

Sucastou dodavky je zalohovy napajaci zdroj UPS.
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Obrazok ¢. 4: Schéma zapojenia pre Typ 2



Pristup do siete internet

Pripojenie do siete internet bude zabezpecené z lokality Typ 1a aj Typ 1b samostatne. Pristup do siete
internet musi byt zabezpeceny dvojfaktorovo (IPS a UTM ako samostatné sluzby). Objednavatelovi bude
pridelenych 20 pevnych verejnych IP adries. V ramci bezpecnosti budu vytvorené 4 DMZ z6ny.

internet internet
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Obrazok ¢. 5: Schéma pripojenia do siete internet

Druh poskytovanej sluzby
Sluzba bude splnat nasledujuce parametre:

umozni obojsmernu datovu komunikaciu zaloZenu na protokole IP medzi v8etkymi koncovymi bodmi
formou topoldgie kazdy s kazdym (any-to-any) s moznostou nastavenia lubovolnych obmedzeni v
smerovani tokov podla poziadaviek objednavatela.

bude poskytovat’ virtualnu privatnu siet na prepojenia LAN sieti objednavatela. VPN bude postavena na
baze technoldgie IP MPLS.

transport dat bude v minimalne 2 kvalitativnych triedach (mission critical data a best effort traffic) priom
priradenie jednotlivych zdrojov dat (aplikacii) do tychto tried bude realizované na zaklade poZiadaviek
objednavatela

ochrana prevadzky VPN siete na urovni IP MPLS siete v kostrovej ¢asti siete Slovanet je nasledovna:

Hlavna chrbticova siet Slovanetu je postavena v topoldgii dvojitého narodného ringu medzi krajskymi

mestami s kapacitou n x 10Gbit/s, €im je zabezpefena vysoka dostupnost a flexibilita siete. Okresné
mesta tvoria regionalnu Uroven siete Slovanet. Uzly regiondlnej Urovne su pripojené do jednotlivych miest
v ramci narodnej Urovne s kapacitou az n x 1Gbit/s. VSetky uzly siete Slovanet su zalohované voci
vypadku el. energie samostatnymi zdrojmi UPS. IP/MPLS siet’ Slovanet je hardvérovo postavena vylu¢ne
na smerovacoch a prepinacoch spolo¢nosti Cisco. MPLS VPN siet bude objednavatelovi umozriovat
prenos informécii cez sietovu infraStrukturu Slovanetu spdsobom, ktory podstatne zvySuje mieru
bezpeclnosti a spofahlivosti prenosu. Bude poskytovat kvalitativne garancie pomocou definovania
kvalitativnych parametrov QoS. Prostrednictvom adresacie a manazmentu MPLS technolégie a
technoldgie BGP bude vytvorena oddelena privatna siet s routovacou tabulkou uréenou vyhradne pre
objednavatela, do ktorej bude mat pristup iba definovana skupina pouzivatelov. Takato konfiguracia
MPLS VPN zabezpeCi, ze cela sietova prevadzka bude sucastou iba objednavatelovej VPN siete.
Technolégia IP/MPLS umozni uspokojit odliSné naroky rozlicnych aplikacii pouzivanych v sieti
objednavatela.
sprava koncovych CPE zariadeni (v ulohe CPE zariadeni bude rieSenie od spolo¢nosti Cisco) predstavuje
integralnu sucast sluzby v rozsahu:
e nepretrzity 24x7x365 monitoring zariadeni s moZnostou okamzitého prehfadu o stave vSetkych CPE
zariadeni. Monitorovaci nastroj bude umiestneny vo VPN sieti a v architektire budu pouzité nasledovné
aplikacie:



e Zabbix

¢ Nagios

e Cacti

e Smokeping

Prvou sucastou monitorovacieho néastroja bude systém Zabbix, ktory predstavuje multiplatformovy
dohladovy softvér pre siete, servery , virtualne stroje a cloudy . Okrem sledovania cez vlastného beziaceho
agenta je mozné cielové stroje sledovat aj Standardnymi protokolmi, napriklad SNMP , ICMP a IPMI .
Okrem toho vedia komunikovat aj protokoly JMX, TCP , SSH a Telnet.

Hlavné parametre:

Nezavislost na externych zdrojoch (napr. databaza)

Nasadenie a udrziavanie dat lokalne (on premise, nie v cloude)

Performance management — zber, spracovanie, sledovanie, a graficka prezentacia meranych metrik,
matematické a logické operacie nad metrikami

Performance planning — predikcia spravania sa meranych hodnét (kedy bude dosiahnuta dana hodnota,
aka bude hodnota metriky v danom ¢ase)

Fault management — vyhodnocovanie prekro¢enia prahovych hodnét, otvaranie incidentov, obohacovanie
incidentov pomocou atributov

Komplexny korelaény subsystém umoznujuci konfigurovat korelaéné pravidla davajuce do vzajomnych
vztahov generované udalosti a automatizovat tak proces uzatvarania incidentov

Automatické vyhodnocovanie vsetkych zbieranych Gdajov bez nutnosti definovania pravidiel a
prahovych hodnét

Automaticky zber a vyhodnocovanie metrik z monitorovanych komponentov

Schopnost integracie dat z externych zdrojov

Reporting,  graficka prezentacia monitorovaného prostredia, notifikacie, servisny

strom — vyhodnocovanie plnenia SLA

Podpora Sablon monitoringu od tretich stran

Notifikacny subsystém ponukajuci konfiguraciu zlozitych eskalaénych pravidiel

Spracovanie réznych typov zdrojov — log subory, SNMP trapy, fubovolné skripty, integracia pomocou API...

Druhou sucastou monitorovacieho nastroja bude kombinacia Nagios+Cacti+Smokeping

Nagios sluzi pre monitorovanie pocitacovych sieti a systémov, kontroluje tzv. hosts (zariadenia — servery,

routre a pod.) a services (sluzby na danych zariadeniach, ako ping, telnet, ssh a pod.), ktoré su

Specifikované pouzivateflom. Pri zmene stavu monitorovaného zariadenia alebo sluzby, systém umozriuje

notifikovat o tejto zmene.

Zakladné moznosti systému Nagios su:

¢ Monitorovanie sietovych sluzieb (SMTP, POP3, HTTP, NNTP, PING atd.)

¢ Monitorovanie systémovych zdrojov (zataz procesora, pocet prihlasenych pouzivatelov)

¢ Jednoduchy design plugin-ov umozniujuci vytvaranie vlastnych service checks

¢ Paralelné spustanie kontrol

e Moznost implementacie hierarchie siete pomocou definovania parent host — rodiovského zariadenia,
¢im sa daju urcit’ a rozlisit zariadenia ktoré su down alebo unreachable

» Notifikacia definovaného kontaktu (napr. spravca Mail serveru) pre zariadenie alebo sluzbu pri zmene ich
stavu (e-mailom, sms-kou, pagerom, alebo pouzivatefom definovanym spésobom)

e Moznost definovat event handlers , ¢o mdzu byt napr. skripty, ktoré su spustané v nejakom stave
zariadenia alebo sluzby pre aktivne rieSenie problému.

» Automaticka rotacia log suborov

¢ Podpora redundantného monitoringu

¢ Upravitelné web rozhranie — prezenta¢na vrstva

Cacti je uplny frontend k RRDTool nastroju, ktory uklada vSetky potrebné informacie pre vytvaranie grafov
a naplifa ich udajmi v MySQL databdze. Cacti je celé naprogramované v PHP, okrem moznosti
spravovania grafov, zdrojov dat a Round Robin archivov umozfuje zbieranie dat samozrejme s SNMP
podporou.

Zbieranie dat m6ze byt realizované aj prostrednictvom externych skriptov a tak je mozné naplnit akékolvek
data do Cacti nasledne do MySQL/RRD.

Akonahle su zadefinované zdroje dat, RRDTool vytvori grafy. Cacti umoznuje vytvaranie komplexnych
grafov pouzitim Standardnych RRDTool typov grafov a konsolidaénych funkcii. Cacti umozriuje nielen
vytvarat ale aj mnohymi spdsobmi zobrazovat a prezentovat vytvorené grafy. Okrem pohladov typu
Jistview" a ,preview* umozriuje aj zobrazenie v stromove;j Strukture.

Uzivatel'ska administracia, ktort poskytuje Cacti, umoziiuje pridavat pouzivatefov a pridelovat im prava na
prezeranie a editovanie ur€enych &asti Cacti.

Cacti je Skalovatelné pre pouzitie s velkym poctom zdrojov dat a grafov, pouzitim Sablon.

SmokePing je nastroj na meranie latencie a stratovosti v sieti. Umozfiuje merat, zaznamenavat,
zobrazovat latenciu a stratovost v ¢asovom rade. Smokeping pouziva RRDTool nastroj pre ukladanie
dlhodobych vysledkov merani a tiez pre vykreslovanie grafov v ¢asovom rozliSeni az do 1 minuty.



Smokeping pouziva systém externych pluginov pre lahku rozSiritelnost.

Smokeping pouziva smart alarm systém, na rozdiel od jednoduchych alarmov definovanych medznymi
hodnotami, smokeping umoZzniuje definovania vzorov latencie a stratovosti a ich zasielanie na email.
Skriptovacie nastroje sluzia na zalohovanie konfiguracii aktivnych prvkov objednavatela. Konfiguracie su
automaticky zalohované po kazdej zmene, alebo na pokyn administratora, ¢o umoznuje mat aktualny stav
v lubovofnom Case a v pripade havarie je mozné tieto nahradit v pévodnom stave.

- rieSenie poruchovych stavov v sucinnosti so zodpovednymi pracovnikmi objednavatela.
Centrum monitorovania siete 24 hodin denne zabezpeCuje dohlad nad vSetkymi zariadeniami a
prenosovymi Castami. Kontrolné mechanizmy siete dokdzu do urcitej miery samostatne rozpoznavat
poruchy a netypické situacie a nasledne informovat technicki podporu signalom o stupni zavaznosti podia
typu poruchy. V pripade potreby okamzitého zésahu je o probléme informovany odborny technicky tim,
ktory je pripraveny okamzite vzniknutu situaciu riesit.
Dualny princip technickej podpory zaru€uje, Ze nikdy nenastane situacia, aby nebol o kazdom zakaznikovi
informovany aspon jeden pracovnik, ktory je ¢lenom aktualneho technického timu.
Naplfiou prace technickych timov je preventivna udrzba siete, administracia a konfiguracia siete, vystavba
sietovej infrastruktary, inStalacia a konfiguracia sietovych prvkov v zakaznickych priestoroch, instalacia a
konfiguracia koncovych telekomunikacnych zariadeni, odstrafiovanie poruchovych stavov v sieti a na
zakaznickych sietovych uzloch, odstrafiovanie poruch koncovych telekomunikacnych zariadeni. Alokacia
timov na celom Uzemi Slovenska umoznuje rychly pristup na miesto poruchy a znizuje tak ¢as potrebny na
odstranenie poruchy.
Pripadné poruchy suvisiace s prevadzkou VPN sietou, oznamuje povereny pracovnik objednavatela
telefonicky alebo pisomne (e-mailom alebo faxom alebo prostrednictvom web portalu) na kontakty:

Centrum monitorovania siete a sluzba hotline Slovanet

tel. ¢islo: 02 /208 28 120,

fax. ¢islo: 02 /208 28 222,

e-mail adresa: operator@slovanet.net.

Ohlasenie poruchy musi obsahovat opis poruchy, €as vzniku a identifikaciu volajuceho s kontaktnymi
udajmi pre informacie o rieSeni poruchy.

- pripadné zmeny v konfiguracii CPE alebo VPN siete budu vykonavané vyluéne na zaklade pisomnej
poziadavky objednavatela na e-mailovi adresu techsupport@slovanet.net

- Poskytovanie sluzieb expertnej technickej podpory pri prevadzke bude vykonavané vyluéne na zaklade
pisomnej poziadavky objednavatela (napr. konzultacie ku kybernetickej bezpecnosti, konfiguracia
technoldgii na poziadavku, vypracovanie projektovej dokumentacii k vybranym technolégiam, a pod.)

Pristup do siete internet bude zabezpedeny:
- IPS systémom (samostatny hardware — rieSenie od spolo¢nosti Fortinet) s parametrami:
¢ 1 RU prevedenie
e kontrolovana priepustnost 1,5Gb/s
e 2x GE manazment interface
e 12x GE monitoring interface
e moznost vytvorit 6 ochrannych segmentov
e Zero-day ochrana
e kontrola sietovej aktivity vratane Sifrovanej prevadzky
e granularna kontrola webovych a newebovych aplikacii podla uzivatelov alebo skupin uzivatelov
. 4 hodinova systémova podpora expertami poskytovatela na konfiguraciu a
vyhodnocovanie incidentov mesacne

® 46 mesacna podpora vyrobcu vratane pristupu k aktualizaciam

- UTM systémom (samostatny hardware - rieSenie od spolocnosti Fortinet) vo vysokej dostupnosti
S parametrami:
¢ HA konfiguracia active-active, active-passive, cluster
¢ 1 RU prevedenie s dualnym napajanim
¢ 2x GE WAN interface
e 2x DMZ interface
e 2x HA port
e 16x GE LAN
e 2x 10G SFP+
¢ 120GB vnutorné datové ulozisko
o real-time aktualizacia signatur
o Next Generation Firewall s priepustnostou 1,6Gb/s



e SSL kontrola s priepustnostou 1Gb/s (pri TLS v1.2 s AES256-SHA Sifrovani vratane podpory TLS
v1.3)

¢ aplikacné kontrola s priepustnostou 2,2Gb/s

¢ pocet konkurentnych spojeni 6mil

e minimalne 500 konkurentnych SSL-VPN uzivatelov

e Zero-day ochrana

¢ 46 mesacna podpora vyrobcu vratane pristupu k aktualizaciam

- Web aplikanym firewallom na ochranu portalov (rieSenie od spoloCnosti Fortinet)
S parametrami:

e ochrana pred hrozbami podfa OWASP TOP 10

e virtualna appliance

e ochrana pre 12 portalov

o HTTP priepustnost 100Mbit/s

e Prevadzkové mody — Reverse proxy, Inline Transparent, Tru transparent proxy, offline sniffer (span
port), WCCP

e umozriuje presmerovanie komunikacie na urovni: DNS, WCCP, port forward, routing, policy routing

e podporuje SSL/TLS definiciu, rewriting HTTP host, URL aj HTTP body, HTTP cache-ing minimalne v
parametroch host, host status, URL pattern, cookie, pasivne SSL pomocou SSL klu¢a

e ma cetifikaciu FIPS 140-2 Level 1 a 2

e umoznuje kontrolu action message format v3.0(AMF3), XML, Ajax, SOAP content inspection v
tele HTTP, validaciu XML 1.1 a XML 2.0

e obsahuje vlastny skener zranitelnosti web aplikacii (vulnerability scanner)

e podporuje skener tretich stran (Acunetix, IBM AppScan, WhiteHat, HP Weblnspect, Qualys)

e podporuje LoadBallancing HTTP komunikacie (round robin, weighted round robin, least connections,
URI hash, full URI has, host hash, host domain hash, SRC IP has)

e podporuje HTTP verzie HTTP/0.9, HTTP/1.0, HTTP/1.1, HTTP/2

e obsahuje Machine Learning pre detekciu hrozieb a anomalii

e obsahuje Machine Learning pre detekciu Skodlivych botov

e obsahuje ochranu proti cookie poisoning/tampering minimalne pomocou hash ulozenych v session-
tracking cookies

Emailovou branou (samostatny hardware — rieSenie od spolo¢nosti Fortinet) s parametrami

¢ Konektivita minimalne 4x GE
e Priepustnost (sprav za hodinu):

e email routing 23600

e antispam 23100

e antispam a antivir 22700
e transparentny mod (mail-relay)
e antivirus, antispam, antispyware, antiphising v realnom Case
¢ analyzy podfa spravania sa odosielatela
¢ podpora SPF, DKIM, DMARC Standardov
e podpora minimalne 2 domén
¢ poskytovanie sluzieb expertnej technickej podpory pri prevadzke exchange servera

- Systém kontroly pred malvérom vyuzivajucim zero-day alebo neznamych zranitelnosti — sandbox
(rieSenie od spolo¢nosti Fortinet).
Systém bude dimenzovany pre 500 e-mailovych kont, 7000 e-mailov denne a operac¢ny systém MS
Windows 10, MS Windows 11.

RieSenie bude umoznovat VPN pristupy internych uzivatelov a tretich stran do siete objednavatela.
Systém bude disponovat' vysokou kvalitou sluzby vzdialeného pristupu:

* Bezpecnost — na zaklade dvojfaktorovej autentifikacie zaruci vysoku uroven zabezpecenia VPN pristupu
* Dostupnost — rieSenie bude Skalovatelné, redundantné, odolné voci vypadkom jednej VPN brany

* Manazovatefnost — rieSenie bude poskytovat prehfadny manaZzment pouzivatelov, asociovanych
tokenov a autentifikatorov.

Sucastou rieSenia budu Specializované OTP tokeny, v pocte 300ks, dodavané ako integralna sucast
rieSenia alebo ich softvérova varianta (mobilna aplikacia v smartféne), ktora generuje pri prihlasovani sa
pouzivatela jednorazovy cCiselny kéd. Sprava VPN pouzivatelov bude oddelena od vnutornej infrastruktary
na samostatnom autentizacnom serveri, vratane pravidiel, ktoré vymedzuju pristup pouzivatefov na
konkrétne zariadenia vo vnutornej sieti. SucCastou je prehladny webovy interfejs pre provisioning



vzdialenych pouzivatelov (zriadenie nového pouzivatela, priradenie tokenu pouzivatelovi, zriadenie skupiny
pouzivatefov, definovanie politik pre vzdialeny pristup,...). Autorizany server bude zaroverni umoznovat
reporting o udalostiach tykajucich sa prihlasovania do VPN a kontrolu logov za u€elom zistovania
bezpecnostnych incidentov. Na strane VPN klienta budu podporované spdsoby pristupu: IPSec a SSL VPN.

Monitoring a vyhodnocovanie neStandardného spravania sa siete s parametrami
- monitorovanie az na aplika¢nu vrstvu OSI modelu s moznostou vyberu protokolov
- klasifikacia sluzby/aplikacie, ktoré pouzivaju uzivatelia a to aj v pripade, ze su neStandardné (napr.
http, ktora Standardne pouziva port 80 bude pouzivat iny port a pod.)
- bezpecnostné hrozby sietovej infrastruktury (SIEM), vyhodnocované zdroje budu firewally, CPE,
prepinace, antivir servery, aplikané servery, databazové servery (5HyperV NODov, 8VMware
NODoyv, 70 virtualnych serverov).
- bezpecnostné hrozby databazovych systémov (databazovy firewall) — identifikacia a reporting pristupu k
databdzam, urovanie pravidiel pristupu a operacii nad datami vratane blokovania podozrivych transakcii,
posilnenie integrity dat. Sluzba umozni vytvorit model spravania sa uzivatelov (Standardné a
nestandardné) a na zaklade vytvoreného pravidla bude notifikovat o podozrivych transakciach.
- zasielanie pravidelnych tyzdfiovych reportov a pristup do monitoringu na vyziadanie zamestnancov
objednavatela
- podpora S$tandardizovanych Strukturovanych formatov logov CEF, LEEF, RFC5424 a JSON a ich
vizualizacia s maximalnou priepustnostou 1000 udalosti za sekundu
- podpora spravy, analyzu a archivaciu auditnych a prevadzkovych dat s maximalnou kapacitou 12TB
- podpora archivacie logov z overovania na aktivnych prvkoch v sieti
- podpora dohfadu nad suborovymi servermi (kto, kedy a aké operacie so subormivykonaval)
- podpora archivacie logov o konfiguraénych zmenach na aktivnych prvkoch, operacnych systémoch,
aplikaciach

Dodanie a sprava Nastroja na analyzu chovania pouZivatefov a ochranu citlivych dat pred unikom z LAN
sieti(DLP rieSenie od spolo¢nosti Safetica) bez ohladu na to, kde v LAN sieti sa nachadzaju alebo kto ich
pouziva (zdielanie suborov, e-maily, internet, cloud, prenosné uloziska, operacie — kopirovanie, a pod).
Pocet kontrolovanych zariadeni je 500. Nastroj bude umozriovat vytvaranie pravidiel bezpe€nostnych politik
narabania s citlivymi datami a pozadovanymi reakciami (zaznamenavanie, upozornenie a zakaz operacie).
Nastroj bude umozfiovat obmedzovanie pouzivania prenosnych zariadeni (USB mass storage). Nastroj
bude nezavisly od opera¢ného systému koncového zariadenia (PC, notebook, tablet, smartfén) a bude
umozfovat integraciu s tretimi stranami (napr. SIEM).

Sucastou sluzby bude 4hod systémova podpora expertami Slovanet na konfiguraciu a vyhodnocovanie
incidentov mesacne.

Prenajom a prevadzka systému IP telefénie (rieSenie od spolo¢nosti AVAYA) pozostavajlci z:

- lokalneho prestupu s vlastnymi geografickymi DDI Cislami,

- automatického smerovania hovorov,

- bezplatnych volani v ramci viastnej siete,

- moznosti presmerovania hovorov

- kapacity 500 klapiek,

- zachovania sucasne platného ¢islovacieho planu

- podpory IP (SIP alebo H.323), digitalnych, analégovych a bezdrétovych DECT/WiFi rozhrani a
telefénov

- podpory videokonferencie a koncovych zariadeni

- podpory softvérovych telefénov (Windows, Android, iOS)
(rieSenie podporuje zdielané ovladanie funkcii medzi desktopovymi telefénmi, videotelefénmi a
softvérovymi telefonmi)

- Web Collaboration + Web RTC: webovej uzivatelskej nadstavby a funkcie akouplné ovladanie
telefénov (vyto¢/poloz/prepoj a aktivacia funkcii)

- systémového/osobného adresara, histérie volani, prezencie a ,instant messaging“, hlasovej posty,
planovania ,MeetMe" audio konferencii)

- desktop integracie do MS Outlook, MS Teams a web prehliadacov (Chrome, Edge, Firefox a dalSie)

- IVR funkcionality s moznostou integracie do databaz tretich stran

- hlasovej posty (voicemail)

- max 256 audiokonferenénych kanalov

- 300 volacich skupin (HuntGroups)

- centralizovaného manazmentu systému a jednotlivych pouzivatelov (pomocou jedného rozhrania
mbze spravca konfigurovat centralne systém umiestneny vo vSetkych lokalitach)

- centralizovaného manazmentu umozriujiceho spravcovi mat prehlad o akychkolvek potencialnych
problémoch, ktoré mézu ovplyvnit prevadzku systému a tiez stave celého systému v aktualnom



stave (Alarmy, Call Details, Users, Trunky, Voicemails, Systémové prostriedky, QoS monitoring)
konfiguracie novych uzivatelov/izmeny jednotlivych nastaveni a aktivacia funkcii sa budu realizovat
cez centrdlny manazment bez nutnosti naslednej konfiguracie jednotlivych telefénov/zariadeni v
jednotlivych lokalitach

synchronizacie zakladnych informacii o uzivatefoch s integraciou do firemnych
adresarov(LDAP a Microsoft Active Directory)

moznosti SIP trunk prepojenia s operatorom mobilnych hlasovych sluzieb

1 hodinovej systémovej podpory expertami poskytovatela na konfiguraciu mesacne

Systém wifi bezdrotového pristupu (rieSenie od spolo¢nosti Fortinet) na vSetkych lokalitach s parametrami:

Systém bude mat centralny riadiaci prvok, na ktorom budu definované vsetky sietové a bezpecnostné
parametre. Systém bude mat funcionalitu ,captive portal® resp. ,hot spot* s automatickym
odpajanim uzivatelov. Tento riadiaci prvok bude mat minimalne 2Gpbs priepustnost, podporu pre
maximalne 128 AP, podporu RF manazmentu signalu s aktivnou identifikaciou a zmierfiovanim rusenia
signalu, podporu bezdrétovych Standardov: IEEE 802.11a, 802.11b, 802.11d, 802.1le, 802.11g,
802.11h, 802.11i, 802.11j, 802.11k, 802.11n, 802.11r, 802.11v, 802.11w, 802.11ac, 802.1Q, 802.1X,
802.3af, 802.3az. Podpora bezpeénostnych Standardov: WPA™, WPA2™  and WPA3™ with 802.1x or
preshared key, WEP, Web Captive Portal, MAC blocklist & allowlist: EAP-TLS, EAP-TTLS/MSCHAPV2,
PEAPVO/EAP-MSCHAPV2, PEAPV1/EAP-GTC, EAP-SIM, EAP-AKA, EAP-FAST,

Pristupové body budl spifiat poziadavky: dual-band802.11a/g/n/ac, podpora 802.1lac Wave 2,
inteligentné riadenie prevadzkového rezimu 2.4GHz a 5GHz, podpora 802.3af PoE, prevadzkova teplota

-200 -459, max pocet uzivatelov na pristupovy bod 512. 1x 10/100/100Base-T interface. Podet
pristupovych bodov je 27.
1 hodinova systémova podpora expertami poskytovatela na konfiguraciu mesacne

Systém na detekciu neopravneného pristupu do vnutornej infrastruktiry (NAC rieSenie od spolo¢nosti
Fortinet) s nasledovnymi parametrami:

e virtualna appliance pre platformu VMWARE ESX
e podpora distribuovanej architektury

e nasadenie mimo datovy tok (nie inline rieSenie)
e podpora HA v rezimu active-passive

e moznost nasadenia v rezime L2 alebo L3

e podpora VLAN

Kontrola pristupu do siete:

e autentizacia a bezpe€nostna kontrola endpointu pred jeho pripojenim do siete (nezavisle na spésobe

pripojenia ako kablové, wireless, VPN)

e podporované autentizacné protokoly: min. MS-CHAP v2, PAP, EAP-MD5, EAP-PEAP, EAP- TLS
e po uspesnej autentizacii je klientovi priradeny vybrany sietovy profil (napr. VLAN ID)
e granularita priradovania profilov az do Urovne jednotlivych sietovych prvkov & VPN (napr. rozne

VLAN ID na réznych prepinacoch)

e podpora politik pre automaticku profilaciu zariadeni (na zaklade: SNMP, RADIUS, SYSLOG, DHCP,

API, SSH, NMAP, DHCP fingerprinting, HTTP(s), IP range, telnet, expect scripty, vyhodnotenia
TCP/UDP portov, VENDOR OUI/MAC, WMI profil, pollovania firewallu a vyhodnocovania sietovej
komunikacie, perl skripty)

e podpora 802.1x

e podpora funkcie RADIUS proxy

e podpora funkcie RADIUS serveru (radius server ako nativna sucast NAC platformy)

e podpora RADIUS accounting

e moznost integracie s existujucou CA

e podpora agentov pre operacné systémy: Windows, MacOS, Linux. Agent dodava detailné informacie o

pocitaci, informéacie o logon/logout, umoznuje spustanie skriptov a zabezpec€uje notifikacie pre
uzivatela)

e moznost riadenia pristupu endpointov aj bez vyuzitia agentov (napr. loT atp.)
¢ integracia s existujucim LDAP serverom pre autentizaciu uzivatelov (napr. pre captive portal)
e captive portal plne editovatelny (granularita na urovni krokov: napr. welcome page - autentizacia -

indtalacia agenta - atd".)

e 5 roznych captive portalov s plne editovatelnym textom
e onboarding zariadeni s vyuzitim tzv. sponzora
¢ moznost spustania CLI skriptov ako reakcia na pridelenie sietového pristupu; skript bude vykonany

na prislusnom sietovom prvku (napr. switch), ku ktorému je end-point pripojeny

¢ 4 hodinova systémova podpora expertami poskytovatela na konfiguraciu a vyhodnocovanie incidentov

mesacne



Sulad koncovych zariadeni (endpoint):

e sulad endpoint sa vykonava pred povolenim pristupu do siete

e sulad endpoint je mozZné vykonavat periodicky (v dobe, ked je pocita€ pripojeny dosiete)
e kontrola aktivneho AV systému

® beZiace/nebezZiace procesy

e stav registrov (kontrola registrov)

e existencia konkrétneho suboru na lokalnom filesystéme

e overenie domény

e overenie certifikatu

e overenie patch levelu operaéného systému

e overenie patch levelu inStalovanych aplikacii

e stav beziacich sluzieb

e na linuxovych hostoch podpora nahrania a spustenia kontrolného skriptu v realnom ¢ase
e podpora zberu informacii o inStalovanych aplikaciach na endpointoch

e notifikacia uzivatela v pripade nesplnenia bezpeénostnej kontroly, s vyuzitim funkcie captive portalu

perpetualne licence pre 1200 endpointov
licencia pre 1200 agentov
podpora vyrobcu v rezime 24x7

IP telefony
a) Manazérske telefony (rieSenie od spolo¢nosti AVAYA - 50 ks) s parametrami:
e 4 linky
. 2x LAN rozhranie(switch) s port mirroringom medzi PC a switch portom, rozhranie

b)

10/100/1000BASE-T

. NAT Traversal, zahrnutd podpora STUNt, DNS SRV, Debug, syslog logovanie udalosti a
generovanie reportov),

¢ VLAN tagging (IEEE 802.1p/Q),

e podsvieteny monochromaticky LCD displej (128x64),

e podsvietené tlacidla ,Mute®, ,HIlasity odposluch®

o funkcia handsfree — hlasity odposluch s mikrofénom,

e trieda spotreby maximalne Class 2,

e podpora PoE (802.3af-PoE)

e moznost iniciacie v SIPv2 méde (G.711 (A-law and p-law), G.726 (16/24/32/40 kbps),G.729 A, G.722)

e pamat hovorov (100 zaznamov pre kazdy — volané, odpovedané, zmeskané),

e intercom,

e trojcestna call konferencia,

e zobrazovanie mena a Cisla klapky,

e moznost slepého alebo asistovaného prepajania hovorov

e osobny adresar (100 zaznamov),

e integrovany web server pre spravu a konfiguraciu,

e zobrazovanie mena a ¢isla nasledného hovoru,

e LED indikacia spravy v hlasovej schranke

e podpora kryptovanej komunikacie (HTTP, HTTPS, Trivial File Transfer Protocol [TFTP])

Bezné telefony (rieSenie od spoloénosti AVAYA - 450 ks) s parametrami:
e 1 linka

e 2x LAN rozhranie(switch) s port mirroringom medzi PC a switch portom, rozhranie 10/100/1000BASE-
T

o NAT Traversal, zahrnuta podpora STUNt, DNS SRV, Debug, syslog logovanie udalosti a generovanie
reportov),

e VLAN tagging (IEEE 802.1p/Q),

e podsvieteny monochromaticky LCD displej (128x64),

e podsvietené tlacidla ,Mute®, ,Hlasity odposluch®

o funkcia handsfree — hlasity odposluch s mikrofénom,

e trieda spotreby maximalne Class 2,

e podpora PoE (802.3af-PoE)

e moznost iniciacie v SIPv2 mdde (G.711 (A-law and p-law), G.726 (16/24/32/40 kbps),G.729 A, G.722)
e pamat hovorov (100 zaznamov pre kazdy — volané, odpovedané, zmeskané),



e intercom,
e trojcestna call konferencia,
e zobrazovanie mena a Cisla klapky,

e moznost slepého alebo asistovaného prepajania hovorov

e osobny adresar (100 zaznamov),

e integrovany web server pre spravu a konfiguraciu,
e zobrazovanie mena a ¢&isla nasledného hovoru,

e LED indikacia spravy v hlasovej schranke
e podpora kryptovanej komunikacie (HTTP, HTTPS, Trivial File Transfer Protocol [TFTP])
e moznost pripojenia rozsirujuceho panela pre rychlu volbu / stav klapky

¢) Rozsirujuce moduly IP telefonu (rieSenie od spoloénosti AVAYA - 40 ks) s parametrami:

e 32 programovatelnych viacfarebnych LED tlacidiel

e zobrazovanie stavu klapiek (zelena pre ,volna“, Cervenad pre ,obsadena®, blikajuca €ervena pre
,vyzvana“, oranzova pre ,problém s registraciou®)

e rychla volba

e prepajanie ,jednym stlaéenim®

e 2 AUX porty

® napajanie z pripojeného IP telefénu

Tabulka €. 1 — Zoznam koncovych bodov a navrhovanych parametrov

Primarne Zalozné Navrhované
Typ Adresa pripojenie | pripojenie gﬁ\ggﬁgﬁo Odovzdavajice
(Mb/s) (Mb/s) pripojenia rozhranie
(Mb/s)
la Zellova 2, Bratislava 200 100 500 1000Base-T
1b xxX_, Bratislava 200 100 500 1000Base-T
lc | Zellova , Bratislava xxx', 1000 1000 1000Base-T
Bratislava 1000Base-T
2 Trojiéné nam. 10, Trnava 50 10 - 1000Base-T
2 Legionarska 17, Trencin 50 10 -- 1000Base-T
2 Coboriho 2, Nitra 50 10 -- 1000Base-T
2 Wolkerova 34, Banska 50 10 1000Base-T
Bystrica
2 Kuzmanyho 27/B, Martin 50 10 1000Base-T
2 Kupelna 3, Presov 50 10 1000Base-T
2 Antolska 11, Bratislava 50 10 - 1000Base-T
2 Sasinkova 4, Bratislava 50 10 1000Base-T
2 Spitalska 6, Nitra 50 10 1000Base-T
2 Nam. L. Svobodu 1, Banska 50 10 1000Base-T
Bystrica
2 V. Spanyola 43, Zilina 50 10 1000Base-T
2 Hollého 14, PreSov 50 10 - 1000Base-T
2 Ipelska 1, KoSice 50 10 1000Base-T

* Poskytovatel sa zavazuje v pripade technickej uskutoCnitefnosti zriadit' sluzby s rovnakymi parametrami v

ramci Bratislavy — radius 15 km.




Tabulka €. 2 — Zoznam koncovych bodov a navrhovanych parametrov

Typ Adresa Pocet LAN portov Pocet uplink
portov

1 Zellova 2, Bratislava 240 36
1 Zellova 2, Bratislava, centralne prepinace 96 8
1 Zalozné datové centrum — bude upresnené

2 Troji€né nam. 10, Trnava 48 4
2 Legionarska 17, Trencin 48 4
2 Coboriho 2, Nitra 48 4
2 Wolkerova 34, Banska Bystrica 48 4
2 Kuzmanyho 27/B, Martin 96 8
2 Kuapelna 3, Presov 48 4
2 Antolska 11, Bratislava 96 8
2 Sasinkova 4, Bratislava 48 4
2 Spitalska 6, Nitra 48 4
2 Nam. L. Svobodu 1, Banska Bystrica 48 4
2 V. Spanyola 43, Zilina 48 4
2 Hollého 14, PresSov 48 4
2 Ipelska 1, KoSice, 96 8




Dohoda o urovni poskytovanej sluzby SLA

Tabulka €. 3 - Navrhované parametre SLA

Koncovy bod Parameter a hodnota

Typ 1 Dostupnost 99,91%
Priemerné oneskorenie — do 15ms Priemerna
chybovost — max. 0,01%

Dostupnost 99,72%
Typ 2 Priemerné oneskorenie — do 20ms Priemerna
chybovost — max. 0,01%

SLA
Pod pojmom ,pracovna doba“ sa chape €as od 8:00 hod. do 17:00 hod. v ramci beznych pracovnych dni.
Pokial nie je uvedené inak, tykaju sa garantované kvalitativne parametre sluZieb, ako aj servisné a zaruéné
podmienky (dalej SLA) vyhradne iba tych softvérovych a hardvérovych komponentov, ktoré poskytol alebo
spravuje poskytovatel. SLA bude poskytovatel poskytovat pocas celej doby poskytovania sluzieb a to
nasledovne:

- proaktivny dohlad a monitorovanie funkénosti jednotlivych hardvérovych a softvérovych komponentov
VPN a VPN ako celku, je poskytované 365 dni v roku, 7 dni v tyzdni, 24 hodin (dalej aj 7dx24h).
Poskytovatel zaroven bude monitorovat komponenty IT a IS infratruktury, ktoré objednavatel poziada
o0 zaradenie do sledovania.

- poskytovatel zabezpedi pre objednavatela bezplatny online pristup na monitorovaci systém a to v reZime
sread only* 24x7x365

- podpora komponentov VPN je poskytovana v pracovnej dobe (5dx9h)

- update a upgrade SW komponentov VPN bude vykonavany poskytovatelom podla potrieb
objednavatela so zretelom na minimalizaciu vypadkov a dodrzania dohodnutych parametrov VPN

- analyza zdznamov a pravidelné spravy - reporty vypadkoch a bezpe&nostnych incidentoch vo
VPN bude poskytovatelom poskytovana v pracovnej dobe;

Rozsah reportov:
e reporty budu aj v grafickej podobe
e agregované reporty vytazenia linky - link performance (rozliSenie hodina, den, mesiac),
histéria uchovania min.6 mesiacov
e real time detailné reporty vytaZenie linky s rozliSenim maximalne 5 min, histéria uchovania
minimalne 24 hod.
e dostupnost datovej linky — service availability
e reporty per QoS, vytazenie linky real time pre kazdu triedu sluzieb samostatne
e pre kazdu triedu merat a reportovat jitter, delay, packet loss
e reporty budu poskytované pre vSetky kategérie koncovych bodov
- pristup na www stranku poskytovatela poskytujucu informacie o vytazeni a poruchovosti,

- notifikacie objednavatela o vypadkoch a bezpecnostnych incidentoch vo VPN bude
poskytovatelom poskytovana 7dx24h a to okamzite po ich zisteni

- poskytovatel bude sledovat jednotlivé parametre VPN a bude podavat navrhy na pripadné
zmeny v nastaveniach VPN tak, aby bola dosiahnutd vysSia optimalizacia vyuZzivania
poskytovanych sluzieb. Toto bude poskytované v pracovnej dobe

- poskytovatel bude poskytovat konzultacie k problematike poskytovanych sluzby v rozsahu do 20
hodin v ramci 1 kalendarneho mesiaca, konzultacie budu poskytované na ziadost objednavatela
bezplatne



Doba opravy (TTR) a dostupnost sluzby (Service Availability, SA):

SLA Parameter (typ 1) Hodnota Vymedzenie ¢asu (CT)
TTR 2 hodiny 0-24h / 7 dni v tyzdni
SA 99,91% 0-24h / 7 dni v tyzdni
SLA Parameter 2) Hodnota Vymedzenie ¢asu (CT)
TTR 4 hodiny 0-24h / 7 dni v tyzdni
SA 99,72 0-24h / 7 dni v tyzdni

Doba opravy (TTR) - je garantovana doba opravy poruchy vyjadrena v minutach alebo hodinach a pocita

sa ako doba medzi nahlasenim poruchy (telefonicky,

e-mailom, prostrednictvom Helpdesku

poskytovatela) objednavatelom operatorovi servisného strediska a okamihom obnovenia prevadzky,

potvrdenym objednavatefom.

Dostupnost sluzby (SA) - je garantovana dostupnost’ sluzby (jej koncového bodu) vyjadrena ako podiel
Casu pocas ktorého méze ucastnik uzivat sluzbu v dohodnutom rozsahu a kvalite, tak ako je stanovené v

jej technickych podmienkach a doby pokrytia (CT) v ramci sledovaného obdobia.

Vysledna hodnota SA je vyjadrena v percentach a zaokruhluje sa na dve desatinné miesta smerom

nahor.

SA bude pocitana podla nasledovného vzorca:

(Z mindt/mesiac -- £ minut nedostupnosti/mesiac)

SA [%] =
> minat/mesiac

X 100%

Doba nedostupnosti sluzby (vyjadrena v minatach) je doba, po€as ktorej nemohla byt sluzba

pouzivana v dohodnutej kvalite.
Dlzka sledovaného obdobia: 1 mesiac

Pocet dni v mesiaci Pocet minat v mesiaci
28 40320
29 41760
30 43200
31 44640

TTR sa viaze na primarny pristup, SA je viazany na celkovu dostupnost' lokality (koncového bodu

sluzby) za mesiac.




HW konfiguracia komunikaénych zariadeni (CPE) )
HW konfiguracia komunikaénych zariadeni (CPE) alokovanych na jednotlivych pracoviskach UDZS ako sucast
sluzby pre jednotlivé typy koncovych bodov.

CPE smerovac pre lokalitu Typ 1a a 1b

CISCO ISR4331/K9

Cisco ISR4331 Boost Licence, 4x WAN 10/100/1000, 2x RJ-45

CORE Prepinac pre lokalitu Typ 1a a Typ 1b

CISCO Catalyst C3850-24T-S

CISCO Catalyst C3850-24T-S (24x 10/100/1000 SFP)

C3850-NM-2-10G (2x 1G/10G SFP)

LAN Prepinac pre lokalitu Typ 1a

CISCO Catalyst C2960X-48-LPSL

CISCO Catalyst C2960X-48-LPSL (48x 10/100/1000 PoE, 4x SFP uplink)

CPE smerovac pre lokalitu Typ 2

CISCO ISR2801

Cisco ISR 2801, 2x 10/100

C2801 HWIC-4ESW, 4x 10/100

CPE smerovag pre lokalitu Typ 2 (alternativa)

CISCO ISR891F

Cisco ISR 891F, 1x GE, 1x FE, 8x 10/100/1000 z toho 4x PoE

LAN Prepinac pre lokalitu Typ 2

CISCO Catalyst C2960X-48-LPSL

CISCO Catalyst C2960X-48-LPSL (48x 10/100/1000 PoE, 4x SFP uplink)

Bezny IP telefén

Avaya IP Phone J139-4 Year DFPP

Avaya IP Phone J139-4 Year DFPP

Manazérsky IP telefén

Avaya IP Phone J159 a Avaya IP Phone J189

Avaya IP Phone J159 a Avaya IP Phone J189

RozSirujuci modul IP telefénu

Avaya J100 Expansion Module (J179 & J189)

Avaya J100 Expansion Module (J179 & J189)




