SOFTIP, a.s., divizia ESS Zmluva o dielo Stupen dévernosti: Chranené

Zmluva o dielo €. 20122084

SOFTIP, a. s. a Urad na ochranu oznamovatelov protispolocenskej
so sidlom Krasovského 14, ¢innosti
851 01 Bratislava - mestska c¢ast Petrzalka so sidlom Namestie slobody 29, Bratislava
PSC: 811 06
ICo: 36 785 512 ICo: 53621948
ICDPH:  SK2022390942 ICDPH:  SK2121473541

spolo¢nost zapisana v obchodnom registri vedenom

Okresnym sudom Bratislava I, oddiel Sa, vlozka

4151/B
Bankové spojenie: Tatra banka, a.s. Bankové spojenie: Statna pokladnica
€. UCtu (IBAN) pre platby v EUR: SKO9 1100 0000 €. uctu (IBAN): SK70 8180 0000 0070 0066 0123

0026 2713 0203

€. Uctu (IBAN) pre platby v CZK: SK66 1100 0000
0028 2400 0862

SWIFT/BIC: TATRSKBX

Konajuca: Ing. Dusan Guldan, predseda Konajuca: Mgr. Zuzana DlugoSovd, predsednicka
predstavenstva Gradu
E-mailova komunikacia: E-mailova komunikacia:

matej.uhlik@oznamovatelia.sk

(d'alej len “ Zhotovitel*) (d'alej len “ Objednavatel*)

Cislo zmluvy: 20122084

uzavreli tito Zmluvu o dielo v sulade s ustanovenim § 536 a nasledujtcich zdkona ¢. 513/1991 Z. z.,
Obchodny zakonnik, v zneni neskorSich predpisov
(d'alej len “Zmluva”)
Zmluvné strany, vedome si svojich zavizkov v tejto Zmluve obsiahnutych a s tmyslom byt touto Zmluvou

viazané, dohodli sa na nasledujicom zneni Zmluvy:

1. ZAKLADNE USTANOVENIA A UCEL ZMLUVY

1.1.  Zmluvné strany sa dohodli na tomto zneni zmluvy, ktora vyplyva z vysledkov verejného obstaravania
pre zakazku s nizkou hodnotou podla § 117 zdkona ¢. 343/2015 Z. z. o verejnom obstaravani
v zneni neskorSich predpisov, ndzov zakazky ,Platforma podavania ozndmeni na webové sidlo
uoo-.

1.2.  Zhotovitel prehlasuje, Ze spifia vietky podmienky a poziadavky v tejto Zmluve stanovené a je
opravneny tuto Zmluvu uzavriet a riadne plnit zavdazky v nej obsiahnuté.

1.3. Objednavatel prehlasuje, ze spifia vietky podmienky a poziadavky v tejto Zmluve stanovené a je
opravneny tuto Zmluvu uzavriet a riadne plnit zavdazky v nej obsiahnuté.

1.4. Ucelom Zmluvy je dodanie Platformy poddvania oznameni a dodanie Webového sidla. Vytvorena
platforma bude slizit na oznamovanie protispolocenskej ¢innosti, podavanie oznameni tradu, jeho
integraciu na webové sidlo dradu, ktorého vytvorenie je tiez predmetom tejto zakazky. Ucelom
zmluvy je zaroven aj sprava a rieSenie problémov po dobu 4 rokov.
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2. PREDMET ZMLUVY

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

Zhotovitel sa touto Zmluvou zavizuje vykonat pre Objednavatela dielo, ktorym je implementacia
Platformy podavania oznameni a dodanie Webového sidla. Rozsah zadania je d’alej Specifikovany
v Prilohe ¢. 1. tejto Zmluvy (d'alej len ,Dielo” alebo ,APV“), ato za cenu a podmienok dalej
stanovenych v tejto Zmluve. Dielo bude dodané postupne, v ciastkovych plneniach Sprintoch
(etapdach) uvedenych v Prilohe €. 5 tejto Zmluvy - Harmonogram plnenia.

Zhotovitel sa touto Zmluvou zavédzuje dodat dielo v zmysle zhotovitelom predlozenej ponuky ,Opis
ponukaného riesenia a spésobu implementacie“ ktory je d'alej Specifikovany v Prilohe ¢.2 tejto
Zmluvy a ktory bol predlozeny zhotovitelom v ramci verejného obstardvania.

Objednavatel sa touto Zmluvou zavizuje uhradit Zhotovitelovi za poskytnuté plnenia cenu podla
tejto Zmluvy.

Objednavatel sa touto Zmluvou d'alej zavazuje poskytnut Zhotovitelovi stcinnost potrebnd pre
plnenie zavazkov Zhotovitela, a to minimalne v rozsahu stanovenom v Prilohe ¢. 8 tejto Zmluvy.

Ak je sucastou plnenia, vratane predmetu implementacie, podla tejto Zmluvy aj softvér,
Objednavatel vyhlasuje, Ze sa s nim zoznamil v dostatocnom rozsahu a vyslovne suhlasi s jeho
$pecifikaciami, funkciami, uréenim ako aj ostatnymi vlastnost ami, ako si uvedené v popise alebo
dokumentacii takého softvéru. Ak nie je v tejto Zmluve vyslovne stanovené inak, predmetom tejto
Zmluvy nie je vyber vhodného softvéru.

V pripade omeskania dodavky cielového HW Zhotovitel zapozicia do¢asné ndhradné HW vybavenie
v tychto parametroch - PC Fujitsu ESP D556/2/E85+ /i5 3GHz/8+8GB, SSD 256GB, HDD 500GB.
Zapozicanie je limitované pocas implementacie do odovzdania posledného Sprintu v zmysle prilohy
¢. 5. Zapozicanie sa nevzt ahuje na etapu prevadzky na 48 mesiacov (SLA).

3. DOBA PLNENIA

3.1.

3.2

3.3.

Plnenia podla tejto Zmluvy sa Zhotovitel' zavazuje odovzdat Objednavatelovi v terminoch
Specifikovanych v Prilohe €. 5, ak nie je Zmluvou stanovené inak.

V pripade omeskania s plnenim, resp. odovzdanim ¢o ilen casti diela v silade s ods. 3.1 tejto
zmluvy, je Objednavatel opravneny pozadovat od zhotovitela zmluvnd pokutu vo vyske 1% z ceny
bez DPH casti diela, ktorej dodanie je v omesSkani a to za kazdy den omeskania, ale maximalne do
vysSky 50 % Casti diela ktora je v omeskani. Zaplatenim zmluvnej pokuty pritom nie je dotknuty narok
Objedndvatela na nahradu Skody sposobenu porusenim tejto povinnosti. Toto ustanovenie sa tyka
iba tychto casti diela (podla Prilohy ¢.4):

3.2.1. Platforma nahlasovania podnetov (vytvorenie, integracia a pod.) v zmysle kapitoly 15
Sutaznych podkladov

3.2.2. Vyvoj webu

3.2.3. Pouzivatel'ské Skolenia pre 5 os6b (zamestnancov Objedndvatela) v trvani jedného dna (8
hodin) a vypracovanie pouzivatel'ského manudlu vrozsahu min. 20 normostran
s prehladnym popisom spravy platformy a webu.

V pripade omeskania Zhotovitela s odovzdanim o i len Casti Diela v stlade s ods. 3.1 tejto zmluvy
o viac ako 14 dni ide o podstatné porusenie zmluvy pricom Objednavatel je opravneny odstupit od
zmluvy a v pripade odstipenia od zmluvy pozadovat od Zhotovitela zmluvnd pokutu vo vyske 50%
ceny bez DPH casti diela v omeSkani. Zaplatenim zmluvnej pokuty pritom nie je dotknuty ndrok
Objednavatela na nahradu Skody sp6sobenud porusenim tejto povinnosti.
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3.4.

Toto ustanovenie sa tyka iba tychto Casti diela (podla Prilohy ¢.4):

3.3.1. Platforma nahlasovania podnetov (vytvorenie, integracia a pod.) v zmysle kapitoly 15
Sut aznych podkladov.

3.3.2. Vyvoj webu

3.3.3. Pouzivatelské Skolenia pre 5 o0s6b (zamestnancov verejného obstaravatela) v trvani
jedného dna (8 hodin) avypracovanie pouzivatelského manudlu v rozsahu min. 20
normostran s prehladnym popisom spravy platformy a webu.

V pripade omeskania Objednavatela s platenim cien alebo ich casti podla tejto Zmluvy, alebo
s poskytnutim potrebnej sucinnosti, je Zhotovitel opravneny po pisomnom upozorneni
Objednavatela na také omeskanie, pozastavit prace na zhotovovani Diela (iplne ¢i cCiastocne),
dokial nedojde zo strany Objednavatela k naprave. Ak déjde k zastaveniu prac podla tohto odseku,
ma Zhotovitel' narok na Uhradu ucelne vynalozenych nakladov, ktoré mu vznikli v savislosti so
zastavenim a naslednym obnovenim prac. Terminy plnenia Zhotovitela sa predlzuji o dobu
zastavenia prac ako aj o dalSiu primerani dobu, potrebnu pre opdtovné obnovenie plneni
Zhotovitela.

4. MIESTO PLNENIA

4.1. Miesto plnenia je Specifikované v Prilohe €. 3 tejto Zmluvy.

5. CENA A PLATOBNE PODMIENKY

5.1.

5.2.
5.3.

5.4.
5.5.

5.6.

5.7.
5.8.

Objednavatel sa zavdzuje Zhotovitelovi uhradit celkovi cenu za plnenia podla tejto Zmluvy, ktoru
strany dohodli ako cenu zmluvni a ktora cini 43.500,00 € (slovami: Styridsat tritisic patsto eur),
bez DPH.

Kalkulacia celkovej ceny plneni je Specifikovand v Prilohe ¢. 4 tejto Zmluvy.

Zmluvné strany sa dohodli, Ze celkova cena plneni bude hradena postupne po Castiach na zaklade
faktur wvystavenych Zhotovitelom po splneni etdap, alebo podla fakturacnych milnikov
Specifikovanych v Prilohe ¢. 5.

Splatnost v3etkych faktir je tridsat (30) kalendarnych dni odo dfia ich dorucenia.

Fakturacia za podporu prevadzky na 48 mesiacov od protokolarneho odovzdania rieSenia bude
realizovana Stvrt ro¢ne vo vyske 343,75 EUR (slovom: Tristo Styridsat tritisic eur a sedemdesiatpat
centov) bez DPH. Fakturacia bude prebiehat Stvrtrocne, vzdy k poslednému dnu kalendarneho
Stvrt roka, po dodani Ciastkovej Stvrt ro¢nej podpory prevadzky zo strany Zhotovitela.

Ak faktira neobsahuje stanovené nalezitosti alebo v nej nebudi spravne uvedené udaje, je
Objednavatel opravneny ju vratit v lehote piatich (5) kalendarnych dni po jej doruéeni Zhotovitelovi,
s uvedenim chybajlcich nalezitosti alebo nespravnych udajov. V takom pripade sa prerusuje beh
lehoty splatnosti a nova lehota zacne bezat dorucenim riadnej faktiry. Ak Objednavatel faktlru
vrati bezdb6vodne, bez uvedenia chyb alebo po dohodnutom termine, lehota splatnosti sa
neprerusuje. Tym nie je dotknuta povinnost Zhotovitela dodat Objednavatelovi riadnu fakturu.

Penazné plnenia budi platené bankovym prevodom na Ucet druhej strany uvedeny v tejto zmluve.

V pripade omesSkania so zaplatenim penazitej Ciastky je zmluvna strana, ktora je v omeskani,
povinna zaplatit druhej zmluvnej strane aj urok z omeskania vo vyske 0,05 % za kazdy aj len
zapocaty den omeskania. Tym nie je dotknuty ani obmedzeny narok opravnenej strany na nahradu
vzniknutej Skody.
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6. SPOSOB ZHOTOVENIA A PREVZATIA DIELA

6.1. Rozsah a sp6sob zhotovenia Diela je Specifikovany v prilohe €.1 tejto Zmluvy.

6.2. Zhotovitel je povinny pri akceptacii Diela odovzdat Objednavatelovi funkcné vyvojové a produkcéné
prostredie, vratane Uplného a aktudlneho zdrojového kédu.

6.3. Zhotovitel je povinny pri akceptacii Diela alebo jeho ¢asti odovzdat Objednavatelovi zaroven Gplny
aktudlny zdrojovy kéd zapecateny, na neprepisovatelnom technickom nosici dat. Za odovzdanie
zdrojového kédu Objedndvatelovi sa na tucely tejto zmluvy rozumie odovzdanie technického nosica
dat Objednavatelovi. O odovzdani a prevzati technického nosi¢a dat bude oboma zmluvnymi
stranami spisany a podpisany pisomny preberaci protokol.

6.4. Zdrojovy kéd musi byt spustitelny v prostredi objednavatela a musi byt v podobe, ktora zarucuje
moznost overenia, ze je kompletny a v spravnej verzii, tzv. umozfnujicej kompilaciu, instalaciu,
spustenie a overenie funkcionality, a to vratane kompletnej dokumentacie zdrojového kédu takejto
casti informacného systému.

6.5. Prevzatie jednotlivych Casti diela bude prebiehat na zaklade potvrdenych preberacich protokolov,
ktorych vzor tvori priloha ¢€.6. Finalne prevzatie diela bude zo strany Objednavatela zrealizované az
po akceptdcii posledného Sprintu v zmysle prilohy ¢. 5 a potvrdenim prevzatia diela zavere¢nym
preberacim protokolom.

6.6. Zmluvné strany sa vyslovne dohodli, Ze etapu budi povazovat za riadne prevzatu aj ked”

6.5.1 Objednavatel zacal etapu alebo Dielo pouzivat pre iné cely, ako pre ucely vykonania
akceptacnych testov alebo umoznil také pouzivanie tretej osobe,

6.5.2 Objednavatel riadne a v€as neoznamil Zhotovitelovi vady, ktoré brania prevzatiu etapy.

6.7. Etapaalebo Dielo su povazované za akceptované bez vyhrad, ak nie st v ich priebehu zistené Ziadne
vady.

6.8. Etapa alebo Dielo sii povazované za akceptované s vyhradami, ak nie je zistena ani jedna Kriticka
vada a viac ako dve (2) Hlavné vady. Kategorizacia vad je stanovend v Prilohe ¢. 9 tejto Zmluvy -
Vseobecné obchodné podmienky SOFTIP.

6.9. Dielo sa povazuje za prevzaté akceptovanim posledného Sprintu v zmysle prilohy ¢. 5 a potvrdenim
prevzatia diela zaverecnym preberacim protokolom.

6.10. Zhotovitel berie na vedomie, Ze aj pri pouzivani diela v zmysle Cl. 6.5.1 je nad’alej povinny v zmysle
ustanoveni tejto zmluvy odstranit vady, ktoré formalne brania prevzatiu diela.

6.11. Predchadzajuce ustanovenia tohto ¢l. 6 sa nepouziju pre prevzatie etapy zaskolenie. Zaskolenie
prebieha vtermine avrozsahu, stanovenom touto Zmluvou, inak vtermine avrozsahu
stanovenych Zhotovitelom s ohladom na to, aby pracovnici Objednavatela, ktorych sa zaskolenie
tyka, aby mohli Dielo pouzivat riadne a v silade s pokynmi Zhotovitela odo dna prevzatia Diela.
Dokladom o vykonani zaSkolenia je zoznam ucastnikov zaSkolenia, ktory Ucastnici podpiSu pred
zahdjenim zasSkolenia. Ak z dovodov na strane Objednavatela neprebehne riadne pripravené
zasSkolenie v termine stanoveného v sulade s touto Zmluvou, povazuje sa zaSkolenie za vykonané
uplynutim tohto terminu, ak sa strany nedohodnu inak. V takomto pripade je Objedndavatel povinny
uhradit Zhotovitelovi vSetky Gcelne vynalozené naklady na pripravu takéhoto Skolenia.

7. ZMENY DIELA V PRIEBEHU PLNENIA

7.1. Ktordkolvek zo zmluvnych stran je opravnena navrhnut pisomne zmeny Diela pred jeho
dokoncenim.

7.2. Zhotovitel sa na pisomnl vyzvu Objednavatela zavdazuje vyhodnotit dosledky Objednavatelom
navrhnutych zmien Diela, ktoré budi zahffiat hodnotenie dopadov takych zmien na cenu a rozsahu
plneni, dohodnuté terminy odovzdani a rozsah potrebnej stéinnosti (dalej len ,Specifikacia
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7.3.

7.4.

dosledkov®). Ak si podla Zhotovitela vypracovanie Specifikicie désledkov vyziada dodatocné
naklady alebo ak by jej vypracovanie mohlo mat negativny dopad na plnenie zaviazkov Zhotovitela
podla tejto Zmluvy, vypracuje Zhotovitel Specifikaciu dosledkov iba na zaklade pisomnej dohody
s Objednavatelom o Uhrade néakladov na vypracovanie Specifikacie dosledkov a o tprave d'aldich
zmluvnych podmienok, ktorych sa vypracovanie Specifikacie désledkov méze dotkndt.

V pripade, ak sa navrhnutd zmena Diela bude tykat zakonnej povinnosti vyplyvajlcej
Objednavatelovi z osobitného pravneho predpisu, ktory nebol sucastou zadania v case
nadobudnutia pravoplatnosti tejto zmluvy, bude zhotovitel na zaklade vyzvy obstaravatela
postupovat podla bodu 7.2. a navrhne primerané dopady takejto zmeny hlavne na cenu, rozsah
plneni, zmluvou dohodnuté terminy odovzdania a rozsah potrebnej sucinnosti obstaravatela.
Zmena zmluvy z dévodu zmeny zdkonnej povinnosti vyplyvajlicej Objedndvatelovi z osobitného
predpisu bude prebiehat riadnym zmenovym konanim. Obstaravatel ma pravo z navrhom
zhotovitela nesuhlasit. V pripade, ak sa navrhnutd zmena Diela bude tykat zakonnej povinnosti
vyplyvajicej Objednavatelovi z osobitného pravneho predpisu, ktory reguluje vztahy a oblasti,
ktoré boli sticast ou zadania v ¢ase nadobudnutia platnosti tejto zmluvy, Zhotovitel je povinny tdto
zmenu akceptovat a navrhndt primerané dopady takejto zmeny na cenu arozsah plneni,
dohodnuté terminy odovzdania a rozsah potrebnej stucinnosti.

Akékolvek zmeny Diela musia byt dohodnuté formou pisomného dodatku k tejto Zmluve, ktorym
doéjde k Gprave zmluvnych podmienok v stlade so Specifikaciou dosledkov ¢i (ak zmenu navrhol
Zhotovitel) v stlade s dohodou zmluvnych stran, ak nie je v konkrétnom pripade touto Zmluvou
stanovené inak.

8. ODOVZDANIE A PREVZATIE DOKUMENTACIE

8.1.

8.2.

8.3.

8.4.

Dokumentdaciou sa rozumie Standardna dokumentacia vo forme pouzivatelského manudlu v rozsahu
min. 20 normostran s prehladnym popisom spravy platformy a webu.

Zhotovitel' sa zavdzuje dodat Objednavatelovi dokumentaciu k APV v slovenskom jazyku v
elektronickej podobe.

Zhotovitel touto Zmluvou poskytuje Objednavatelovi pravo celi dokumentaciu k dielu kopirovat a
pouzivat bez obmedzeni .

Prevzatiu dokumentdacie nebrania gramatické, Stylistické ani iné podobné chyby, ktoré nemaju vplyv
na pouzitelnost dokumentacie k Dielu. Rovnhako toto ustanovenie plati aj pre ostatné oznamenia
alebo dokumenty vzniknuté v priebehu plnenia Zmluvy.

9. DODANIE A PREVZATIE DALSICH PLNENI

9.1.

Technické vybavenie, ktoré ma byt dodané v stlade s touto Zmluvou, bude dodané Zhotovitelom
do miesta plnenia tejto Zmluvy. Dodanie potvrdi Objednavatel podpisanim dodacieho listu.

10. VLASTNICKE PRAVO A PRAVA POUZITIA

10.1.

10.2.

10.3.

Vlastnicke pravo k dielu nadobuda Objedndvatel dhom Uplného zaplatenia ceny podla tejto Zmluvy.
Na dobu odo dna dodania diela do dnha Uplného zaplatenia ceny podla tejto Zmluvy udeluje
Zhotovitel Objednavatelovi pravo dielo uzivat v rozsahu a k tcelu podla tejto Zmluvy.

Zhotovitel je opravneny prenechat vyhotovenie casti diela tretim autorom alebo subdodavatelom
iba so suhlasom Objednavatela. Pripadné vysporiadanie autorskych a inych majetkovych prav s
inymi autormi alebo subdodavatelmi si Zhotovitel zabezpeci vo vlastnej réZii a za vyhotovenie Co i
len Casti diela tretimi osobami zodpoveda Zhotovitel' v plnom rozsahu.

Ak na zaklade plneni tejto Zmluvy bude pracovnikmi alebo subdodavatemi Zhotovitela vytvorené
autorské dielo v zmysle § 7 zdkona ¢. 185/2015 Z. z., o autorskom prdve a pravach suvisiacich
s autorskym pravom, v zneni neskorSich predpisov (d'alej len ,autorsky zakon®), poskytuje
Zhotovitel Objednavatelovi licenciu na pouzivanie takého autorského diela v sulade a s ucelom
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podla tejto Zmluvy, a to s ucinnost ou odo dna dodania takého autorského diela a na dobu trvania
autorskych prav.

10.4. Zhotovitel udeluje Objednavatelovi vyhradny suhlas na pouzitie diela (licenciu). Objednavatel je
opravneny pouzivat dielo k akémukolvek ucelu a rozsahu, v neobmedzenom kvantitativhom,
vechnom a Uzemnom rozsahu, a to vSetkymi do Gvahy prichadzajlicimi spésobmi a s ¢asovym
rozsahom na celd dobu trvania autorskych prav k dielu.

10.5. Sacastou licencie je neobmedzené opravnenie Objednavatela na spracovanie diela, vykonavat
akékolvek modifikacie, Upravy, zmeny autorského diela tvoriaceho sucast diela a podla svojho
uvazenia don zasahovat, zapracovavat ho do dalSich autorskych diel, zarad'ovat ho do diel
stbornych, ¢i do databaz a podobne, a to aj prostrednictvom tretich osob.

10.6. Objednavatel je bez potreby akéhokolvek d'alSieho povolenia Zhotovitela opravneny udelit tretej
osobe bezplatnud sublicenciu na pouzitie autorského diela alebo svoje opravnenie k pouzitiu diela
tretej osobe postupit. Licencia sa vztahuje v rovhakom rozsahu na autorské dielo v zdrojovom
kéde, ako aj koncepcné pripravné materialy, suvisiacu dokumentaciu a to aj na pripadné dalSie
verzie pocitacovych programov. Udelenie licencie nemozno zo strany Zhotovitela vypovedat a jej
ucinnost trva aj po skonceni ucinnosti tejto zmluvy, ak sa nedohodnt zmluvné strany inak.

10.7. V pripade uprav diela inymi stranami ako Zhotovitelom, zhotovitel nie je povinny d’alej poskytovat
zaruku v zmysle 12.2.

10.8. Cena za poskytnutie licencie k autorskym dielam podla tohto odseku je zahrnuta v cene Diela podla
tejto Zmluvy.

10.9. Ak je sucastou plneni Zhotovitela podla tejto Zmluvy aj implementacia alebo iné pouzivanie
softvéru tretich stran, je Zhotovitel povinny zaistit licenciu k pouzitiu takého softvéru za ucelom
plnenia tejto Zmluvy tak, aby Zhotovitel bol schopny vcas a riadne plnit svoje zaviazky z tejto
Zmluvy.

11.PRAVA A POVINNOSTI ZMLUVNYCH STRAN

11.1. Zhotovitel sa touto Zmluvou zavdzuje:
11.1.1. zhotovit Dielo podla tejto Zmluvy riadne a v¢as s potrebnou odbornou starostlivost ou;

11.1.2. pri vykonavani prac v sidle Objednavatela dodrziavat platné a ucinné predpisy o ochrane
bezpecCnosti prace a zdravia pri praci, poziarnej ochrany, hygieny prace a zivotného
prostredia;

11.1.3. zaistit, aby jeho pracovnici dodrziavali vSetky interné predpisy Objednavatela, s ktorymi
boli Objednavatelom vopred oboznameni;

11.1.4. chranit prava duSevného vlastnictva patriace Objednavatelovi ako aj prava tretich osdb,
ktoré by mohli byt plnenim Zmluvy dotknuté.

11.2. Zhotovitel nie je opravneny poskytnut vysledok ¢innosti, ktory je predmetom Diela, aj inym osobam
nez je Objedndvatel, a to predovsetkym z dovodu rozsahu udelenej licencie Objedndvatelovi
v zmysle ¢l. 10 tejto zmluvy, ktord poskytnutie akychkolvek majetkovych prav k Dielu inym osobam
vylucuje.

11.3. Objednavatel sa touto Zmluvou zavdzuje umoznit Zhotovitelovi plnenia podla tejto Zmluvy,
spolupracovat so Zhotovitelom pri plneni tejto Zmluvy, najmda mu s dostatocnym predstihom
poskytovat vzdy sucinnost, Uplné, pravdivé a vCasné informdcie potrebné pre riadne plnenie
zavazkov Zhotovitela, a to v rozsahu najmenej podla tejto Zmluvy, najma jej Prilohy €. 8.
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11.4. Objednavatel sa zavdzuje pri vykonavani prac zamestnancami Zhotovitela v sidle Objednavatela a
na jeho pracoviskach:

11.4.1. zabezpecit v zmysle § 6 ods. 4 a nadvdzne na § 7 ods. 6 pism. a) az ¢) zakona NR SR ¢.
124/2006 Z. z., aby zamestnanci Zhotovitela dostali potrebné pokyny pre bezpeénost
ana ochranu zdravia pri praci platné pre jeho pracoviskd a informacie o moznych
ohrozeniach, preventivhych opatreniach, opatreniach na poskytnutie prvej pomoci, na
vykonanie zachrannych prac a na evakuaciu osob,

11.4.2. vytvorit podmienky pre bezpecnost a na ochranu zdravia pri praci, zaroven v pripade
potreby zabezpecit pre zamestnancov Zhotovitela osobné ochranné pracovné prostriedky,

11.4.3. splnit povinnosti uvedené v bodoch 11.4.1 a 11.4.2 pred zacatim vykonu prace
zamestnancami Zhotovitela.

11.4.4. postupovat vzmysle § 17 ods. 6 zakona NR SR ¢. 124/2006 Z.z. v pripade, Ze
zamestnanec Zhotovitela utrpi pracovny Uraz.

12.ZARUKA A ODSTRANOVANIE VAD POCAS ZARUKY

12.1. Zhotovitel poskytuje zaruku, Ze Dielo alebo etapa ma ku dniu prevzatia funkéné vlastnosti uvedené
v tejto Zmluve.

12.2. Zaruka sa poskytuje na dobu dvanastich (12) mesiacov. Zaru¢na doba zacina bezat diiom prevzatia
prislusnej etapy. Zaru¢na doba sa nebude uplatfiovat v pripade ak doslo k modifikacii diela inou
stranou ako zhotovitelom.

12.3. Zhotovitel neposkytuje zaruku vztahujicu sa k softvéru, technickym prostriedkom alebo
zariadenim tretich stran (napr. WordPress), na kolko sa takd zaruka riadi podmienkami stanovenymi
poskytovatelmi licencii k takému softvéru a vyrobcami takych technickych prostriedkov alebo
zariadeni.

12.4. Zhotovitel zodpoveda za to, ze dielo je ku diu findlnej akceptacie posledného Sprintu podla prilohy
¢. 5 a pocas zarucnej doby bez vad, t. j. najma ma funkcné a technické vlastnosti v zmysle tejto
zmluvy a jej priloh. Zhotovitel d'alej zarucuje, Zze odovzdané dielo v Case findlnej akceptacie
posledného Sprintu a prilohy ¢. 5 nema pravne vady, predovsetkym nie je dielo zat azené pravami
tretich 0sdb z priemyselného alebo iného dusevného vlastnictva. Zhotovitel sa zavizuje nahradit
objednavatelovi Skodu sposobenu uplatnenim narokov tretich oséb z titulu porusenia ich
chranenych prdv suvisiacich s plnenim zhotovitela alebo jeho subdodavatelov podla tejto zmluvy.

12.5. Zhotovitel zarucuje, ze k dielu alebo jeho ¢asti neexistuju v ¢ase jeho odovzdania akékolvek pravne
naroky vyplyvajlice zo zmluav s tretimi stranami a Ze dielo nie je predmetom vecného bremena alebo
iného obdobného pravneho vzt ahu ktory by pripadne obmedzil objednavatela v uzivani diela.

12.6. Objednavatel je povinny oznamit zhotovitelovi vady podla tohto ¢lanku kedykolvek do uplynutia
zarucnej doby a to bez zbytocného odkladu po tom, kedy sa objednavatel o nich dozvedel.
Objednavatel je opravneny pozadovat od zhotovitela bezplatné odstranenie vady diela alebo jeho
Casti. Zhotovitel je takdto vadu povinny odstranit bezodkladne alebo v primeranej lehote. Tato
povinnost zhotovitela sa nevztahuje na pripad ak doSlo k modifikacii diela inou stranou ako
zhotovitelom.

12.7. V pripade, ak neddjde k odstraneniu vady v primeranej lehote, je objednavatel opravneny pozadovat
od zhotovitela zmluvnu pokutu vo vysSke 1% z ceny bez DPH casti diela, ktorej dodanie je v omeskani
a to za kazdy den omeskania, ale maximalne do vysky 50% casti diela ktora je v omeskani.
Zaplatenim zmluvnej pokuty nie je dotknuty narok zmluvnych stran na nahradu Skody sposobenu
porusenim povinnosti, na ktori sa vzt ahu zmluvna pokuta. Zaroven ide o také konanie, ktoré je
podstatnym porusenim zmluvy a opraviuje objednavatela na odstlupenie od zmluvy.
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13. OPRAVNENE OSOBY

13.1.

13.2.

Kazda zo zmluvnych stran menuje opravnené osoby, ktoré za riu budu jednat v suvislosti s plnenim
podla tejto Zmluvy.

Mend opravnenych os6b, ako aj rozsah ich pésobnosti, si uvedené v Prilohe ¢. 7 tejto Zmluvy.
Zmluvné strany si opravnené jednostranne menit opravnené osoby, a to pisomnym oznamenim
druhej strane. Zmena opravnenej osoby nie je povazovana za zmenu tejto Zmluvy.

14. RIESENIE SPOROV

14.1.

14.2.

Zmluvné strany sa zavdzuju, ze vyvinl maximalne usilie k odstraneniu pripadnych sporov
vyplyvajlcich z tejto Zmluvy vzajomnou dohodou.

Zmluvné strany budu riesit pripadné spory suvisiace so zmluvou vzajomnou dohodou. Ak sa na
rieSeni sporu nedohodnud, ma kazda zo zmluvnych stran pravo uplatnit svoj narok na vecne
a miestne prislusSnom sude.

15. TRVANIE ZMLUVY

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

15.8.

15.9.

Tato Zmluva nadobuda platnost dnom jej podpisu zmluvnymi stranami a ucinnost dnom
nasledujucim po dni jej zverejnenia v Centralnom registri zmliv.

Zmluvné strany su opravnené odstupit od Zmluvy z dévodov ustanovenych touto zmluvu
a sposobom, ktory upravuje Obchodny zdkonnik v zmysle prislusnych ustanoveni.

Ktorakolvek zmluvna strana modze odstupit od tejto Zmluvy z dévodu podstatného porusenia
zavazku druhej zmluvnej strany.

Za podstatné poruSenie zavdazku sa povazuje aj omesSkanie s plnenim zavazku zmluvnej strany,
ktoré trva po dobu viac ako tridsat (30) kalendarnych dni, ak povinna zmluvna strana nezjedna
napravu ani v dodatocnej lehote, ktoru jej poskytne oprdvnenda zmluvna strana v pisomnom
oznameni, v ktorom Specifikuje poruSenie zavazku, ktorého sa dovolava. Taka primerana lehota
nesmie byt kratSia ako patnast (15) kalendarnych dni.

Ktorakolvek zmluvna strana méze odstipit od tejto Zmluvy po vzajomnej dohode. V takom pripade
tvori stanovenie spdsobu vysporiadania vzt ahov vzniknutych na zaklade tejto zmluvy podstatnd
nalezitost dohody o ukonceni Gcinnosti tejto zmluvy. V ramci tejto dohody sa vysporiada aj udelenie
licencii k odovzdanym castiam diela alebo k dielu celému a jeho sucasti, a to s prihliadnutim na
dojednania podla ¢l. 10 tejto zmluvy.

Odstupit od zmluvy o dielo je mozné z doévodov podstatného porusenia zmluvnych povinnosti
druhou zmluvnou stranou a nepodstatného porusenia zmluvnych povinnosti druhou zmluvnou
stranou v pripadoch, ak to umoznuje zakon alebo tato zmluva.

Zmluvné strany sa dohodli, Zze ak tdto zmluva neustanovuje inak, tak predtym, ako opravnena
zmluvna strany vyuzije svoje pravo odstupit od tejto zmluvy o dielo z akéhokolvek dévodu, poziada
druhd zmluvna stranu o pisomné vysvetlenie alebo spolocné rokovanie za ucelom vzajomného
vysvetlenia dovodov pre odstlipenie a pripadné pisomné odstupenie od zmluvy zasle najskor po
uplynuti 7 pracovnych dni od dorucenia takej vyzvy.

Skoncenie tejto zmluvy sa nedotyka naroku na nahradu skoly vzniknutej porusenim tejto zmluvy,
naroku na zaplatenie zmluvnej pokuty, ktory vznikol do Gcinnosti odstlipenia a d’'alej ustanoveni,
ktoré vzhladom na svoju povahu maju trvat aj po skonceni zmluvy o dielo.

Odstupenie od Zmluvy nema vplyv na plnenie Zhotovitela, ktoré bolo riadne odovzdané a bolo aj
prijaté. Odstipenim nie je dotknuty ani narok Zhotovitela na zaplatenie ceny za také plnenie podla
tejto Zmluvy ani na pripadny Urok z omeskania.

15.10. Odstupenim Zmluvy nie su dotknuté ustanovenia tykajice sa ochrany informacii, volby prava

a rieSenia sporov.
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16.ZAVERECNE USTANOVENIA

16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

16.7.

Tato Zmluva predstavuje Uplnd dohodu zmluvnych stran o predmete tejto Zmluvy a nahradza vsetky
predchadzajice dohody, Gstne i pisomné.

Pokial by sa ktorékolvek ustanovenie vyplyvajice z tejto Zmluvy ukazalo ako neplatné ci
nevymahatelné alebo sa takym pocas trvania Gcinnosti tejto Zmluvy stalo, nema taka skutocnost
vplyv na ostatné ustanovenia, ak nestanovi inak donucujice ustanovenie zakona. Zmluvné strany sa
zavdzuju také ustanovenie nahradit platnym ustanovenim, ktoré je svojim obsahom pévodnému
ustanoveniu najblizsi.

Kazda zo zmluvnych stran nesie zodpovednost za spdsobent $kodu porusenim vieobecne platnych
a ucinnych pravnych predpisov Slovenskej republiky a tejto zmluvy. Zhotovitel zodpoveda za Skodu
sposobenu objednavatelovi jeho zamestnancami inymi autormi a subdoddavatelmi. Obe zmluvné
strany sa zavdzuju vyvinit maximalne Gsilie k predchadzaniu Skodam a k minimalizacii vzniknutych
$kod. Zhotovitel je povinny postupovat pri plneni pokynov a zadavani zo strany objednavatela s
odbornou starostlivost ou a na nevhodnost pokynov objednavatela upozornit. Ak Objednavatela
na nevhodnost pokynov neupozorni, nemdze sa zbavit zodpovednosti za vzniknut Skodu, iba ak
nevhodnost nemohol zistit ani pri vynalozeni odbornej starostlivosti. Zhotovitel nezodpoveda ani
za Skodu, ktora vznikla v dosledku vadného zadania zo strany objedndvatela ak zhotovitel
bezodkladne upozornil objednavatela na vadnost tohto zadania a objednavatel’ na tomto zadani
nad’alej pisomne trval. Zmluvné strany sa dohodli na sp6sobe komunikacie ohladom uplatnenia
prav a povinnosti vyplyvajucich zmluvnym strandam z tejto zmluvy aj formou e-mailovej
komunikacie, a to prostrednictvom e-mailovych adries uvedenych v zahlavi tejto zmluvy. Ziadna zo
zmluvnych stran nie je zodpovedna za Skody, ktorych vznik nemohla predvidat .

Sucet vSetkych zmluvnych pokut a nahrad $kéd, uvedenych v tejto Zmluve je stanoveny dohodou
zmluvnych strdn maximalne vo vysSke 75% celkovej ceny za plnenia podla tejto Zmluvy.

Prdva a povinnosti zmluvnych stran neupravené touto Zmluvou sa riadia pravnymi predpismi
Slovenskej republiky, najma obchodnym zdkonnikom a autorskym zakonom.

V pripade, Ze tato zmluva ustanovuje Upravu prdv a povinnosti odliSne od VSeobecnych obchodnych
podmienok SOFTIP, ktoré tvoria Prilohu ¢. 9, uplatnia sa ustanovenia tejto zmluvy. V pripade, Ze
Vseobecné obchodné podmienky SOFTIP upravuju jednotlivé prava a povinnosti zmluvnych stran
odliSne od osobitného pravneho predpisu a zaroven nie su odliSne upravené v tejto zmluve, uplatni
sa Uprava v osobitnom pravnom predpise.

Neoddelitelnou stcast ou Zmluvy su tieto Prilohy:

Specifikacia Diela

Opis ponukaného rieSenia a sposobu implementacie

Miesto plnenia

Kalkulacia ceny plnenia podla navrhu na plnenie kritérii

Harmonogram a fakturac¢né milniky

Standardné zmluvné formulare

Opravnené osoby

Minimalny rozsah sucinnosti Objednavatela
Vseobecné obchodné podmienky SOFTIP

Priloha ¢.
Priloha €.
Priloha ¢.
Priloha €.
Priloha €.
Priloha ¢.
Priloha €.
Priloha €.

O 0N O LT A W IN —

Priloha ¢.
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16.8. Tato Zmluva je uzatvorena v troch (3) rovnopisoch, z ktorych Objedndavatel obdrzi 2 kusy a
Zhotovitel obdrzi 1 kus.

Strany prehlasuju, Ze si tato Zmluvu preditali, Ze s jej obsahom sdhlasia a na d6kaz toho k nej pripojuji svoje

podpisy.

Zhotovitel Objednavatel
V Bratislave, dna V Bratislave, dna

SOFTIP, a.s. Urad na ochranu oznamovatelov protispolocenskej
Ing. Dusan Guldan cinnosti

predseda predstavenstva Mgr. Zuzana DlugoSova
predsednicka tradu
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Priloha €. 1
Specifikacia Diela

Platforma poddavania oznameni

Platforma podavania ozndmeni bude fungovat na Urade na ochranu oznamovatelov protispolocenskej
dinnosti  (dalej len 000" alebo ,Urad"). Prostrednictvom platformy budd podavané oznamenia o
protispolocenskej Cinnosti resp. tzv. “whistleblowing” podnety (oznamovanie korupcie ¢i inej protispoloCenskej
¢innosti). Tato platforma bude integrovana a bude stcastou nového webového sidla Uradu, ktory je rovnako
predmetom tejto zdkazky a jeho technicka Specifikacia tvori Prilohu ¢. 1 b) Sataznych podkladov. Platforma
bude prevddzkovana na samostatnej subdoméne.

Pre dodané diela a komponenty obstaravatel planuje zverejnit zdrojovy kéd na GitHube pod otvorenou
licenciou (pravdepodobne EUPL 1.2+) a v idedlnom pripade by mal aj samotny vyvoj prebiehat otvorene.
Majetkové prava vykonava tUrad. Dodavate! udeli Uradu pravo sublicencovat vytvoreny zdrojovy kéd. Akékolvek
financ¢né naklady spojené s pravom sublicencovat dielo si uchadzac¢/dodavatel zahrnie do svojej cenovej
ponuky.

Technické poznamky:

- Predpoklada sa, ze sa na vyvoj pouzije mainstreamovy programovaci jazyk (napr. PHP alebo Python,
resp. JavaScript / TypeScript pre back-end);

- RieSenie musi byt plne funkéné aj s vypnutym JavaScriptom, aby fungoval aj v prehliadaci Tor Browser.
Je v poriadku, aby sa JavaScript vyuzil na “progressive enhancement”;

- Kvoli bezpecnosti a kvoli lepSej udrzatelnhosti sa vyzaduje, aby vyvoj prebiehal nad dobre
podporovanym frameworkom s pravidelnymi bezpecnostnymi aktualizaciami, napr. Laravel / Symfony
(PHP) alebo Django / Flask (Python). Je v poriadku pouzit kniznice tretich stran, ale je potrebné vybrat
také, ktoré su bezpecné a dlhodobo podporované;

- Rie3enie musi byt “multi-tenant ready”. Bude ho vyuZivat samotny Urad, ale mdZu ho pouzivat aj
d’alSie organizacie.

o Iné organizacie budi mat rovnakud funkcionalitu, liSia sa pouzitym logom / customizovatelnymi
css Stylmi;

o Kazda instancia bude len pre jeden subjekt - rieSenie ma byt implementované tak, aby ho bolo
jednoduché customizovat a nasadit do produkcie (napr. v README bude dostacujlca
dokumentdcia; bude jedno miesto, kde sa budi nachadzat vsetky systémové hlasky a dalSie
ret azce, aby nebolo potrebné editovat desiatky stborov so zdrojovymi kédmi, spustanie cez
Docker-compose, aby sa zjednodusila inStalacia a pod.). Dokumentdcia obsahuje popis, ako je
mozné upravit a spustit nova instanciu aplikacie pre iného prevadzkovatela (tzn. ak sa rozhodne
ind organizacia vyuzit open source verziu softvéru pre svoje ucely). Déraz by mal byt kladeny na
jednoduchost rieSenia, aby ho vedeli sprevadzkovat aj subjekty bez Sirokych IT zru¢nosti.

o  Predpoklada sa velmi nizky traffic (radovo maximalne stovky, pripadne jednotky tisic zobrazenych
stranok denne). Vynimkou moze byt “spike” pri medializacii aplikacie.

- Je potrebné dodat deployment skripty pre Uvodni inStalaciu a pre aktualizaciu na nové verzie
frameworkov, OS v kontajneroch a podobne. Odporuca sa pouzitie Docker kontajnerizacie, pripadne
samostatnych virtudlnych strojov;

- Pozaduje sa sa aj navrh celkovej inStalacie a hardeningu opera¢ného systému. Napriklad:

O  Popis ako bude systém pripojeny do TOR siete;

O  Framework by mal vytvarat subory v RAM disku (to isté plati aj pre tmp subory frameworku);
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Aplikacné logy by mali ist do /dev/null;

Kontajnerové logy by mali ist tiez do /dev/null;

Pri analyze kédu (ktory bude zverejneny ako open source) musi byt zrejmé, ze Urad spravil vietko
pre to, aby ochranil sikromie oznamovatela a neuchovaval ziadne informacie, ktoré by neboli
absolitne nevyhnutné pre podanie oznamenia. Zaroven v pripade kompromitacie servera nebude
existovat ziadna stopa, ktora by prezradila ¢okolvek o minulych podaniach;

O  Pripadné debug logy (v nevyhnutnom rozsahu) je mozné ulozit na RAM disk, ale aplikacia musi
dat navstevnikom vyraznym spdsobom vizudlne najavo, Ze bezi v Debug rezime a v danom
okamihu uklada debug udaje. Pripadny debug moéd, ak ho dodavatel povazuje za potrebné
implementovat, by sa nemal zapinat na viac ako jednotky minut.

RieSenie pripojenia do TOR-u:

o  Email musi byt odoslany cez TOR uplink, aby lokalny ISP nevidel detaily odoslanej mailovej spravy.
Toto rieSenie zaroven umozni posielat potvrdzujice emaily na .onion adresy (existuju freemaily
prevadzkované na .onion);

o Mail server bude prevadzkovany lokalne, vo vnutri UOOPC a oc¢akava sa navrh a implementacia
softvérového rieSenia od doddavatela, pricom sa preferuje open source rieSenie. Tretia strana
nesmie za ziadnych okolnosti vidiet obsah podania;

o  Vsetka dalsia komunikacia, ktoru iniciuje aplikacia navonok, vratane upstream, ma tiez pouzivat
TOR.

o  Navrhované rieSenie: 1 docker kontajner je router do TOR-u, vSetky ostatné docker kontajnery
budu pripojené len do TOR siete - jedina vynimka je kontajner, v ktorom bezi reverzny proxy
server, sliziaci na obsluhu https requestov (ten je pripojeny do verejnej siete a tiez dovnutra
aplikacie).

RieSenie ma fungovat okrem beznych pocitacov aj na mobilnych zariadeniach a spravne pracovat aj

so screen readermi;

RieSenie musi brat ohlad na Zakon o ITVS a Vyhlasku o Standardoch ITVS: https://www.slov-

lex.sk/pravne-predpisy/SK/ZZ/2020/78/vyhlasene_znenie.html (ide napr. o to, aby vzniknuté rieSenie

bolo pouzivatelsky pristupné - implementacia aktualnej verzie WCAG) - k tomu napomoze aj jednotny
dizajn manual a jeho jednotlivé komponenty;

RieSenie berie ohlad na d’alSiu relevantnu legislativu MIRRI.

SpOsob a parametre ocefiovania poloziek:

Neocakava sa tvorba vlastného sofistikovaného dizajnu. Vyuzije sa “Statny dizajn manudl” (detaily
nizsie), logo dradu a vysut azena vizudlna identita (Priloha €. 5 Sut aznych podkladov). Nepdjde o plny
custom vyvoj grafiky na klug;

Podmienkou prevzatia rieSenia je audit zdrojového kédu so zameranim na bezpecnost;

o Audit vykona NBU alebo ina organizacia, ktord oslovi Urad.

Pozaduje sa penetracny test pred spustenim do prevadzky a potom opakované pentesty pri zasahu do
kédu alebo po vyznamnych aktualizaciach (frekvenciu a sp6sob realizacie navrhne dodavatel). V
Uvodnej faze nie je predpoklad investicie do “velkého” testu, custom aplikacia vSsak musi byt
dostatocne robustnd na to, aby ju neohrozili najma automatizované tooly a roboty. Je potrebné
prinajmenSom automatizovanym spdsobom otestovat vsetky komponenty aplikacie (databaza,

webserver, aplikacia);
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- Cenovd ponuka na prevadzku aplikacie (hosting) + aktualizacie + SLA su sucast ou Navrhu na plnenie
kritérii:
o aplikaciu prevadzkuje dodavatel - v idedlnom pripade Urad méze zasahovat do aplikacie, za
zmluvne dohodnutych podmienok.
O Moznosti Urovne podpory:
m Podpora minimalne cez pracovné dni
m Ocakavany cas na odstranenie problému je nasledujuci pracovny den (NBD)
m Zmluva sa bude uzatvarat na 4 roky (48 mesiacov)
- Dodavatel vykona zdkladny test pouzitelnosti (usability test) za uc¢elom overenia funk¢nosti rieSenia a
implementuje jeho odporucania do finalnej verzie rieSenia.
- Sacastou zdrojového kédu su aj automatizované testy. Pri “rucnych” (teda neautomatizovanych)
testoch, ktoré vykonaju testeri, a to aj pri bezpecnostnych testoch a usability testoch, dodavatel
zdokumentuje proces testovania, ktory bude mozné po implementacii vacsich alebo mensich zmien

zopakovat a skontrolovat funk¢nost rieSenia.

Funkcionalita rieSenia

Aplikacia (platforma) bezi na samostatnej subdoméne na Sifrovanom https protokole (na subdoméne
pod doménou oznamovatelia.sk), kde bude pristupnd z internetu. Podla toho, ¢i pouzivatel na https rozhranie
pristupuje cez TOR alebo nie, zobrazi sa mu v hornej ¢asti stranky bud’ zeleny prazok (so spravou, ze pouzivatel
je pripojeny cez TOR adresu) alebo Cerveny pruzok (ak nie je pripojeny cez TOR - s linkom na informaciu o tom
ako zapnut TOR), s funkciou podobnou ako https://check.torproject.org/. Zaroven bude aplikacia dostupna
ako TOR hidden service, na .onion doméne.

Aplikacia vyuziva na kontrolu, Ci sa na nu pristupuje cez TOR, rovnaku funkcionalitu ako
check.torproject.org.

VEREJNE ROZHRANIE APLIKACIE (PLATFORMY)

Podanie oznamenia:

Podanie oznamenia formou viackrokového formularu. Formular vyzaduje zadat platny email. Je mozné
zadat aj telefénne Cislo, ktoré povinné nie je. Zadanie emailu je prvy krok, na uvedent emailovl adresu sa
zasle link, ktory umoziiuje pokracovat vo vypinani formuldra. Bez pristupu k danej mailovej adrese teda nie je
mozné pokracovat v zadani podnetu. (Toto rozhodnutie bolo prijaté, aby vzdy existovala forma spatnej
komunikacie - vyzadovanim overenia mailovej adresy kliknutim na link ma zaroven Urad istotu, Ze adresa
skutoCne v Case podania oznamenia patrila oznamovatelovi, resp. k nej mal pristup.)

Funké&ny email umoZiuje zasielanie notifikacii a odpovedi zo strany Uradu.

Pre informaciu: link na otvorenie formuldra, ktory sa odosSle oznamovatelovi, sa nikde v systéme
neuchovdva, ale napr. v Sifrovanej podobe obsahuje najma mailovl adresu a timestamp. Po kliknuti na link
server overi, Ci bol link vygenerovany tymto systémom (napr. cez hash) a ¢i sa to udialo v nedavnom case, napr.
48 hodin. V ziadnom pripade sa neoveruje oproti databdze. Link mbze pre zvySenie bezpecnosti rieSenia
obsahovat aj salt / nonce, ale nesmie obsahovat Ziadne Gdaje, ktoré by mohli identifikovat oznamovatela nad
ramec jeho mailovej adresy, najma nie IP adresu.

Po kliknuti na link sa oznamovatelovi zobrazi formular s detailom nahlasenia.

Hlavna funkcionalita formularu (platformy):

- Validacia vstupov

- Upload suborov (priloh) s validaciou povolenych typov suborov
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Detail podania:

Zobrazenie podania:
- Ozndmenie

o Finalny zoznam poli na vyplnenie ($truktaru hlasenia) doda Urad pri implementacii projektu. Pre
informaciu uvadzame aktualnu Struktdru hlasenia v testovacej prevadzke:
www.oznamovatelia.sk/formular/

- Prilohy

o Prilohy maji obmedzenie, vietky spolu max. 20 MB

Po kliknuti na “Odos/at’ ozndmeni€e’ systém vygeneruje .DOCX sibor na zdklade $ablény, do ktorej sa
vlozia zadané Udaje. Tento sa (spolu s prilohami, ak nejaké oznamovatel' nahral) “zazipuje” a ZIP siubor sa
zasifruje pomocou public klG¢a. Mail so zasifrovanou zip prilohou sa odo3le na mailovi adresu Uradu (plus na
zaloznd mailovl adresu na samostatnej doméne, tiez pod kontrolou Uradu). Vietky “work-in-progress” tdaje,
vratane .DOCX suboru a ZIP siboru sa zo servera bezpecne vymazi (opakovanym prepisanim suborov). V
idedlnom pripade by sa nemali ukladat na disk, ale na RAM disk, aby po hlaseni neostala ani stopa.

Uzito¢nd informacia: Ked' Urad dostane email, potvrdi jeho prevzatie (odpoved’ou na email odosielatelovi

- toto je uz mimo webovej aplikacie). Taktiez odosielatela vyzve, aby v pripade zaujmu o Sifrovand mailovu
komunikaciu oznamil Gradu svoj verejny kluc.

Server neuklada zoznam ozndmeni ani nijaké daje z ozndmenia. V pripade jeho hacknutia dtoc¢nik
neziska nijakud historiu komunikacie. Je v poriadku, aby uchovaval informaciu o adrese, na ktord odoslal email
spolu s ¢asovou znackou (timestamp), aby bol mozny rate limiting (napr. maximalne jedno podanie na jednej
emailovej adrese za 5 minut - bez rate limitingu sa moze stat, Ze nejaky skript zahlti server 100 Ziadost ami o
vytvorenie podania za sekundu). Tato informdcia by sa ale mala uchovavat v RAM disku (napr. v Redis-e) a po
kratkej dobe (len nevyhnutnej pre Gcel spracovania) hned premazat.
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KONTEXT

Webové sidlo Oznamovatelia.sk

Urad pre ochranu oznamovatelov protispoloc¢enskej ¢innosti (d'alej len ,/00“ alebo ,Urad") obstarava
vytvorenie webového sidla (d'alej aj “web’) a platformy podavania ozndmeni. Tento dokument obsahuje
$pecifikaciu samotného webového sidla, resp. jeho prezentacnej ¢asti (stranky s informaciami). Stic¢ast ou webu
je navyse aj aplikacia / platforma na podavanie ozndmeni. Ked'Ze ide o samostatny komponent uplne odlisny

od zvysku webu, jeho popis je v samostatnom dokumente tvoriaceho Prilohu ¢. 1 a) Sut aznych podkladov.

Sucasny a Zelany stav rieSenia webstranky:

- Sucasny stav:

O

V sucasnosti je spustena docasna stranka https://www.oznamovatelia.sk/

- Pozadovany stav:

O

Vizuadly

m Urad ma obstarani vizudlnu identitu, z ktorej ma navrh webu aj oznamovatelského riesenia
vizualne vychadzat. Manual vizualnej identity Uradu tvori Prilohu &. 5 Sut aznych podkladov.

m Zaroven je k dispozicii Statny dizajn manual:
https://www.mirri.gov.sk/sekcie/oddelenie-behavioralnych-inovacii/jednotny-dizajn-

manual-elektornickych-sluzieb-verejnej-spravy/index.html + tiez https://idsk.gov.sk/
Content nového webu sa voéi docasnému webu nebude zdsadne menit, ale bude z neho

vychadzat . Ide o bezn( prezentaénu webstranku.

m Nie su potrebné mnohé dynamické funkcie, ako napr. personalizacia obsahu pre jednotlivych
pouzivatelov.

m Jedind “Specidlna feature’, ktori je potrebné oSetrit, je vyhladavanie (detaily a mozné
pristupy rieSenia nizsie).

Pristupnost webov:

https://www.mirri.gov.sk/sekcie/informatizacia/governance-a-standardy/standardy-

isvs/pristupnost-webovych-sidel/index.html

V horizonte 2 - 3 rokov budd mat vsetky Statne (¢asom aj sukromné) webové sidla povinnost
spinat pravidla webovej pristupnosti (viac v linku vy$3ie). Preto je potrebné mysliet na pristupnost
webu pre slabozrakych, seniorov a zdravotne znevyhodnenych (velkost fontov, optimalizacia pre
¢itaCky pre slabozrakych a pod. - stcast hodnotiacich kritérii)

Responzivnost: web my mal dobre fungovat na desktopoch, notebookoch aj na mobilnych
zariadeniach.

Progressive enhancement: najma by mal web fungovat aj s vypnutym JavaScriptom (aby sa dal bez

problémov pouzit aj v Tor Browseri).

- verejny obstardvatel upozoriuje, Ze v priebehu roka 2022 bude zaroven spustend masivna medidlna

kampah zamerana na popularizaciu Uradu a jeho €innosti smerom k verejnosti, kde sa o¢akava zvyseny

napor (niekolko tyzdfnov) na navstevnost webového sidla. Web bude zaroven jednym z hlavnych

komunikacnych kanalov v ramci medialnej kampane (kampan (nie len v online priestore) bude trvat cca
4 - 8 tyzdnov a Urad do nej planuje investovat cca 450.000 EUR bez DPH).
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Otvorena filozofia:

Klucové je opakované pouzitie softvéru, resp. jeho Casti. Ak je pre pouzivatelov akykolvek komponent
¢i uz webu alebo oznamovacej aplikacie uzito¢ny, mali by mat moznost ho opakovane pouzit bez
d’alSich podmienok.

o  Opakované pouzitie softvéru moze vyuzit napr. zamestnavatel podla §10 Zakona ¢. 54/2019 Z.z
S tymto suvisi aj skutoénost, Ze Urad preferuje softvérové zavislosti, ktoré s open source. Jedine v
dobre odévodnenych pripadoch je mozné pouzit dependencie, ktoré nie s k dispozicii pod licenciou
schvdlenou OSI: https://opensource.org/licenses

Je potrebné prihliadat na § 15 Zakona o ITVS:

https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/
O Implementacia v tomto projekte: EUPL licencia, zverejnenie zdrojového koédu na github.com (resp.

gitlab.com). Vlastnikom repozitara je verejny obstaravatel.

https://www.slov-lex.sk/pravnhe-predpisy/SK/ZZ/2019/95 /#paragraf-15.odsek-2.pismeno-
d.bod-1

Bezpeénost / security:

Bezpecnost rieSenia je absolitne klucova. Z pohladu doélezitosti je eSte nad pouzivatelskym komfortom,

nakolko pripadny bezpecnostny incident mdze hlboko podkopat doéveryhodnost uUradu. Doélezité je web
maximalne ochranit pred hacknutim, Unikom Gdajov a akymikolvek dalsimi incidentmi. Kazdé zmysluplné
zvySenie bezpecnosti ma preto zmysel.

IMPLEMENTACIA:

Riesenie kombinuje vyuzitie statickych a dynamickych stranok (vysvetlenie nizsie).
RieSenie kombinuje vyhody on-premise rieSenia a cloudu:

Dodavatel umiestni do renomovaného komercného cloudu (napr. Amazon, Google, Microsoft a

podobne, servery v EU regiéne, GDPR-compliant) nasledovné:

O  Samotna webstranka (statické stranky):

m  Web server, ktory obsluhuje oznamovatelia.sk, musi byt dobre zabezpeceny, mat dobre
urobeny “hardening’ a pravidelne aktualizovany. Server neobsahuje Ziadne potencidlne
nebezpecné aplikacie, ktoré nie su potrebné (databaza, PHP interpreter a pod.). Preferuje sa
open source operacny systém a open source web server ako napr. nginx alebo ina vhodna
alternativa. Https certifikaty sa obnovuju automaticky pomocou LetsEncrypt.

On premise (za firewallom, na Urade) dodavatel umiestni nasledovné komponenty:

O  Vsetky aplikacie, kde sa na serveri spust a aktivny kéd a vSetky aplikacie, ktoré spracivaju data.

O  Vyuziju sa separatne IP adresy, separatny virtudlny router, bude Uplné oddelenie od zvysku
infradtruktdry Gradu. (Ziadne pripojenie do LAN siete, inak by potencidlne mohlo hrozit hacknutie
Uradu).

O  Zdiela sa jedine fyzicky router a physical environment (skrifa, datova zasuvka, elektrina); vSetko
ostatné je désledne oddelené, aby nemohlo dojst k prepojeniu internej infrastruktiry a serverov
dostupnych z webu.

O Na vnutorné aplikacie (editovanie webu,...) sa pripdja sa vyhradne cez VPN (napr. Tailscale) a na
urovni aplikacie (redakcného systému) sa pouziva multifaktorové prihlasenie (MFA / 2FA). Tieto

aplikacie nie si bez pouzitia VPN dostupné z internetu.
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Popis workflow pri editovani webstranky a popis fungovania:

Editor sa cez VPN prihlasi na server (fyzicky umiestneny vo vnitri Uradu), na ktorom bezi redakény

systém, napr. WordPress.

O Uzitocna informacia: Na fyzickom serveri bezi virtualny server a vo vnutri virtudlneho servera je aj
VPN endpoint aj redakcny systém.

o Uzito¢na informdcia: Na fyzickom serveri m6zu bezat aj d’alSie virtudlne servery.

Editor vykona Upravu webstranky.

Uprava webstranky spusti proces (pre WordPress a iné redakéné systémy uz existuji pluginy alebo sa
mbéze vyuzit externy skript), ktory vygeneruje statické webstranky pre novy ¢i zmeneny obsah a
skopiruje aktualizacie efektivnym spésobom (napr. pouzitim rsync alebo iného rieSenia) na server
umiestneny na verejnom internete. Zaroven pomocou git commitu ulozi aktudlny stav celého
vygenerovaného webu do git repozitara (GitHub / Gitlab), aby bol k dispozicii “audit log”.

Na serveri vo verejnom internete nie je vobec instalovany php interpreter ¢i databaza, iba “holy” server,
napr. Nginx. Pouzivatelia, ktori navstivia prezenta¢ni cast webu, nacitavaju statické stranky z
verejného servera v cloude.

Ked’ pouzivatel na webe nie€o vyhladava, vzhladom na to, Ze ide o staticky web, klasické vyhladavanie
nie je mozné a vyuzije sa sluzba tretej strany alebo iné rieSenie, napr.:

O  https://www.algolia.com/

O  https://programmablesearchengine.google.com/

O  Client-side vyhladavanie pomocou JavaScript-u, napr.

https://lucaongaro.eu/blog/2019/01/30/minisearch-client-side-fulltext-search-engine.html

Ak pouzivatel klikne na link “podat’ ozndmenie”, zobrazi sa mu formular na podanie oznamenia. Tento
formular je umiestneny na samostatnej subdoméne (a zaroven samostatnej IP adrese a samostatnom
serveri). Ked'ze formular je uz aktivny komponent, tento nie je umiestneny vo verejnom cloude, ale na
serveri, ktory je fyzicky umiestneny vo vnutri Uradu. Je to ten isty fyzicky server, na ktorom bezi aj
redakcny systém, ide vSak o samostatny virtudlny server vyhradne pre aplikaciu na nahlasovanie
podnetov.

Na serveri by mal bezat process, ktory “profylakticky’ stranku vygeneruje a vypublikuje napr. raz za 8
hodin. Use case: ak sa ha web umiestnia embednuté data zo socidlnych médii alebo inych zdrojov, mali

by sa automaticky aktualizovat aj na statickych strankach.

Technické poznamky:

Git repozitare:
- repozitar (privatny, na GitHube): infra - neverejné casti
- repozitar (verejny, na GitHube): web - CMS + skripty na statické generovanie stranok
- repozitar (verejny, na GitHube): submission -- formuldr na nahlasenie podnetu
(

- repozitar (lokalny, mimo GitHub-u): secrets —— API klice a pod.

Poznamky k verejnému obstaravaniu:

Uspesny uchadza¢ (dodavatel) doda nasledovné:
- Vyvoj aplikacie pre podanie oznamenia (v zmysle Prilohy ¢. 1a).

- Dodanie rieSenia pre aktualizaciu a zverejiovanie webu.
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- Prevadzkovanie webu a podporu (SLA) na 48 mesiacov (technicka podpora v pracovnych dioch, uptime
99.9%, response do 8 hodin, odstranenie zavady do konca nasledujiceho pracovného dna). Sucast ou
je aj aplikovanie bezpecnostnych aktualizacii tak, aby v nijakom Case servery neostali bez aplikovanych
bezpecnostnych zaplat a aby bolo webové sidlo aj formular pre whistleblowing dostupné.

- 2x fyzicky server na prevadzku aktivnych casti aplikacie (jeden z dvoch serverov je stand-by pre pripad
poruchy). Poziadavky: rack prevedenie 1U-2U + rack mounting kit (obstaravatel uz v sucasnosti ma
vlastny rack, nie je potrebné ho dodat), minimalne 32 GB ECC RAM, CPU benchmark: PassMark CPU
Mark 6000 alebo vyssSie (single thread rating 1800 alebo vyssSie), 1Gbps Ethernet NIC, SSD 160+
gigabajtov, manazovatelny na dialku (napr. HP iLO, Dell iDRAC alebo ekvivalent). K serverom postacuje
1ks zakladny monitor (min. 15”, rozliSenie 1024x768 alebo vysSie), 1x klavesnica, 1x mys. Predmetom

dodavky je aj rollout (insStalacia softvérovych komponentov na hardvér, uvedenie do prevadzky).

Realizac¢né poznamky:

Predpokladom odovzdania stranky je audit kddu a penetracny test pre celé rieSenie vykonany tret ou stranou a
pouzivatelsky test na overenie UX (vratane zapracovania pripomienok z testu). Pouzivatelsky test moze
dodavatel realizovat vo svojej rézii.
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Priloha €. 2
Opis ponukaného rieSenia a sposobu implementacie
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1 NAVRH SOFTVEROVEJ A TECHNICKE)
ARCHITEKTURY

1.1 Platforma poddvania ozndmeni

Platforma podavania ozndmeni bude fungovat na Urade na ochranu oznamovatelov protispolo¢enskej
¢innosti (dalej len ,,U00“ alebo ,Urad”). Prostrednictvom platformy budi poddvané ozndmenia o
protispoloc¢enskej cinnosti resp. tzv. “whistleblowing” podnety (oznamovanie korupcie ¢i inej
protispolodenskej ¢innosti). Tato platforma bude integrovana do nového webového sidla Uradu, ktory je
predmetom tejto ponuky.

Platforma bude prevadzkovana na samostatnej subdoméne formular.oznamovatelia.sk. Formular bude
integrovany do webového sidla minimalne prostrednictvom odkazu, polozky menu. Pripadne pristup na
formular bude mozny aj prostrednictvom inych odkazov priamo v texte alebo v inom obsahu webového sidla.
Samotny formuldr bude vizualne zladeny s webovou strankou formou rovnakého dizajnu hlavnych casti
stranky ako suU pozadie, pata stranky, hlavicka stranky a pod, aby pouzivatel nemal pocit, Zze odisiel
z webového sidla a zarovert mu to umozni ndvrat na hlavnu stranku webového sidla.

Samotny vyvoj bude prebiehat nad nasimi lokadlnymi bitbucketovymi repozitarmi, kedZe nam to umoziuje
lepSiu kontrolu kvality kddu. V pripade zaujmu vieme tuto repository reflektovat aj na verejne dostupny zdroj,
napr. GitHub, ¢im bude vyvoj prebiehat otvorene. Suhlasime, Ze obstaravatel zverejni zdrojovy kod
obstaraného diela na GitHube pod otvorenou licenciou. Majetkové prava bude vykonavat Urad a spolo¢nost
Softip, a.s. udeli Uradu préavo sublicencovat vytvoreny zdrojovy kéd. Akékolvek finanéné néklady spojené s
pravom sublicencovat dielo su zahrnuté v tejto cenovej ponuke.

1.1.1 Technické predpoklady

Na vyvoj bude pouZity programovaci jazyk Java, ktory je jednym z celosvetovo najpouzivanejsich
programovacich jazykov. Vyvoj bude prebiehat nad frameworkami Spring a Spring Boot, ktoré patria k
najpouzivanejsim frameworkom pre jazyk Java, su dobre podporované, s pravidelnymi bezpecnostnymi
aktualizaciami. Samozrejmostou danych technolégii je ich dobra testovatelnhost ¢i rozsirovatelnost o kniznice
tretich stran a dlhodoba podpora. V pripade potreby pouZitia kniZnic tretich stran, posidime ich bezpec¢nost
a viziu ich dlhodobej podpory. Riesenie bude plne funkéné aj s vypnutym JavaScriptom. JavaScript bude
pouzity len na ,progressive enhacement”.

Riesenie bude vytvorené ako ,multi-tenant ready”. Bude ho vyuzivat samotny Urad, ale md7u ho pouzivat aj
dalsie organizacie. Kazdd instancia bude uréena vidy len pre jeden subjekt/organizaciu a vSetky instancie
budd mat rovnaku funkcionalitu. Kostumizacia daného riesenia pre jednotlivé subjekty bude prebiehat
jednoducho, prostrednictvom Upravy kaskadovych Stylov, vymeny loga, obrazkov a inej grafiky, pripadne
prostrednictvom Upravy systémovych hlasok a dalsich retazcov, ktoré sa budu nachadzat na jednom mieste,
aby nebolo nutné editovat mnoZstvo stiborov so zdrojovymi kddmi. Proces kustomizacie bude dostato¢ne
popisany v README.

Riesenie bude dodané vo forme Docker image-ov. Zaroven bude dodany aj Docker compose, ktory bude
obsahovat deployment deskriptor pre jednotlivé komponenty riesenia a bude ho mozné pouzit na nasadenie
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kompletného riesenia. Aktualizacia rieSenia na novu verziu, ¢i uz vzhladom na novi funkénost, aktualizaciu
na nové verzie frameworkov, pripadne operaénych systémov dockerovych image-ov, bude prebiehat
prostrednictvom dodania novych docker image-ov a upraveného docker compose, pripadne popisu aké
premenné je potrebné nastavit, aby sa prostredie aktualizovalo na novu verziu. Proces spustenia
prostrednictvom docker compose ako aj proces aktualizacie verzie bude taktieZz dostatocne popisany
v README.

Dokumentacia, ako upravit a spustit novu instanciu aplikacie pre UOO alebo pre iného prevadzkovatela bude
popisany v README. Déraz bude kladeny na jednoduchost riesenia, aby ho vedeli sprevadzkovat aj subjekty
bez Sirokych IT zru€nosti. Ocakdvame nizky traffic (rddovo maximalne stovky, pripadne jednotky tisic
zobrazenych stranok denne). Vynimkou moze byt “spike” pri medializacii aplikacie.

RieSenie nebude vytvarat sibory na siborovom systéme. Praca so sibormi bude prebiehat prostrednictvom
»in memory“ streamov a poli, ktoré budu po pouziti prepisané na pole so samymi “bytovymi 0”. RieSenie
bude nakonfigurované tak, aby framework ani pre nahravané subory nevytvaral na suborovom systéme tmp
subory.

Aplikaéné a kontajnerové logy budd nasmerované do /dev/null.
Pre prevadzku aplikacie v produkénom prostredi nebudeme implementovat debug maéd.

Pri analyze kédu bude zrejmé, Ze Urad spravil vietko pre to, aby ochranil sikromie oznamovatela a
neuchovaval Ziadne informacie, ktoré by neboli absolitne nevyhnutné pre podanie ozndmenia. Zaroven v
pripade kompromitacie servera nebude existovat Ziadna stopa, ktord by prezradila ¢okolvek o minulych
podaniach.

Pri analyze kédu (ktory bude zverejneny ako open source) musi byt zrejmé, ze Urad spravil vietko pre to, aby
ochranil sukromie oznamovatela a neuchovaval Ziadne informdcie, ktoré by neboli absolitne nevyhnutné pre
podanie ozndmenia. Zaroven v pripade kompromitacie servera nebude existovat Ziadna stopa, ktora by
prezradila ¢okolvek o minulych podaniach;

Emaily budd odoslané cez TOR uplink, aby lokalny ISP nevidel detaily odoslanej mailovej spravy. Toto rieSenie
zédroveri umozni posielat potvrdzujice emaily na .onion adresy. Navrhujeme prevadzkovanie OnionMail
servera lokélne, vo vnutri UOOPC. Jedné sa o open source anonymny a Sifrovany mailovy server, ktory
umoznuje komunikaciu vo vnuatri TOR siete, ale zdroven poskytuje moznost komunikacie s internetom
a posielanie mailov na ,Standardné” mailové adresy.

Tretia strana nebude mat za Ziadnych okolnosti moznost vidiet obsah podania. Vsetka dalsia komunikacia,
ktoru iniciuje aplikacia navonok, vratane upstream, bude tiez pouzivat TOR.
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1.1.2 Technicka architekttra rieSenia

Navrhujeme nasledovnu technicku architekturu riesenia:

Infrastruktara v UOO

Aplikacia
Formular

f. )
e
Verejna siet

TOR router OnionMail

Virtualna sluzba
(TOR hidden service)

Riesenie bude nasadené vinfrastrukture UOO prostrednictvom docker imagov. Doména
formular.oznamovatelia.sk bude dostupnd prostrednictvom reverzného proxy z internetu. Vsetky ostatné
komponenty nebudd dostupné priamo zinternetu, ale uplink aj downlink budd zabezpecené
prostrednictvom TOR routera, ktory bude na internet pristupovat prostrednictvom TOR siete. Sucastou
rieSenia bude inStalacia OnionMail postového servera na odosielanie mailov. V TOR sieti bude vypublikovana
dana platforma poddvania oznameni ako TOR hidden service.

RieSenie bude optimalizované okrem beznych pocitacov aj na mobilné zariadenia a bude spravne pracovat aj
so screen readermi. RieSenie bude brat ohlad na Zidkon o ITVS a Vyhldsku o Standardoch ITVS:
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/78/vyhlasene_znenie.htm| (ide napr. o to, aby
vzniknuté rieSenie bolo pouZivatelsky pristupné - implementdcia aktualnej verzie WCAG) — k tomu napomoéze
aj jednotny dizajn manual a jeho jednotlivé komponenty. Riesenie bude brat ohlad aj na dalSiu relevantnu
legislativu MIRRI.
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1.1.3 UI/UX

V ramci implementdcie vykoname zakladny test pouZzitelnosti (usability test) za u¢elom overenia funkénosti
rieSenia a implementujeme jeho odporucania do findlnej verzie rieSenia. Neocakdavame tvorbu vlastného
sofistikovaného dizajnu. VyuZije sa “Statny dizajn manual”, logo Uradu a vysutazena vizudlna identita (Priloha
¢. 5 Sutaznych podkladov). Nepdjde o plny kostum vyvoj grafiky na klti¢. Platforma podéavania ozndmeni bude
vizualne zladena so zvysnou ¢astou webového portdlu.

1.1.4 Kvalita zdrojového kddu

Sucastou zdrojového kddu budud aj automatizované testy. Pri “ruénych” (teda neautomatizovanych) testoch,
ktoré vykonaju testeri, a to aj pri bezpecnostnych testoch a usability testoch, zdokumentujeme proces
testovania, ktory bude mozné po implementacii vacsich alebo mensich zmien zopakovat a skontrolovat
funkénost riesenia. Minimalne automatizovanym spdsobom otestujeme vsetky komponenty aplikécie.
Akceptujeme, Ze podmienkou prevzatia rieSenia je audit zdrojového kddu so zameranim na bezpec¢nost. Audit
vykona NBU alebo ina organizacia, ktoru oslovi Urad.

Pred spustenim do prevadzky zabezpecime vykonanie penetraénych testov. Nasledne budu penetracné testy
vykonavané vidy po dodavani ,Major” verzie, ktord bude obsahovat zasadné zmeny funkcnosti. Aplikacia
bude navrhnutd aimplementovana tak, aby bola dostatocne robustna na to, aby ju neohrozili najma
automatizované tooly a roboty.

1.1.5 Funkcionalita rieSenia

Aplikacia (platforma) bude beZat na samostatnej subdoméne na Sifrovanom https protokole, na subdoméne
formular.oznamovatelia.sk, kde bude pristupna z internetu. Podla toho, ¢i bude pouzivatel na https rozhranie
pristupovat cez TOR alebo nie, zobrazi sa mu v hornej ¢asti stranky bud’ zeleny pruzok (so spravou, Ze
pouzivatel je pripojeny cez TOR adresu) alebo cerveny pruzok (ak nie je pripojeny cez TOR - s linkom na
informaciu o tom ako zapnut TOR). Zaroven bude aplikacia dostupna ako TOR hidden service, na .onion
doméne.

Ak bude pouZivatel pristupovat na hidden service na .onion doméne bude automaticky povaZovany za
pristupujiceho cez TOR, kedZe tieto URL su dostupné len z TOR siete. Ak bude pristupovat na doménu
formular.oznamovatelia.sk, tak bude serverom kontrolované ¢i pouZivatel pristupuje z IP, ktord je zo
zoznamu ,exit nodov” v sieti TOR a tym padom sa bude aplikacia rozhodovat, ¢i je pouzivatel pripojeny cez
TOR alebo nie. Rovnakym spésobom funguje aj kontrola na stranke check.torproject.org. Tato IP sa nikde
v systéme nebude ukladat.

1.1.6 Verejné rozhranie aplikacie (platformy)

1.1.6.1 Podanie ozndmenia

Oznamenie sa bude podavat formou viackrokového formuléra. V prvom kroku bude formular vyzadovat
zadanie platného emailu. Na uvedenu emailovi adresu sa prostrednictvom TOR (OnionMail) odosle mail
s linkom, ktory bude obsahovat zasifrované informacie o zadanom emaily, aktualnom systémovom case
a nahodny retazec (nonce/salt), pre zvySenie bezpecénosti. Link nebude obsahovat Ziadne dalsie informacie,
ktoré by mohli identifikovat oznamovatela nad ramec jeho mailovej adresy.

S F T I P Strana 7 of 33 Priloha ¢€.3 - OPIS PREDMETU PLNENIA


https://www.softip.sk/sk/

r 4
URAD NA OCHRANU
OZNAMOVATELOV

Opis ponukaného riesenia a spésobu implementacie

Informacie v linku budu zasifrované tak, aby link nebolo potrebné overovat voci databaze, ale aby bolo mozné
bezpetne a jednoznacne overit povod linku, email a ¢asovd znacku vytvorenia tohto linku priamo z informacii
obsiahnutych v linku v kombinacii s deSifrovanim prostrednictvom privatneho klica. Tento link sa teda nikde
v systéme ani databaze nebude uchovavat. Bude sa vsak uchovavat informacia o zadanom emaile a ¢ase
odoslania emailu v pamati systému, uloZi sa do ,rate limiting” zoznamu, na dobu nevyhnutnu, aby bol mozny
rate limiting. Parametrizaciou systému bude umoZnené nastavit aky je ,,minimalny ¢as medzi podaniami“

z jedného kontaktného emailu (napr. medzi podaniami z jednej emailovej adresy musi ubehnut 5 minut).

V aplikécii bude bezat proces, ktory sa bude pravidelne spustat 1x za minutu a z ,rate limining” zoznamu
odstrani emailové adresy, pre ktoré uz uplynul minimalny ¢as medzi podaniami a je teda moZné na dany
email zaregistrovat dalsie podanie. V pripade, Ze sa pouZivatel pokusi na zadany email zaregistrovat dalsie
podanie v ¢ase kratSom ako bude stanoveny parametrom ,, minimalny ¢as medzi podaniami, systém takéto
podanie zamietne.

Po kliknuti na link z odoslaného mailu, pripadne jeho zadani do prehliadaca, systém desifruje informacie
v hom ulozené a overi, Ze sa jednd o link odoslany systémom a zaroven overi, ¢i bol odoslany pred ¢asom
krat$im ako bude uréovat parameter systému ,maximalny ¢as overenia emailu”, ¢o bude maximalny cas
platnosti linku z odoslaného emailu (napr. 48 hodin). Tym bude mat Urad istotu, 7e adresa skutocne v ¢ase
podania oznamenia patrila oznamovatelovi, resp. k nej mal pristup abude existovat forma spatnej
komunikacie s oznamovatelom. Bez pristupu k danej mailovej adrese teda nie je mozné pokracovat v zadani
podnetu. Funkény email umozni zasielanie notifikacii a odpovedi zo strany Uradu.

Po overeni mailovej adresy bude oznamovatelovi umoznené pokracovat vo vypifiani formulara a bude mu
spristupnend strdnka sformuldrom na odoslanie detailu samotného ozndamenia s pred vyplnenou
a needitovatelnou emailovou adresou, ktora bola overena. Na formulari bude mozné zadat atributy, ktoré
budu validované:
e meno a priezvisko
o telefénne Cislo
e informdciu o tom, i sa jedna o ziskanie informacii o nekalej praktike v suvislosti s vykonavanim
oznamovatelovej prace
e identifikacia zamestnavatela, firmy alebo osoby zodpovednej za nekalu praktiku/korupciu
e popis nekalej praktiky, ktort chce oznamovatel oznamit
e informdciu o tom, ¢i ma oznamovatel k dispozicii svedkov alebo nejaké dokumenty, ktoré
potvrdzuju jeho tvrdenie
e informdciu o tom, ¢i tuto skuto€nost oznamil v ramci svojej organizacie
e informdciu o tom, ¢i zamestnavatel podnikol v suvislosti s podanim oznamenia voci oznamovatelovi
odvetné opatrenia
e informdciu o tom, ¢i sa oznamovatel' s danym oznamenim obratil aj na policiu, prokuraturu,
pripadne iny Statny organ
e popis o¢akdvani, ¢o by oznamovatel od Uradu potreboval, alebo aké st jeho konkrétne ocakavania
rieSenia daného podania
e suhlas so spristupnenim obsahu ozndmenia inym osobam v zmysle ustanoveni zakona o slobodnom
pristupe k informaciam
e informécia o tom, ako sa oznamovatel dozvedel o Urade
e verejny klti¢ oznamovatela, v pripade zaujmu o Sifrovani mailovi komunikaciu
e pole na priloZenie (upload) suborov, priloh, s validaciou povolenych typov siborov a maximalne;j
povolenej velkosti prilohy (vSetky prilohy spolu max. 20 MB)

Uvedené atriblty a povinnost ich zadania bude mozné upravit a menit na zdklade Ozndmenia o Findlnom
zozname poli na vyplnenie ($truktdru hldsenia), ktoré doda Urad pri implementacii projektu.

S F T l P Strana 8 of 33 Priloha ¢€.3 - OPIS PREDMETU PLNENIA


https://www.softip.sk/sk/

r 4
URAD NA OCHRANU
OZNAMOVATELOV

Opis ponukaného riesenia a spésobu implementacie

1.1.6.2 Odoslanie podania

Po kliknuti na “Odoslat ozndmenie” systém zvaliduje zadané Udaje a ak budu validné, tak vygeneruje .DOCX
subor na zaklade 3abléony, do ktorej sa vloZia zadané Udaje. Tento sa (spolu s prilohami, ak nejaké
oznamovatel nahral) “zazipuje” a ZIP subor sa zasifruje pomocou verejného klica. Mail so zasifrovanou zip
prilohou sa odosle na mailovu adresu Uradu (plus na zaloZnt mailovid adresu na samostatnej doméne, tiez
pod kontrolou Uradu). Vietky udaje, ktoré sa pri danom spracovani pouzivali nasledne systém zo servera
bezpeéne vymaze. V pripade prdce sgenerovanymi dokumentami, nahranymi subormi, zip subormi
a Sifrovanymi sibormi sa bude pracovat prostrednictvom ,,in memory“ streamov a poli, ktoré budud po poufziti
prepisané na polia obsahujuce samé “bytové 0”.

1.1.7 Ukladanie informacii

Systém nepouziva databazu a neuklada Ziadne udaje s vynimkou skor uvedenych udajov potrebnych pre rate
limiting. V pripade jeho hacknutia Utoc¢nik neziska zZiadnu histériu komunikacie.

1.2 Webové sidlo

1.2.1 Architektdra a implementdcia rieSenia

Hlavnym délezitym bodom architektury rieSenia je fyzické oddelenie statickej webstranky od aplikacnej Casti
resp. redakéného systému aspravy obsahu webstranky. Tymto spO6sobom bude zaistend maximalna
bezpeénost intranetovych systémov Uradu pretoZe zo strany statickej webovej stranky nebudi existovat
Ziadne prepojenia na redakcny systém co zabezpedi znizenie moZnosti Utoku na webové sidlo na minimum.
Celé rieSenie bude vyuzivat verejne dostupné komponenty spadajice pod licenciu Open-Source.
Architektonické zloZenie webového sidla bude pozostavat z troch logickych celkov aplikacna cast, Github
repozitar, hostovaci server Microsoft Azure.

Github
Verejny Github ita
Sreiny SThus repoziar Infrastruktara v UOO
: } Aplikacia
[~ -'\ Wordpress
\
\‘ - -
) 3 ~ €
A—c ) v N
//"%VJ' - - AEW,
== Lokalny repozitar n Intranet Editor
Doména uoo
Pouzivatelia Oznamovatelia.sk v
webstranky - =
MariaDB
Databaza

Webovy server

Microsoft Azure

Obr. 1 Navrh schémy infrastruktiry webového sidla
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Aplikaéna ¢ast architekttry bude umiestnend na samostatny server umiestneny v ramci Uradu UOO, ktory
bude Uplne oddeleny od zvysku infradtruktiry Uradu. V tejto &asti sa bude nachadzat redakény systém
Wordpress (dalej len Wordpress) so vsetkymi zavislostami ako napr. databaza MariaDB, PHP interpréter
a podobne. Wordpress bude pracovat lokdlne na servery takZze po vypublikovani vytvoreného obsahu sa
tento obsah bude nachadzat iba lokalne na aplikatnom servery Uradu a nebude nijak prepojeny s verejnou
doménou a pristupny z vonku cez internet.

Po vytvoreni obsahu vo Wordpresse a vypublikovani sa nasledne pomocou Wordpress pluginu Simply Static
vygeneruju statické stranky pripravené na zaverzovanie na verejny Github repozitar a nasledne nasadenie na
hostovaci server Microsoft Azure. Stranky sa budi generovat do predom pripraveného adresdra na
aplikaénom servery, ktory bude zaroven slizit ako repozitar pre verzovanie vygenerovaného statického webu
na verejny repozitar na Githube. Na hostovanie vygenerovaného statického webu budeme vyuzivat sluzby
Azure servera od Microsoftu pre hostovanie webovych stranok so statickym obsahom. Vyhodou poufzitia
tohto servera je vysokd bezpecnost, Skdlovatelnost a automatizované nasadzovanie webstranky po
zaverzovani do Github repozitara.

Vzdy ked moderdator vygeneruje a zaverzuje staticki webstranku na Github repozitar, Github upozorni Azure
server, ze v repozitdri nastala zmena resp. vznikla nova verzia a nasledne si Azure server automaticky stiahne
obsah z tohto Github repozitara. Cely proces bude prebiehat automatizovane, takZze moderator webstranky
sa bude moct plne sustredit na tvorbu obsahu. Vygenerovany staticky obsah stranok nebude obsahovat
Ziadne informacie, ktoré by mohli nejako narusit bezpecnost chodu webového sidla alebo nejakym inym
sposobom ddvat informacie potenciondlnym Gtoénikom o Urade, uZivatelovi alebo lokalizacii umiestnenia
aplika¢ného servera alebo aplikacii sa v nom nachddzajucich. Zdrojovy kéd vygenerovaného statického webu
bude obsahovat len nevyhnutné ¢asti pre jeho chod.

Pri ndvrhu rieSenia implementacie vyhladdvania navrhujeme dve moznosti implementacie vyhladdvacieho
nastroja, ktoré maju svoje klady a zapory:

Google Programmable Search Engine

Prvym vyhladavacim nastrojom je vyhladdvaci nastroja od Google presnejsie Google Programmable Search
Engine, ktory bol vytvoreny pre pouZitie na statickych webovych strankach avsak obsahuje jednu velku
nevyhodu (z pohladu nasich potrieb pre bezpecnost webového sidla) a to Ze okrem indexovania webovych
stranok zbiera meta informdcie o uZivateloch ako aj o klikoch uZivatefov na jednotlivé stranky, ktoré
vyhladava¢ najde a zobrazi uZivatelovi vo vysledkoch vyhladavania. Dalou nevyhodou tohto rieSenia je
pomalé reindexovanie obsahu webu pri aktualizovani obsahu alebo doplneni nového obsahu webu.
Moderator by musel zakazdym spustit cez Google konzolu prikaz na reindexovanie webovej stranky, ¢o je
z nasho pohladu nepraktické navySe toto reindexovanie sa nespuUsta po zadani prikazu okamzite, ale
webstranku zaradi do tzv. zoznamu ¢akatelov na indexovanie obsahu, ¢o mdze trvat aj 24 hodin.

Javascriptovy vyhladavaci nastroj

Dal$im vyhladavacom je javascriptovy vyhladdvaci néstroj vyuZivajlci verejne dostupnu kniznicu Fuse.js,
ktory je umiestneny a existuje len v rdmci statického webu kde indexuje dostupny obsah statickych stranok.
Vyhodou tohto riesenia je okamzitd dostupnost obsahu vo vyhladavani a velmi rychla odozva vyhladavania.
Takyto vyhladdvac navySe nezbiera Ziadne informdcie o uzivateloch, ktory prehliadaju stranky webu alebo
klikaju na odkazy, ktoré zobrazi vyhladavac.
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Navrhujeme poufZit javascriptovy vyhladdvac¢ postaveny na kniznici Fuse.js pretoZe Google vyhladavaci
nastroj moze zbierat informacie nad ktorymi nemame kontrolu a nemdzeme riskovat potencionalne
nebezpecenstvo Uniku informécii o uzivateloch webovej stranky UOO. Z tohto dévodu sme sa rozhodli vyuzit
Cisto javascriptovy vyhladavac, ktory bude fungovat iba lokdlne v ramci statickej webovej stranky a bude
indexovat jej obsah.

Opis ponukaného riesenia a spésobu implementacie

Nevyhodou tohto rieSenia je obmedzenie funkénosti pri pouZziti bezpecného rezimu v prehliadacoch TOR kedy
je mozné deaktivovat spustanie javascriptu na strankach a tym padom aj znefunkénenie vyhladavania na
strankach. Aj napriek tomuto nedostatku sme sa priklonili k pouzitiu vyhladavacda postaveného na javascripte.
V pripade ak si uzivatel v prehliadaci TOR zapne bezpelny rezim a deaktivuje pouzitie javascriptu na
webovych strankach dostane uzivatel na webe informaciu o znefunkcneni funkcie vyhladavania pri vypnutom
javascripte. Stranky budu, ale nadalej plne funkéné bez obmedzenia.

1.2.2 Vizudlna identita webového sidla z pohfadu Ul/UX

Vizudlny $tyl webstranky bude vychadzat z vizuélnej identity obstaranej Uradom UOO (Priloha €. 5 sutaznych
podkladov a https://www.mirri.gov.sk/sekcie/oddelenie-behavioralnych-inovacii/jednotny-dizajn-manual-
elektornickych-sluzieb-verejnej-spravy/index.html) v spojeni s jednotnym $tatnym dizajnom pre elektronické
sluzby (dalej len IDSK, https://www.mirri.gov.sk/sekcie/oddelenie-behavioralnych-inovacii/jednotny-dizajn-
manual-elektornickych-sluzieb-verejnej-spravy/index.html a https://idsk.gov.sk/) a definovanej IDSK
Wordpress témy (https://idsk.gov.sk/uvod/wordpress-tema) podla ktorych bude stranka a jej jednotlivé
komponenty funkéne a vizuadlne ladené.

Velky déraz bude kladeny na zachovanie pristupnosti podla definovaného dizajnu v IDSK. Implementovanim
a moznost aktualizacii v pripade vydania novej verzie IDSK témy. Samozrejmostou bude implementécia
responzivneho dizajnu pre vsetky velkosti obrazoviek (responzivny dizajn). Novy dizajn bude po obsahove;j
stranke vychadzat zo sucasnej webstranky Uradu. Zaroveri bude obsah webstranky optimalizovany aj pre
zrakovo znevyhodnené osoby, seniorov a zdravotne znevyhodnené osoby dodrzanim pravidiel predpisanych
Standardoch pristupnosti webovych sidiel (https://www.mirri.gov.sk/sekcie/informatizacia/governance-a-
standardy/standardy-isvs/pristupnost-webovych-sidel/index.html).

Pre potreby pouZitia webovej stranky aj na prehliadacoch TOR pri vypnutom javascripte, bude webstranka
vizualne a obsahovo optimalizovana a funkéna a pre moznost vypnutia javascriptu. Jedinou vynimkou bude
pouzitie lokalneho vyhladavania na stranke v prehliadacdoch TOR pri vypnutom javascripte. V pripade
vypnutého javascriptu pri prehliadani stranok v TOR prehliadaci bude uzivatel upozorneny, Ze prehliada
stranky s vypnutym javascriptom a funkcionalita vyhladavania, ktora bude vytvorena v javascripte a je
zalozena na indexovani statického lokalneho obsahu stranky bude deaktivovana (blizSie popisané v Casti
Architektura a implementacia rieSenia).

1.2.3 Wireframe webu a platformy

Ako uz bolo spomenuté tvorbu a spravu obsahu webstranky bude zastresovat redakény systém Wordpress.
Jednotlivé stranky sa budu skladat z blokov, ktoré je mozné jednotlivo upravovat a nastavovat. Moderator
bude mat k dispozicii vSetky nastroje, ktoré ponuka platforma Wordpress. V ramci pridavania a Upravy
obsahu bude mat moderator k dispozicii $ablény resp. vzory casti obsahu stranok, ktoré mu umoznia
jednoduchsie, rychlejsie pridavanie obsahu na stranky.
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Tieto vzory zéroven zabezpecia jednotnu vizualnu Upravu na vsetkych strankach. Vizual a jednotlivé Ul/UX
komponenty webstrdnky budi ladené do jednoduchého a Cistého Stylu, ktory zabezpedi jednoduchu
orientaciu na stranke.

Opis ponukaného riesenia a spésobu implementacie
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Obr. 3 Statom schvalena ID-SK téma pre Wordpress
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Obr. 4 Priklad vizudlu domovskej stranky
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Obr. 5 Priklad zobrazenia domovskej stranky na mobilnom zariadeni
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Obr. 6 Priklad zobrazenia menu na mobilnom zariadeni
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2 POPIS PROCESU SOFTVEROVEHO VYVOJA
(SDLC) A NAVRHOVANY SET NASTROJOV

2.1 Agilny zZivotny cyklus vyvoja softvéru

Zivotny cyklus vyvoja softvéru (SDLC) bude v ramci projektu rieeny agilnou metodolégiou pre priebezné
doddvanie rieSenia a dodrzanie terminov implementacie fazy stanovenych UOO. Namiesto linedrneho
fazového vyvojového procesu sa Agilny SDLC flexibilne prispésobi vzajomnym poZiadavkdm a potrebam,
ktoré budu na seba mat UOO a Realizacny tim pri vyvoji rieSenia.

V ramci vyvojového procesu bude realizacny tim vyuzivat metodiku Scrum, kde sa iterativne pracuje v
dvojtyzdnovych Sprintoch, na konci ktorych budu odovzdavané a prezentované prirastky produktu
poverenym zastupcom UOO, od ktorych budu zaroven zbierana spatna vazba k aktudlnemu stavu riesenia a
vystupy z nej budu vyuZité pre ¢o najvhodnejsSie naplanovanie dalSieho Sprintu. Takdto konzistentna
komunikacia zabezpeci v€asnu adaptdciu pripadnych zmien, ¢i novych potrieb UOO, popripade vytvori
priestor pre Specifikovanie konkrétnych aspektov findlneho riesenia a bude sluzit pre celkové zvySenie kvality
doddavaného riesenia.

Na zaciatku implementacnej faze bude pri Planovani zdsobnika uloh vytvoreny Zasobnik vSetkych poziadaviek
produktu a mensia mnozina poziadaviek sa bude vkladat pri Planovani Sprintu do Zasobnika poziadaviek
$printu s ktorym bude realizaény tim v ramci Sprintu pracovat. Na konci Sprintu sa na Revizii Sprintu odovzda
a odprezentuje prirastkom produktu zastupcom UQOO a zisti sa od nich spatnd vazba. Tento postup sa bude
iterativne opakovat kazdy Sprint az do odovzdania celkového riesenia zastupcom UOO.

K zabezpeceniu agilného spdsobu vyvoja softvéru budu vyuZité viaceré nastroje (Jira Software - Scrum
projekt, Verzovacie systémy zdrojovych kddov - Bitbucket a GitHub, ndastroje pre statickd analyza kédu Snyk
a SonarQube, rozne reporty Sprint Burndow Chart, Velocity chart, Scrum board), hlavné agilné metddy
(Planovanie zdsobnika uloh, Planovanie Sprintu, Revizia Sprintu a Retrospektiva Sprintu, Denné stand-upy,
atd’) a budu dedikované agilné timové roly (Product Owner a Scrum Master), ktoré nativne podporuju takyto
Styl riadenia projektu.

2.2 Popis metodiky pouzitej pri implementacii

V rdmci implementdacie projektu bude, v stvislosti s relevantnostou pre jeho jednotlivé fazy, rieSenie projektu
a projektové vystupy realizované v sulade najma s nasledujldcimi zdkonnymi normami, metodikami,
usmernenia, metodikami a Standardmi:

. Zéakon ¢. 18/2018 Z. z 0 ochrane osobnych Gdajov
. Zakon €. 69/2018 Z.z. o kybernetickej bezpecnosti

o Vyhlaska uradu podpredsedu viady SR pre investicie a informatizaciu €. 78/2020 Z.z. standardoch
pre informacné technoldgie verejnej spravy

o Vyhlaska uradu podpredsedu vlddy SR pre investicie a informatizaciu ¢. 85/2020 Z.z. o riadeni
projektov

o Zakon €. 95/2019 Z.z. o informacnych technoldgiach vo verejnej sprave
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e Metodické usmernenie ¢ 002089/2018/0LSISVS-7 Jednotny dizajn manudl elektronickych sluzieb
verejnej spravy

e Integracné postupy CSRU zverejnena na: https://datalab.digital/referencne-udaje/iscsru/

e Standardami bezpeé&nosti minimalne podla OWASP TOP 10

2.3 Popis nastrojov pouzitych pri implementacii

2.3.1 Modelovanie architektury

Pre modelovanie architektury a tvorbu analytickej dokumentacie bude pouZzity nastroj
. SPARX Systems Enterpise Architekt - https://sparxsystems.com/

Uvedeny nastroj umoznuje efektivnu tvorbu a udrzbu réznych diagramov (UML, Archi Mate) a generovanie
potrebnej dokumentacie

2.3.2 Vyvojové prostredie
Pre programatorov bude predpisané vyvojové prostredie

. Jet Brains IntelliJIDEA - https://sparxsystems.com/

s doplnkami pre verzovanie a staticku kontrolu kddu.

Nastroj umozniuje efektivne pisanie a kontrolu zdrojového kédu ako aj integraciu réznych doplnkov pre
verzovanie, kontroly a iné funkcie podporujuce efektivnu a bezpecnu tvorbu zdrojového kddu

2.3.3 Verzovanie zdrojového kddu
Verzovanie zdrojového kédu a spracovanie do vyslednej aplikacie bude zabezpecovat

. Atlassian Bitbucket https://bitbucket.org

CI/CD zabezpecuju doplnky na Atlassian Bitbucket — pipelines

2.3.4 Staticka kontrola kodu

Statickd kontrolu kédu bude zabezpecovat
e Snyk - https://snyk.io/
e Sonarqube https://www.sonarqube.org/

Kontroly je mozné integrovat do nastroja pre verzovanie a zahrnut do pravidiel pre zapis do repozitarov.
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3 POPIS PROCESU ODOVZDANIA DO PREVADZKY,
CHANGE A RELEASE MANAGEMENT

3.1 Odovzdanie do prevadzky

Po prebehnuti akceptacnej procedury a Skoleni, bude dielo prostrednictvom docker compose nasadené na
produkéné prostredie a odovzdané spolu s prevadzkovou dokumentéciou.

3.2 Change a release management

Pre change a release management sa bude pouzivat Git flow. Narozdiel od , Trunk-based” developementu,
ktory na projekte nebude pouZity, nam Git flow umozni vyvijat paralelne vo viacerych vetvach. Release vetvy
budu sluzit na nasadzovanie produkénych verzii a opravy hotfixov do tychto produkénych vetiev. Develop
vetva bude sluzit na vyvoj novej funkénosti do dalSej release verzie. Po ukonceni vyvoja kompletnej
funkénosti pre dalsiu verziu, bude z develop vetvy odklonend nova release vetva, ktord bude obsahovat danu
funkénost a v release vetve uz nebude prebiehat dalsi vyvoj. V release vetve sa uz budu len vykonavat opravy
danej funkénosti obsiahnutej vo verzii.

3.2.1 Cislovanie verzii

Kazda verzia bude mat Ciselné oznacenie skladajlca sa z 3 ¢isel oddelenych znakom “.“. Prvé oznacuje Major
verziu, druhé minor verziu a tretie Cislo verziu patchu/fixu.

major.minor.patch, ¢ize, napriklad 1.4.2.

Major verzia oznacuje zdsadnu zmenu celého rieSenia, menenie rozhrani a podobne. V projekte pocitame,
len s jednou major verziou. Minor verzia bude oznadovat uceleny vyvoj novej funkénosti a bude predstavovat
Release vetvu z predchadzajiceho textu. Patch bude oznacovat poradové Cislo verzie v ramci daného release,
bude sa inkrementalne zvysovat po kaZzdej novej vydanej verzii obsahujlcej opravy aktualne nasadeného
release.

S 0 F T l P Strana 17 of 33 Priloha ¢€.3 - OPIS PREDMETU PLNENIA


https://www.softip.sk/sk/

r 4
URAD NA OCHRANU
OZNAMOVATELOV

Opis ponukaného riesenia a spésobu implementacie

4 NAVRH HARMONOGRAMU VRATANE
NAPLANOVANIA FAZ POZADOVANE]
SUCINNOSTI

Harmonogram plnenia pozostava z 6smich dvojtyzdnovych Sprintov.

1T | 27T 3.T 4.1

517 6.T 7.1 8. T 9.T 10.T 11.T

sprint 1

Saginnost OUU

sprint 2

Sucinnost OUU

sprint 3

Saginnost OUU

sprint 4

Sucinnost OUU

sprint 5

Sucinnost OUU

Sucinnost OUU

sprint 7

Sucinnost OUU

sprint 8

| Sucinnost OUU

Uvodny navrh rozdelenia pozadovanej funkénosti do $printov je uvedeny v nasledujicej tabulke

Funkcionalita Ulohy Sprint
Kick Off
Analyza a FS Vytvorenie prostredi pre vyvoj a testovanie 1
Vlypracovanie FS + Plan na Sprint 02
Implementdcia Funkénosti
Wordpress CMS akceptacia v spolupraci s UOO 2
Plan a DFS pre Sprint 03 v spolupraci s UOO
Implementdcia Funkénosti
F?rmula’r pre n'ahlas.ovanle " | akceptécia v spolupréci s UOO 3
zakladna funkcionalita .
Plan a DFS pre Sprint 04 v spolupraci s UOO
Implementdcia Funkénosti
G ie statickéh L. -
enerovanie statickeno akceptacia v spolupraci s UOO 4
webu
Plan a DFS pre Sprint 05 v spolupraci s UOO
Implementdcia Funkénosti
TOR siet doladeni . . -
Ste . cladenie akceptacia v spolupraci s UOO 5
testovanie
Plan a DFS pre Sprint 06 v spolupraci s UOO
Implementdcia Funkénosti
F-or'mular pre nahlasovanie - akceptacia v spolupraci s UOO 6
findlny stav
Plan a DFS pre Sprint 07 v spolupraci s UOO
Implementdcia Funkénosti
Integ.raua, deploy, akceptacia v spolupraci s UOO 7
multitenant
Plan a DFS pre Sprint 08 v spolupraci s UOO

SOFTIP
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Testovanie
Testovanie/akceptacia akceptacia 8

Skolenia

Detailny obsah kazdého $printu bude definovany pocas Planovania zasobnika uUloh a Planovanie Sprintu
v stlade s metodikou popisanou v kapitole Agilny Zivotny cyklus vyvoja softvéru.

Suginnost objednavatela je poZadovana na ,hranici“ kazdého printu v predpokladanom rozsahu 1 CD taktie?
podla popis uvedeného v kapitole Agilny Zivotny cyklus vyvoja softvéru a pocas celého trvania zaverec¢ného
Sprintu.
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5 POPIS KURIKULA SKOLENI PRE POUZIVATELOV

Skolenie pouzivatelov (5 0s6b) v trvani jedného dfia (8 hodin) bude obsahovat nasledovné témy:

5.1 Prevadzka a obsluha webového sidla

e Zdakladna konfiguracia CMS Wordpress

e  Pristup a prdca s Github

e Tvorba a pridavanie obsahu

e Aktualizacia obsahu statického webu

e Monitorovanie prevadzky webu

e Nahlasovanie incidentov a poZiadaviek prostrednictvom JIRA Service Management dodavatela

5.2 Prevadzka a obsluha formulara pre nahlasovanie podnetov

e Technicky monitoring prevadzky formulara

e Technicky postup prijatia a spracovania podnetu

e Konfiguracia a Kostumizacia formuldra pre konkrétnu organizaciu

¢ Nahlasovanie incidentov a poziadaviek prostrednictvom JIRA Service Management dodavatela
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6 POPIS SPOSOBU TESTOVANIA

Sucastou dodaného diela budi aj automatizované unit testy. Pre tieto testy budu pouzité frameworky JUnit,
Mockito a iné kniznice, ktoré pouzity Spring boot framework uz nativne podporuje.

6.1 Automatizované testy

Automatizované testy pisané a verzované spolu so zdrojovym kédom aplikacie sa spustaju pri kazdom builde
aplikdcie. Build aplikdcie je spustany po kazdom commite. Uspesny build vratane automatickych testov je

podmienkou pre merge v procese pripomienkovania

schvalovania Change Reauests.

Proces je

konfigurovatelny a riadeny prostrednictvom pipelines v prostredi cloudovej inStancie Atlassian Bitbucket

0
E m InventuryServer

¢ 24-KCVYVOJESS | Mobilé aplikicie | inventuryserver .
1, s Run pipeline Schedules Caches Usage
Pipelines o o
Q
< Source
@@E) Branch ~  Staws ~  Tiigger type ~  Fipelinetype
+ 4 Commits ager typ P
§5 Branches Pipeline Status Started Duration
T4 Pull requests . oprava nacitania lazy collection mimo tranzakcie
: @ | Sc0adte 1 dowten © Successful 2 days ago 2m 285
) Pipelines
i @ oprava duplikatnych klucov pri ukladani poloziek © successtul S days a0 —
& Deployments o Fmee b e
wdded msle funeti I
O Jiraissues s @ xdod mslogin funationalty O Failed 13 days ago m2s
@ Security Moy » "
@ ge branch 'feature/skytoll-prafile’ into develop Successiul 3 months sgo -
B Downloads ) o
fixed bitbucket-pipelines.yml and finish_release.sh
£} Repository settings E N gec 1y develop @ Successful 4 months ago 2m19s
§ @ Merge tag '1.8.5' [maven-release-plugin] copy for tag 1.8.5 © Successtul & monthe o0 i
[maven-release-plugin] prepare release 1.8.5 ;
0 i O Falled 4 months ago 188
Merge branch 'release/1.8.5' into develop
] 0 P " @ Successful 4 months ago 2m0s
added arguments for finish a release
! @ ! A Successful 4 months ago 3m 525
4 8 enanged jdbeurl for finish a release @ successtul 4 months ago 2m 35
X @ changed jdbeurl for finish a release © Successtul & oo 00 i 35s
added services for step finish a release 4 h 4
Q) aseonsor S .

6.2 Manuadlne testovanie

Manualne testovanie je vykondvané testovaCmi na TEST prostredi. Je riadené

prostrednictvom sady

testovacich pripadov. Pre evidenciu testovacich pripadov, sledovanie vysledkov, vyhodnotenie testov sa
pouZiva nastroj Spira Test. Nastroje pre riadenie vyvoja (JIRA), verzovanie zdrojového kddu (Bitbucket) a
,Spravu“ manudlnych testov (Spira test) su navzdjom prepojené.

SOFTIP
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6.2.1 Commit

Konkrétny ,,commit” vo verzovacom nastroji obsahuje odkaz na polozku v JIRA.

Commits

Search commits Q

Author
o] Jozef

J  Jozef

is Allbranches v

odkaz na Glohu
v JIRA

C H M.

f2830a8

411450

WEBFSP-16 - prida sa profil 'develop' umoznujuci vymi...

Date

'WEBFSP-16 | upravi sa sirka stlpcov na FSR obrazovke... 15 minutes ago

44 minutes ago

6.2.2 JIRA

V JIRA Ulohe je odkaz do evidencie testov

SOFTIP

Details -~

@ Jozef
@ Jozef

Ir Create Branch

Assignee

Reporter

Development

26 commits 18 minutes ago
Labels None
Account None
Original estimate 1d
Time remaining Oom
Due date Jan 07, 2022
Priority =  Medium
Automation ; Rule exel
Tompo Opan Tempo evidencie testov
SpiraTest Test Open SpiraTest Test Coverage
Coverage
More fields Story Points, Epic Link, Components, Fix versions, v

Created January 4, 2022, 11:13 AM
Updated 14 minutes ago

£} Configure
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Evidencia testov v nastroji Spira test:

e 4 New Test Case | [ Dolote || &2 Retresn || @ Focus On || Y Fiter | v || @ &0t |v | © Toois |v [ Snow/nide commns —

Displaying 1 - © out of 7641 tst casels) for this reicase  PRCIUBNT.  Fitring results b

Cow Feen

v 6 Name 2 Executon Sums  Owner & Lot Bcutas A

» CEn
»mes
™ om
* ™ 000
» =poL
» ™ 0op
r mee
A
" -
" - ee

ot || Aca

W Faes W Passes
Net Rum

u Cason

-5K | Cantra Eusepe Standard Time (UTCH
L] a v | @ Retresn | 4 tow |v| W Ociote Tost Case || D Exncute | © Toois v | 6 Emak | 0 Suscrive | v
U] .
Zoznam prihlasenych uiivatelov
@ [1C1720] type* Amcional Sen® DA | Operations e « e
pav v M Owview  § ReqCowags ) TestRums @ Reesses @ incioents [ Atachments @ TestSets D History #
L]
Author* Patrk Miasne None Est Our (N}
@ Priaeny utieinta - st 7 i i
| & Zotnam prinidsanyen utiveraiov
o
© Zusense procesu
— Pase Seiect
. 0
Description
+ insert Qap | @ inmert Liok | | @ Rerwsn | © Clone | @0 imoort | | [ Dalete Step | -~ Snow/hice coumm - | v | ¢ Edt Puameters
e Ouscription Expecteo Pesut Samom Dota Erecution Sum ° ~
ne zobvazenie pot sy p _ re3ea)
ShowlB |V |res - Poutivate ke na tehresh zcorzenych samamoy " sobratanycn saanamor B e -
P Poutratel sikne na tacido ore soorasen na s, Syatem nacia posiedny thsram v soineme _ TS -
v | rows per page * Onplaying pege | | S

© This saction defines the sutomated test Script asscciated with ths tast case

. N
Seript Type v § ]
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6.2.4 Evidencia testov

Odkaz na JIRA ulohu z evidencie testov.

+ New

a v | & Refresh

W ON317] e’ Bue

# Overview B Attachments %

<+ Add New & Add Existing
Displaying 1 - 1 out of 1 attachment(s)

v Filename 4 ¥

zadany vstupny

Incidents ~

& Associations %

W Remove

Reporting

@ Delete IN Find

GET/security/companies - Nevrati vietky parametre

Status:” Closed

D History *

R View | v

& Refresh

SOFTIP

JIRA
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odkaz na

€ Tools | v || &2 Email | Yy Subscribe |V

— Show/hide columns — | v | | Y Filter | v
Type & ¥ Size & ¥ Eoitea By ¥

- Any —| ¥ 1=} —Any - | ¥
Default 0 K8 System Administrator

tlohu
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7 POPIS OBSAHU DODANEJ DOKUMENTACIE

7.1 Zoznam dokumentacie

V priebehu implementacie bude pocas roznych faz dodana nasledovna dokumentacia

Detailnd funkcéna specifikacia — dodana pred samotnou implementaciou. Jedna sa o analyticku
dokumentaciu popisujucu ako bude realizovana funkénost daného diela. Rozsah bude pokryvat celd
funkénost. Prva verzia dokumentu bude dodand v priebehu 1. $printu a priebezne bude modifikovana
a doplfiovana.

Pouzivatel'ska priruc¢ka — dodana pred Skolenim. Jedna sa o pouzivatelski dokumentaciu popisujicu
ako pouzivat dané dielo. Bude popisovat cast pre spravcu obsahu webového sidla, napriklad spésob
publikovania statickych stranok na web, ale aj ¢ast popisujucu proces podania oznamenia. Rozsahom
bude pokryvat funkénost zpohladu oznamovatela aj zpohladu administratora obsahu.
Dokumentacia nebude nahradzat a pokryvat dokumentaciu k systému Wordpress, ktory bude v diele
pouzity a pre ktory je dostupna Standardnd dokumentdcia. Z tejto strany administratora obsahu,
bude dokumentiacia pokryvat len Specifické procesy, ako je napriklad publikovanie statického obsahu
na web.

Prevdadzkova dokumentdcia — jedna sa o prevadzkovu dokumentaciu uréenu pre systémovu
podporu. Bude popisovat spdsob nasadenia, prevadzky a r6zne nastavenia. Bude dodana spolu s
nasadenim do produkéného prostredia. Rozsahom bude zahinat zakladné procesy potrebné pre
inStalaciu a prevadzku diela.

README.md - bude tvorena priebeine a dodana zaroven s odovzdanim diela. Bude sluzit ako
vyvojarska dokumentacia, ale zaroven bude popisovat aj spdsob kostumizacie diela pre inu instituciu,
spOsob zbuildovania aplikacia, ¢i spésob nasadenia diela na prostredie. Rozsahom bude pokryvat
vietky doblezité informacie potrebné pre vyvoj ¢i naslednu Upravu aplikacie.
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8 POPIS SPOSOBU PODPORY

8.1 Atlassian JIRA Service Management

Podpora bude zabezpecovand prostrednictvom cloud inStancie produktu Atlassian JIRA Service Management.
(https://www.atlassian.com/software/jira/service-management).

Nastroj je Standardne pouzivany v oblasti podpory a poskytuje zakladnu funkcionalitu ,,out of box“. Taktiez
poskytuje rozsiahle moznosti konfiguracie a zmeny parametrov po potreby zabezpecenia konkrétnych
poziadaviek zakaznika.

8.2 Funkcionalita zakaznickeho portalu

8.2.1 Strana objednavatela
Na strane objednavatela zakaznicky portal umoznuje:

e prihlasenia pouZivatela

e vkladania podnetov definovanych typov

e vyhladavania v zadanych podnetoch

e sledovanie stavu rieSenia podnetov (vlastnych pripadne zdielanych)
e komunikaciu s dodavatelom formou komentarov k podnetu

e nastavenie ,zdielania” podani v rdmci organizacie

e nastavenie parametrov notifikacii

@ © Requests Q

Podpora SOFTIP | SOFTIP Service Management

SOFTIP Service Management
Vitajte! MdzZete vzniest poziadavky na SOFTIP Service Management z ponukanych moznosti.
What can we help you with?

@ Odoslat Ziadost alebo incident
Odoslite Ziadost alebo nahlaste problém.

# Customize

E Polozit otazku
Mate otdzku? Odoslite ju tu.
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Podpora SOFTIP [ SOFTIP Service Management

SOFTIP Service Management

Vitajte! M6Zete vzniest poziadavky na SOFTIP Service Management z pontikanych moZnosti.

What can we help you with?

Odoslat Ziadost alebo incident

v
Odoslite Ziadost alebo nahlaste problém.
Suhrn*
Aké su podrobnosti vasej ziadosti? *
V]
Components *
A
vyberte oblast ktorej sa vas podnet tyka
Attachment
Drag and drop files, paste screenshots, or browse
Browse
Affects versions *
A

Vyber verziu podla zvoleného komponentu. Napr.: JTT_1.0.6
Share with *

& Share with SOFTIP interne v

Cancel

Powered by 4 Jira Service Management
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8.2.2 Strana dodavatela

Na strane dodavatela zdkaznicky portal umoznuje:

nastavenie parametrov SLA
nastavenie workflov pre rézne typy podani (chyba, nova poZiadavka, technicka podpora...)

nastavenie notifikacii

vytvorenie ,novych poli“ s definovanym typom

prepojenie s verzovacim nastrojom a JIRA Software development

tvorba reportov

SOFTIP

Ulohy v
SLAs A
Cas na prvii reakciu
within 8h
Cas na vyjadrenie
within 16h
Details A
Assignee @ Miroslav
Reporter . Jan
Customer Request Type ® Odoslat Ziadost alebo incident
Organizations tap SOFTIP interne
Due date None
Priority Medium
Automation g Rule executions
Tempo Open Tempo

SpiraTest Test Coverage Open SpiraTest Test Coverage

More fields ~
Labels None

Request participants None

Fix versions CPZ_1.0.0.13

Time remaining 1h

Original estimate 1h

Development s Create Branch

Created January 4, 2022, 1:40 PM 0 Configure
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SOFTIP Service Mana...
Service project

@ Backtoproject
Project settings
Detalls

People

Features

Summary

Issue types.
Request types

Forms NEW

Customer permissions
Language support
Portal settings

Email requests
Customer notifications
Widget

Satisfaction settings
Knowledge base

SLAs

Automation

Apps

Workflows
Screens
Fields

You're in a company-managed project

Projects | SOFTIP Service Management | Project settings

Customer notifications

Templates

Templates change the look and style of req lated and custom
add logos and variables, change the subject line, and more.

You can

Edit templates

Notifications

These are the notifications your service project sends to customers. You can change their
reciplents and content, or disable them. To change which events trigger notlfications, create

a custom Custom are rules that send an email.

Name Type Description

Customer invited Account ‘Whena :us!umer is invited to your service project portal, they are
'sent an email.
When customers create requests in the portal or send an email to

Request created Request your email channel, your service project sends a confirmation that
their request was received.
‘When a comment that is visible to your customers is added to the

Public comment added Request requestfissue, your service project sends all the customers involved
on the request a notification.
‘When a comment that is visible to your customers is edited, your

Public comment edited Request service project sends all the people involved on the request a
notification.
When a request resolution field is set, your service project notifies

Request the reporter and all customers involved. This notification is sent to the

reporter even if they have turned off notifications for a request.
‘When a request's resolution field is cleared, your service project

Re t d R t

qusst reopane S notifies all people involved.
- When participants are added to a request, your service project
Parti t added Re t
artcipan quest notifies the new participants,

‘When a request is shared to an organization, your service project

Organization added ' DISABLED Request notifies the organization's members so they can opt-in to further
updates.
‘When a request transitions to an approval stage of its workflow, your

1]
Approval required Request  rvice project notifies approvers that they must act on the request.
a status changed fequest When a request transi isible to the customer,

I service iect notifies the customel wolved.

Enable

Action

@

@

Past quarter by week v

Projects | SOFTIP Service Management | Reports

'SOFTIP Service Mana...
Service project . =
Vytvorené ziadosti
@ Back to project —_—

Reports
oEFALY o o o
Workload
Odoslat iadost Polofifotdzku  E-mailov
Satistaction alebo incident potiadavka
Requests deflected
Requests resolved i
CuUSTOM
A
Priemerny straveny &as
Vytvorené Ziadosti §
New report
2
B
00~
Nov 8 Now 15 Nov 22 Nov 29 Decé Dec 13 Dec 20 Dec 27 Jan3 Jan 10 Jan 17 Jan 24 Jan
Date ‘Odoslat tiadost alebo incident PoloZif otdzku E-mailova poisdavka
Week starting - November 8, 2021 2 o °
Week starting - November 15, 2021 1 o o
‘Weaek starting - November 22, 2021 o 0 »
Wesk starting - November 20, 2021 1 9 )
Woek starting - Decomber 6, 2021 1 o L
1 o 0

Week starting - December 13, 2021

SOFTIP
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9 POPIS POUZITE) METODIKY PRE TESTOVANIE

Nasledovna metodika urcuje postupy pre testovanie (zatazové testy, bezpeénostné testy / penetracné
testy, audit zdrojového kédu, pouzivatelské testy) a sposob, ako budu vysledky testovania pouzité na
zlepsenie platformy a webu.

9.1 ManaZment kvality softvéru

V rdmci dodania rieSenia bude dodrZzany proces Manazmentu kvality softvéru na dosiahnutie poZadovanej
urovne kvality vyvijaného rieSenia. Prebehne zaistenie kvality poZadovanej od UOO a zaroven plnenie
medzinarodnych standardov kvality a internych vyvojovych reguldcii stanovenych spolo¢nostou SOFTIP, a.s..
Spolo¢nost ma zavedeny a certifikovany Systém manazérstva kvality podla medzinarodnej normy ISO 9001.

Produkt, aj Ciastkové riesenie bude priebeZne a dostatocne otestované este predtym, nez bude spristupnené
UOO. Kontrola bude prebiehat nezavisle a zodpovednost za kvalitu bude niest kazdy ¢len realizacného timu,
primarne sa o riadenie procesu Manazmentu kvality softvéru postara dedikovany Manazér kvality.

Zakladné cinnosti, ktoré budu v ramci procesu ManaZmentu kvality softvéru vykondvané, su:

1. Zabezpecenie kvality — zadefinuje a rozvinie postupy a Standardy kvality na organizacnej Grovni pri

2. Planovanie kvality — stanovi plan postupov a Standardov pre realizaciu rieSenia a stanovi Plan
kvality a PIan testovania;

3. Kontrola kvality softvéru — zabezpeci, Zze vyvojari dodrzia stanovené postupy a Standardy pri tvorbe
kvalitného riesenia.

Nami navrhované rieSenie bude taktiez vyhovovat a dodrZiavat standardny CISQ Model kvality. Vysledny
produkt bude spifat kritéria:

Spolahlivost — odolnost, jednotnost, stabilita;
Efektivnost — vykonnost, u¢innost, $kalovatelnost;
Bezpeénost — zranitelhost, nenarusitelnost;
UdrZiavatelnost — adaptabilita, prenosnost;
Velkost — adekvatna robustnost rieSenia.

e wnNeE

9.2 Metodiky testovania

Vzhladom na to, Ze realizacia rieSenia bude prebiehat pomocou Agilného Zivotného cyklu vyvoja softvéru, tak
aj zvolené metodiky testovania budu podporovat agilnd metodoldgiu.

9.2.1 Ciele kvality a stratégia testovania

ESte pre zaCiatkom realizacie rieSenia budu v spolupraci s UOO definované a spolo¢ne odsuhlasené Ciele
kvality a stratégia testovania. Na zaklade Zasobnika poZiadaviek produktu bude vytvoreny Plan testovania,
v ktorom bude definované vSetky Testovacie pripady, ktoré budu pre odovzdanim rieSenia absolvované.

Testovanie bude prebiehat za spoluprace Manazéra kvality, Testera a realizacného timu pre Kontrolu kvality
softvéru, ako aj pre splnenie faze Testovanie v rdémci agilného SDLC.
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9.2.2 Typy testovania

Hlavnym pilierom stratégie testovania bude dodrziavanie medzindrodne odporicanej Pyramidy testovania
ajej hlavnych udrovni. Doélezitymi typmi testovania, ktoré budu vyuzité pri testovani tohto rieSenia je
Testovanie jednotiek, Testovanie integracii, Testovanie Ul, Automatizované testovanie a velky doraz sa bude
klast na Testovanie bezpecnosti daného riesenia. Samozrejme prebehne aj Funkéné alebo UzZivatelské
testovanie v spolupraci testerov so zastupcami UOO.

9.2.3 Automatizované kontroly

Na pomoc si vezmeme aj nastroje pre automatickd reviziu a kontrolu kédu, bezpecnostné skenovanie,
detekciu chyb a zranitelnosti a simulaciu pripadnych Gtokov. Medzi tie zakladné patria: SonarQube, Snyk, ZED
Attack Proxy (ZAP), Metasploit, Netsparker, SoapUl, ¢i Postman.

Findlnu sadu pouzitych metdd, ndstrojov a stratégii si spoloéne s UOO zadefinujeme pred zaciatkom
realizacie rieSenia po zadefinovani vietkych poZiadaviek, aby bolo mozné navrhnut zacielenie na ¢o najlepsiu
kvalitu dodaného riesenia.

9.3 Systémy manazérstva

Okrem zavedeného systému kvality ma spolo¢nost SOFTIP vybudovany a funkény Integrovany Manazérsky
Systém, ktory certifikovala renomovana certifikaéna spolo¢nost TUV SUD Slovakia. IMS zahffia:

e |SO 9001 Systém manazérstva kvality

e SO 10006 Systém manazérstva kvality v projektoch

e |ISO 14001 Systém environmentdlneho manazérstva

e |SO 20000-1 Systém manazérstva sluzieb IT

ISO 45001 Systém manazérstva bezpecnosti a ochrany zdravia pri praci
ISO 37001 Systém manazérstva proti korupcii

ISO/IEC 27001 Systém manazérstva informacnej bezpec¢nosti

ISO/IEC 27018 Systém riadenia ochrany osobnych Udajov v cloude
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10 SPUSTENIE NOVEJ INSTANCIE PLATFORMY
PRE INEHO PREVADZKOVATELA

Dielo bude dodané aj vo forme zdrojovych kddov a kompletnej dokumentacie pripravenej na kostomizaciu.
Po dodani riesenia bude mozné upravit a spustit novu instanciu platformy pre iného prevadzkovatela alebo
instituciu.

10.1.1 Buildovanie aplikacie

Samotna aplikacia bude buildovana standardnym nastrojom pre spravu projektovych zavislosti a buildovanie
Apache Maven. README.md dokumentacia bude obsahovat prikazy potrebné sa zbuildovanie danej
aplikacie.

Sucastou nastaveného buildovacieho profilu bude pre fazu install aj vytvorenie Docker image.

10.1.2 Kostumizacia aplikacie

Aplikaciu bude mozné Kostumizovat pre inG institdciu prostrednictvom vymeny loga a Upravy css, ktoré sa
budu nachadzat v adresari resources projektu. Zaroven bude mozné upravit systémové hlasky Gpravou textu
v jednom subore, messages.properties, ktory obsahuje dvojice kluc=hlaska.

Nasledne bude mozné aplikaciu zbuildovat sp6sobom uvedenym v predchadzajlce] kapitole a nasadit v inej
institucii.
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11 DEPLOYMENT FYZICKEHO SERVERA,
CLOUDOVYCH KOMPONENTOV A APLIKACIE

Na fyzické servery bude v prostredi dodavatela nainStalovany potrebny systémovy software vratane open
source CMS Wordpress. Nasledne budu servery fyzicky umiestnené do prostredia UOO, nakonfigurované
a zaclenené do infrastruktury UOO.

Vyvijané programové vybavenie, ktoré je predmetom dodavky bude dodané vo forme docker images.
Sucastou dodaného diela bude aj vzorovy docker compose, prostrednictvom ktorého bude moziné
deployovat dielo ako celok.

V Bratislave, dna 11.02.2022

Ing. Dusan Guldan
predseda predstavenstva
SOFTIP, a.s.
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Priloha ¢. 3
Miesto plnenia

Miestom plnenia podla tejto Zmluvy je sidlo Objednavatela na adrese: Urad na ochranu oznamovatelov
protispolocenskej cinnosti Sidlo: Namestie slobody 29, 811 06 Bratislava a pokial to povaha plnenia tejto
zmluvy umoznuje, je poskytovatel opravneny poskytovat sluzby aj vzdialenym pristupom alebo inak z miesta
odliSeného od miesta plnenia.
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Priloha €. 4
Kalkulacia ceny plnenia podla navrhu na plnenie kritérii

Zhrnutie - SLUZBA
Celkova cena bez Celkova
Rozsah DPH 20 % DPH cena s DPH
Platforma nahlasovania podnetov (vytvorenie, 10 500,00 € 2 100,00€| 12 600,00
integracia a pod.) v zmysle kapitoly 15 Sutaznych €
podkladov
Prevadzka na 48 mesiacov (SLA) 5 500,00 € 1 100,00 €| 6 600,00 €
14 042,00 € 2 808,40€| 16 850,40
Vyvoj webu €
9 978,00 € 1995,60€| 11973,60
Hardvér €
Cloud 2 880,00 € 576,00 €| 3 456,00 €
Licencia na vzdialend sprdvu na 48 mesiacov (pocas 0,00 € 0,00 € 0,00 €
trvania SLA)
Pouzivatelské Skolenia pre 5 o0sO6b (zamestnancov 600,00 € 120,00 € 720,00 €
verejného obstaravatela) v trvani jedného dna (8 hodin)
7. |a vypracovanie pouzivatelského manudlu v rozsahu
min. 20 normostran s prehladnym popisom spravy
platformy a webu

Cenova rekapitulacia

Celkova cena diela bez DPH DPH (20%) Celkova cena diela s DPH

43 500,00,- € 8 700,00,- € 52 200,00- €

Ak nie je stanovené inak, ceny su stanovené v eurach (€).

Cena za prace nad ramec predmetu plnenia diela

Pre tieto prace je definovand dennd sadzba. Minimdlne odpracovany rozsah je jeden (1) den.
Dnom sa rozumie 8 pracovnych hodin vykonanych vzdialenym pripojenim, alebo 6 pracovnych hodin na mieste
u Objednavatela. Tato sadzba je platna pocas trvania tejto zmluvy.

Rozsah prac bude odsihlaseny Objednavatelom. Takto odsihlaseny rozsah prac bude fakturovany
Zhotovitelom jedenkrat mesacne, spravidla k poslednému dnu v mesiaci.

Sadzba definovana pre ucely tejto zmluvy je 650 EUR bez DPH/den.

Vsetky ceny si stanovené bez DPH

Zmluva ¢. 20122084
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Priloha ¢.5
Harmonogram plnenia

Harmonogram plnenia pozostava z 6smich dvojtyzdnovych Sprintov.

a7 | 28} 57 4.T 57 6.T 7.1 8.T 9.7 10.T 11.T 12.T 13.T 14.T 15.T 16.T

sprint 1

Sucinnost OUU

sprint 2

Sucinnost OUU

sprint 3

Sucinnost OUU

sprint 4

Sucinnost OUU

sprint 5

Sucinnost OUU

sprint 6

Sucinnost OUU

sprint 7

Sucinnost OUU

sprint 8
I Suinnost OUU

Uvodny navrh rozdelenia pozadovanej funkénosti do 8 $printov/etap je uvedeny v nasledujicej tabulke

Funkcionalita Ulohy Sprint
Kick Off

Analyza a FS Vytvorenie prostredi pre vyvoj a testovanie 1

Vypracovanie FS + Plan na Sprint 02

Implementacia Funkcnosti
Wordpress CMS akceptacia v spolupraci s UOO 2
Plan a DFS pre Sprint 03 v spolupraci s UOO

Implementacia Funkcnosti

Formular pre nahlasovanie L. .
3 ) . . akceptacia v spolupraci s UOO 3
- zakladna funkcionalita

Plan a DFS pre Sprint 04 v spolupraci s UOO

Implementacia Funkcnosti

Generovanie statického o o
eb akceptacia v spolupraci s UOO 4
webu

Plan a DFS pre Sprint 05 v spolupraci s UOO

Implementacia Funkcnosti
TOR siet doladenie

. akceptacia v spolupraci s UOO 5
testovanie

Plan a DFS pre Sprint 06 v spolupraci s UOO

Implementacia Funkcnosti
Formular pre nahlasovanie

o akceptacia v spolupraci s UOO 6
- findlny stav .
Plan a DFS pre Sprint 07 v spolupraci s UOO
Implementacia Funkcnosti
Integracia, deploy, L. L.
q ploy akceptacia v spolupraci s UOO 7
multitenant y
Plan a DFS pre Sprint 08 v spolupraci s UOO
Testovanie
Testovanie/akceptacia akceptacia 8
Skolenia

Detailny obsah a dizka kazdého 3$printu bude definovany pocas Planovania zasobnika tloh a Planovanie $printu
v stlade s metodikou popisanou v kapitole Agilny Zivotny cyklus vyvoja softvéru po dohode oboch zmluvnych
stran.
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Fakturacné milniky

Vyvoj diela Suma bez DPH

Dodanie prototypu Webového sidla do testovacieho 10 500,00 €
prostredia ako vysledok odpovedajiceho Sprintu

Dodanie prototypu Formularu pre nahlasovanie - zakladna 14 042,00 €
funkcionalita do testovacieho prostredia ako vysledok

odpovedajuceho Sprintu

Skolenie, testovanie, akceptacia/do 120 dni od podpisu 600,00 €
zmluvy

Spolu 25 142,00 €
Dodavka HW a Cloud Suma bez DPH

Hardvér 9 978,00 €
Cloud 2 880,00 €
Spolu 12 858,00 €
Prevddzka na 48 mesiacov (SLA) Suma bez DPH

Prevadzka na 48 mesiacov na poskytovanie sluzieb servisu od

protokolarneho odovzdania rieSenia / fakturacia Stvrt ro¢ne

vo vyske 343,75 EUR 5 500,00 €
Spolu 5 500,00 €
SPOLU Suma bez DPH 43 500,00 €
DPH 20% 8 700,00 €
Spolu s DPH 52 200,00 €

Zmluva ¢. 20122084
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Priloha €. 6
Standardné zmluvné formulare SOFTIP

Akceptacny protokol

Zhotovitel*
SOFTIP, a. s. Objednavatel:
so sidlom Krasovského 14,

851 01 Bratislava - mestska cast Petrzalka

Cislo OP: Projekt:

Objednavatel svojim podpisom potvrdzuje prevzatie predmetu v zmysle Zmluvy ¢. XXXXXXXX

Oznacenie, nazov etapy:
Predmet preberania (etapa) Py

Akceptacné kritéria (vybraté z prilohy €. 1):

Vystupy:

Por.cC. Identifikacia/akceptacné kritérium Nazov vystupu/splnené

1.

2.

Cena bez DPH

Cena predmetu akceptacie

Podpisanim tohto protokolu je predmet prebratia akceptovany a Zhotovitelovi vznikad pravo fakturovat uvedenu cenu podla
tohto protokolu v stlade so zmluvou. Tym nie je dotknutd jeho povinnost odstranit chyby uvedené v tomto protokole.

Stanovisko k akceptacii plnenia: ® Bez vyhrad O S vyhradami
Zoznam chyb:

. L Kategorizécia podla Lehota na B
Por.c. Identifikdcia Poznamka

VOP odstranenie

Tento protokol tvori neoddelitelntd sticast Zmluvy €. XXXXXXXXXX.

Datum:
Zhotovitel* Objednavatel*
Podpis: Podpis:
Meno: Meno:
Funkcia: Projektovy manazér Funkcia: Koordindtor projektu
Zmluva ¢. 20122084 strana ¢. 24 z 28

Vyhotovil: Ing. Marek Sedliak



SOFTIP, a.s., divizia ESS Zmluva o dielo Stupen dévernosti: Chranené

Priloha €. 7
Opravnené osoby

Za Zhotovitela

. Projektovy manazér:  RNDr. Stanislav Lacika

Za Objednavatela

Koordinator: Lubo$ Gajdos

Riadiaca komisia

Meno a priezvisko: Ing. Marek Sedliak, SOFTIP, a.s. Meno a priezvisko: Matej Uhlik, podpredseda, Urad na

ochranu oznamovatelov protispolocenskej ¢innosti

Meno a priezvisko: Ing. Jozef Macko, SOFTIP, a.s. Meno a priezvisko: Zuzana DlugoSova, predsednicka,

Urad na ochranu oznamovatelov protispolocenske;j
c¢innosti

ORGANY RIADENIA PROJEKTU A ICH CINNOST POCAS PROJEKTU

1.
1.1.

DEFINICIE POJMOV
Koordinator - je pracovnik ur¢eny Objednavatelom, ktory zaist uje zabezpecenie zdrojov a kapacit Objedndvatela
potrebnych pre riadne plnenie projektu. Zaist uje aj aktivnu stucinnost a spolupracu zamestnancov Objednévatela
v spolocnych pracovnych timoch.
Projektovy manazér - je pracovnik vymenovany Zhotovitelom, ktory riadi prace na projekte. Zaist uje detailné
planovanie, koordinaciu a kontrolu vsetkych ¢innosti vykonavanych v ramci projektu.
Riadiaca komisia - je vrcholny rozhodovaci a riadiaci organ projektu. Opravnené osoby, uréené zmluvnymi
stranami, su ¢lenmi riadiacej komisie. Zriadenie Riadiacej komisie je na dohode zmluvnych stran.

2. ORGANY RIADENIA PROJEKTU

2.1.
2.2.

2.3.

2.4.
2.5.

PInenie zmluvnych stran podla Zmluvy bude riadené organmi riadenia projektu stanovenymi touto prilohou.
Zmluvné strany menuju projektového manazér, koordinatora a v pripade dohody riadiacu komisiu, ako organy
riadenia projektu, ktorych pravomoc je stanovena d’alej.

Clenovia riadiacej komisie st menovani po vzajomnej dohode zmluvnych stran. Zoznam ¢&lenov riadiacej komisie,
projektového manazéra a koordinatora je uvedeny v tejto prilohe Zmluvy.

Dalsie organy riadenia projektu, najma zmenovi komisiu, menuje v pripade potreby riadiaca komisia.

Zmeny v organoch riadenia projektu podla bodu je prislusna zmluvna strana povinnd oznamit druhej strane
najneskor na najblizSom nasledujicom rokovani riadiacej komisie.

3. RIADIACA KOMISIA

3.1.

3.2.

3.3.
3.4.

3.5.

3.6.

Riadiaca komisia je vrcholnym rozhodovacim a dozornym organom projektu. Ulohou riadiacej komisie je vytvarat

podmienky pre Uspesnu realizaciu jednotlivych ¢asti projektu.

Riadiaca komisia prerokuva zalezitosti a prijima svoje rozhodnutia v sulade s d'alej stanovenymi podmienkami.

Riadiaca komisia nie je opravnena menit Zmluvu.

Riadiaca komisia schvaluje Implementacny projekt.

V d’alSom priebehu jednotlivych ¢asti projektu riadiaca komisia:

e odporuca zmeny Zmluvy. Vsetky zmeny Zmluvy musia byt podpisané Statutarnymi organmi oboch zmluvnych
stran alebo nimi splnomocnenymi zastupcami,

e rozhoduje o konecnej akceptacii a podpise preberacich protokolov,

e  kontroluje a sleduje priebeh a postup plnenia Zmluvy, plnenie cielov a harmonogramu projektu,

e predklada Statutarnym organom zmluvnych stran na rozhodnutie situdcie, ktoré presahujd pravomoci riadiacej
komisie (najmi podpisy dodatkov k Zmluve, vynimo¢&né situdcie, nemoznost prijat rozhodnutie),

e uklada svojim ¢lenom ulohy, ktoré z titulu ich funkcii v organizaé¢nej struktire zmluvnych stran mézu podporit
plnenie.

Rokovania alebo ¢asti rokovania riadiacej komisie sa mézu so stthlasom riadiacej komisie zucastnit i d'alSie osoby.

Takéto osoby sa viak nezicastiuju rozhodovania riadiacej komisie. Clen riadiacej komisie méze byt na zaklade

plnej moci zastipeny inou osobou. V takejto plnej moci musi byt uvedené, pre aké konkrétne rokovania riadiacej

komisie bola udelena.

Zasadania riadiacej komisie sa konaju po dobu trvania projektu. Riadne rokovania riadiacej komisie mézu zvolat

projektovy manazér alebo koordinator. Riadne zasadania riadiacej komisie mdzu byt zvolavané aj na

Zmluva ¢.
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3.7.

3.8.

3.9.

predchadzajicom rokovani riadiacej komisie. Riadne rokovanie riadiacej komisie sa pisomne potvrdi najmene;j tri
(3) pracovné dni vopred. Mimoriadne rokovanie riadiacej komisie mdze zvolat ktorykolvek ¢len riadiacej komisie,
rokovanie riadiacej komisie sa v takomto pripade kond najskor treti (3) pracovny den po takomto zvolani.
Riadiaca komisia je uznasaniaschopna, ak st na jej rokovani pritomni vsetci jej ¢lenovia, alebo boli vsetci ¢lenovia
riadne pozvani a rokovania sa zicastni nadpolovi¢na vac¢sina za kazdd zo zmluvnych stran. Riadiaca komisia prijima
rozhodnutia konsenzudlne, t.j. zhodou vsetkych pritomnych ¢lenov riadiacej komisie.

Z rokovania riadiacej komisie sa robia zapisy prerokovanych skutocnosti, ktoré odsuhlasia a podpiSu obidve
zmluvné strany.

V pripade, Ze riadiaca komisia nebude schopna prijat konkrétne rozhodnutia, a to ani na opakovanom zasadani,
predlozi dany problém na rozhodnutie Statutarnym organom zmluvnych stran.

4. PROJEKTOVY MANAZER

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.
4.7.

Projektovy manazér riadi prace na projekte. Projektovy manazér detailne planuje, koordinuje a kontroluje vsetky

cinnosti vykonavané v ramci projektu.

Projektovy manazér zaist uje zabezpecenie zdrojov/kapacit Zhotovitela, potrebnych pre riadne plnenie projektu a

za spoluprdcu v spolo¢nych timoch pracujucich na jednotlivych ¢astiach riesenia.

Projektovy manazér je opravneny zadavat Ulohy a vymahat ich plnenie pracovnikmi uréenymi zmluvnymi stranami

na spolupracu v spolo¢nych pracovnych timoch a na rieSeni jednotlivych casti plnenia.

Projektovy manazér najma zaist uje:

e celu realizaciu jednotlivych Casti projektu v ramci schvalenych cielov a rozsahu a za plnenie Zmluvy podla jej
ustanoveni,

e dodrzanie terminov podla schvaleného harmonogramu, dosiahnutie akceptacnych kritérii a kvality rieSenia.

Projektovy manazér ma pravo vyziadat si od ¢lenov jednotlivych timov odovzdavanie pravidelnych alebo

nepravidelnych informacii o ich ¢innosti. Clenovia takych timov st povinny také informacie poskytnit, a to bez

zbytocného omeskania po vyziadaniu Projektového manazéra.

Projektovy manaZér je povinny odovzdavat pravidelné spravy o priebehu plnenia riadiacej komisii na jej zasadani.

Projektovy manazér je povinny viest dokumentaciu projektu a dohliadat na dodrziavanie projektovych postupov a

proceddur, definovanych v Implementacnom projekte.

5. KOORDINATOR

5.1. Koordindtor zaist uje zabezpeclenie zdrojov/kapacit objednavatela potrebnych pre riadne plnenie projektu a za ich
aktivnu sucinnost a spolupracu so Zhotovitelom v spoloénych timoch pracujicich na jednotlivych rieSeniach.
5.2. Koordinator zaist uje:
e zabezpecenie potrebnych zdrojov/kapacit Objednavatela v pozadovanej kvalite a rozsahu podla
harmonogramu,
e rieSenie beznych problémov pri vyuzivani zdrojov,
e  zabezpecenie potrebnej technickej infrastruktiry pre vyuzitie vy¢lenenych zdrojov,
e detailne planuje, koordinuje a kontroluje vSetky cinnosti vykonavané v ramci timov, ktoré s tvorené len
pracovnikmi Objednavatela a k plneniu uloh, ktoré su Gplne v kompetencii Objednavatela.
5.3. Objednavatel sa zavdzuje, ze koordinator pri otvoreni projektu predlozi splnomocnenie Statutarneho organu
Objednavatela v rozsahu &innosti uvedenych v bode 5.2. s platnost ou az do ukoncenia diela.
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Priloha C. 8
Minimalny rozsah sicinnosti Objednavatela

Pre riadne zhotovenia Diela a jeho sucasti je potrebna dobre fungujica sucinnost zo strany Objednavatela,

ktora spociva najma v nasledujucich Cinnostiach Objednavatela:

Objednavatel najma poskytne Zhotovitelovi informacie a podklady potrebné k riadnemu zhotoveniu
Diela, Specifikaciu vsetkych poziadaviek na vlastnosti a funkénost Diela, technické a organizacné idaje
tykajuce sa Objednavatela a jeho partnerov, ako aj d'alSie relevantné podklady (d’alej len ,informacie®).
Zhotovitel nie je zodpovedny za vady Diela sposobené nespravnym alebo nekonkrétnym zadanim ci
poziadavkami Objednavatela.

2. Objednavatel je povinny plnit riadne a vCas zavazky, ktoré prenho vyplyvaja z tejto zmluvy, najma
zavazky tykajuce sa odovzdavania a preberania Diela.

3. Objednavatel sa zavdzuje =zaistit na svoje naklady vsetky potrebné predpoklady pre riadne
zhotovovanie Diela Zhotovitelom, a to najma pracovné miesto pre pracu timu Zhotovitela.

4. Objednavatel sa zavidzuje zaistit potrebnu sucinnost prostrednictvom svojich pracovnikov s potrebnou
kvalifikaciou a skdsenost ami v dostatocnom pocte.

5. Objednavatel sa zavdzuje umoznit Zhotovitelovi a jeho pracovnikom plny pristup k vlastnému
softvérovému a hardvérovému vybaveniu a k automatizovanému i neautomatizovanému informac¢nému
systému v rozsahu nevyhnutnom pre riadne plnenie zmluvnych zavazkov Zhotovitela, a to aj pomocou
dialkového pristupu.

6. Objednavatel sa zavazuje poskytnat sucinnost podla tejto Zmluvy i subdodavatelom Zhotovitela.

7. Objednavatel zaisti odpovedajlicu propagaciu a podporu projektu v ramci spolo¢nosti Objednavatela.
Neopostradatelnou stcast ou je aktivny pristup managementu spolo¢nosti Objednavatela na realizacii
projektu najma na kontrolnych procedurach.

8. Pokial bude sucastou plnenia podla tejto Zmluvy bude taktiez realizacia vazieb na aplikacie tretich
stran alebo realizacia vazieb na iny informacny systém, ktorého dodavka nie je stic¢ast ou plnenia podla
tejto Zmluvy, zaisti Objednavatel na svoje naklady a dodavatelmi tychto systémov koordinaciu
potrebnl pre splnenie predmetnej Casti plnenia.
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1.1.

1.2.

1.3.

1.4.

1.5.

1.7.

VSEOBECNE OBCHODNE PODMIENKY SOFTIP, a. s.

DEFINICIA POUZITYCH POJMOV

Akceptaéna procediira - je postup, ktorym
dochadza k prevzatiu plnenia zo zmluvy, ak tak
stanovi zmluva, ktorého ucelom je na =zaklade
akceptacnych kritérii overit sulad funkcnosti
dodavaného plnenia s dohodnutymi vlastnostami, a
to prostrednictvom akceptacnych testov.

Aplikacné programové vybavenie (d’alej APV) - je
pocitacovy program  (programovy kéd vratane
programovej dokumentdcie, d’alej aj Software), a to
vo forme jednotlivého modulu (jeden podsystém,
prip. pouzivatelsky program) alebo celého
programového komplexu modulov, ktory je
zaradeny do distriblcie spolo¢nosti pod svojim
obchodnym nazvom. Sucastou APV je aj ddajova
zakladna, zahriujuca databazovu Struktdru a datovy
model, vyuzivana modulmi APV. APV moébze dalej
Specifikovat zmluva. Ak nie je vyslovne stanovené
inak, APV sa poskytuje iba v strojovom texte a
nezahfna podkladové materidly potrebné na pripravu
APV.

Centrum podpory Zdikaznika (dalej CPZ) -
internetova aplikacia s webovym rozhranim, ktora
umoziuje elektronickd komunikdciu SOFTIP-u so
Zakaznikmi, zber a vyhodnocovanie prvotnych
zaznamov.

Clovekoden (CD) - je ¢asova jednotka, stanovena
v zmluve pre ucel kvantifikacie rozsahu sluzieb
a inych vykonov SOFTIPu alebo Zakaznika na zaklade
zmluvy. Jeden clovekoden zodpoveda 8 hodindam
prac jedného pracovnika. Ak nie je v zmluve
stanovené inak, plati sa cena za sluzby i iné
vykony, kvantifikované v CD, vo vyske jednej
polovice jednotkovej ceny za kazdu ilen zacatu
polovicu CD.

Doverné informacie - su vsetky informacie
poskytnuté vedome ¢i nevedome v Ustnej alebo
v pisomnej forme jednou zmluvnou stranou druhej,
vratane informdcii, ktoré sa strany dozvedeli
v suvislosti so zmluvou, ako i know-how, ktorym sa
rozumeju vsSetky poznatky obchodnej, vyrobnej,
technickej ¢i ekonomickej povahy sulvisiace s
¢innostou zmluvnej strany, ktoré majd skutocnu
alebo aspon potencialnu hodnotu a ktoré nie su
v prislusnych obchodnych kruhoch bezne dostupné
a maju byt utajené. Za déverné informacie su d'alej
povazované pocitacové programy, diagnostika,
dokumentacia a akékolNek dalSie informacie, ktoré
si oznacené ako doverné informacie.

Etapa - je Cast Diela alebo Projektu ukoncena
prevzatim vystupu etapy.

Implementacia - je proces, pri ktorom je na zaklade
inStalacie a konfiguracie APV vytvarany informacny
systém.

1.8. Implementacny projekt - je dokument vypracovany

SOFTIPom, ktory S3pecifikuje spOsob zhotovenia
informacného systému, vratane jeho rozsahu tak,
aby na jeho zdklade bolo mozné zahdjit
implementaciu a jej dohodnuté etapy. Akceptaciou
sa Implementacny projekt stava zdvdaznym pre obe
zmluvné strany. Implementacny projekt je

Specifikdciou zmluvnych podmienok, pricom pre tcely
zmluvnej Specifikacie diela (rozsah, terminy plnenia,

1.9.

1.10.

1.12.

1.13.

1.14.

1.15.

1.16.
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cena apod.) sa pouzije Specifikacia, obsiahnuta
v akceptovanom Implementacnom projekte.

Informaény systém - je APV (alebo skupina APV),
ktoré je obvykle upravené do jednotného systému
na zaklade zmluvy so Zakaznikom.

Koncovy pouZivatel' - je pracovnik Zakaznika, ktory
pouziva sluzby informacného systému v ramci
plnenia  svojich  pracovnych povinnosti voci
Zakaznikovi.

. Konverzia dat - je proces prevedenia dat Zakaznika

z aktudlneho formatu do formatu
spracovania tychto dat v APV.
vyrazom je Migracia dat.

pre ucely
Ekvivalentnym

Licencia - pisomny sihlas spolo¢nosti SOFTIP vo
forme licen¢nej zmluvy alebo licen¢ného dojednania
vinej zmluve vsulade sozakonom ¢. 185/2015
Z. z. v zneni zmien a doplnkov (autorsky zakon) na
pouzitie APV Zakaznikom (prip. i d'alSimi osobami).
Zmluva alebo licen¢nd zmluva Specifikuje
podmienky licencie. Ak také ujedanie alebo jeho
Cast chyba, licencia je udelbvana podpisom
preberacieho protokolu ako nevyhradna,
neprenositelhd, ¢asovo obmedzena na dobu trvania
majetkovych autorskych prav, najdlhsie vSsak na dobu
trvania  zmluvy, prostrednictvom  ktorej je
poskytnutd, a k i¢elom a sp6sobom uvedenym v
zmluve. Ustanovenia tychto VOP upravujice licencie
sa primerane pouziju aj na sublicencie,
poskytované na zaklade zmluvy.

Médium - je hmotny nosi¢ dat a informacii (CD
ROM, paska atd.), na ktorom je nahrané APV -
predmet pouzivatelskych prav na zaklade licencie.

Metodické poradenstvo k APV - je platena Sluzba,
prostrednictvom ktorej ma Zakaznik pravo:

1.14.1.radit sa o metodike pouzivania APV

1.14.2.radit sa o systémovych problémoch APV v
pripade, ak je APV pouzivané inym
sp6sobom, ako je odporucené v dokumentacii
APV.

Neopravnené pouzivanie APV - je pouzivanie APV
v rozpore s licenciou, najma vtedy, ak je prenechané
k pouzivaniu tretej osobe, eventudlne vyuzivané pre
tretiu osobu, bez pisomného suhlasu SOFTIP, alebo
ak je pouzivané Zikaznikom po zaniku alebo bez
licen¢nej ¢i inej zmluvy. Za neopravnené pouzivanie
APV sa povazuju aj akékolvek zasahy do APV nad
rdmec zasahov dovolenych kogentnymi
ustanoveniami  platnych  a Gcinnych  pravnych
predpisov Slovenskej republiky, vratane tych, ktorych
cielom alebo d6sledkom je ziskanie popisu datového
modelu/alebo popisu Struktury dat, dodavanych ako
sucast APV, ako aj akékolvek vyuzitie datového
modelu, databazovych Struktar ¢i algoritmov
obsiahnutych v APV inak ako v ramci opravneného
pouzivania modulov APV, ak nie su v odbornych
kruhoch bezne zname.

Podpora k APV - je platena Sluzba, ktorej rozsah
méze byt dalej S3Specifikovany zmluvou o
poskytovanie podpory, a to v tychto Urovniach:
1.16.1.Hot line

- poskytnutie odpovede cez Call centrum na
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otazky tykajuce sa problémovych situdacii
vzniknutych  pri  pouzivani APV, tzn.
k obsluhe APV, k problémovym stavom APV,
k spravaniu sa APV v rozpore s opisom v
programovej Dokumentacii v ¢asovom
priestore maximalne 15 minut,

- prijatie nahlasenych problémov a reklamacii.

1.16.2.0drzba APV

poskytovanie aktudlnych verzii APV so

zapracovanymi zmenami pravnych predpisov

savisiacich s funkciami APV (,legislativne
zmeny"),

poskytovanie verzii APV s jeho optimali-

zovanymi funkciami, ak k takej optimaliza-

cii dojde pocas poskytovania podpory k APV,

- poskytnutie verzii APV s rozsirenou
funkcionalitou vSeobecného charakteru, ak k
takému rozsireniu dojde pocas poskytovania
podpory k APV,

- poskytnutie  aktualizovanych verzii APV

reflektujucich vyvoj v oblasti informacnych

technolégii, ak ktakej aktualizacii dojde
pocas poskytovania podpory k APV.

1.16.3.distribicia upravenych verzii APV v zmysle
predchadzajiceho bodu. Distribucia
upravenych verzii APV (s vynimkou APV
MONACO) sa vykonava prostrednictvom
zverejnenia na CPZ v sulade s bodmi 1.16.4
a 2.5 VOP, pricom bude umoznené Zakaznikovi
stiahnutie upravenej verzie APV na vlastné
médium a jej instaldcia. Distribucia upravenych
verzii APV MONACO sa realizuje individualne
pre kazdého zakaznika (zakaznicka verzia APV
MONACO) na zaklade Zakaznikom zaslanej
objednavky dodania upravenych verzii APV
MONACO.

1.16.4.sluzby CPZ, t.j. pristup k CPZ s umoznenim
jeho pouzitia Zakaznikom.

1.17.Podporovana platforma - je softvér tretej strany
(lokalny resp. siet ovy operacny systém, databazovy
server, termindlovy server a pod.) konkrétnej verzie
od konkrétneho vyrobcu, v prostredi ktorého
dodané APV pracuje korektne.

1.18.Pouzivanie APV - APV sa povazuje za pouzivané, ak
je instalované do permanentnej pamdte (typicky
na pevny disk, ale aj CD-ROM, prip. iné pamét ové
médium), alebo je nahrané do docasnej pamite,
napr. RAM vypoctového systému, pocitaca alebo
iného obdobného zariadenia.

1.19.Priamy dodavatel'- je tretia strana (obvykle vyrobca
Ci dodavatel) technického ¢i systémového vybavenia,
ktora na zaklade samostatnej zmluvy so
spolo¢nostou SOFTIP poskytla plnenie (technické
vybavenie ¢i softvér tretich stran), ktoré je dalej
poskytované zakaznikovi na zaklade zmluvy.

1.20.(Programovd) Dokumentdcia - je elektronicka alebo
vytlacena dokumentacia k dielu, jeho ¢astiam a/lebo
APV, opisujuca jeho funkcionalitu, spésob pouzitia a
podmienky pre korektné (riadne) prevadzkovanie.

1.21. Projekt - je subor cinnosti, dohodnutych medzi
Zakaznikom a SOFTIP-om na zaklade zmluvy,
ktorého vystupom je informacny
systém, implementacia APV alebo iny vysledok,
dohodnuty zmluvou.

1.22.Reakénd doba - casovy uUsek od okamihu, kedy
pracovnik Call centra potvrdi Zakaznikovi prijatie
nahlaseného prvotného zaznamu do zaciatku jeho
rieSenia. SOFTIP si vyhradzuje pravo prerusit rieSenie
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1.23.

1.24.

1.25.

1.26.

1.27.

1.28.

1.29.

1.30.

1.31

nahlaseného prvotného zaznamu pocas pracovného
volha a pracovného pokoja.

SOFTIP - je spolo¢nost SOFTIP, a.s., so sidlom
Krasovského 14, 851 01 Bratislava - mestska cast
Petrzalka, 1CO: 36 785 512, IC pre DPH:
SK2022390942, =zapisana v obchodnom registri
vedenom Okresnym sidom Bratislava I, oddiel Sa,
vlozka ¢. 4151/B.

Softvér (Programové vybavenie) - progra-
mové vybavenie pocitaca (alebo aj iného
elektronického ¢i digitalneho zariadenia) alebo
pocitaCovy  program  spolu s prisluSnou
programovou dokumentdaciou. Zdrojové texty alebo
podkladové materidly potrebné na pripravu APV su
sucastou softvéru iba ak je v zmluve vyslovne
uvedené, ze s sucastou plnenia, a ak st v zmluve
aj vyslovne uvedené podmienky, za ktorych je
Zakaznik opravneny ich pouzivat.

Softvér tretej strany (Systémové vybavenie) -
softvér pre vytvaranie, udrZovanie a spracovavanie
databaz a iny softvér potrebny pre pouzitie APV
(najma operacny systém atd.), ale nezahrnuty do
APV. Spbsob pouzivania softvéru tretej strany je
upraveny v dokumentacii k takému softvéru, ktorej
obsah ma prednost pred zmluvou.

Technické vybavenie - je hardvér tretich stran
konkrétnej verzie od konkrétneho vyrobcu alebo
dodavatela, v prostredi ktorého dodané APV pracuje
korektne. Ak nie je technické vybavenie dodavané
spolo¢nost ou SOFTIP na zaklade zmluvy o
implementacii APV, je Zakaznik povinny v ramci
svojej sucinnosti  zaistit si vlastné technické
vybavenie pre Ucely implementacie APV.

Vada APV - je odchylka od S3pecifikacie APV,
definovanej opisom funkcii v existujicej Progra-
movej dokumentdcii. Vada existuje, ak softvér
alebo informacny systém neplni funkcie uvedené
v dokumentacii av doésledku toho dodava chybné
vysledky, nekontrolovatelhe prerusuje svoju
prevadzku alebo ho inak nie je moZzné pouzivat
spésobom dohodnutym v zmluve, a ak je taka
vada replikovatelhd, t.j. nebola spésobena vplyvom
nahodnej skutocnosti. Ekvivalentom vyrazu je
tiez "Chyba“'

Virus - pocitacovy program alebo kod tretej
strany, ktori poOsobi neziadani zmenu APV,
zmenu v Gdajoch ¢i obsahu pocitacovej pamate,
zmenu na disku alebo v inom pocitacovom
pamait ovom médiu, prifom tato zmena alebo iné
pbsobenie virusu mdzZe znicit, poskodit alebo
zapricinit zni¢enie, poskodenie spolahlivosti alebo
zmenit pristupnost k lubovolhému softvéru a k
Udajom, alebo inak poskodit adreséta virusu.

VOP - VSeobecné obchodné podmienky SOFTIP.

Zakaznik - je osoba, s ktorou spolo¢nost SOFTIP
uzatvorila zmluvu, obvykle vzmluve oznacovana
ako Objednavatel' ¢i Odberatel. Ak je zmluva
uzatvorena v prospech tretej strany, je
Zakaznikom aj tato strana.

Zmluva - je zmluva uzatvorena medzi

spolo¢nost ou SOFTIP a Zakaznikom, na ktorej
zadklade SOFTIP dodava APV alebo s nim suvisiace
Sluzby a Zakaznik hradi dohodnutd cenu.
Sucastou zmluvy méze byt aj licencna zmluva
alebo licencné  dojednanie k poskytovanému
APV. Ak su prilohou zmluvy tieto VOP, oznacuje
sa Vv tychto podmienkach pojmom zmluva cela



SOFTIP

zmluva s vynimkou tychto podmienok.

2. PRAVA A POVINNOSTI ZAKAZNIiKA

2.1. Zakaznik ma pravo pouzivat dodané APV v rozsahu

2.2.

2.3.

2.4.

2.5.

2.6.

zmluvne dohodnutom, v sulade s tymito VOP,

so zmluvou, pokynmi pracovnikov SOFTIP a
podla podmienok uvedenych v Programovej
dokumentdcii.

Zakaznik sa zavazuje v dosledku vyvoja progra-
movych prostriedkov aktualizovat parametre
svojho technického vybavenia a pouzivanych
softvérovych platforiem tak, aby vyhovovali
pozadovanym technickym parametrom a
podporovanym platformam, ktoré si definované
v Programovej dokumentacii prisluSného APV
alebo, ktoré st odporicané SOFTIP-om pre riadnu
funkénost APV. ZvySenie narokov na technické
vybavenie pocas uzivania APV nie je Vadou.

Zakaznik sa zavazuje za poskytnuté plnenie riadne
a v€as zaplatit. Povinnost Ghrady je splnena diiom
pripisania dohodnutej sumy na ucet spolocnosti
SOFTIP.

Zakaznik poskytne pocas plnenia zmluvy zo strany
SOFTIP sucinnost potrebni pre riadne plnenie
zavazkov spolocnosti ~ SOFTIP. Absencia alebo
nedostatok sucinnosti Zakaznika vylucuje vznik
zodpovednosti SOFTIP za omesSkanie a za
vzniknuté Skody. Zakaznik sa zavazuje bez
zbyto¢ného meskania pisomne oznamit SOFTIP-u
pripadné zmeny Udajov o svojej osobe a o
pracovnikoch, ktoré sd potrebné pre riadne
splnenie predmetu Zmluvy.

Ak je vzmluve dohodnuté, ze Zakaznik na jej
zaklade ziska pristup do CPZ, zavdzuje sa Zakaznik
zaregistrovat na CPZ na internetovej adrese
http://cpz.softip.sk, http://cpznew.softip.sk,
pripadne umoznit pracovnikom SOFTIP vykonat
registraciu na svojich prostriedkoch  vypoctovej
techniky, ato bez zbyto¢ného omeskania od
uzavretia prislusnej zmluvy. S ohladom na to, zZe
spolo¢nost SOFTIP poskytuje podporu APV ako aj
odstranuje drobné chyby aj prostrednictvom novych
verzii APV alebo pocitatovych programov
vytvorenych pre takéto ucely (patche) aj
prostrednictvom ich spristupnenia cez CPZ,
zavazuje sapravidelne (najmenej jedenkrat
mesacne) kontrolovat obsah CPZ a v pripade, Ze je
k dispozicii program pre aktualizaciu alebo opravu
APV, taky program nainstalovat v sulade s pokynmi
spolo¢nosti  SOFTIP na CPZ alebo zaslanymi
Zakaznikovi prostrednictvom sprievodného listu ci
e-mailom.

Za ucelom poskytnutia sluzieb alebo diagnosti-
kovania chyb zo vzdialeného pracoviska Zakaznik
umozni pracovnikom SOFTIPu vzdialeny pristup do
svojho systému.

2.6.1. V pripade potreby Zakaznik poskytne SOFTIPu
technické prostriedky pre priamy vzdialeny
pristup do systému Zakaznika.

2.6.2.Naklady zakaznika, vratane jeho komuni-
kacnych ndakladov, spojené so vzdialenym
pristupom nesie Zakaznik.

2.6.3.Cinnosti vykonavané prostrednictvom vzdia-

leného pristupu mdzu byt elektronicky
zaznamenané a archivované po dobu 3 mesia-
cov.
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3.2.

3.3.

PRAVA A POVINNOSTI SOFTIP

. SOFTIP doda Zakaznikovi APV funkcné pre

prevadzku na technickom vybaveni a na podporo-
vanych platformach uvedenych v Programovej
dokumentacii k APV. V ramci podpory k APV sa
zavizuje APV aktualizovat na zaklade legislativnych
zmien v rozsahu dopadu tychto zmien na obchodné
procesy spracovavané algoritmami pouzitymi v APV,
v termine, ktory je nevyhnutny na spracovanie
Udajov v sulade s aktualizovanymi predpismi.
Aktualizdcia na zaklade legislativnych zmien
nezahfna aktualizaciu v pripade zasadnych zmien
pravneho poriadku, ako si menové reformy a iné
obdobné zasadné zmeny, ktorych vykonanie (alebo
vykonavanie) moéze byt osobitnym predmetom
zmluvy medzi SOFTIP-om a Zakaznikom. S
aktualizovanou verziou APV doda SOFTIP opis jeho
zmien.

Dodavka APV (s vynimkou APV MONACO), ako aj
jeho aktualizovanych verzii, bude vykonana
odovzdanim APV  (¢i jeho aktualizovanych verzii)
Zakaznikovi na médiu, alebo zverejnenim na CPZ.
Dodavka je povazovana za vykonanu, aj ked
Zakaznik neopravnene odmietne dodavku
prevziat, ato dfiom, kedy mu SOFTIP oznami, kde je
dodavka dostupna a ako si ju moOze Zakaznik
prevziat. Dodavka mo6ze byt vykonand aj
spristupnenim APV (Ci jeho aktualizovanych verzii)
prostrednictvom dialkového  pristupu, a to
okamihom, kedy SOFTIP oznami Zakaznikovi
sposob, akym je mozné si APV (Ci jeho aktualizovanu
verziu) dialkovo stiahnut. Dodavka APV MONACO,
ako aj jeho aktualizovanych verzii, bude vykonana
instalovanim verzie APV MONACO na HW zariadenie
dohodnuté so Zakaznikom.

SOFTIP si vyhradzuje pravo ukoncit podporu
funkénosti APV na tych platformach, ktoré ich
vyrobcovia prestali podporovat .

3.4. SOFTIP moéze realizovat zmeny v APV zvysujuce jeho

3.5.

3.6.

moznosti vyuzitia, zaroven méze robit zmeny
programu v dbsledku vyvoja programovacich
prostriedkov, operacnych systémov a
technickych zariadeni.

SOFTIP odstrani vady APV v sulade so zarucny-
mi podmienkami.

V pripade, Ze Zakaznik nezaplati cenu za
poskytnutie licencie v dohodnutom termine po
podpise zmluvy alebo licen¢nej zmluvy, SOFTIP
méze od zmluvy odstlpit,ato aj len vrozsahu
licencného opravnenia. Odstipenim od zmluvy
zanika pravo Zakaznika pouzivat APV.

3.7.V pripade, ze Zakaznik nesplni v zmluve dohodnuté

3.8

platobné podmienky za poskytovanie podpory k
APV, ma SOFTIP pravo pozastavit poskytovanie
podpory k APV az do splnenia zmluvne
dohodnutych platobnych podmienok bez toho,
aby to bolo povazované za porusSenie ustanoveni
zmluvy zo strany SOFTIP. V pripade pozastavenia
poskytovania podpory APV budd verzie APV
nainstalované u Zakaznika v ramci poskytovania

podpory k APV nefunkéné, ¢o nie je mozné
povazovat za vadu APV.
Po splneni platobnych podmienok SOFTIP

zakaznikovi obnovi poskytovanie podpory v den
Uhrady faktdry. Po obnoveni SOFTIP zadkaznikovi
vystavi a odoSle faktiru za podporu ato za
obdobie odo dna pozastavenia fakturacie az do
posledného dna fakturacného terminu, ktory
pripadd na den obnovenia. Ak v case od


http://cpz.softip.sk/
http://cpznew.softip.sk/

SOFTIP

3.9.

3.10.

3.1

pozastavenia distriblcie do jej obnovenia bola
distribuovana nova verzia, SOFTIP ju spristupni na
CPZ. Pre spravne fungovanie novych verzii je
potrebné nahrat do insStalovanych aplikacii nové
licencné subory, ktoré SOFTIP posle zikaznikovi
postou. Licencné subory si zdkaznik nahrd este
pred inStalovanim novych verzii. Ak v case od
pozastavenia distriblcie do jej obnovenia nebola
distribuovana Ziadna nova verzia, vSetky
nasledujluce verzie SOFTIPzverejni na CPZ.

SOFTIP si méze uplatfiovat pravo uskuto¢nenia

kontroly v priestoroch Zakaznika ako aj pravo
uskutocnenia kontroly hardvéru Zakaznika,
zameranych na dodrziavanie podmienok
poskytnutej licencie. Zakaznik sa v takom

pripade zavédzuje takd kontrolu umoznit. SOFTIP je
opravneny takato kontrolu vykonat najmenej
jedenkrat za obdobie Siestich (6) mesiacov pocas
pracovnych hodin Zikaznika a takym spG6sobom,
ktory neprimerane nenarusi pracovni cinnost
Zakaznika. Zakaznik ani SOFTIP nemaju narok
na uhradu nakladov, ktoré im v savislosti s
kontrolou vzniknu.

SOFTIP garantuje, Ze APV v dobe dodania
ma funkcéné aj technické vlastnosti, ktoré su
opisané v Programovej dokumentacii k APV.

1Verzie APV si kontrolované na nepritomnost
virusov najnovsimi produktmi AVP Kaspersky Anti-
Virus, ESET ENDPOINT ANTIVIRUS, Microsoft Security
Essentials.

Upgrade antivirusovych programov, resp. update
databaz vzoriek virusov, sa vykonava vzdy az v den
dodania APV. SOFTIP ruci za antivirusovu Cistotu toho
APV, ktoré dodava na pevnych nosicoch a v miere,
ktord  poskytuju pouzité antivirusové programy.
Napriek tomu, Ze SOFTIP spristupnuje APV na CPZ az
po antivirusovej kontrole, prenos APV k Zakaznikovi
je ovplyvneny existujucimi technoldégiami
elektronickej posty a siete Internet a za
antivirusovu Cistotu APV nemdze SOFTIP rudit v takej
miere ako na pevnych nosicoch. Pouzivanie APV
ziskané prostrednictvom CPZ je na zodpovednosti
Zakaznika.

3.12 Zéakaznik udeluje zmluvou spolo¢nosti SOFTIP

4.1.

vyslovny suhlas s tym, aby spolo¢nost SOFTIP
pouzivala informacie o Zakaznikovi v rozsahu
obchodné meno, sidlo, logo alebo iné oznacenie
Zakaznika (a to aj v pripade, ak ma povahu ochrannej
znamky a/alebo autorského diela), vSeobecna
informacia o obchodnej orientacii Zakaznika,
vSeobecna informacia o Projekte a technickom rieSeni
spolo¢nosti SOFTIP a ramcova hodnota Projektu
(d'alej aj ,informacie o Zakaznikovi“), a to na ucely
verejnej a medidlnej komunikacie spolocnosti
SOFTIP, vyhotovenia referencii o  Projekte,
uverejnenia informacii o Zakaznikovi na webovej
stranke spolocnosti SOFTIP alebo inym spdsobom,
pouzitia informacii o Zakaznikovi vo vyrocnych
spravach spolocnosti SOFTIP, v prezentaciach a v
ponukach pre inych partnerov a inym obdobnym
sp6sobom. Spolo¢nost SOFTIP sa pri pouzivani
informacii o Zakaznikovi zavidzuje postupovat tak,
aby nedoslo k poruseniu prav Zakaznika. Na pouzitie
informacii o Zakaznikovi nad ramec tohto ods. 3.12.,
ak nie je dohodnuté inak, sa vyZzaduje predchadzajici
stihlas Zakaznika.

CENA

Ceny su udavané v eurach (EUR) alebo v zahrani¢nej

4.2.

5.1.

5.2.

5.3.

mene.
Ak je predmetom zmluvy poskytovanie sluzieb, cena
nezahfha ubytovacie ani cestovné naklady pra-
covnikov spoloc¢nosti SOFTIP, ktoré Zakaznik uhradi
podla skutocne vynalozenych nakladov a na zaklade
aktudlneho cennika spolocnosti SOFTIP, ktory mu
SOFTIP na vyziadanie poskytne bez zbytocného
omeskania.

ZODPOVEDNOST zA SKODY

Zakaznik a SOFTIP nesi zodpovednost za nimi
sposobenu Skodu v ramci platnych a  Gcinnych
pravnych predpisov.

Zakaznik a SOFTIP s povinni vyvijat maximalne

usilie k predchadzani Skodam a k minimalizacii
vzniknutych $koéd. To zahfia najmi povinnost
zélohovat vlastné udaje pred ich odovzdanim
druhej strane a vykonavat dalSie Gkony smerujlce k
minimalizacii nebezpecenstva vzniku $kod alebo ich
rozsahu, a to so zodpovedajicou odbornou
starostlivost ou.

Ziadna zo stran nezodpovedd za 3kodu, ktora
vznikla v doésledku vecne nespravneho alebo inak
chybného zadania, ktoré jej poskytla druha strana.
Ziadna zo stran nie je v omeskaniu s plnenim svojich
zavdzkov, ak je také omeSkanie sposobené v dosledku
omeskania druhej strany s plnenim jej zmluvnych
zavazkov alebo v doésledku okolnosti vylucujucich
zodpovednost (v zmysle ust. § 374 Obchodného
zakonnika).

5.4. Nahradza sa iba skuto¢ne vzniknuta $koda. Ziadna zo

strdn nenesie zodpovednost za akékokek nepriame
alebo nasledné Skody, Skody spOsobené na datach
alebo v dosledku ich straty ¢i poskodenia.

5.5. SOFTIP sa zbavi zodpovednosti za Skodu v rozsahu, v

5.6.

5.7.

5.8.
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akom tato Skoda bola sposobend vlastnym konanim
poskodeného, (napr. spracovanie chybnych vstupnych
udajov, pokracovanie v praci pri  zrejmych
nedostatkoch APV,...) alebo tretej osoby.

Za vytvaranie, pouzivanie a prevadzku dat v
informacnom systéme nesie  zodpovednost
vyhradne Zakaznik, ak nie si vyslovhym dojednanim
zmluvy predmetom plnenia spolo¢nosti SOFTIP (napr.
v pripade niektorych foriem outsourcingu). Zakaznik
je dalej povinny vykondvat bezpecnostné zalohy v
stilade s beznymi pravidlami pre nakladanie s datami
v informacnych  systémoch. SOFTIP  nenesie
zodpovednost za stratu alebo poSkodenie dat alebo
datovych Struktir Zakaznika, a to ani v pripade, Ze
k nim doslo pri  pouzivani APV dodaného
spolo¢nost ou SOFTIP, na ktoré sa vzt ahuje zaruka.

SOFTIP nezodpovedd za 3kody, ktoré vznikli
Zéakaznikovi v obdobi od datumu ucinnosti zmien
pravnych predpisov do doby instalacie aktualizacie
APV zo strany Zakaznika, ak za priame
sprevadzkovanie takej aktualizacie na strane
Zakaznika nezodpovedd na zdklade zmluvy SOFTIP.
SOFTIP nezodpovedd za Skody, ktoré vzniknu
Zakaznikovi v désledku jeho porusenia zmluvy alebo
pravnych predpisov.

Ak Zakaznikovi vznikne Skoda v dosledku toho, Ze
tretia strana uplatni svoj narok z prav z dusevného
vlastnictva k APV alebo jeho casti, zavazuje sa
SOFTIP nahradit tak( Skodu iba ak:

5.8.1. Zakaznik bez omeskania oznamil uplatnenie
takého naroku SOFTIP-u,

5.8.2. Zakaznik neucinil voci takej tretej strane pravne



SOFTIP

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

kroky bez predchadzajuceho sthlasu SOFTIP-
u,

5.8.3. Zakaznik neucinil také kroky voci tretej strane,
ktoré je mozné vykladat ako uznanie naroku
tejto strany, a to aj Ciastocné,

5.8.4. Zakaznik poskytol spolo¢nosti SOFTIP suci-
nnost potrebni pre vyrieSenie takého naroku
tretej strany.

ZARUKA

SOFTIP sa zarucuje, ze APV je bez pravnych vad,
ktoré by prekazali pouzitiu APV podla zmluvy alebo
licencnej zmluvy, t.j. Zziadnym spésobom neporusuje
ani neposkodzuje prava tretich stran.

V pripade pravnej vady APV sa SOFTIP zavazuje taku
vadu odstranit, a to bez zbyto¢ného odkladu,
niektorym z nasledujucich spésobov (podla svojich
moznosti):

6.2.1. SOFTIP vymeni APV alebo jeho cast, ktord
trpi pravnou vadou, za APV alebo ¢ast, ktora
ju netrpi,

6.2.2. SOFTIP odstrani pravnu vadu dojednanim s

tret ou stranou, ktorej sa pravna vada tyka,

SOFTIP nahradi Zakaznikovi Skodu, vzniknutu
v dosledku pravnej vady, a to v sulade s ¢l. 5
tychto VOP.

6.2.3.

Pocas trvania pravnej vady APV alebo jeho casti sa

Zakaznik zavdazuje nepouzivat APV spOsobom,
ktorym by dochadzalo k poruSovaniu prav tretich
0s0b.

SOFTIP rudi za to, ze funkénost APV odpoveda jej
opisu v programovej dokumentdcii, t.j. Ze APV je
bez vad.

ZaruCnd doba, dohodnutd v zmluve [inak zarucna
doba v dlzke dvadsatstyri (24) mesiacov] zacina
plynat prvy den nasledujici po datume prevzatia
APV alebo jeho casti.

Zarucna doba pre verzie APV, ku ktorym boli
nadobudnuté  pouzivatelské prava v  ramci
poskytovania podpory, zacina plynut dniom
poskytnutia verzie. Zaruka na ich funkénost sa v3ak
poskytuje najviac na dve posledné uvolhené verzie
APV. SOFTIP zodpoveda za funkénost APV v
aktudlnom stave.

Zaruka zanika, ak:
6.7.1. uplynie zaru¢na doba,

6.7.2. Zakaznik nevykondva stanovenym postupom
udrzbu APV, nepouziva riadne vsetky sucasti
plneni dodané SOFTIP-om, vratane sucasti
dodatocnych, opravnych i obdobnych,

6.7.3. ak dosSlo k zasahu do APV v rozpore so
zmluvou, tymito VOP i pokynmi
poskytnutymi vo forme dokumentacie alebo
zaSkolenia (d'alej aj ,nedovoleny zisah do
APV"); za nedovoleny zasah do APV sa
povazuje aj akakolvek modifikacia alebo iny
zasah do Udajovej zdkladne APV (najma do
datového modelu alebo do Struktury dat),
ktorda ma alebo mdze mat za nasledok vznik
chyby APV alebo vznik Skody spdsobenej APV.

SOFTIP nenesie zodpovednost a neposkytuje zaruky
za vady vzniknuté z dévodov nie na jeho strane.

Zaruky podla tychto VOP sa neposkytuju na techni-

7.
7.1.

7.2.

cké vybavenie ani na softvér tretich stran. Pre
technické vybavenie a softvér tretich stran sa
pouziju zaruéné podmienky uvedené v dokumentacii
k nim, ak je takda dokumentacia poskytovana na
zaklade zmluvy a ak obsahuje zaruky ich priameho
dodavatela. Ak nie je v zmluve uvedené inak, moéze
zakaznik uplatnit svoje prava zo zaruk k
technickému vybaveniu a softvéru tretich stran voci
spoloc¢nosti SOFTIP ¢i voc¢i priamemu dodavatelovi.

REKLAMACNE KONANIE

Predmetom reklamac¢ného konania je vyhradne
rieSenie pripadnych vad APV vramci poskytnutej
zaruky.

Kategorizacia vad aplika¢ného APV znacky SOFTIP:

7.2.1. Kriticka vada - je vada, majuca taky vplyv, Ze

7.2.2.

7.2.3.

7.3.

7.4.

7.5.

7.6.

7.7.

Strana5z9

podstatné casti funkcionality APV s u Zakaznika
nepouzitelhé pre zabezpecenie cinnosti,
vyplyvajucich zo zakonnych noriem a Zakaznik
nemodze pokracovat v praci nahradnym
sposobom pomocou APV.

Hlavna vada - je vada, ktorA ma na sposob
pouzivania APV opisany Vv  programovej
dokumentdcii taky vplyv, ktory neumoziuje
jeho opisané pouzivanie bez pouzitia inych
technologickych a metodickych postupov.

Drobna vada (nepodstatnd) - je vada, ktora
neovplyviuje spésob pouzivania APV, opisany
v programovej dokumentacii z pohladu plynulej
prevadzky a spolahlivosti.

Reklamacia bude Zakaznikom uplatnenda pisomne, a
to riadnym zaevidovanim na CPZ, alebo bude
uplatnenda pisomnym oznamenim. Ak Zakaznik
nema na zaklade zmluvy so spolo¢nostou SOFTIP
zriadeny pristup do CPZ, uplatni vadu pisomnym
oznamenim.

Prijatie reklamacie bude potvrdené odosielatelovi
spatnym e-mailom, alebo pisomnym ozndmenim.

SOFTIP zacne ¢innost pre odstranenie reklamovanej
vady do 24 hodin (reak¢na doba) od potvrdenia
reklamacie podla bodu 7.4. SOFTIP sa zavdzuje
reklamaciu vyriesit takto:

7.5.1 Kritickd vadu najneskér do 2 pracovnych dni
od uplynutia reak¢nej doby,

7.5.2.HlavnG vadu do 15 pracovnych dni od uply-
nutia reak¢nej doby,

7.5.3.Drobnt vadu do najblizSej planovanej verzie
APV.

Za odstranenie vady sa povazuje zverejnenie opravnej

verzie na CPZ, ak ma Zakaznik na zaklade zmluvy k
CPZ pristup, ato okamihom oznamenia takého
zverejnenia Zakaznikovi. Za odstranenie vady sa
povazuje aj jej prekategorizovanie vo forme
Ciasto€ného odstrdnenia vady na menej zavaznu
vadu podla uvedenej kategorizacie, pricom celkovy
¢as na jej odstranenie nesmie prekrocit terminy
uvedené v bode 7.5 pre kategoriu, v ktorej je vada
zaradena po jej prekategorizovani.

Ak SOFTIP odstrani vadu, uplatnent Zakaznikom, v
ramci zaruk, a dodatocne vyjde najavo, Ze sa na
takd vadu zaruky nevzt ahuji, zaviazuje sa Zakaznik
uhradit spolo¢nosti SOFTIP cenu  za také
odstranenie podla aktualneho cenniku SOFTIP, ktory
mu SOFTIP na vyziadanie poskytne bez zbytocného



SOFTIP

8.2.

8.3.

8.4.

8.5.

omeskania.

OCHRANA INFORMACI{

Obe strany sa zavazuju chranit déverné informacie
druhej strany. Zavdzuja sa najma, Ze nepouziju vo
svoj prospech ani v prospech tretej osoby ani
nespristupnia tretej osobe doverné informacie, ktoré
pri plneni podla zmluvy ziskali od druhej strany,
pokial nie je ustanovené inak. PoruSenim zavazku
chranit informdcie druhej strany nie je, pokial boli
doverné informdcie spristupnené zamestnancom,
organom alebo ich c¢lenom a subdodavatelom
spolo¢nosti SOFTIP podielajucich sa na plneni
podla zmluvy za rovnakych podmienok, ako su
stanovené zmluvnym stranam, ato len v rozsahu
nevyhnutnom pre riadne plnenie zmluvy. Porusenim
zavazku chranit informacie druhej strany nie je
spristupnenie informacii tretim osobam,
vykonavajacim pre spristupnujdcu stranu sluzby
pravneho, uctovného, danového ¢i obdobného
auditu, pokial su také osoby viazané povinnost ou
mlcanlivosti.

Zavazok chranit informacie druhej strany sa d'alej
nevzt ahuje na pripady, kedy

8.2.1.strana preukaze, ze je tato informdcia
verejne dostupna bez toho, aby tuto
dostupnost spdsobila sama a bez toho, aby
k zverejneniu doSlo porusenim pravnych
predpisov;

8.2.2. strana preukaze, ze mala tito informaciu k
dispozicii eSte pred ddtumom spristupnenia
druhou stranou, Ze ju nenadobudla v rozpo-
re so zakonom a ze pouzitim tejto informa-
cie neporusi svoje zmluvné ani zakonné
povinnosti;

8.2.3.dostane strana od spristupnujlicej strany
pisomny suhlas spristupfiovat dand infor-
maciu, a to i dodatocne; alebo

8.2.4.ak spristupnenie informacie vyZzaduje zakon
nebo zavdzné rozhodnutie opravneného
Statneho organu.

Obe strany sa zavazuju chranit déverné informacie,
ktoré im boli poskytnuté druhou stranou alebo ich
inak ziskali v stvislosti s plnenim zmluvy, najmenej
v rovhakom rozsahu a minimalne rovnakymi
prostriedkami, akymi chrania vlastné obchodné
tajomstvo ¢i iné doverné informacie, najma sa
zavdzuju uchovavat ich v tajnosti a urobit vsSetky
zmluvné a technické opatrenia zabranujdce ich
zneuzitiu Ci prezradeniu, ktoré od nich mozno
spravodlivo Ziadat.

Po ukonceni alebo =zruseni akejkokek licencie
(opravnenia pouzit autorské dielo) poskytnutej na
zaklade zmluvy Zakaznik bez zbytoc¢ného odkladu
znici alebo vrati spolo¢nosti SOFTIP vsetky originaly
a kopie autorskych diel a dokumentacie, ku ktorym
bola zrusena alebo ukoncena licencia, a vSetky

s nimi slvisiace doverné informacie v drzbe
Zakaznika vratane dovernych informacii
zaclenenych do iného autorského diela, a tito

skuto¢nost spolo¢nosti SOFTIP pisomne potvrdi. Na
pisomnu ziadost Zakaznika SOFTIP vrati Zakaznikovi
alebo znici doverné informacie Zakaznika, ktoré uz
nepotrebuje na uUcely plnenia zmluvy.

Strany sa zavazuju, ze poucia svojich zamestnancov,

Statutarne orgdny ich clenov, subdodavatelov a d’alSie
osoby, ktorym su spristupnené doverne informacie,
o zavazku chranit informacie.

8.6. V pripade, ak pred uzavretim Zmluvy alebo v ramci jej

8.7.
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plnenia  Zakaznik poskytne SOFTIPu ako
prevadzkovatelovi svoje osobné udaje (ak je
Zakaznik fyzickou osobou) alebo osobné Udaje inej
fyzickej osoby (osoby opravnenej v mene a na ucet
Zakaznika konat alebo vykondavat konkrétne prava
z0 Zmluvy), dalej len ,dotknuta osoba“, SOFTIP bude
osobné Udaje dotknutej osoby spractvat na ucely
plnenia Zmluvy alebo aby sa na zaklade Ziadosti
Zakaznika vykonali opatrenia pred uzatvorenim
Zmluvy, a to na pravhom zaklade podla ¢l. 6 ods. 1
pism. b) nariadenia Eurépskeho parlamentu a Rady
(EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
0sOb pri spracivani osobnych ddajov a o volnom
pohybe takychto udajov, ktorym sa zruSuje smernica
95/46/ES (vSeobecné nariadenie o ochrane osobnych
Gdajov) (d'alej len ,Nariadenie EU“). Zakaznik
poskytuje SOFTIPu osobné udaje dotknutej osoby v
rozsahu potrebnom pre uzatvorenie a plnenie
Zmluvy. SOFTIP bude osobné udaje dotknutej osoby
spracivat po dobu trvania Zmluvy, po ukonceni
Zmluvy bude SOFTIP spracuvat osobné udaje
dotknutej osoby len ak je to nevyhnutné na
dosiahnutie daného uUcelu spracivania, najma pre
potreby fakturacie, prijimania a evidencie platieb,
vybavovania staznosti a uplatnenia prav a plnenia
povinnosti v zmysle Nariadenia EU a osobitnych
pravnych predpisov. SOFTIP je dalej opravneny
osobné Udaje dotknutej osoby spractvat na ucely
riadneho plnenia pravnych povinnosti SOFTIPu podla
Nariadenia EU a osobitnych predpisov, ato na
pravnom zaklade podla ¢l. 6 ods. 1 pism. ¢)
Nariadenia EU ana ucely opravnenych zaujmov
SOFTIPu, ktorymi je najma uplatiovanie alebo
obhajovanie prav a pravnych narokov SOFTIPu voci
dotknutej osobe zo Zmluvy alebo v suvislosti s nou,
alebo informovanie zdkaznikov o novych verziach a
ich aktualizaciach, technickych prestavkach, udrzbe
systému a novinkdch v produktovom portféliu
SOFTIPu prostrednictvom newsletterov podla ¢l. 6
ods. 1 pism. f) Nariadenia EU, vzdy vsak len
v nevyhnutnom rozsahu a v silade s Nariadenim EU.
Zmluva mbéze obsahovat dalSie ucely spracivania
osobnych ddajov  dotknutej osoby a Upravu
slvisiacich prav a povinnosti. Zakaznik berie na
vedomie, Zze sucastou Zmluvy su Informacie
o spracivani osobnych Udajov urcené dotknutym
osobdm zverejnené na www.softip.sk v sekcii
Ochrana osobnych uUdajov, poskytnutim ktorych si
SOFTIP  splnil  svoju informacnd  povinnost
prevadzkovatela pri ziskani osobnych uddajov
dotknutej osoby v zmysle ¢l. 13 a 14 Nariadenia EU.

V pripade, ak bude Zakaznik pri pouzivani cloudovych
alebo inych sluzieb alebo plneni poskytovanych
Zakaznikovi SOFTIPom na zaklade Zmluvy zadavat
alebo SOFTIPu inou formou poskytovat alebo priamo ¢i
nepriamo spristupfiovat osobné tdaje tretich fyzickych
os6b (dotknutych osob), Zakaznik bude v danom
vzt ahu vystupovat v prdvnom postaveni
prevadzkovatela a SOFTIP v prdvnom  postaveni
sprostredkovatela. BlizSia Uprava vztahov Zakaznika
ako prevadzkovatela, ktory poveruje SOFTIP ako
sprostredkovatela spracivanim osobnych Udajov
v zmysle ¢l. 28 ods.3 Nariadenia EU, je obsahom
poverenia spracivanim osobnych udajov uvedeného v
kapitole 11. tychto VOP (dalej aj ako ,Poverenie®).
Poverenie spractivanim osobnych udajov v kapitole 11.
tychto VOP moze byt nahradené aj samostatnou
zmluvou o povereni spracivanim osobnych udajov v
zmysle ¢l. 28 ods. 3 Nariadenia EU, ktora méze tvorit
stcast Zmluvy alebo méZe byt uzavretd v podobe
osobitného dojednania stran, a to eSte pred zacatim
spracivania osobnych ddajov SOFTIP-om ako
sprostredkovatelom vV mene Zakaznika ako
prevadzkovatela, pricom takato zmluva ma prednost
pred ustanoveniami kapitoly 11. tychto VOP; takato
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8.8.

8.9.

8.10.

9.1.

9.2.

10.

10.1. VSetky ozndmenia

zmluva sa uzavrie spravidla vtedy, ak bude SOFTIP
spracuvat osobné U(daje v mene Zakaznika (ide
o predmet Zmluvy uvedeny v bode 11.4.2). Zakaznik
vyhlasuje, Ze disponuje riadnym pravnym zakladom na
spracivanie osobnych Gdajov dotknutych oséb v
zmysle Nariadenia EU a je si vedomy svojich povinnosti
ako prevadzkovatela v zmysle Nariadenia EU a zakona
€. 18/2018 Z. z. 0 ochrane osobnych tdajov a o zmene
a doplneni niektorych zakonov (d'alej len ,Zakon®).

Povinnost chranit déverné informdcie zavidzuje strany
po dobu ucinnosti zmluvy a po dobu dvoch (2) rokov
po ukonéeni ich zmluvného vzt ahu. Strany vyhlasujd,
ze vSetky doverné informacie, ktoré si v ramci plnenia
zmluvy spristupnia, povazuju za obchodné tajomstvo
a budu ich podla toho chranit i po obdobi podla
predchadzajlicej vety v silade s ustanovenim § 17
Obchodného zakonnika.

Ziadne ustanovenie tejto zmluvy neobmedzuje SOFTIP
vo zverejneni alebo obchodnom vyuziti akejkokek
technickej znalosti, zrucnosti alebo skusenosti
vSeobecnej povahy, ktord ziskal pri plneni zmluvy.
Pre odstranenie akychkolvek pochybnosti, Zakaznik
zmluvou udeluje spolocnosti SOFTIP vyslovny suhlas
s pouzitim znalosti, zruc¢nosti a skdsenosti podla
predchddzajlucej vety, ako aj suhlas s uverejnenim
informacie o spolupraci so Zakaznikom, a to v rozsahu
zverejnenia mena (firmy) Zakaznika, predmetu
spoluprace ako aj jej ramcovej hodnoty. Za porusenie
zavazku chranit doverné informacie sa dalej
nepovazuje pouzitie informacii o Zakaznikovi
spolo¢nost ou SOFTIP v zmysle ods. 3.12.

Objednavatel' d'alej suhlasi s tym, aby SOFTIP
poskytol képiu zmluvy tretim osobam, ktorych prava
(najme autorské) su zmluvou dotknuté. SOFTIP je viak
povinny zabezpecit, aby také osoby nezneuzili
informacie, ktoré st im takto poskytnuté.

OCHRANA ZAMESTNAVATELSKYCH A INYCH
OBDOBNYCH PRAV

Strany sa zavazuju, ze od uzavretia zmluvy po dobu
dvoch (2) rokov od skoncenia jej ucinnosti nebudu
zamestndavat v pracovnopravnom vzt ahu G¢astnikov
projektu pridelenych druhou stranou, pripadne ich
akymkokek inym  spbsobom priamo pouzivat k
vykonu cinnosti v odbore rovnakom ¢i obdobnom
predmetu podnikania druhej strany, iba ak by
k tomu obdrzali od druhej strany pisomny suhlas.
Za porusenie tejto povinnosti sa povazuje tiez
zamestnanie takej osoby spolo¢nostou v koncerne
s druhou stranou.

V pripade porusenia povinnosti chranit zamestna-
vatelské a iné obdobné prava sa povinna strana
zavizuje uhradit opravnenej strane zmluvni pokutu
vo vyske zodpovedajlicej mzde alebo inej odmene
dotknutého pracovnika, ktord mu bola opravnenou
stranou zaplatena v predchadzajacom roku.

VZAJOMNA KOMUNIKACIA

medzi stranami, ktoré sa
vzt ahuju k zmluve, alebo ktoré maju byt vykonané
na zaklade zmluvy, musia byt vykonané v pisomnej
forme a druhej strane dorucené osobne, doporu-
¢enym listom ¢i inou formou registrovaného
postového styku, elektronickou postou alebo faxom
na adresu sidla strany, ak sa nedohodnu zmluvné
strany na inej doruCovacej adrese alebo ak
nenadobudla G¢innost zmena dorudovacej adresy v
sulade s ustanovenim ods. 10.6. Tym nie su
dotknuté ustanovenia tykajlice sa povinnosti
komunikovat prostrednictvom CPZ v osobitnych

pripadoch.

10.2.V3etky oznamenia alebo dokumenty, ktoré sa tykaju

platnosti alebo Gc¢innosti zmluvy, musia byt v
pisomnej forme dorucené druhej strane osobne,
doporucenou postou ¢i inou formou registro-
vaného postovného styku.

10.3.Ak uklada zmluva dorudit dokument ¢i dokumenta-

ciu (dalej len ,dokument) v pisomnej forme,
povazuje sa takyto dokument za riadne doruceny, ak
bol doruceny v tlacenej forme alebo v elektronickej
(digitalnej) forme ako dokument textového
procesoru MS Word verzie 2000 alebo vy33ej na
dohodnutom médiu ci prostrednictvom
elektronickej posty.

10.4. Oznamenia alebo dokumenty sa povazuju za

10.5.

10.6.

dorucené druhej strane dnom, vyznacenym ako
den dorucenia na potvrdeni o doruceni. Ak
nemozno preukazat deri dorucenia podla ustano-
venia predchadzajlucej vety, povazuju sa doku-
menty za dorucené:

10.4.1.na druhy (2.) pracovny den po ich preuka-
zatelhom odoslani, na adresu druhej strany;

10.4.2.dvadsat styri (24) hodin po ich preukaza-
telhom odoslani na adresu druhej strany
prostrednictvom elektronickej posty alebo
faxu, pricom do tejto doby sa nezahfia
doba mimo pracovné dny a v ramci
pracovnych dni mimo pracovné hodiny, t.j.
mimo dobu od 8 do 17 hodin

Za den dorucenia oznamenia alebo zasielky sa tiez
povazuje den, kedy adresat prebratie zasielky
odmietol.

Strany sa zavazuju, Ze v pripade zmeny svojej
dorucovacej adresy budu o tejto zmene druhd stranu
informovat bez zbyto¢ného odkladu. Tato zmena
je acinna prvym (1.) pracovnym dhom nasledujicim
po dni, v ktorom bolo oznamenie o zmene
dorucovacej adresy dorucené druhej strane. Odo dna
ucinnosti zmeny je pre stranu zavdzna dorucovacia
adresa oznamena druhou stranou v sulade s tymto
ustanovenim. Zmena dorucovacej adresy nie je
zmenou zmluvy.

11. POVERENIE SPRACUVAT OSOBNE UDAJE

11
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1. Zakaznik  (d'alej vtejto kapitole ako
"Prevadzkovatel”) a SOFTIP (d'alej v tejto kapitole
ako "Sprostredkovatel”) na zaklade zmluvného
vzt ahu, ktorého su tieto VOP prilohou a sucast ou,
spolupracuju v oblasti poskytnutia softvérového
rieSenia, implementacnych a servisnych sluzieb
(najma instalacia APV, priprava databazy, nastavenie
systému, sprava  Ciselnikov, migracia  dat,
zalohovanie a obnova dat a pod.) (d'alej len
"Sluzby"). Sluzby st poskytované na zaklade Zmluvy,
alebo samostatnej objednavky od Prevadzkovatela,
pripadne na zaklade poziadavky Prevadzkovatela
prostrednictvom CPZ alebo Call centra. V ramci tejto
spoluprice  dochadza ¢  modze  dochadzat
k poskytnutiu alebo priamemu alebo nepriamemu
spristupneniu osobnych Gdajov fyzickych oséb, ktoré
Prevadzkovatel spracuva, urcil ucel ich spracovania a
Sprostredkovatel  tieto  osobné Udaje pre
Prevadzkovatela dalej spraciva v medziach tohto
Poverenia.

Vsulade s ¢lankom 28 Nariadenia EU
Prevadzkovatel' tymto poveruje Sprostredkovatela
spracivanim tychto kategérii osobnych udajov



SOFTIP

11.3.

11.4.

11.6

fyzickych osob (d'alej v tejto kapitole ako "Dotknuta
osoba"):

- bezné osobné udaje evidované v APV, najma
meno a priezvisko, kontaktné Gdaje, adresa,
pracovné zaradenie, fakturacné a platobné
Udaje, udaje o dochadzke zamestnanca;

- vpersondlnych a mzdovych agendach aj
vSetky potrebné osobné Gdaje zamestnancov
Prevadzkovatela, ich rodinnych prislusnikov,
deti, zakonnych zastupcoch deti a byvalych
zamestnancov a fyzickych oséb pracujucich
pre Prevadzkovatela na zaklade dohody;

- vpersondlnych a mzdovych agendach aj
osobitna kategéria osobnych Gdajov, ktoré sa

tykaji  zdravotnej  spOsobilosti  alebo
invalidity;
- Udaje, ktoré Prevadzkovatel oznaci ako

osobné udaje vo svojom systéme v ramci
rieSenia GDPR pre SAP Business One (tabulka
definicie Zdroj, Pole, Charakter osobného
udaju).

(d'alej v tejto kapitole len "Osobné udaje”).

Prevadzkovatel vyhlasuje, Ze je opravneny spracuvat
vSetky Osobné udaje, ktorych spracivanim poveri
Sprostredkovatela, na niektorom z pravnych
zakladov pre ich spraclivanie v zmysle ¢lanku 6
Nariadenia EU.

U¢elom spractivania osobnych Gdajov je naplnenie
predmetu Zmluvy alebo pokynov Prevadzkovatela,
a to najma:
11.4.1 zabezpecenie dodavky informaéného
systému (APV), technického a systémového
vybavenia,
spracovanie
zamestnancov
spracovanie
zamestnancov
Prevadzkovatela;

11.4.2 personalnej agendy
Prevadzkovatela a
mzdového Uctovnictva pre

Prevadzkovatela v mene

11.4.3 poskytovanie sluzieb podpory k APV,
podpory Prevadzkovatelovi pri kontrole
spravnosti evidencie v databaze APV, pri
spracovani persondlnej a mzdovej agendy,

Gctovnictva, logistiky a inych typoch sluzieb;

11.4.4 poskytovanie podpory pri rieSeni inych
poziadaviek Prevadzkovatela, ktoré moézu
suvisiet aj s Osobnymi udajmi evidovanymi
v APV Prevadzkovatela.

alebo
udaje

spristupni
jednym z

Prevadzkovatel  poskytne
Sprostredkovatelovi Osobné
nasledovnych spGsobov:

- po pripojeni sa zamestnanca Sprostredkovatela
do sietovej infrastruktiry Prevadzkovatela a
autorizovanom prihlaseni sa ako pouzivatela
APV, ato bud pri osobnej navsteve, alebo
vzdialenym pristupom;

- zaslanim udajov Sprostredkovatelovi
Prevadzkovatelom na dohodnutd emailovu
adresu v zaheslovanom formate;

- poskytnutim dat na nosici Udajov, pripadne
inym dohodnutym sp6sobom.

Sprostredkovatel bude Osobné udaje spracdvat
vV ramci Sluzieb prostrednictvom svojich
zamestnancov, ktori suU povereni spraciivanim
Osobnych ddajov (dalej vtejto kapitole ako
(,opravnené osoby*) prostrednictvom
automatizovanych prostriedkov (APV, SQL nastroje,
pripadne iné), neautomatizovanym spésobom (rucné
vstupy), vratane vzdialeného pripojenia, na
vypoctovych prostriedkoch Prevadzkovatela alebo
Sprostredkovatela. Prevadzkovatel je opravneny
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11.7.

rozsirit Gcel spracovania v stlade so zakonom, kedy
pokyn na dalSie spracovanie je mozné
Sprostredkovatelovi oznamit len pisomnou formou -
za tl sa povazuje taktiez e-mailova komunikacia
zmluvnych stran adresovana opravnenym osobam.

Sprostredkovatel' vyhlasuje, Zze ma zavedeny a
pouziva systém manazérstva bezpecnosti informacii
podla normy ISO/IEC 27001:201 3, ktorého sucast ou
sl zodpovedajuce technické, persondlne a
organizacné bezpecnostné opatrenia na ochranu
osobnych udajov pred nahodnym alebo nezdkonnym
zni¢enim, stratou, pozmenovanim, kopirovanim,
kradezou, neopravnenym spristupnenim
prenasanych, uloZenych alebo inak spracivanych
osobnych udajov, alebo neopravnenym pristupom k
nim. Sprostredkovatel sa zavdzuje udrziavat tento
systém aktualny a na poziadanie Prevadzkovatela
tato skutocnost dolozit.

11.8 Sprostredkovatel sa d'alej zavazuje:

11.8.1 spracivat osobné (daje povolenymi
spracovatelskymi operaciami s osobnymi
udajmi, ktorymi su:

- ziskavanie, zaznamenavanie,
usporadivanie, zhromazdovanie, (ak
ziskava od Dotknutych os6b Udaje v
mene Prevadzkovatela),

- vyhladévanie, prehliadanie,
Strukturovanie, preskupovanie alebo
kombinovanie, vyuzivanie pre ukony
objednané Prevadzkovatelom,

- zmena/oprava/aktualizacia,
uchovavanie po dobu
problému
Prevadzkovatelom,

- obmedzenie spraclivania (pri
nespravnych ddajoch alebo udajoch,
ktoré Prevadzkovatel' uz nepotrebuje,
ale potrebuje ich Dotknuta osoba pre
uplatnenie pravneho naroku);

11.8.2 spracivat Osobné daje len v takej podobe,
v akej mu boli poskytnuté
Prevadzkovatelom;

11.8.3 spracuvat iba Osobné udaje za ucelom

vymedzenym Zmluvou a tymto Poverenim a

len v rozsahu nutnom pre naplnenie tohto

ucelu;

nezdruzovat Osobné u(daje, ktoré boli
ziskané na rozdielne ucely, a ak je v jeho
moznostiach toto rozpoznat;

11.8.5 uchovéavat Osobné tdaje len po dobu, ktora
je  nevyhnutnd na dosiahnutie ucelu,
najdlhsie po dobu trvania Zmluvy;

11.8.6 po ukonceni poskytovania sluzieb tykajucich
sa spractvania Osobnych Gdajov na zaklade
rozhodnutia  Prevadzkovatela vymazat
osobné udaje alebo vratit Prevadzkovatelovi
osobné uUdaje a vymazat existujice kopie,
ktoré obsahuju Osobné udaje, ak osobitny
predpis alebo medzinarodna zmluva, ktorou
je Slovenska republika viazana, nepozaduje
uchovavanie tychto osobnych udajov.

11.8.7 pri plneni povinnosti zo Zmluvy postupovat
s odbornou starostlivostou, riadit sa
pokynmi Prevadzkovatela a konat v sulade
so zaujmami Prevadzkovatela;

11.8.8 vykonat  opatrenia podla ¢lanku 32
Nariadenia EU, najma osobné tdaje chranit
pred odcudzenim, stratou, posSkodenim,
neoprdvnenym  pristupom, zmenou a
neopravnenym rozsirovanim;

skimania
nahlaseného

11.8.4

11.8.9 poskytnut Prevadzkovatelovi vSetky
informacie potrebné na preukdzanie
splnenia povinnosti podla ¢lanku 28



SOFTIP

Nariadenia EU a umoznit audity ochrany
osobnych  Udajov, ako aj kontroly
vykonavané Prevadzkovatelom alebo inym
auditorom, ktorého poveril Prevadzkovatel,
a prispievat k nim;

11.8.10 poskytnut Prevadzkovatelovi stc¢innost pri
zabezpecovani plnenia povinnosti podla
élankov 32 aZ 36 Nariadenia EU s
prihliadnutim na povahu spracivania
osobnych uUdajov a informacie dostupné
Sprostredkovatelovi, najma pri realizacii
vykonu prav dotknutej osoby na prenosnost
osobnych Udajov a posudenia vplyvu na
ochranu osobnych tdajov.

11.9. Sprostredkovatel informuje Prevadzkovatela o
vsetkych subdodavateloch, ktorych zamysla poverit
spracovanim osobnych ddajov a poskytne tak
Prevadzkovatelovi prilezitost vyslovit voci prijatiu
tychto subdodavatelov namietky.

11.10 Ak Sprostredkovatel zapoji do spractivania osobnych
Udajov subdodavatela, musi mu ulozit rovnaké
povinnosti ochrany udajov, ako su stanovené v tychto
VOP. Zodpovednost za plnenie  povinnosti
subdodavatela ma vodi Prevadzkovatelovi
Sprostredkovatel.

11.11 Prevadzkovatel' a Sprostredkovatel sa zavazuju
poskytnut si navzdjom vSetku potrebnd sucinnost a
podklady pre zabezpecenie ochrany Osobnych
Gdajov, uplatnenia prav  Dotknutych  0s0b,
komunikéciu s Uradom na ochranu osobnych tGdajov
Slovenskej republiky.

11.12 Sprostredkovatel sa v sulade s § 79 Zakona zavazuje
zachovavat mlcéanlivost o spractvanych Osobnych
Udajoch, najmi ich nesmie zverejfiovat, sirit, &i
odovzdavat dalsim osobam okrem o0s6b v
zamestnaneckom pomere so Sprostredkovatelom
alebo inym oprdvnenym osobam, ktoré su
spracovanim Osobnych udajov poverené.
Sprostredkovatel je povinny zabezpecit, aby tiez jeho
zamestnanci a iné opravnené osoby dodrziavali
zavazok mlcanlivosti. Tato povinnost
Sprostredkovatela trva aj po skonceni Zmluvy.
Sprostredkovatel je dalej povinny zachovavat
mlicanlivost o bezpecnostnych opatreniach prijatych
na zabezpecenie ochrany osobnych udajov, a to aj po
skonceni Zmluvy.

11.13 Toto Poverenie spracivanim osobnych udajov plati
po dobu ucinnosti Zmluvy, ku ktorej su tieto VOP
prilohou.

11.14 V pripade akéhokolvek ukoncenia Zmluvy i
ukoncenia spracovania Osobnych adajov je
Sprostredkovatel  povinny  vykonat likvidaciu
Osobnych uddajov, ktoré mu boli poskytnuté na
zaklade Zmluvy, ak na ich d'alSom uchovani nie je
dany jeho opravneny =zaujem. Proti takémuto
spracovaniu ma kazdd dotknutd osoba podla ¢l. 21
Nariadenia EU opravnenie vzniest namietku na
kontaktnd adresu Sprostredkovatela alebo na
kontaktny e-mail zodpovednej osoby dpo@softip.sk.

12. ZAVERECNE USTANOVENIA

12.1.Ak sa ktorékolvek ustanovenie tychto VOP alebo jeho
Cast dostane do rozporu s ustanovenim zmluvy
(vratane ostatnych priloh), pouzije sa ustanovenie
zmluvy.

12.2.Tieto VOP je SOFTIP opravneny menit bez suhlasu
Zakaznika. O ich zmenach bude SOFTIP s primeranym
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predstihom informovat Zakaznika vopred vhodnym
sposobom (napr. pisomne alebo zverejnenim na
CPZ). VOP a ich zmeny nadobudaju Gcinnost diiom v
nich uvedenom. Ak Zakaznik nesuhlasi so
zmenenymi podmienkami, ma narok odstipit od
zmlav, ktorych sa zmeny tykaju, a to do jedného (1)
mesiaca potom, ¢o siU mu zmeny oznamené. Také
odstupenie Zakaznika je u€inné po uplynuti jedného
(1) mesiaca po doruceni oznamenia o odstupeni
spoloc¢nosti SOFTIP. Ak vsak v tejto lehote SOFTIP
pisomne oznami Zakaznikovi, ze suhlasi s tym, aby
voCi nemu platili tieto podmienky vo verzii pred
dotknutou zmenou, odstipenie Zakaznika ucinnost
nenadobudne a zmluva trva dalej, pricom lehoty
podla zmluvy sa predlzuji o dobu odo dna
oznamenia Zakaznika o odstupeni do dna
oznadmenia SOFTIP-u o suhlase s pouzitim
povodnych podmienok podla tohto odseku VOP. V
ostatnych pripadoch sa ma za to, ze Zakaznik so
zmenami suhlasil.

Tieto VOP su ucinné od 09.09.2021.


mailto:dpo@softip.sk

