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Clanok 1 Uvodné ustanovenia

Politika informaénej bezpecnosti KNR SR rozpracovdva strategické smerovanie rieSenia kybernetickej
bezpecénosti a stanovuje ramec systému riadenia bezpecnosti pre informacné a komunikacné systémy
KNR SR. Jednou z poZiadaviek na aplikovanie bezpecnostnych opatreni je vytvorenie poZiadaviek na vyvoj
aplikacii a informacnych systémov. Metodika je vytvorend na zaklade vybranych casti odporucani
a zverejnenych metodik CSIRT SK (www.csirt.gov.sk) NUKIB CZ (https://www.nukib.cz), CISA.GOV a NIST.
Tieto boli doplnené resp. aktualizované pre potreby spolo¢nosti KNR SR.

Clanok 2 Bezpe¢nost Zivotného cyklu IS a SSDLC

Pri vyvoji rieSenia je potrebné mysliet na bezpecnost uz od zaciatku a prisposobit tomu projektovanie,
navrh aj implementéciu samotného riesenia pocas jednotlivych faz. Rozsah jednotlivych fdz moze pre
dany konkrétny pripad (aplikdciu alebo projekt) z pohladu bezpecnosti menit garant informacnej
bezpecnosti v spolupraci s vedidcim OISPESaBIKT.

V pripade vyvoja aplikacii alebo informacnych systémov je nevyhnutné zohladnit poZiadavky platnej
legislativy SR a EU (napriklad Nariadenie 2016/679 GDPR, najma recital (49) a (78)) pre vietky dotknuté
informacné systémy alebo aplikacie.

Pokial je to moiné, je potrebné aplikovat poziadavky dobrej praxe, najma SSDLC (Secure Software
Development Life Cycle) (vid. popis nizsie).

SSDLC je model riadenia bezpecnosti vo vyvoji informacnych systémov a aplikacii, ktory pozostava
z niekolkych faz.

Tento model musi byt aplikovany pri kazdej vyznamnej zmene IS v ramci procesu riadenia zmien
(Smernica Riadenie zmien), a musi byt vyZadovany pre vietky systémy ktoré budu spadat do kategodrie
Hkriticky informacny systém* alebo budud mat zédsadny vplyv na chod kritickych systémov alebo procesov
organizacie.

O vynimkach z aplikovania jednotlivych faz SSDLC rozhoduje veduci OISPESaBIKT a garant informacnej
bezpecnosti. V pripade sporu rozhoduje bezpecnostna komisia KNR SR.

Struéné zhrnutie faz SSDLC:
e Fdzainicializacie (¢lanok 3)

- Specifikécia systémovych poziadaviek

Urcéenie bezpecnostnych poziadaviek (hlavné zasady uvedené v ¢lanku 4)
- Hodnotenie bezpecénostnych vlastnosti

Analyza zhody bezpecnostnych opatreni medzi zadavatelom a dodavatelom

e Fazadizajnu a vyvoja/obstarania (¢lanok 5)
- Dizajn systému
- Stanovenie bezpecnostnych poziadaviek pre fazu dizajnu
- Analyza a modelovanie hrozieb
- Vyvoj alebo obstaranie

e Fazatestovania a verifikacie (¢lanok 6)


http://www.csirt.gov.sk/
https://www.nukib.cz/

- Verifikdcia efektivnosti nasadenych bezpecnostnych mechanizmov
- ManaZment zranitelnosti

- Reporting

- Bezpeclnostné testy

= Preskimanie konfiguracie
= Skenovanie zranitelnosti
= Audit pravidiel firewallov
= Testy procesov zaloh a obnovy zo zéaloh
= Testovanie obnovy systémov po vypadku
= Testovanie aplikovania bezpecnostnych zaplat systémov
= Testovanie aktualizdcii bezpe¢nostnych komponent
= Testovanie bezpecnosti pristupov, vratanie overovania prihlasovania
a vzdialenych pristupov
- Penentracné testy, technologické audity a skenovanie

- Reporting
e Fazaimplementacie/ohodnotenia bezpecnostnych charakteristik (¢lanok 7)
- Implementacia bezpecnostnych poZiadaviek na systém

- Implementécia bezpecnostnych poziadaviek prostredia (ekosystému — prepojenie na
okolité systémy v prostredi)

- Bezpeclnostny hardening systémov
- Riadenie zmien
e Fdza nasadenie a prevadzka riesenia (¢lanok 8)
- Odovzdanie systému do prevadzky
- Bezpecnostny monitoring a monitoring implementovanych opatreni

- Overovanie odovzdavanej dokumentacie (systémova, prevadzkova, pouzivatelské
prirucky, bezpecnostné analyzy a audity)

- Zaskolenie administratorov a pouzivatelov systémov
- Prevadzka systému
- Prevadzkovy a bezpecnostny monitoring
- Pravidelné bezpecnostné testovanie, bezpecnostné analyzy, audity a pentesty
- Bezpelnostné aktualizacie komponent a aplikovanie bezpecnostnych zdplat
- Zmenové konanie a vydanie novych verzii
e Faza odstranenia/vyradenia (¢lanok 9)
- Priprava a ukoncenie zmluvnych vztahov, licencii a pod.
- Bezpelné odstavenie systému
- Archivacia nevyhnutnych Gdajov
- Bezpedna likvidacia informdcii

- Reporting o vyradeni systému



Clanok 3 Faza inicializacie

1) Pocas tejto fdzy v organizdcii vznikd potreba pre urlity systém a organizacia dokumentuje jeho
poZadovany Ucel. Organizacia na globalnej Urovni typicky vyhodnocuje informacie, ktoré bude systém
spracovavat, prendsat alebo uchovavat takisto kto bude poZadovat pristup k informacidm a ako.

2) 'V tejto faze sa rozhodne &i sa projekt bude realizovat ako nezdvisly informacny systém alebo sa vytvori
ako sucast u? existujiceho definovaného systému. Dalej sa v tejto faze typicky vykonda predbeznd analyza
rizik a za¢nu sa vypracovavat dokumenty bezpeénostnych planov systému.

3) Ak sa ukoncia vyssie uvedené Cinnosti a bola uznana potreba pre novy alebo vylepseny produkt IT alebo
sluzbu, este predtym neZ sa projekt schvali, musia byt vykonané dalSie ¢innosti, ktoré zahrnuju jasne
definované ciele projektu a definovanie globalnych poZiadaviek na informacénu bezpecénost.

4) Typicky v tejto faze organizacia definuje globalne poZiadavky na politiku informacnej bezpecnosti a
definuje architekturu bezpecnostného systému organizacie.

5) Sucastou tejto fazy je aj:
a. Specifikacia systémovych poziadaviek
b. Urcenie bezpeénostnych poZiadaviek
c. Hodnotenie bezpecnostnych vlastnosti
d. Analyza zhody bezpecénostnych opatreni medzi zaddvatelom a dodavatefom

6) Tento proces je taktiez sucastou procesu riadenia zmien.

Clanok 4 Bezpecnostné zasady pri navrhu rieSenia

1) Navrhnuté rieSenie musi mat moduldrnu struktdru, pricom:

a. Pri navrhu jednotlivych komponentov rieSenia musi byt splneny princip least privilege t.j.
pouZivatelia, spravcovia systémov a tretie strany musia mat pristup iba k idajom/aktivam, ktoré
pre svoju ¢innost nevyhnutne potrebuju.

b. Architektura rieSenia by mala byt viacvrstvova a jednotlivé vrstvy (napr. prezentacna, aplikacna
a databazova) maju byt oddelené,

c. Odporucané je pouzitie overenych navrhovych vzorov, napr MVC, resp. MVP.

2) Interna Struktura spracovania, vstupné a vystupné funkcie aplikacii, informacnych systémov a sluzieb
KNR SR musia byt navrhnuté a vytvorené tak, aby bol proces spracovania informacii v tychto systémoch
bezpecny a aby sa vylucilo riziko

a. chybného spracovania,

b. prerusenia prevadzky,

C. neopravneného pristupu,

d. zneuzitia a Uniku informacii alebo

e. inej kompromitacie systému.



3)

Musia byt identifikované vsetky sucasti systému (interné aj externé), od ktorych zavisi rieSenie. Pre
jednotlivé sucasti musia byt identifikované zranitelnosti, ktoré sa v nich mézu vyskytnut a vyhodnotit
rizika zneuZitia tychto zranitelnosti na zaklade:

a. pristupového vektoru Utocnika (lokalny pristup/siet),
b. narocnosti ziskania pristupu,
c. potreby autentifikacie,

d. dopadov Uspesného Utoku na dostupnost, integritu a dovernost rieSenia a Udajov v fiom
spracovavanych.

Na zdklade analyzy rizik musia byt navrhnuté opatrenia, ako predchddzat moZznym incidentom a ako
postupovat v pripade vzniku incidentu. Tieto opatrenia musia byt zapracované v navrhu riesenia.

Za vykonanie analyzy rizik je zodpovedny garant informacnej bezpecnosti. V pripade vykonania analyzy
rizik nezavislou externou entitou, tuto schvaluje garant informacnej bezpecnosti a vedici OISPESaBIKT,
po zvazeni mozu predlozit analyzu rizik na schvalenie bezpecnostnej komisii.

Clanok 5 F4za vyvoja/zaobstarania

5)

Pocas tejto fazy je systém navrhnuty, kipeny, naprogramovany, vyvinuty alebo inak skonstruovany. Tato
fdza Casto pozostdva z dalSich definovanych cyklov, ako je cyklus vyvoja systému alebo cyklus
zaobstarania systému.

Pocas prvej Casti fazy vyvoja/zaobstarania systému by organizacia mala sucasne upresnit a nasledne
implemetovat poZiadavky na bezpecénost systému a na funkcionalitu systému. Tieto poZiadavky mézu
byt vyjadrené ako technické charakteristiky (napriklad riadenie pristupu), zaruky (napriklad kvalifikacia a
prax vyvojarov systému) alebo prevadzkové pravidla (napriklad bezpecnostné povedomie a Skolenie).

PocCas poslednej Casti tejto fazy sa zrealizuje vyvojové testovanie technickych a bezpecénostnych
charakteristik/funkcii s ciefom ubezpedit sa, Ze sa vykondvaju tak ako je zamyslané, a to eSte predtym
ako projekt prejde do nasledujucej fazy.

Hlavné bezpecnostné aktivity pre tuto fazu su:
a. Navrhnut bezpecnostnu architekturu.

b. Vykonavat ohodnotenie rizik a vysledky pouZit na doplnenie zdkladnych bezpelnostnych
opatreni.

c.  Vykonat funkéné a prislusné bezpecnostné testy v ramci tejto fazy.
d. Pripravit prvotné dokumenty pre certifikaciu a akreditacie systému.
VSeobecné typy kontrolnych bodov pre tuto fazu moézu obsahovat:

a. Posudenie architekttry/navrhu, ktoré vyhodnoti pldnovany navrh systému a moznu integraciu
s dalsimi systémami, rovnako ako aj zaclenenie zdielanych sluzieb a spolo¢nych bezpecnostnych
opatreni takych ako su napriklad autentizacia, zotavenie po havarii, detekcia prienikov alebo
hlasenie incidentov.

b. Posudenie vykonnosti systému, ktoré vyhodnoti, ¢i systém prinasa alebo bude schopny prinasat
dokumentované ocakavania majitela a ¢i sa systém chova predvidatelnym sp6sobom v pripade,
Ze je vystaveny nespravnemu pouzivaniu. (Napriklad schopnost systému udrziavat dostupnost
a integritu Udajov pri ocakdvanom extrémnom zatazeni zdroja).

c. Preskimanie funkcionality systému, ktoré zaistuje dostatocnu detailnost a testovatelnost
identifikovanych funkénych poZiadaviek.



6)

Preskimanie vecného a financného stavu rieSenia projektu je déleZité na odhalenie vyznamnych
posunov v pldnovanej Urovni postupu prac s cielom zaistit, Ze pomer nakladov a prinosov je
sledovany a rozhodnutia su nadalej ucinné.

MbZe byt potrebné pokracujuce preskimanie rozhodnuti o manazmente rizika v pripade ak,
vzhladom na wvy$sie uvedené vysledky preskimania, sa zmenil systém a/alebo jeho
bezpecnostné opatrenia a/alebo jeho poziadavky.

Hodnotenie rizik systému

a.

Musia sa vziat do Uvahy vsetky slvisiace platné zakony, vyhlasky a Standardy tykajuce sa riadenia
rizik v informacnych systémoch.

U¢elom hodnotenia rizik je zhodnotit doterajsie znalosti o navrhu systému, stanovenych
poZiadavkdch a minimalnych bezpeénostnych poZiadavkdch odvodenych v procese
bezpecnostnej kategorizacie na stanovenie ich Uc¢innosti pri zmierneni predpokladanych rizik.
Vysledky by mali ukazat, Ze Specifické bezpecnostné opatrenia poskytuju primeranud ochranu
alebo upozornit na oblasti, kde je potrebné dalSie planovanie. Pre dosiahnutie Uspechu je
potrebna ucast fudi majlcich vedomosti z odborov v ramci domény informacného systému
(napriklad pouzivatelov, technickych expertov, prevadzkovych odbornikov).

Hodnotenie bezpecnostnych rizik by malo byt vykonané pred schvalenim Specifikacii navrhu,
pretoze by mohlo vyustit do dalSich upresneni alebo poskytnut dalSie zdbévodnenia
navrhovanych rieseni.

Okrem toho, vzhladom na bezpecnostné aspekty vyvijaného/zaobstardvaného systému by
organizacia mala tiez zvazit to, ako systém moze mat vplyv na iné systémy, s ktorymi bude
priamo alebo nepriamo prepojeny. To mbZze znamenat, Ze existuju pésobiace zdedené spolo¢né
opatrenia alebo existuju dalSie rizika, ktoré treba zmiernit. V tychto pripadoch moéze byt
potrebné preskimanie organizacie na zabezpecenie komplexnejSieho pohladu na hrozby a
zranitelnosti.

Nizsie uvedené zasady musia byt pri vyvoji rieSenia aplikované podla danej situdcie, pricom rozsah pre
dany pripad schvaluje garant informacnej bezpecnosti a veduci OISPESaBIKT, v pripade sporu rozhoduje
Bezpecnostna komisia.

Sumarizacia hlavnych zasad, ktoré maju byt pri vyvoji uplathované:

Pred zaciatkom vyvoja sa zvaZi vyber pouZitého jazyka a frameworku z hladiska bezpelnosti. Ked'
prebieha volba pouzitého jazyka a frameworku, jednym zo zvazovanych bodov by mala byt taktiez
bezpecnost pouZitych technoldgii. Z tohto pohladu je vhodné preferovat moderné jazyky, ktoré
minimalizuju problémy so zranitelnostami na Urovni pamate (bez manudlneho uvolfiovania pamate)
a subehov.

Pri vybere frameworku je vhodné preferovat tie, ktoré splfiaju pravidla pre bezpeéné API.

RieSenie musi byt vyvijané v bezpe¢nom vyvojovom prostredi.

Vyvojové prostredie musi byt oddelené od testovacieho prostredia.

Ucty vyvojarov pri autentizacii by mali pouzivat viacfaktorovu autentizaciu.

Kryptografické podpisovanie jednotlivych zmien kédu je odpordcané.

V aplikacii alebo informacnom systéme by mali byt pouzité déveryhodné (a zaroven Siroko rozsirené)
frameworky/kniznice, ktoré kladu doéraz na bezpecénost a predchadzanie beznym programatorskym
chybam a zdroven ¢asto a rychlo zverejfiuju opravy bezpecnostnych chyb.

V pripade, Ze implementované rieSenie potrebuje spracovavat déverné Udaje (napr. osobné Udaje),
pocas vyvoja aj testovania musia byt pouZité anonymizované, resp. fiktivne Udaje.

V pripade, Ze ma aplikacia rozne rozhrania (API), vsetky funkcionality okrem verejnych (public) Casti,
by mali vyZadovat autentifikaciu.



Pri pisani zdrojového kddu by mal byt pouZity systém na verzionovanie, pricom:

a. jednotlivé zmeny (commity) by mali byt digitdlne podpisané privatnym klfi¢om autora
daného commitu,

b. commity by mali mat zmysluplné popisy,

c. mala by byt implementovana automaticka kontrola zdrojového kédu na pritomnost chyb a
testovanie po kazdom commite.

Nemali by byt pouZité funkcie/volania/nastroje, respektive koncepty, ktoré si podla oficidlnej
dokumentacie v stcasnej dobe zastarané (deprecated) alebo nebezpecné (unsafe) a mali by byt
nahradené odporucanymi alternativami.

Pocas vyvoja rieSenia musia byt povolené vsetky bezpecnostné vlastnosti pouZitych nastrojov, najma
vsak:

a. zapnuté vSetky varovania a ochrany vyvojovych nastrojov

b. varovania vyvojového prostredia

c. Vsetky varovania z predchadzajdceho bodu by mali byt opravené.
Aplikacie a kniZnice vyuZivaju udrziavané zavislosti.

Ak je vyuzitd externa zdvislost, musia byt pouzité iba kniZnice a ich verzie, ktoré su udrziavané, aby
sa znizilo riziko pouZitia kniZnice, ktord obsahuje zranitelnosti, ktoré nikto nebude riesit. Ak aplikacia
zavisi od neudrZovanej kniZznice, mala by byt nahradend novsou, podporovanou verziou alebo jej
udrZiavanou alternativou.

Pri vybere kniZznice by mali byt preferované tie, ktorych autori dbaju na bezpelnost vyvoja.
Znaky kniznice, pri ktorych autori dbaju na bezpelnost:
a. Jevykonavana kontinudlna integracia (Cl),

b. repozitdr obsahuje subor SECURITY, pricom tento subor je Standardny spdsob informovania
uZivatelov a bezpecnostnych analytikov, a ako maju byt hlasené bezpecnostné chyby, pre
hladsenie chyb musi byt vyuZity neverejny kanal (bud neverejné issues v ramci nastroja na
zdielanie kédu alebo napriklad e-mailovy kontakt so zverejnenym verejnym Sifrovacim
kltcom (napr. PGP)).

c. verejny zoznam nahldsenych Issues neobsahuje neopravené nahlasené zranitelnosti,
d. subor CHANGELOG obsahuje ndjdené bezpelnostné zranitelnosti,

e. oprava nahldsenych bezpelnostnych chyb trvd menej ako 30 dni,

f.  najdené zranitelnosti nie su trividlneho charakteru (pripadne nie su obvyklé),

g. v ramci hladania zranitelnosti autori pouZivaju techniku fuzzingu, respektive testovanie na
vstupy do aplikacie.

Aplikacie pri definovani zavislosti pouzivaju ,lock file”, pricom tento je spravidla pouZivany pri
vytvarani uzamknutych (locked) stiborov.

Aplikacia Specifikuje presné verzie zavislosti, s ktorymi bola testovana, pokial to dany spravca
zavislosti umoznuje. Cielom je zabranit vyuZitiu novsej a potencidlne podvrhnutej verzie zavislosti,
kedy Utocnik ziska pristup k Gctu spravcu kniznice a nahradi ju podvrhnutou verziou.

V pripade webovej aplikacie, ktord nacita kniznice z externych serverov (CDN) je na tento Ucel mozné
pouzit technoldgiu SRI (Subresource Integrity) podporovant v modernych webovych prehliadacoch.

Zavislosti su stahované z déveryhodnych UlozZisk.

Pri vybere spravcov zavislosti su preferovani taki, ktori kontroluju integritu stahovaného balicka
pomocou podpisu tvorcu aplikacie alebo aspon pomocou hash-u. Pokial spravca zavislosti kontrolu



integrity neumoZiuje, zavislosti su vyhradne stahované pomocou zabezpeceného kandla (HTTPS,
SSH a pod.).

Vykonava sa kontrola existencie Specifickych retazcov obsahujucich pristupové Udaje (napr. hesl3,
tokeny, ssh kli¢e — nazyvané aj ,secrets”) v zdrojovom kdde.

V rdmci kontinualnej integracie je pouZzity nastroj, ktory detekuje, ¢i zdrojovy kéd neobsahuje zname
subory alebo retazce, ktoré obsahuju pristupové Udaje (napr. hesla, tokeny pre pristup, sukromné
SSH kluce, certifikaty so sikromnym kli¢om a pod.) v angli¢tine oznacované ako ,secrets ”.

Su vyuZivané overené kryptografické kniznice.
Su vyuZivané odolné kryptografické prostriedky.
Je vykondvané overovanie pouzitého certifikatu, kontrolované aspon:
a. Cije podpisany déveryhodnou certifikacnou autoritou,
b. ¢inieje vyprsany alebo naopak pred dobou platnosti,
c. ¢i Common Name alebo Alternative DNS Names zodpoveda pouZitej doméne.

Musia byt stanovené limity pre odstrafiovanie zranitelnosti. PozZiadavky na odstranenie zranitelnosti
su spravidla stanovené na max. 30 dni.

Vsetky najdené a nahlasené zranitelnosti musia byt opravené do stanoveného limitu, vratane
vydania novej verzie opravujlcej tuto chybu. Lehota méZe byt predlZzena v pripade zranitelnosti,
ktoré vyzaduju napr. zmenu architektury aplikacie.

V pripade kritickej zranitelnosti (napr. RCE zneuZitelné bez potreby autentizacie, CVSS vyssia ako 9.0)
by mala byt oprava do kédu zaélenena v rdmci hodin pred vydanim novej verzie.

Vsetky zranitelnosti ndjdené aj nahlasené, napr. internym penetracnym testom ¢i kontrolou kédu
vyvojarom, musia byt uvedené v sibore popisujlce vykonané zmeny v jednotlivych verziach (typicky
subor CHANGELOG), ktory je sucastou repozitara.

Ak systém alebo aplikdcia vyuziva relaénu databazu na ukladanie dat a navrh databazovej schémy je
sucastou aplikacie, nasledovné pravidlda musia byt uplatiované na zabezpeclenie integrity
ukladanych dat a jednoduchsej prenositelnosti dat do inych systémov:

a. sUvyuzivané primarne kluce,
b. su pouzivané cudzie kltce pri vazbe na Ciselnikové hodnoty alebo na iné entity,
c. vramci databazy su kontrolované hodnoty parametrov (,,constraints”),
d. pokial databazovy stlpec predpokladd unikatnu hodnotu, je vyuzity unikatny index,
e. privkladani dat su vyuzivané transakcie,
f.  databdzova schéma je komentovana.
Pocas vyvoja musi byt vedena vyvojarska dokumentacia:

a. dokumentacia musi obsahovat blizsi popis klicovych Casti rieSenia az na pripadné vynimky
chranené obchodnym tajomstvom; tieto vynimky vsak musia byt zaznamenané
v dokumentdcii,

b. v dokumentdcii musi byt zaznamenana kazda zmena oproti pdvodnej Specifikacii a jej
dovody a kazda takato zmena musi byt schvalena KNR SR.

Dokumentacia aj zdrojové kédy rieSenia musia byt odovzdané KNR SR spolu so samotnym rieSenim.

Pokial je sucastou riesenia aj databaza obsahujica doverné udaje (citlivé informcie alebo osobné
udaje), autentifikacné Udaje musia byt uloZené iba v podobe tzv. osolenych hashov (salted hash),
pricom pouZzita hashovacia funkcia by mala byt minimalne sha256, ostatné osobné Gdaje (adresy,



Cisla platobnych kariet, Cisla obcianskych preukazov,...) je odporucané neukladat v Cistej podobe, ale
chranené sifrovanim.

Musi byt implementované logovanie a logy by mali zaznamenavat minimalne:
a. prihlasenie a odhlasenie (Uspesné aj nedspesné),
b. vytvorenie (Uspesné aj nelspesné), modifikacia alebo zmazanie pouZivatela alebo skupiny,

c. pokusy (UspeSné aj nelspesné) pristupit k citlivym udajom (Udaje klasifikované hornymi
dvomi klasifikacnymi stupniami v ramci organizacie),

d. pokusy o kritické operacie (Uspesné aj nelspesné),

e. Vv Ziadnej Urovni logovania nie su do log zdznamov vkladané tajné identifikatory (hesl3,
pristupové tokeny, privatne kltice a pod.).

Logy musia byt centralne ukladané a archivované minimalne 6 mesiacov alebo podla suvisiacej
platnej legislativy (GDPR, Registratura a pod.).

RieSenie musi podporovat aj logovanie vo formate protokolu syslog a musi podporovat preposielanie
tychto logov na externy syslog server.

Clanok 6 Faza testovanie a verifikacia rieSenia

1) Testovacie prostredie musi byt oddelené od predprodukéného prostredia.

2) Predprodukénym prostredim sa rozumie testovanie riesenia pripraveného na nasadenie, pricom sa
verifikuju zavislosti na prostredi, do ktorého bude riesenie nasadzované. Predprodukéné prostredie musi
byt oddelené od ostatnych produkénych systémov a rieseni.

3) Po ukonceni vyvoja musi prejst aplikacia testovanim a verifikaciou:

Vyvojari alebo testeri overia napr. pomocou automatizovanych nastrojov Standardné zranitelnosti,
prebehne minimalne testovanie vstupov (fuzzing) a kontrola prace s pamatou (memory leak,
memory corruption).

Verifikacia efektivnosti nasadenych bezpeénostnych mechanizmov.
Musi byt overeny manazment zranitelnosti.

Vyvojari alebo testeri musia zabezpecit overenie realizdcie opatreni vyplyvajlcich z analyzy rizik
vypracovanej pri ndvrhu rieSenia.

Musia byt vykonané prislusné bezpecénostné testy ako:
a. Preskumanie konfigurdcie.
b. Skenovanie zranitelnosti.
c. Audit pravidiel firewallov.
d. Testy procesov zaloh a obnovy zo zaloh.
e. Testovanie obnovy systémov po vypadku.
f.  Testovanie aplikovania bezpecnostnych zaplat systémov.

Testovanie aktualizacii bezpecnostnych komponent.

> ®

Testovanie bezpecnosti pristupov, vratanie overovania prihlasovania a vzdialenych
pristupov.



- Musi byt vykonané penetracné testovanie, najvhodnejsie externou organizdaciou.

- Zranitelnosti a problémy zistené na zdklade testovania musia byt odstranené a ich oprava musi byt
potvrdena opakovanym testovanim.

Po ukonceni verifikdcie a testovania sa rieSenie testuje v predprodukénom prostredi, pricom sa verifikuju
vztahy a zavislosti na inych informacnych systémoch, respektive nasadenie rieSenia do celkového
ekosystému organizacie.

Ako zaznam testovani ako aj verifikacii musi byt vyhotoveny bezpecnostny report. Za analyzu reportu je
zodpovedny veduci OISPESaBIKT.

Previerky navrhu a testy systémov musia byt vykonané predtym ako je systém nasadeny do prevdadzky,
aby sa zaistilo, Ze systém splfiuje vSetky poZadované (aj bezpecnostné) Specifikacie.

Rovnako sa posudzuje vplyv a integracia systému na prostredie, do ktorého bude systém alebo aplikacia
nasadeny (vplyv na ekosystém, okolité informacné systémy). Tato Cast testov sa preto realizuje
v urcenom testovacom (napr. integracnom) alebo v inom, napr. v tzv. predprodukénom prostredi.

Pokial su do aplikacie alebo podporného systému dodatocne pridané Upravy, musi byt vykonany
dodatolny akceptalny test tychto zmien. Takyto pristup zaistuje, Ze dodatocné Upravy splfiaju stanovené
(aj bezpecnostné) Specifikacie a nie su v konflikte alebo neblokuju existujlce riesenie.

Vysledky previerok navrhu a testovania systému musia byt plne dokumentované, pripadne aktualizované
po vykonani novych previerkach a testoch. S tymito dokumentmi by sa malo zaobchdadzat ako s
oficidlnymi dokumentmi spoloc¢nosti.

Clanok 7 Faza implementacie/ohodnotenia

bezpecnostnych charakteristik

V tejto faze organizacia konfiguruje a zavadza bezpelnostné charakteristiky systému, testuje funkénost
tychto charakteristik a nakoniec organizdcia udeli oficidlnu autorizéciu na prevadzku systému.

Tieto cinnosti sa realizuju v uréenom testovacom (napr. integratnom) alebo vinom, napr. v tzv.
predprodukénom prostredi. Ide o konfigurdciu a zavadzanie bezpelnostnych poZiadaviek v celom
prostredi (v celom ekosystéme, s prepojenim na okolité systémy v prostredi).

Hotové rieSenie s odstranenymi ndjdenymi zranitelnostami musi byt nasadené v prostredi
zabezpecenom na zadklade odporucani o bezpecnej prevadzke sluzieb a infrastruktury, ktoré v ramci
Inicianej fazy poskytne KNR SR.

Clanok 8 Faza nasadenie a prevadzka rieSenia

1)
2)
3)

Faza odovzdania do prevadzky pozostava v oficidlnom prevzati diela a akceptacii prac.
Je overované formalne zaznamenanie vlastnikov a spravcov informacnych systémov.

Sucastou prevzatia systémov je aj overovanie odovzdavanej dokumentacie (systémova, prevadzkova,
pouzivatelské prirucky, bezpecnostné analyzy a audity), tuto overuje garant informacnej bezpecnosti,



10)

11)

12)

13)

veduci OISPESaBIKT, riaditel OlaKT, vlastnik a pripadne dalSie delegované osoby za stranu KNR SR
(administrator, bezpecnostny administrator a pod.).

Nevyhnutnou stcastou tejto fazy je aj zaskolenie administratorov a pouzivatelov systémov, zaskolenie je
zaznamenané minimadlne v prezencnych listindch, alebo v pripade online, inou verifikdciou, Ze Skolenie
bolo absolvované. Nedostatocné porozumenie fungovania systému ma za nasledok ako chybovost, tak
aj zniZenie bezpecnosti systémov.

Sucastou tejto fazy je taktieZ spustenie kompletného navrhnutého bezpecnostného monitoringu
systémov ako aj monitoringu implementovanych opatreni. V pripade zaclenenia vystupov do
centrdlneho monitorovacieho systému sa overuje funkénost prepojenia tychto systémov, ak tak
z prevadzkovych dévodov nebolo urobené v predchadzajicej faze.

U&inny bezpe&nostny program vyzaduje komplexnd a neustdlu znalost programu a poznanie slabin
systému.

Vo faze prevadzky a Udrzby su systémy a produkty nasadené v prevadzke, vyvijaju a testuju sa vylepsenia
a modifikacie systému a priddva sa alebo sa nahradzuje hardvér a softvér.

Pocas tejto fazy by organizdcia mala permanentne monitorovat vykon systému, aby sa zaistilo, Ze systém
vyhovuje stanovenym poziadavkdm pouzivateflov a bezpecCnosti a Ze sU zapracované potrebné
modifikacie systému.

Pre riadenie a manaZzment konfigurdcii je dbleZité dokumentovat navrhnuté a uskutonené zmeny v
bezpecnostnom plane systému. Informacné systémy su typicky v neustdlom stave vylepSovania ¢i uz
hardvéru alebo softvéru alebo moZznych zmien okolitého prostredia, v ktorom je systém umiestneny.
Dokumentovanie zmien v informacnom systéme a vyhodnotenie potencidlneho dopadu tychto zmien na
bezpecénost systému je podstatnou Castou priebezného monitorovania.

Monitorovanie bezpecnostnych opatreni napomaha identifikovat potencidlne problémy informacéného
systému vo vztahu k bezpecnosti, ktoré neboli identifikované pocas analyzy bezpecnostnych dopadov
vykondvanej ako Cast procesu riadenia a manazmentu konfiguracii.

Musi byt preto zabezpeclené pravidelné monitorovanie novych zranitelnosti jednotlivych (najma
externych) sucasti rieSenia a pravidelné aplikovanie bezpecnostnych zaplat vydanych vyvojarmi, resp.
tretimi stranami.

Musi byt taktiez zabezpecené pravidelné bezpecnostné testovanie, bezpecnostné analyzy, vykonavanie
auditov a penetracnych testov.

Bezpecnostné aktualizacie komponent a aplikovanie bezpecnostnych zaplat musi podliehat opatreniam
uvedenym v Smernici prava a prevadzka informacnych systémov a sluZieb a smernici o riadeni zmien,
ktoré poskytne KNR SR v rdmci iniciacnej fazy.

Clanok 9 Faza odstranenia

1)

Faza odstranenia Zivotného cyklu systému odpoveda procesu zachovania (ak sa aplikuje) a znicenia
informacii, hardvéru a softvéru informacného systému.

Tento krok je mimoriadne dbleZity, pretoze pocas tejto fazy su informacie, hardvér, softvér prenesené
na iny systém alebo su archivované alebo znicené. Ak je tato faza vykonana nespravne, tato skutocnost
mdzZe mat za nasledok napriklad neopravnené zverejnenie citlivych udajov.

Ak sa informdcie archivuju, musi organizdcia brat na zretel potrebu a metddy znovu spristupnenia
informacii. Aj ked elektronické informacie je relativne jednoduché ulozZit a znovu spristupnit, mozu nastat



problémy, pokial technoldgia pouzitd na vytvorenie zdznamov nebude v Case znovu pristupenia k
informaciam dostupna v dosledku zastaranosti alebo nekompatibility s novymi technoldgiami.

Neoddelitelnou sucastou je aj analyza a priprava na korektné ukoncéenie zmluvnych vztahov, licencii
a pod. s ohfadom na platnd legislativu SR a EU. Priprava na ukonéenie musi prebiehat v adekvatnych
terminoch tak, aby boli vsetky stanovené zmluvné a legislativne podmienky splnené.

Sucastou tejto fazy je zabezpecenie bezpecného odstavenia systému tak, aby bola zachovand kontinuita
vsetkych dotknutych procesov, pricom sa berie ohlad na okolité informacné systémy v ekosystéme (ak
existuju), analyzuju sa vazby na tieto procesy a systémy, pricom musi byt zachovana ich integrita a musi
byt zabezpecené, aby ich bezpecnost nebola dotknutd alebo znizena.

NavySe organizacia KNR SR musi brat do Uvahy opatrenia, ktoré musia byt realizované pre buduce
pouzitie Sifrovanych U(dajov. Opatrenia sa tykaju zaistenia dlhodobého bezpecného uloZenia
kryptografickych kltcov. Pri odstaveni informacného systému je rovnako doélezité brat do Uvahy pravne
poZiadavky na dobu archivdcie Udajov respektive Registratlirny plan organizacie.

Je nevyhnutné zabezpecit bezpecénu likvidaciu vsetkych citlivych informacii a osobnych Udajov, teda
odstranenie informacii z paméatového média ako je pevny disk alebo magneticka paska (tzv. sanitacia
médii). Existuje viacero Urovni bezpecénosti pri sanitdcii médii - od obycajného vymazania informacii cez
bezpecnostné zmazanie informacii az po fyzické zni¢enie média. Vzhladom k tomu, Ze existuje viacero
typov sanitacie médii poskytujucich réznu ochranu informacidm, organizacia KNR SR ma mat stanovené
bezpecnostné poziadavky vo forme smernice na vyber sanitacnej metddy. BlizSie informacie su dostupné
v smernici klasifikdcia a ochrana informacnych aktiv, ktoru cell alebo jej ¢ast poskytne KNR SR pred fazou
odstranenia.

Fazu odstranenia je potrebné realizovat v stlade so smernicou o riadeni zmien.

Zaverecnou ¢innostou je vytvorenie reportu o vyradeni systému, ktory vypracuva veduci OISPESaBIKT.

Clanok 10 Zaverecné ustanovenia

Za obsah a aktualizaciu tejto smernice, vratane priloh, zodpoveda garant informacnej bezpecnosti KNR
SR.

Tato smernica musi byt revidovana najmenej jedenkrat za pol roka, alebo pri kazdej vyznamnej zmene
v Standardoch bezpecného vyvoja aplikacii a software, alebo bezpecnostnych protokoloch (napriklad
poZiadavka na vyssiu verziu protokolu TLS).
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Uvodné ustanovenia

»,Bezpecnostna politika kybernetickej bezpecnosti“ rozpracovdva strategické smerovanie rieSenia
kybernetickej bezpelnosti astanovuje rdmec systému riadenia bezpeénosti pre informacné
a komunikacné systémy Kancelarie Narodnej rady Slovenskej republiky so sidlom Namestie Alexandra
Dubceka 1, 812 80 Bratislava 1 (dalej ako ,, Kancelaria NR SR “).

Jednou z poZiadaviek na aplikovanie bezpecnostnych opatreni podla Zdkona ¢. 95/2019 o Vyhlasky ¢.
179/2020 ktorou sa ustanovuje spdsob kategorizacie a obsah bezpecnostnych opatreni informacénych
technoldgii verejnej spravy a Zakona ¢. 69/2018 o kybernetickej bezpecnosti (dalej len ,zadkon o KB a

v

Vyhlasky ¢. 362/2018, ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a Struktura
bezpecnostnej dokumentdacie a rozsah vieobecnych bezpecnostnych opatreni je vytvorenie poziadaviek
na aplikovanie bezpecnostnych opatreni pre tretie strany.

Vymedzenie Zakladnych pojmov

1) Na ucely tejto smernice sa rozumie:

a) aktivum — vietko, ¢o ma pre Kancelariu NR SR hodnotu (hardvérové komponenty, softvér, data,
sluzby, ludské zdroje, dobré meno Kancelarie NR SR a pod.),

b) analyza rizik — proces identifikdcie bezpecnostnych rizik, uréenie ich rozsahu a identifikdcie oblast;,
pre ktoré su potrebné bezpecnostné opatrenia,

c) bezpetnostny incident — udalost, ktorej ddsledkom je naruSenie bezpecnosti aktiva alebo
porusenie bezpecnostnej politiky Kanceldrie NR SR,

d) bezpetnostné opatrenie — ¢innost, zariadenie, procedura alebo mechanizmus, ktory eliminuje
alebo minimalizuje moZnosti vzniku, poésobenia a nasledky bezpecnostného incidentu, hrozby
alebo udalosti,

e) Bezpetnostnd politika — zakladny dokument systémového riesenia ochrany vsetkych aktiv
spolo¢nosti pred moZnymi hrozbami a rizikami. Bezpecnostnou politikou sa vymedzuju
bezpetnostné ciele, bezpelnostné poZiadavky azdsady, zakladné organizatné opatrenia
a zodpovednost za jednotlivé bezpecnostné oblasti,

f)  dostupnost — poZiadavka, aby aktivum bolo na poZiadavku opradvneného zamestnanca pristupné
a schopné poufZitia,

g) dbévernost — umoznenie pristupu kIS anim spracivanym elektronickym informaciam iba pre

urcené subjekty,

h) Garant informacnej a kybernetickej bezpecnosti (dalej len ,garant bezpecnosti” alebo ,garant
informacne] bezpelnosti))— subjekt zodpovedny za presadzovanie, kontrolu a dodrZiavanie
celkovej bezpelnosti v Kanceldrii NR SR, garant informacnej a kybernetickej bezpecnosti je
zaroven manazérom kybernetickej bezpelnosti podla Zakona o kybernetickej bezpelnosti a
Vyhlasky $.362/2018 §5 pism. a)



Gestor IS — organizacny Utvar, ktory predkladd poZiadavku na verejné obstardavanie za Ucelom
zabezpecenia svojich potrieb; ak je potrebny pre zabezpecenie Cinnosti viacerych organizacnych
Utvarom, Gestorom je organizacny Utvar, ktory ma najvacsi finanény podiel na zdkazke,

incident — akakolvek udalost, ktord nie je sucastou beznej prevadzky IS/IKT sluzby a ktora
spbsobuje, pripadne mbze spbdsobit prerusenie alebo pokles v kvalite danej sluzby,
informaéno-komunikaéné technoldgie (IKT) — integrovany subor technoldgii, pouZivanych na
manazovanie informacii, procesov a komunikacie v elektronickej podobe za Ucelom dosiahnutia
ucinnych a efektivnych vysledkov optimalizovanim manazmentu zdrojov distribucie informacii
a vedomosti; ide napriklad o softvér, hardvér a metddy urcené pre zber, spracovanie, prenos
a uschovu informacii v datovej (elektronickej) forme,

informacnd bezpeclnost — subor aspektov tykajucich sa dosiahnutia a udrZiavania dévernosti,
integrity a dostupnosti informacnych aktiv,

informaéné aktivum — aktivum vinformacnom prostredi Kancelarie NRSR (znalosti
a data/informacie, ktoré maju pre Kancelariu NR SR hodnotu),

integrita — vlastnost ochrany spravnosti a Uplnosti aktiva,

informacny systém (IS) — funkény celok zabezpecujuci cielavedomu a systematickd informacnu
¢innost prostrednictvom technickych a programovych prostriedkov, ktoré su sucastou
informacného systému; ide o suhrn prvkov hardvéru, softvéru, komunikacnych a dalSich
technoldgii, pouzivanych pre zdznam, uchovanie, prenos a vyuzivanie informacii a dat,

ISO — International Standard Organization (medzinarodnd standardizacna organizacia),
klasifikované informacie — informacie, pri ktorych porusenie informacnej bezpecnosti predstavuje
neakceptovatelné riziko pre organizaciu,

kontinuita Cinnosti — zabrariuje preruseniam prevadzkovych aktivit a chrani kritické procesy
organizacie pred vplyvmi zavaznych zlyhani alebo havarii informacnych systémov a zabezpecuje
ich véasnu obnovu,

kyberneticky bezpe¢nostny incident - akdkolvek udalost, ktord ma z dévodu narusenia bezpecnosti
siete a informacného systému, alebo porusenia bezpecnostnej politiky alebo zavaznej metodiky
negativny vplyv na kybernetickd bezpecnost alebo ktorej nasledkom je strata dovernosti Udajov,
zni€enie Udajov alebo narusenie integrity systému, obmedzenie alebo odmietnutie dostupnosti
zakladnej sluzby alebo digitdlnej sluzby, vysokd pravdepodobnost kompromitdcie cinnosti
zakladnej sluzby alebo digitdlnej sluzby alebo ohrozenie bezpecénosti informacii.

médid — nosice informacii listinného charakteru (papierové dokumenty, tlacové zostavy,
systémova dokumentdcia a pod.) a nelistinného charakteru (CD, DVD, USB disk, magnetickd paska,
disketa, vymenitelny disk a pod.),

oSetrenie rizik — proces na Upravu rizik,

riadenie rizik — koordinované aktivity na riadenie organizacie s ohfadom na rizika,

rieSitel bezpe¢nostného incidentu - povereny zamestnanec ktory je opravneny riesit bezpe¢nostny
incident, spravidla garant informacnej bezpecnosti alebo osoba poverena jeho zastupovanim
(kapitola 8, odsek ¢.3.,7.,9.,10.,11.)



x) riziko — miera ohrozenia vyjadrena pravdepodobnostou vzniku nezZiaduceho javu ajeho
doésledkami,
y) zamestnanec — je osoba, ktord vykonava pracu v prospech Kanceldrie NRSR na zaklade

pracovnopravneho vztahu.

BezpecCnost prevadzky

1)

Ciefom tejto oblasti je zabezpecenie spravnej a bezpecnej prevadzky IS, predchadzanie naruseniu
bezpecnosti pri praci s pamatovymi médiami, predchadzanie strate, modifikacii alebo zneuzitiu
informacii pri ich vymene s okolim Kancelarie NR SR. Ide o nasledovné oblasti:

a) dokumentacia prevadzkovych postupov,

b) bezpecnost prenositelnych médii,
c) riadenie zmien,

d) riadenie kapacit,

e) ochrana pred skodlivym softvérom,
f)  zalohovanie a archivacia,

g) zaznamenavanie dat a monitorovanie,

h) riadenie prevadzkového softvéru,

i) riadenie technickej zranitelnosti.

Na zaistenie spravneho vyuzivania bezpecnostnych mechanizmov sa musi spdsob ich pouZitia
zdokumentovat. Dokumentacia o kritickych informacnych systémoch Kancelarie NR SR obsahuje:

a) Pouzivatelsku dokumentaciu,

b) Administratorskd dokumentaciu,

c) Prevadzkovu dokumentaciu.

Prevadzkové postupy a dokumentované postupy pre spravu systémov su spracované ako oficidlne
dokumenty a ich zmeny autorizuje manazment.

PouZivanie prenosnych médii musi byt formalne upravené aje povolené iba pre urlené sposoby
pouZitia.

Pri zasielani Udajov mimo Kanceldrie NR SR sa musia zohladnit poZiadavky aplikovatelnej legislativy®.
Zmeny informacnych systémov musia byt riadené. TaktieZ musi byt zavedeny formalny postup
schvalovanie navrhovanych zmien.

Pri zmendch v prevadzkovom prostredi nesmie byt podstatnym spdsobom narusena prevadzka ani
znizena bezpecnost.

Zmeny musia byt testované a musia byt zhodnotené vplyvy takychto zmien na bezpecnost IS.

1 Napr. v stlade s Nariadenim Eurépskeho parlamentu a Rady (EU) 2016/679 o ochrane fyzickych oséb pri
spracuvani osobnych udajov a o volnom pohybe takychto tdajov (vSeobecné nariadenie o ochrane udajov
- dalej v texte len ,Nariadenie®) a so zakonom €. 18/2018 Z. z. o ochrane osobnych Udajov a 0 zmene a
doplneni niektorych zakonov, Vynosom MF SR €.55/2014 Z. z. o Standardoch pre informaéné systémy
verejnej spravy v zneni neskorSich predpisov a pod.
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Musia byt dostupné ndvratové a havarijné postupy vratane postupov a zodpovednosti za prerusenie,

alebo pred¢asné ukoncenie a obnovu z nelspesnej zmeny a nepredpokladanych udalosti.

Pouzitie prostriedkov musi byt monitorované a musia sa vykondvat odhady buducich poZiadaviek na

kapacity, z dévodu zabezpecenia dosiahnutia poZzadovanej vykonnosti systému.

Ochrana informacnych systémov Kanceldrie NR SR pred Skodlivym softvérom je v rozsahu najmenej:

a) kontroly prichddzajlcej elektronickej posty na pritomnost Skodlivého kddu a nepovolenych typov
priloh,

b) detekcie pritomnosti Skodlivého kddu na vsetkych zariadeniach informacnych systémov Kancelarie
NR SR (pracovné stanice, notebooky, externé nosice a pod.),

c) kontroly suborov prijimanych zo siete Internet a odosielanych do tejto siete na pritomnost
Skodlivého softvéru,

d) detekcie pritomnosti Skodlivého kddu na webovych strankach.

Pravidelne sa vytvaraju a testuju zdlozné kopie dolezitych informacii a softvéru.

Pre médid obsahujuce zalozné kdpie sa musi zaistit rovnaky stupen bezpecnosti, ako je pozadovany pre

Udaje, ktoré su na nich uloZené. Tieto médid sa musia zarovenl uchovdvat mimo priestorov

s centralnymi komponentmi IS tak, aby sa minimalizovalo riziko si¢asného poSkodenia origindlnych aj

zaloZnych udajov.

Testovanie obnovy informacnych systémov Kanceldrie NR SR a Udajov z prevadzkovej zalohy sa

vykondva najmenej 1x za rok. Testuju sa aj redundantné zapojenia zariadeni.

Ako prevencia pred zlyhanim IS sa musi vyuZivat monitorovanie v tychto oblastiach:

a) zataz klucovych komponentov IS a komunikacnej infrastruktury,

b) kapacitné rezervy klti¢ovych komponentov IS (napr. volné miesto na systémovom disku),

c) vyskytchyb v IS.

Zaznamy udalosti zaznamendvajlce aktivity pouzivatelov, vynimky a udalosti informacnej bezpecnosti

musia byt vytvdrané, uchovévané a pravidelne preskimavané.

Informacie obsiahnuté v zaznamoch, ako aj prostriedky na ich tvorbu musia byt chranené pred

neopravnenymi zasahmi a neautorizovanym pristupom.

Aktivity Spravcu IS a operatora musia byt zaznamenavané. Zdznamy musia byt chranené a pravidelne

preskimavané. Zaznamy tretich stran musia byt ukladané na zariadeniach Kanceldrie NR SR, ku ktorym

musia mat umozneny pristup jej relevantni zamestnanci.

Hodiny na vsetkych relevantnych systémoch na spracivanie informdcii v rdmci Kanceldrie NR SR musia

byt synchronizované prostrednictvom jediného presného ¢asového zdroja.

Musia byt zavedené postupy na riadenie inStalovania softvéru na prevadzkovych systémoch. Pre

instaldciu softvéru pouZivatelmi musia byt vytvorené a zavedené prisne pravidla.

Informacie o technickej zranitelnosti vyuzivanych informacnych systémov musia byt zhromazdované

a zhodnocovana miera vystavenia sa zranitelnosti. Nasledne sa musia zavadzat prislusné opatrenia na

potlacenie tychto rizik.

Hodnotenie zranitelnosti informacnych systémov Kanceldrie NR SR musi byt vykondvané s periodicitou

najmenej raz rocne.
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Pouzivanie prenosnych médii (napriklad USB diskov, USB klucov) na prenos informdcii suvisiacich
vyhradne s plnenim sluZzobnych alebo pracovnych povinnosti je v kancelarii NR povolené.

Pri pouzivani prenosnych médii musia pouZivatelia zachovavat primerané bezpecnostné opatrenia,
ktoré eliminuju riziko prezradenia, zneuZitia alebo neautorizovaného pristupu k citlivym informaciam.
Bezpecnostnymi opatreniami podla odseku 24 sd najma

a) ochrana média pred stratou alebo kradezou jeho bezpec¢nym skladovanim a prendsanim,

b) externé prenosné médid ainformdcie na nich uloZené musia byt chranené Sifrovanim s
nastavenim silného hesla minimalne desat alfanumerickych znakov
na otvorenie dokumentov, pricom pre Sifrovanie sa pouZiva asymetrické Sifrovanie
s minimalnou dizkou kli¢a 2048kB,

c) pouzivanie prenosnych médii iba na déveryhodnych pocitacoch.

Za dodrziavanie bezpecnostnych opatreni podla odseku 25 ako aj za pripadné Skody sposobené
zneuZzitim, prezradenim, neautorizovanym pristupom k informaciam ulozenym na prenosnych médiach
zodpoveda ich pouZivatel.

Vsetky nepotrebné prenosné média vo vlastnictve dradu musia byt zlikvidované bezpecnym sposobom
tak, aby nebolo mozné z tychto médii extrahovat Ziadne citlivé informacie.

Za likvidaciu nepotrebnych médii podla odseku 5 je zodpovedné oddelenie IT.

Pri manipuldcii a prenose informacii musia byt dodrzané bezpecnostné opatrenia. Bezpecnostné
opatrenia su uplatfiované najma pri

a) fyzickom prenose informacii (napriklad dokumentov),

b) emailovej komunikécii vratane zasielania priloh,

c) elektronickom prenose,

d) prenose, zobrazovani informacii vinformacnom systéme,
e) pouzivani mobilnych prostriedkov,

a. telefonickej komunikacii, vratane zasielania sprav,

b. faxovej komunikacii,

c. zasielani rychlych sprav (napriklad Instant Messaging, chat).
Pri vymene alebo prenose informacii medzi dradom a tretimi stranami musi byt vykonany odhad
moznych bezpecénostnych rizik a ur¢ené bezpecnostné opatrenia na ochranu prenasanych informacii.
Vlastnik informacného aktiva uzavrie stretou stranou zmluvu o prenose informacii, ktord musi
obsahovat asporl ustanovenia o bezpecnostnych opatreniach (technologickych, procesnych,
personalnych), ktoré boli uréené pre tento prenos ako aj zodpovednost za ich dodrZiavanie.
Ucelené  bezpeénostné  poZiadavky a opatrenia si  uvedené vdokumente  CSIRT.SK:
https://www.csirt.gov.sk/doc/Metodika_OPIl_vRC1.0.pdf



Bezpecnost sietovej komunikacie
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Ciefom tejto oblasti bezpecnosti je predchadzat strate, neopravnenej modifikacii alebo zneuZitiu
elektronickych sluzieb a elektronickych informacii v sietach av podpornych zariadeniach, ktoré ich
vsieti spracuvaju, ako aj oSetrit bezpecnost prendSanych informdcii v rdmci organizacie
a s ktoroukolvek tretou stranou.
Vonkajsie aj vnutorné sietové prostredie v Kanceldrii NRSR je chranené prostrednictvom
technologického rieSenia na ochranu perimetra siete.
Na pripojenie zariadenia k bezdrdtovej sieti sa vztahuju rovnaké bezpecnostné poZiadavky ako na
fyzické pripojenie zariadenia k zéne, ku ktorej je pripojend dand bezdrétova siet.
Auditné zdznamy z aktivnych sietovych zariadeni, prislusnych serverov sa zaznamenavaju a ukladaju a
zalohuju..
Kanceldria NR SR vedie evidenciu o vSetkych miestach prepojenia v sieti vratane prepojeni s externymi
sietami.
Za ucCelom ochrany sietovej infrastruktdry, prenaSanych informdacii a prepojenych informacnych
systémov a sluzieb musia byt na Urade realizované bezpecnostné opatrenia.
Za realizaciu bezpecnostnych opatreni sietovej infrastruktury dradu je zodpovedny odbor IT.
Bezpeclnostné opatrenia su uréené na zaklade posudenia bezpecnostnych rizik a to najma ochrany:

a) prenasanych informacii,

b) uchovavanych informacii (napriklad docasnych suborov, obsahu uloZeného do medzipamati -

cache),
c) dizajnu sietovej infrastruktury,
d) informacii o konfiguracii sieti, sietovych zariadeni, definicii kontroly pristupu, opravneni,
spravcovskych hesiel a kryptografickych kltcov,

e) sietovych ciest a tras,

f) sietovych zdrojov (napriklad Sirky pasma),

g) hranice a obvodu siete,

h) rozhrania informacného systému do sieti.
Konfigurdcia sietovych zariadeni musi byt zdokumentovana. Zmeny konfiguracie sietovych zariadeni,
definicii kontroly pristupu, smerovania a prihlasovacich ddajov musia byt zdokumentované
a kontrolované.
Na sietovych zariadeniach musia byt pouZité aspon tieto bezpecnostné opatrenia:

vsetky pristupy a konfiguracné zmeny sietovych zariadeni musia byt logované,
b. pre pristup musi byt pouZity zabezpeleny (Sifrovany) kanal, pripadne viacfaktorova
autentifikacia,
c. konfiguracie zariadeni musia byt zdlohované bezpecnym spdsobom.

Ak su na zaklade klasifikacie informacnych aktiv prenasané interné alebo chranené informacie, alebo
na zaklade posudenia rizik iné citlivé Udaje je nutné pouzit Sifrovanie dat, sprav, alebo trasy prenosu
(SSH, SSL, TSL, VPN tunel a iné).
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Pri pouzivani lokalnych bezdrétovych sieti (Wi-Fi siet) musia byt pouZité aspon tieto bezpecnostné
opatrenia:
a. silné Sifrovanie WPA2, WPA3
b. silné heslo pre pripojenie (minimalne desat znakov),
c. autentifikacia pouzivatelov,
d. prispojenisiete s lokalnou sietou je nevyhnutné pouzit zabezpecenie certifikatmi.
Ak sa poskytuje bezdrétova siet (Wi-Fi) externym subjektom (napriklad konferencie, navstevy), musi
byt bezdrotova siet oddelend od lokalnej pocitacovej siete.
Na sietovych zariadeniach musi byt nastavené logovanie a monitorovanie vsetkych déleZitych udalosti
atonajma
a. sietovej komunikacie odchadzajucej mimo infrastruktiru Uradu,
b. internej sietovej komunikdcie tykajucej sa citlivych informdcii ainformacnych
systémov,
c. bezpecnostnych incidentov na sietovych zariadeniach ako napriklad prihlasenie a
zmena konfiguracie,
d. bezpecnostnych udalosti na systémoch poskytujucich autentifikaéné a autorizacné
sluzby v sietovej infrastrukture.
Aktivity vinformacnych systémoch a pocitaCovych sietach Uradu musia byt za Ucelom odhalenia
mozného bezpecnostného incidentu monitorované, analyzované a vyhodnocované prostrednictvom
dalsich bezpecénostnych zariadeni (NIDS — Network Intrusion Detection System, SIEM — Security
Information and Event Management).
Za monitorovanie sietovej infrastruktury je zodpovedny odbor IT.
Ucelené  bezpecnostné poZiadavky aopatrenia sd  uvedené vdokumente  CSIRT.SK:
https://www.csirt.gov.sk/doc/Metodika_OPIl_vRC1.0.pdf

Nakup, vyvoj a udrzba IS

1)

4)

Za ucelom redukcie rizika neakceptovatelného vykonu, alebo zlyhania informacénych systémov je
potrebné monitorovat kapacitu jednotlivych informacnych systémov, zistovat sulad s poZiadavkami na
ich vykon, ich kapacitné limity a na tomto zdklade pldnovat a optimalizovat kapacity v dostato¢nom
predstihu. Za planovanie, monitorovanie a optimalizaciu kapacit je zodpovedny odbor informacnych
technoldgii.

Cielom tejto oblasti bezpecnosti je zabezpecit integraciu informacnej bezpecnosti do informacnych
systémov v celom ich Zivotnom cykle a zaistit, aby IT projekty prebiehali riadenym a bezpecnym
spdsobom.

Riesenie informacnej bezpecnosti Kancelarie NR SR je sucastou celého Zivotného cyklu IS pocinajuc
jeho obstaravanim.

Pre kazdy IT projekt, ktory ma byt prevadzkovany v prostredi Kanceldrie NR SR su identifikované
a Specifikované bezpecnostné poziadavky, ktoré sa stavaju sucastou zaddvacej dokumentacie

k vyberovému konaniu a nasledne su premietnuté do zmluvy s dodavatelom.



9)

10)

11)

12)

13)

14)

15)
16)

17)

V kazdom IT projekte je na strane dodavatela aj na strane Kanceldrie NR SR zriadend a obsadena rola
zodpovedna za informadnu bezpecnost. Na strane Kanceldrie NR SR za informacnu bezpecnost
zodpovedd Garant bezpecnosti. Tato rola zabezpeluje (vrozsahu svojej posobnosti na strane
Kanceldrie NR SR a na strane dodavatela):

a) zohladnenie pravnych predpisov a technologickych poZiadaviek na bezpecnost,

b) integraciu bezpecnostnych poZiadaviek do IT projektu,

c) vykonanie analyzy rizik,

d) Specifikovanie bezpecnostnych opatreni a dohlad nad ich implementdciou.

Sucastou kazdého IT projektu je nevyhnutnd analyza rizik a ndvrh opatreni na ich minimalizaciu,
spracovana vo forme bezpecnostného projektu alebo inej forme bezpecnostnej dokumentdcie
zohladnujucej legislativu aplikovatelnd na predmetny IS, jeho vyvoj a udrzbu.

Pred vyvojom a implementaciou novych IS ovplyviujlcich existujuce IS v prostredi Kancelarie NR SR
musi byt ako sucast analyzy rizik vykonana aj analyza dopadov zmien na uz prevadzkované IS aich
sluzby. V pripade identifikacie nepokrytych rizik musia byt navrhnuté a implementované dodatoc¢né
bezpecnostné opatrenia.

Sucastou kazdého IT projektu je vytvoreny navrh formy vykonu a rozsahu bezpecnostnych testov.

V kazdom IT projekte su uréené a obsadené roly na strane Kanceldrie NR SR, ktoré budu vykonavat
spravu a udrzbu predmetu IT projektu po jeho zavedeni do rutinnej prevadzky. Pokial bude spravu
a udrzbu vykonavat tretia strana, tak na strane Kanceldrie NR SR je zriadend a obsadend rola
vykondvajuca dohlad.

Pre kazdy novy informacny systém, alebo sluzbu musia byt v navrhu a dokumentdcii urené
a dohodnuté kritérid pre jeho akceptaciu. Novy informacny systém musi byt testovany podla
dohodnutych akceptacnych kritérii skér ako bude prijaty do prevadzky.

Sucastou akceptacnych kritérii musi byt aj preverenie implementdcie dohodnutych bezpecnostnych
zasad a opatreni.

Pri definicii tychto roli aich naslednom persondlnom obsadzovani musia byt urcené a zohladnené
poziadavky na ich nezlucitelnost (nemoznost kumulacie roli v jednej osobe) a vzdjomnu zastupitelnost.
Na zaistenie primeranej Urovne bezpecnosti musi byt v kaZzdom IT projekte vyvojové a testovacie
prostredie oddelené od produkéného prostredia.

Pri testovani vyvijanych komponentov sa Standardne nesmu pouzit Udaje z produkéného prostredia.
Ak pre testovacie prostredie budd vytvorené analogické bezpeénostné opatrenia ako pre produkéné

prostredie a charakter testov to vyZaduje, je akceptovatelné ich docasné pouZitie iba pre vykon testov

Pokial vykon testov vyZaduje pouZitie osobnych Udajov, musia byt pred pouzitim anonymizované.

Ku kazdého IT projektu prevadzkovanému v prostredi Kancelarie NR SR musi jeho dodavatel zabezpedit
vypracovanie a dodanie prislusnej projektovej dokumentacie pred zavedenim IS do produkcnej
prevadzky — pouzivatelskej, administratorskej a prevadzkovej dokumentacie k IS.

Pouzivatelska dokumentacia je manual na ovladanie IS pouZivatelmi a existuje v takom rozsahu, aby
pouzivatel vedel pouZit vSetky ponukané funkcie, vratane spravneho pouZitia bezpecnostnych

mechanizmov.
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Administratorska dokumentdcia je navod na spravu a prevadzku IS.

Obsahom prevadzkovej dokumentacie je najma popis architektury, konfigurdcii, integracnych vazieb
a rozhrani.

Vietky zmeny su formalne riadené, schvalované a zohladriuju bezpecnostné poziadavky. Pre vykon
zmien v IS s stanovené pravidld zabezpecujlce trvalé udrzanie Urovne bezpecnosti IS.

Zamestnanci Kanceldrie NR SR a pracovnici doddvatelov moézu zasahovat do konfiguracie
prevadzkovanych IS iba v rozsahu svojej pdsobnosti, na zdklade plnenia pracovnej tlohy resp. v sulade
s ustanoveniami zmluvy/SLA. Vsetky vykonané zmeny su vopred komunikované s vlastnikom

dotknutého aktiva/aktiv a zdokumentované.

BezpecCnost v spolupraci s tretimi stranami

1)

Cielom tejto oblasti bezpecnosti je zabezpecit ochranu aktiv Kancelarie NR SR, ku ktorym maju pristup
dodavatelia a dalsie tretie strany.

Pred zacatim spoluprdce a umoznenim pristupu dodavatelov k aktivam Kanceldrie NR SR musia byt
vzdy identifikované bezpecnostné poZiadavky na tdto spolupracu a navrhnuté opatrenia
minimalizujlce rizikd vyplyvajlce z tejto spoluprace. Tretia strana musi byt pred zacatim spoluprace
poucend o tychto poziadavkach, ktoré su na fu kladené zo strany Kancelarie NR SR, vratane sp6sobov
identifikdcie, nahlasovania a zvladdania bezpecnostnych incidentov.

Tretia strana, ktord bude mat pristup k aktivam Kancelarie NR SR, bude pre Kancelariu NR SR dodavat
alebo poskytovat IT infrastruktdru, jej komponenty alebo suvisiace sluzby, musi mat s Kanceldriou
NR SR uzatvorenu zmluvu alebo musi mat vztah s Kanceldariou NR SR upraveny inym relevantnym
pravnym sposobom, v zavislosti od typu tretej strany a charakteru spoluprace.

Zodpovednosti za informacnu bezpecnost v zmluvnych vztahoch s tretimi stranami, servisnymi
a outsourcingovymi partnermi su explicitne vymedzené.

Tretia strana pocas umoznenia pristupu k IS Kanceldrie NR SR alebo udajom z IS Kancelarie NR SR,
reSpektuje aplikovatelné ustanovenia bezpecnostnej politiky, internych dokumentov Kanceldrie NR SR
a relevantnej legislativy.

Ak sa prevadzka Casti IS alebo starostlivost o niektoré aktiva IS prendsa na zmluvnu tretiu stranu
(outsourcing), tato tretia strana ma v zmluve vymedzenu zodpovednost za ochranu aktiv dotknutych
outsourcingom. Tretia strana zabezpecuje vykon vsetkych relevantnych cinnosti vyplyvajucich
z bezpecnostnej politiky a sUvisiacich predpisov.

V zavislosti od charakteru sluZieb dodavanych tretou stranou su zo strany Kancelarie NR SR priebezne
monitorované a vyhodnocované s nimi sUvisiace ¢innosti a parametre, najma:

a) vyuZivanie vzdialenych pristupov do siete Kancelarie NR SR,

b) aktudlnost pristupovych opravneni zamestnancov tretich stran,

c) c¢innosti vykonavané na infrastrukture a v aplikacnom vybaveni,
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d) Uroven dodrZiavania SLA parametrov dodavanych sluzieb.
Zodpovednost za riadenie vztahu stretou stranou je na strane Kanceldrie NR SR priradena
konkrétnemu zamestnancovi alebo organizacnému Utvaru.
Zastupcovia zodpovedného organizacného Utvaru su pri uzatvarani zmluvy s tretou stranou na dodavku
informacného systému, alebo sluzby povinni do zmluvy zabezpecit zapracovanie povinnosti dodrziavat
tuto smernicu a dalSie interné predpisy tykajuce sa informacnej bezpecnosti, ako aj zavazky vyplyvajuce
z prav ochrany dusevného vlastnictva pre vSetkych zamestnancov tretej strany, ktori budd pracovat
s informacnymi aktivami kanceldrie NR.
Pred poskytnutim akychkolvek informacii tykajucich sa informacného systému kanceldrie NR vratane
Ziadosti o navrh rieSenia musi byt s tretou stranou uzavretd dohoda o ml¢anlivosti, ak nejde o vykon
auditu podla vSeobecne zdvaznych pravnych predpisov.
Bez dohody o mlc¢anlivosti nesmd byt poskytnuté tretej strane ZzZiadne informacie tykajuce sa
informacného systému Uradu, pozadovanych rieSeni, alebo sluzieb. Vynimku tvoria vSeobecne zndme
skutoc¢nosti a informacie, ktoré nie st predmetom mlcanlivosti.
Pri ndkupe informacného systému, alebo doddavke informacného systému a sluzieb od tretich stran
musia byt bezpecnostné poziadavky a opatrenia uréené v prislusnej dokumentdcii uz pri Specifikovani
technickych poZiadaviek.
Informacné systémy a sluzby dodévané tretimi stranami musia spifiat vietky zasady a opatrenia
ustanovené internymi predpismi Uradu pre oblast informacnej bezpecnosti.
Zamestnanci tretej strany, ktory pracuju s informacnymi aktivami kanceldrie NR musia byt rovnako
preukdzatelne oboznameni s platnymi bezpecnostnymi zdsadami a opatreniami. Zdznam o tomto
obozndmeni zamestnancov musi byt sucastou dokumentacie doddvaného informacného systému
alebo sluzby.
Za oboznamovanie tretich stran a ich zamestnancov s internymi predpismi tykajdcimi sa informacne;j
bezpecnosti je zodpovedny vlastnik informacného aktiva. Spésob a formu obozndmenia urci garant
informacnej bezpecnosti.
Dodavatel alebo tretia strana musi prehlasit znalost a schopnost implementovat bezpecnostné zdsady
a opatrenia ustanovené v internych predpisoch a v dokumentdcii navrhovaného diela.
Vynimku z bezpecnostnych poZiadaviek a opatreni moéZe v odbévodnenych pripadoch na Ziadost
zadavatela udelit garant informacnej bezpecnosti. V pripade rozporu o udelenie vynimky rozhoduje
komisia pre riadenie informacnej bezpecnosti.
Vynimka z bezpecnostnych poZiadaviek a opatreni podla ¢lanku 17 moZe byt udelend vyhradne na dobu
pokial trvaju dovody, pre ktoré je poZzadovand. Po uplynuti dévodu musi byt vynimka bezodkladne
zrusena.
Udelenie vynimky podla odseku 17 musi mat pisomnu formu a byt sucastou dokumentacie doddvaného
diela alebo sluzby a musi obsahovat najma

a. popis vynimky s odkazom na ustanovenie tejto smernice,

b. dbévod, preco je vynimka udelens,

c. Casové ohranicenie trvania vynimky,

d. osobu zodpovednu za zrusenie vynimky po uplynuti dévodu, pre ktory bola udelena.



20)

21)

22)

23)

Zachovavanie bezpecénostnych opatreni vinformacnych systémoch asluzbach dodanych tretimi
stranami musi byt priebeZne monitorované a kontrolované tretimi stranami ako aj Uradom. Pripadné
nedostatky musi tretia strana odstranit v ¢o najkratSej dobe.

Ak sa identifikuju nové bezpecnostné rizika pri dodavke informacného systému tretimi stranami, musia
byt ur¢ené bezpecnostné opatrenia na ich eliminaciu.

Bezpecnostné opatrenia informacnych systémov a sluzieb dodanych tretimi stranami musia byt
prehodnotené aj v pripade ich vyznamnej zmeny. V pripade vzniku bezpecnostného rizika pri zmene
informacného systému, alebo sluzby musia byt tretou stranou dodatocne implementované
bezpecnostné opatrenia eliminujlce zistené rizika.

Povinnost urcit, implementovat, prevadzkovat a monitorovat bezpecnostné opatrenia musi byt urcend
v zmluve s tretou stranou. Povinnost urcit, implementovat, prevadzkovat a monitorovat bezpecnostné
opatrenia na ochranu osobnych Udajov Uradu spravovanych tretou stranou (tzv. sprostredkovatel) musi

byt ur¢ena v zmluve s tretou stranou v samostatnej kapitole.



Priloha ¢. 1: PoZiadavky na bezpecény navrh web aplikacii, ndvrh na zaklade metodik CSIRT SK

PoZiadavky na bezpecny navrh web aplikacii

1.

w

Sifrovanie
1.
2.

7.

Webova stranka by mala pozostavat z verejnych a privatnych zén a navigdcia medzi nimi by
nemala umoznit tok citlivych informacii medzi tymito zénami.

Citlivé informdacie musia byt uchovavané v zasifrovanej podobe.

Validdcia vstupov musi byt vykonavand ako na strane klienta, tak aj na strane servera.
Produkcny a databazovy server by mal byt umiestneny v zabezpecenej demilitarizovanej zéne
(DMZ), ku ktorej mozZu pristupovat len autorizované osoby.

Kéd by mal byt udrziavany, prehladny a dokumentovany.

Prezentacna vrstva musi byt oddelend od logickej vrstvy.

Na webovy portal sa musi pristupovat prostrednictvom protokolu HTTPS.

Identita webového portalu musi byt zabezpedend platnym, déveryhodnym certifikdtom vydanym
na doménu, na ktorej je dostupny webovy portal.

Webovy portal nesmie pouZivat nedéveryhodné alebo exspirované SSL/TLS certifikaty.

Udaje, ktoré su citlivé z hladiska integrity alebo dévernosti sa musia prenasat iba prostrednictvom
zasifrovaného spojenia SSL/TLS.

Citlivé Udaje (zvlast prihlasovacie Udaje) musia byt prenasané vyhradne prostrednictvom
zasifrovaného kanala.

Webovy portal nesmie ukladat citlivé informdcie v nezasifrovanej podobe na strane klienta, ani na
strane servera.

Webovy portél nesmie vkladat nesifrované zdroje bez SSL/TLS do stranok s SSL/TLS.

Sifrovacie kluce a protokoly

1.

2.
3.
4

u

10.
11.
12.
13.

14.

Webovy server nesmie podporovat protokoly SSLv2 a SSLv3.

Webovy server musi podporovat TLS 1.2, pri¢om starsie verzie musia byt zakdzané.

Webovy server by mal podporovat TLS 1.3.

Webovy server by nemal podporovat $ifry s kli¢om krat$im ako 112 bitov a blokom kratsim ako
64bitov.

PouZzité Sifry a protokoly SSL/TLS by mali byt odolné voéi Gtoku FREAK.

Pouzité Sifry a protokoly SSL/TLS by mali byt odolné voci Gtoku BEAST (pouzivanie TLS 1.2, pri TLS
1.0 nepouzivanie Sifry s AES).

Pouzité Sifry a protokoly SSL/TLS by mali byt odolné voéi Gtoku BREACH (Pri SSL/TLS musi byt
vypnuta http kompresia).

Pouzité Sifry a protokoly SSL/TLS by mali byt odolné vodéi Gtoku POODLE.

Pouzité Sifry a protokoly SSL/TLS by mali byt odolné vodi Gtoku LOGJAM.

Dizka klu¢a asymetrickej Sifry RSA, DSA v certifikate by mala byt aspon 2048 bitov.

Webovy server by mal podporovat Sifry, ktoré maju vlastnost Perfect Forward Secrecy (PFS).
Webovy server by nemal podporovat RC4, DES a 3DES.

Pre vetky kryptografické operacie musia byt pouZité kryptograficky silné generatory
pseudonahodnych Cisel.

Konfiguraciu je mozné otestovat v SSL teste od Qualys :
https://www.ssllabs.com/ssltest/index.html.

Konfiguracia servera

1.

Webovy server nesmie podporovat klientom iniciovanu SSL/TLS renegociaciu Sifrovacich klucov.

HTTP hlavicky a cookies

1.
2.

Server by mal pri SSL/TLS pouzivat HSTS - HTTP Strict Transport Security.
V odpovediach webového servera sa nesmu nachadzat hlavi¢ky prezradzajice pouZitd technoldgiu
a/ alebo jej verziu (Server, X-Powered-By, X-AspNet-Version a pod.)



Systém

4.

V hlavi¢kdch sa nesmu nachadzat informécie o pouZitych technoldgidch, backendovych serveroch,
internej infrastruktdre, ani bezpecnostnych prvkoch.

Server musi pouzivat hlavi¢ku:

a. X-Frame-Options : SAMEORIGIN // ochrana pred clickjackingom,

b. X-XSS-Protection : 1 // Ciastocna ochrana pred XSS.

Systém, nainstalované aplikécie a frameworky musia byt aktudlne z pohladu bezpeénostnych
aktualizacii.

Pouzivané verzie softvéru musia byt podporované, resp. im nesmie kon¢it podpora.

Na serveri musia byt deaktivované vetky nepouzivané sluzby, frameworky, doplnky a
funkcionality.

Na serveri musia byt zatvorené véetky nepouZivané porty.

Webovy server

1.
2.
3.

10.

11.
12.

Webovy server by mal podporovat iba HTTP metédy POST a GET.

Webovy server nesmie podporovat (musia byt vypnuté) HTTP metddy OPTIONS, TRACK a TRACE.
Webovy server musi byt odolny voéi SlowHTTP DoS (limitacia poctu spojeni z jednej IP adresy,
nastavenie timeoutu na HTTP requesty.)

Na webovom serveri musia byt odstranené vietky nadbytoéné a nepotrebné sibory a zlozky,
obzvlast konfiguracné subory a zalohy.

Ladiace funkcionality (napriklad ASP.NET Application Trace) musia byt vypnuté.

Webovy server musi zobrazovat v pripade chyby servera iba veobecné chybové hlasenia.
Webovy server nesmie podporovat funkcionalitu listovania adresara (directory listing, Microsoft IIS
tilde directory enumeration).

SUbor robots.txt alebo security.txt, resp. SECURITY, nesmie obsahovat odkazy na citlivé zdroje
aplikacie (napriklad prihlasovanie administratora a podobne).

Z webového servera musia byt odstranené vietky ladiace vystupy, docasné stbory, nepotrebné
zdrojové kody a zalohy stborov.

Na webovom serveri by mal byt implementovany WAF (web aplikaény firewall) minimalne s
nasledujucou funkcionalitou:

Detekcia a prevencia znamych Utokov (code injection — SQL, XSS, Command, XPATH),

Encoding a kontrola pouZivatelskych vstupov prostrednictvom whitelistingu.

Administracia

1.

4.

Administracné rozhrania na vietky sluzby musia byt dostupné iba z déveryhodnych lokalit
(potrebna restrikcia na lokalne siete).

Z produkénych systémov musia byt odstranené vietky testovacie a pévodné Ucty.

V3etky servery a syslog servery musia byt synchronizované s NTP serverom, preferovany je
protokol PTP.

Administracné rozhrania musia byt dostupné iba prostrednictvom SSL/TLS.

Aplikacia (webovy portal)

1.

© Now

Aplikacia musi osetrovat vietky chyby a vynimky.

Aplikacia musi zobrazovat v pripade chyby aplikacie iba vieobecné chybové hlasenia.

V generovanom kode nesmu byt pritomné komentare, citlivé informacie a odkazy na vnutorné IP
adresy.

Aplikacia musi pristupovat k dalsim aplikaciam a serverom prostrednictvom doménového mena
(nie IP adresy, obzvlast internej).

Aplikacia nesmie reflektovat obsahy hlaviciek v odpovedi servera.

Pre posielanie citlivych a autentifikacnych Gdajov musi byt vynucované HTTPS spojenie.

Aplikacia nesmie ukladat citlivé Gdaje (napriklad session token) v URL adrese.

Aplikacia by nemala pouzivat odkazy na externé zdroje (zdroje mimo spravy).



9. Aplikacia nesmie pouzivat odkazy na nedéveryhodné externé zdroje.

10. Vetky &innosti privilegovanych pouzivatelov a administratorov by mali byt zaznamenavané do log
sUborov prostrednictvom vzdialenych logovacich serverov (syslog, Windows Event Forward).

11. Aplikécia nesmie pouzivat funkciu eval().

12. Z aplikacie musia byt odstranené vsetky ladiace vystupy, do¢asné stbory, nepotrebné zdrojové
kddy a zalohy stborov.

Autentizacia a autorizacia
1. Aplikdcia musi pre véetky autorizaéné mechanizmy implementovat politiku, pri ktorej je zakdzané

vsetko, o nie je explicitne povolené (default-deny).

Aplikacia musi vyzadovat autentifikaciu pre kazdu privilegovan( operaciu.

Aplikacia musi implementovat autorizaciu a autentifikiciu na strane servera.

Musia byt odstranené véetky testovacie a pévodné Ucty z produkénych systémov.

Pre vsetky citlivé operacie musia byt implementované anti-CSRF tokeny, ktoré musia byt pri

vykonani operacie overované.

6. Aplikdcia musi vyzadovat pouzivanie silnych hesiel (dzka aspori 10 znakov, aspori jedno velké
pismeno, malé pismeno, Cislo a Specialny znak).

7. Aplikacia musi vyZzadovat pravideln zmenu hesla, musi byt nastaveny minimalny a maximalny
interval na zmenu hesla.

8. Aplikacia musi pri zmene hesla vyZadovat zadanie starého hesla.

9. Aplikdcia musi po zmene hesla vyzadovat reautentizaciu.

10. Aplikécia by mala pri zmene hesla notifikovat pouzivatela zaslanim verifika¢ného emailu.

11. Aplikdcia musi uloZené hesld hashovat prostrednictvom $tandardnych kryptografickych
hashovacich funkcii a musi pouzivat salt.

12. Aplikdcia musi implementovat funkcionalitu pre automatické odhldsenie po istej dobe neéinnosti.

13. Aplikacia musi po odhlaseni zneplatnit vietky relacie daného pouzivatela.

14. Aplikacia musi podporovat simultdnne paralelné prihlasenie iba z jednej verejnej IP adresy.

15. Aplikdcia musi pri zmene verejnej IP adresy pozadovat reautentifikaciu.

16. Aplikdcia musi podporovat spustenie mechanizmu zamknutia G¢tu (lock-out) po istom pocte
neuspesnych pokusov o prihlasenie (5)

17. Zamknutie U¢tu po 5 netspesnych pokusoch o prihlasenie musi trvat asporn 10 minut.

18. Zamknutie U¢tu po 5 netspes$nych pokusoch o prihlasenie do kritického systému by malo trvat
aspon hodinu.

19. Je potrebné vytvérat log zaznamy vietkych pokusov o autentizéaciu (log-in, log-out, netspesny log-
in, Ziadost o zmenu hesla).

20. V pripade zamknutia G¢tu by aplikacia mala notifikovat zodpovednd osobu, resp. administratora
aplikacie.

21. Pre privilegované Gcty sa musia pouzivat pouzivatelské mena, ktoré nie je mozné jednoducho
dedukovat.

22. Aplikacia nesmie pre kritické systémy umoznit funkcionalitu zapamétania si hesla.
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Pouzivatelské vstupy
1. Vsetky pouzivatelské vstupy musia byt kontrolované na strane servera prostrednictvom whitelistov
alebo regularnych vyrazov v kontexte, v ktorom sd pouzité.
2. Aplikdcia by mala pouzivat parametrizované SQL poziadavky (queries).
Aplikacia nesmie vyuzivat pouzivatelské vstupy bez kontroly na tvorenie SQL dotazov.
4. Aplikacia musi osetrovat vstupy od pouzivatela pred ich pouzitim v SQL prikazoch (statements).
Napriklad :
- Aplikacia musi osetrovat vstupy od pouzivatela pred ich pouzitim v nazvoch stborov a zloziek.
- Aplikacia musi osetrovat vstupy od pouzivatela pred ich pouzitim v akomkolvek skripte,
databazovom dotaze alebo parametri prikazu operacného systému.
- Aplikdcia musi osetrovat vstupy od pouzivatela pred ich pouZitim v kontexte HTML.
- Aplikacia musi osetrovat vstupy od pouzivatela pred ich pouzitim v kontexte JavaScript.

w



Relacie

13.
14.
15.
16.
17.

- Aplikacia musi osetrovat vstupy od pouzivatela pred ich pouzitim v kontexte REST API.

- Aplikacia musi osetrovat vstupy od pouzivatela pred ich pouzitim v XML dokumentoch.

- Aplikacia musi osetrovat vstupy od pouzivatela pred ich pouzitim v XPath poziadavkach
(query). Aplikacia musi o3etrovat vstupy od pouzivatela pred ich pouzitim v XSL(T) style sheets.

- Aplikacia musi o$etrovat vstupy od pouzivatela pred ich pouzitim v SSI prikazoch (statements).

- Aplikdcia musi osetrovat vstupy od pouzivatela pred ich pouzitim v HTTP hlavi¢kach.

- Aplikacia musi osetrovat vstupy od pouzivatela pred ich pouzitim v HTTP parametroch.

- Aplikacia musi osetrovat vstupy od pouzivatela pred ich pouzitim v LDAP poziadavkach.

- Aplikacia musi osetrovat vstupy od pouzivatela pred ich pouzitim v regularnych vyrazoch.

Aplikacia by mala pouzivat CSRF tokeny o velkosti aspori 128 bitov.

Aplikacia nesmie povolit poZiadavky spdsobujice zmenu Udajov, alebo citlivi operaciu bez
platného CSRF tokenu.

Aplikacia nesmie povolit poZiadavky na privilegované operécie bez platného CSRF tokenu.
Na generovanie CSRF tokenov musi aplikacia kryptograficky silny generator pseudonahodnych
Cisel.

Pri prihldseni musi aplikacia znovu vygenerovat novy identifikator relacie.

Pri zmene prihlasovacich Udajov (credentials) musi aplikacia znovu vygenerovat identifikator
relacie.

Pri zmene prihlasovacich Udajov (credentials) musi aplikacia zneplatnit ostatné relécie.

Pre relacné (session) cookies musi aplikacia nastavit Secure flag.

Pre relacné (session) cookies musi aplikacia nastavit HttpOnly flag.

Pre relacné (session) cookies musi aplikacia nastavit restriktivnu doménu.

. Pre relaéné (session) cookies musi aplikacia nastavit restriktivnu cestu (path).
. Pre generovanie rela¢nych identifikdtorov musi aplikacia pouzivat kryptograficky silné generatory

pseudonahodnych Cisel.

Aplikacia by mala pouzivat rela¢né identifikatory o velkosti aspor 128 bitov.
Aplikacia musi zamietat neznadme relaéné identifikatory zo strany klienta.
Relaéné identifikatory musi aplikacia prendasat iba cez zabezpedené pripojenia.
Relécia musi byt zviazand s klientskou IP adresou.

Aplikacia musi vynucovat periodickd expiraciu a zneplatnenie relacii.

Nahravanie suborov

1.

w

Obsah

Aplikdcia musi nahravané stbory ukladat mimo korefového siboru pre dokumenty (document
root), kde stcasne nesmie byt moznost listovania adresara a nesmie byt moznost interpretovat
nahraté subory ako napriklad skripty (PHP, ASP, JSP).

Aplikacia by nemala spustat a vyhodnocovat (evaluate) nahraté stbory.

Aplikacia musi vynucovat limit pre velkost nahratych stborov.

Aplikdcia musi umoznit nahravanie iba $pecifickych typov stborov a kontrolovat nielen ich priponu,
ale aj MIME typ.

Aplikdcia musi nahravané subory kontrolovat na pritomnost $kodlivého kddu prostrednictvom
antimalware riesenia.

Aplikacia by mala pre vsetky poskytované zdroje explicitne definovat typ obsahu.
Aplikacia by mala pre vietky poskytované stranky definovat , character set”.

Spracovanie XML

1.

2.
3.
4.

Aplikacia nesmie podporovat XML external entity expansion.

Aplikacia nesmie podporovat parsovanie XML external DTD.

Aplikacia nesmie podporovat vietky nadbytocné alebo nebezpeéné XML rozsirenia.
Aplikacia by mala pouzivat XML parser, ktory neexpanduje entity rekurzivne.



Rézne
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Aplikacia nesmie podporovat presmerovaniena pouzivatelom poskytnuté externé umiestnenia.
Aplikacia musi obmedzit krizovy pristup k doménam prostrednictvom whitelistingu.

Aplikacia musi pre vietky emailové funkcionality implementovat rate limiting.

Aplikacia musi pre vietky zdrojovo intenzivne funkcionality implementovat rate limiting.

Pri implementacii rate limitingu sa musi brat ohlad na predchadzanie netimyselnému odopretiu
sluzby.



Priloha €. 2: PozZiadavky na Bezpecnost

Autentifikacia a autorizacia - minimalne poZiadavky
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10.
11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Podpora technolégii AD, LDAP, DB pre autentifikaciu a autorizaciu

Podpora protokolov Kerberos, SAML 2.0, TLS 1.2, RADIUS, PKI, Password-digest

Integrdcia na Identity and Access Management napr AD

MozZnost zakazat preddefinované Ucty nevyZzadujlce autentifikaciu (napr. Guest)

MozZnost zmenit mena a hesld preddefinovanych Uctov

Hesla alebo aj iné tajné zlozky pre autentifikaciu maju byt chranené silnou kryptografiou pri ukladani
ako aj pri prenose

Chyba o prihldseni nesmie napovedat, ktory prvok je nespravny (meno, heslo, token, odpoved)
Systém ma podporovat okamZzité zablokovanie pouzivatelského konta, napriklad pri prekroceni limitu
neuspesnych prihlaseni.

Po Uspesnom prihlaseni ma systém podporovat moZnost zobrazenia

- ¢asu, ddtumu a miesta posledného Uspesného prihlasenia,

- ¢asu a datumu neuspesdnych pokusov o prihldsenie, ktoré predchdadzali aktudinemu Uspesnému
prihlaseniu.

Informacie uvedené v bode 9 sU zaznamenavané prostrednictvom logovacieho ndstroja

Moznost integracie s Citrix alebo moznost pouZitia VPN (IPSec IKEv2) s klientskymi certifikatmi, ¢i inou
viac faktorovou autentifikaciou, v pripadoch pristupu cez nedéveryhodné siete.

Pred tym ako je pouZivatelovi alebo inej entite umoZnené vykonat poZadovanu operdciu alebo pristupit
k poZzadovanym datam, musia byt Uspesne ukoncéené kroky autentizacie a autorizécie v uvedenom
poradi.

Systém alebo aplikdcia musi mat vhodny riadiaci mechanizmus na autentifikaciu a autorizaciu, aby sa
dal vhodne nastavit pristupovy profil.

Propagdcia identity pouzivatela cez vsetky vrstvy (FE, ML, BE) nepopieratelnym spésobom (HMAC,
digitalny podpis)

Propagacia jednoznacéného identifikatora flow_ID (unikatny pre kazdy request pouzivatela) cez vSetky
vrstvy (FE, ML, BE) nepopieratelnym spésobom (HMAC, digitaly podpis)

Systém musi umoznit RBAC (riadenie pristupu na zaklade roli).

Komponenty (aplikacia, sluzby) beZia alebo sa autentifikuji pod pouzivatefom/ic¢tom s minimalnymi
opravneniami, teda len takymi, ktoré su potrebné pre plnenie ich funkcie. Napr. aplikdcia v rezime
normalneho pouZivania nepotrebuje pristup na databazu db_owner.

Opatovna autorizdcia sa musi vyZadovat pred kazdou individudlnou operéciou, pricom je mozné pouZit
caching opravneni.

Opatovna autorizdcia a autentifikacia sa musi vyZadovat po vyprsani vymedzenej doby.

Aplikacie, sluzby a databaza maju byt navrhnuté, struktirované a implementované tak, aby mohli byt
vytvorené pouZivatelské pristupové profily umoznujuce odliSenie a oddelenie operacii (read, insert,
delete, edit) a rozne stupne klasifikacie (Prisne citlivé a citlivé a ostatné)

Uplatnujuc level (3 - pre prisne citlivé, 2 - citlivé, 2 - verejné, 1 - interné) vyhoviet relevantnym
poZiadavkam a vypracovat struc¢nu dokumentéciu (odpoved a spdsob naplnenia poZiadavky s
pripadnou referenciou na dokumentaciu) podla Casti:

- V2: Authentication Verification Requirements

- V3: Session Management Verification Requirements

- V4: Access Control Verification Requirements

aktudlnej verzie Standardu OWASP Application Security Verification

URL:

https://www.owasp.org/index.php/Category:OWASP Application Security Verification Standard_Proj
ect#tab=Downloads

Monitorovanie, logovanie a auditovanie - minimalne poZiadavky


https://www.owasp.org/index.php/Category:OWASP_Application_Security_Verification_

LN

11.
12.

13.

14.

15.

Aplikdcie, sluzby a systémy maju mat zdokumentovany zoznam udalosti, ktoré su auditované.

Pre aplikacie, sluzby a systémy su v logoch zaznamendvané minimalne nasledovné udalosti:

- spustenie a vypnutie

- nekorektné ukoncenie ¢innosti

- Uspesné a neuspesné prihlasenie a pristup

- spustenie a vypnutie funkcii logovania

- spustenie a zastavenie sucasti

- vymazanie a modifikacia programovych a konfiguraénych stiborov

O udalostiach sa zaznamendvaju minimalne nasledovné Udaje:

- meno a jednoznacny identifikator udalosti

- ddtum a Cas zaciatku (a konca) udalosti

- jednoznacny identifikator a meno pre zdrojovy systém/aplikaciu/sluzbu

- jednoznacny identifikator uctu pouzivatela, pod ktorym udalost nastala

Zaznamendvanie chyb suvisiacich s neo¢akdvanym alebo nespravnym vstupom (napr. neo¢akavany
vstup z dropdown listu, nespravny format vstupného retazca).

Pristupové oprdvnenia nad subormi logov su restriktivne tak, aby do nich mohol do nich zapisovat len
vlastniaci komponent (aplikacia, systém, sluzba), a aby mohli byt ¢itané len administratorom
komponentu, ¢i na to uréenym komponentom pre Ucely centralizovaného zberu logov a udalosti.
Integrita log a audit zdznamov musi byt chranena (napr. HMAC alebo PKI digitalnym podpisom)
Podpora Standardnych formatov exportu log suborov.

Podpora Syslog

Cas vietkych systémov musi byt zosynchronizovany podla rovnakého zdroja ¢asu spolo¢nosti tak, aby
boli logy a audit zdznamy zarovnané podla jedného zdroja ¢asu.

RieSenie md byt integrované so SIEM na systémovej ako aj aplikac¢nej a databdzovej vrstve.

Ziadna Exception ¢&i chyba nesmie byt neosetrena

Ziadna Exception & informéacia o chybe nesmie dorazit na end-usera. Na end-usera mé7e dorazit len
genericka hlaska o chybe bez detailov a informacii o jej povahe

Systémové, aplikacné a databdzové logy maju byt centralne zbierané v dostatocne kratkych intervaloch
(online, alebo max do 1h) a uchovavané tymto rieSenim a na to dedikovanym systémom, alebo na to
uréenym systémom.

Vsetky log subory maju byt pomenované a klasifikované s uréenim retenénej periédy pre lokdlne a
centralne Uloziska.

Uplatnujuc level (3 - pre prisne citlivé, 2 - citlivé, 2 - verejné, 1 - interné) vyhoviet relevantnym
poZiadavkdam a vypracovat stru¢nu dokumentaciu (odpoved a spdsob naplnenia poZiadavky s
pripadnou referenciou na dokumentdciu) podla Casti:

- V8. Error handling and logging

aktudlnej verzie Standardu OWASP Application Security Verification

URL:

https://www.owasp.org/index.php/Category:OWASP Application Security Verification Standard Proj
ect#ftab=Downloads

Architektura, Infrastruktura a Platforma - minimalne poZiadavky

Je poZadovana viacvrstvova architektura definujdca FE, ML a BE vrstvy, ako aj dadtové a manazment

toky, ktord je oddelena:

a. Siet: VLAN, avsak kritické a prisne citlivé systémy je potrebné oddelit fyzicky LAN

b. Klient — Server architektura: citlivé by mali byt oddelené FE a ML (Mandatory) minimalne na Urovni
vizualizacie (iny guest v rdmci HV), avSak BE ma byt dodeleny minimalne na Urovni HV (iny HV -
Hypervisor) , oddelenie prisne citlivé od ostanych na urovni HV a oddelit aj FE, ML aj BE na Urovni
HV. Toto ma byt zohladnené vsetkymi firewallmi."

Spracovavanie a ukladanie dat pre r6zne agendy ma byt oddelené minimalne na logickej Urovni (pre

citlivé) a na virtualizacnej Urovni (prisne citlivé) cez vSetky vrstvy


https://www.owasp.org/index.php/Category:OWASP_Application_Security_Verification_Standard_Project#tab=Downloads
https://www.owasp.org/index.php/Category:OWASP_Application_Security_Verification_Standard_Project#tab=Downloads

10.
11.

12.

Vsetky aplikdcie, sluzby, systémy, servery, sietové prvky su zabezpecené v zmysle hardeningu v sulade
s relevantnymi best practices a medzindrodnymi Standardmi.

Webové aplikacie a sluzby su publikované len cez web aplikacny firewall.

Uplatfiujuc level (3 - pre prisne citlivé, 2 - citlivé, 2 - verejné, 1 - interné) vyhoviet relevantnym
poZiadavkam a vypracovat stru¢nu dokumentaciu (odpoved a spdsob naplnenia poZiadavky s
pripadnou referenciou na dokumentdciu) podla ¢asti:

- V1. Architecture, design and threat modelling

- V15. Business logic

- V19. Configuration

aktualnej verzie standardu OWASP Application Security Verification

URL:

https://www.owasp.org/index.php/Category:OWASP Application Security Verification Standard_Proj
ect#itab=Downloads

Kazdy prenos prisne citlivych dat je chraneny TLS 1.2 (SSH, VPN) protokolom so vzajomnou
autentifikaciou (pouZzitim X.509) a na aplikacnej vrstve podpisom a Sifrovanim silnou kryptografiou.
Velky objem citlivych dat sa povazuje za prisne citlivy (subor).

Zvlast citlivé data su chranené pri ukladani podpisom a Sifrovanim silnou kryptografiou

Citlivé a data sa chrania pri prenose cez nedbéveryhodné siete Sifrovanim silnou kryptografiou, TLS 1.2
protokolom alebo SSH.

Kazdé spojenie musi byt autentifikované pouZzitim silnej kryptografie, v opaénom pripade nie je
spojenie akceptované.

Vsetky manaZment a autentifikaéné toky musia byt Sifrované.

Na vrstve sprav (message level) sa mozZe pouzivat len SOAP web servisy, ktoré su chranené Sifrovanim a
digitdlnym podpisom silnou kryptografiou. V pripade, Ze je nutné pouzit iny typ sprav (napr. JSON), je
nutné popisat spésob zaistenia bezpecnosti na Urovni sprav.

"Uplatriujuc level (3 - pre prisne citlivé, 2 - citlivé, 2 - verejné, 1 - interné) vyhoviet relevantnym
poZiadavkam a vypracovat stru¢nu dokumentdciu (odpoved a spdsob naplnenia poZiadavky s
pripadnou referenciou na dokumentdciu) podla Casti:

- V9. Data protection

- V10. Communications

- V11. HTTP security configuration

- V18. Web services

aktualnej verzie Standardu OWASP Application Security Verification

URL:

https://www.owasp.org/index.php/Category:OWASP_Application_Security Verification_Standard_Proj
ect#ftab=Downloads"

Integrita systému, aplikacie, sluzieb a dat - minimalne poziadavky

vuiswN

Ma byt zaistend integrita systémov a aplikacii a sluZieb tak, Ze sa kontroluje ich integrita pri spustani
automatizovane (digitalny podpis).

Systém ma byt chraneny antilmalware rieSenim, ak je to mozné

Systém musi byt chraneny firewallom, a ak mozné, tak aj host intrusion prevention systémom.
Aplikacia a sluzba musi validovat spravnost a platnost dat na vstupe pred zacatim ich spracovavania.
Uplatriujuc level (3 - pre prisne citlivé, 2 - citlivé, 2 - verejné, 1 - interné) vyhoviet relevantnym
poZiadavkam a vypracovat stru¢nu dokumentaciu (odpoved a spdsob naplnenia poziadavky s
pripadnou referenciou na dokumentdciu) podla Casti:

- V5. Malicious input handling

- V13. Malicious controls

- V16. File and resources

aktualnej verzie standardu OWASP Application Security Verification

URL:


https://www.owasp.org/index.php/Category:OWASP_Application_Security_Verification_

https://www.owasp.org/index.php/Category:OWASP_Application_Security Verification_Standard_Proj
ect#ftab=Downloads

Kryptografia - minimalne poZiadavky

N~

Lo N U; AW

Privatne kltuce, symetrické kluce, hesld, odpovede su ukladané Sifrovane a je zabezpecend
minimalizacia rizika ich neoprdvneného pouzitia, podla vhodnosti je pouZity HSM.

Povolené kryptografické algoritmy maju byt zaloZzené na minimalne AES 256 GCM (XTS), SHA 256, RSA
20438, Diffie-Hellman 2018, ECDSA 163

TLS 1.2

Password-digest (SHA-256, NONCE 256bit)

IPSec, IKEv2

WS-Security Policy 1.2

RADIUS CHAP alebo EAP (len silné metddy), TACACS+

Kerberos

Uplatiujuc level (3 - pre prisne citlivé, 2 - citlivé, 2 - verejné, 1 - interné) vyhoviet relevantnym
poZiadavkam a vypracovat strucnu dokumentaciu (odpoved a spdsob naplnenia poziadavky s
pripadnou referenciou na dokumentdciu) podla Casti:

- V7. Cryptography at rest

aktualnej verzie Standardu OWASP Application Security Verification

URL:

https://www.owasp.org/index.php/Category:OWASP_Application_Security Verification_Standard_Proj
ect#tab=Downloads"

Mobilné aplikdcie - minimalne poziadavky

Uplatriujuc level (3 - pre prisne citlivé, 2 - citlivé, 2 - verejné, 1 - interné) vyhoviet relevantnym
poZiadavkdam a vypracovat stru¢nu dokumentaciu (odpoved a sposob naplnenia poZiadavky s
pripadnou referenciou na dokumentdciu) podla Casti:

-V17. Mobile

aktudlnej verzie Standardu OWASP Application Security Verification

URL:
https://www.owasp.org/index.php/Category:OWASP_Application_Security_Verification_Standard_Proj
ect#tab=Downloads

Business Continuity - minimalne poZiadavky

1.

V pripade zaplnenia kapacity pre auditné zaznamy, systém tuto skutocnost musi alertovat
kompetentnym osobdm dostatocne vcas, aby sa zamedzilo moZnej strate informacii ¢i nespravnemu
fungovaniu systému.

Systém musi umoznit spustenie definovanych selftestov pocas startu systému a manualne (kontrola
dostupnosti komponentov, integrita).

Aplikacia, sluzby, systémy a servery musia mat stanovené jasné poziadavky Specifikujlce, ktoré objekty
a data musia byt zalohované, ako ¢asto musia byt zdlohované, ako dlho maju a moézu byt zalohované,
ako maju byt uschované a ako spracovavané za Ucelom zabezpecenia stladu s biznis poZiadavkami

a poziadavkami legislativy a Standardmi.

RieSenie ma poskytovat fault tolerance, high availability a disaster recovery.

Moznost efektivneho a Standardného exportovania a importovania dat, aplikdcie a systémov so
zabezpeclenim datovej integrity.

Penetracné testovanie a bezpecnostny audit - minimalne poZiadavky



1. Sdcinnost privykone penetracného testu v zmysle balckbox a graybox
2. Nalezy z penetracného testovania stupnia critical, high a medium maju byt ihned odstrdnené a ich
odstrédnenie je podmienkou nasadenia rieSenia do produkcnej prevadzky

Business Continuity - minimalne poZiadavky

1. RACI matica

Bezpecnostna architektlra riesenia popisujuca minimalne:

- architekturu rieSenia

- datové, autentifikacné a manaZzment toky

- komunikacné protokoly pre vrstvy 4, 5, 6, 7 1ISO/OSI, aj s portmi a smermi

- zony a vrstvy (public, extranet, intranet, FE ML, BE)

- autentifikaciu a autorizdciu

- kryptograficky manazment

- aplikacnu bezpelnost

- Sirenie identity a identifikdtora requestov (flow_ID)

- architekturu vysokej dostupnosti

- architekturu zalohovania a obnovy zo zalohy v zmysle disaster recovery

- integrdciu s relevantnymi bezpecénostnymi funkciami

- architekturu cez vsetky relevantné prostredia (ako napr. Dev, T, OSA, PROD)
3. Standardnd bezpe&nostna dokumentécia pre projekty:

- Inventdr informacnych aktiv s ich klasifikaciou a kategorizaciou

- RA: Analyza rizik s cost benefit analyzou

- RA: Sprdva z analyzy rizik

- SCL: Zoznam bezpecénostnych opatreni

- SQAP: PIan zaistenia bezpecnosti

- STSA: Rozsah a metddy testovania

- STTS: Scenare a poZiadavky pre bezpecnostné testovanie

- Plan odstranenia zistenych nedostatkov

- Vyplneny APP_Dotaznik

- Zaverecny report z bezpecnostného testovania

- Navod na obsluhu, administraciu, konfiguraciu, instaldciu a nasadzovanie

- Disaster recovery proceduru s reportom z DR testu

- SLA

-OLA

- Navrh (zmeny - ak aplikovatelné) vnutorného predpisu pre bezpecnu prevadzku, Udrzbu a zmenu

rieSenia vratane riadenia identit a pristupov



