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ZMLUVA O SPRACUVANI OSOBNYCH UDAJOV & 04

uzatvorena podla &. 28 ods. 3 Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679
z 27.4.2016
o ochrane fyzickych osdb pri spracivani osobnych tdajov a o volnom pohybe takychto
tdajov,
ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov)

I.
Zmluvné strany

Dodavatel

obchodné meno: FCC Slovensko, s.r.o.

so sidlom: Bratislavska 18, 900 51 Zohor

ICO: 31 318 762

zapisana: "~ v Obchodnom registri Okresného sudu Bratislava I, oddiel: Sro,

viozka &. 13406/B
v mene ktorej kona: Ing. Eva Mikulasiova, konatel
Ing. Petr Marek, konatel
Petr Urbanek, konatel
Ing. Tomas Varga, konatel
e-mail: cbchod@fce-group.sk
(dalej len ,sprostredkovatel’)

a

Objednavatel”

cbchodné meno: Obec Lab

so sidlom; Hlavna ulica &, 503/9, 900 67 Léb
ICO: 00 304 883

v mene ktorej kona: Maridn Moravdik, starosta

e-mail: starosta@obeclab.sk

(dalej len ,prevadzkovatel™)
(dodavatel a objedndvatel dalej spolu aj ako ,zmluvné strany")

II.

Predmet zmluvy
Sprostredkovatel’ poskytuje prevadzkovatelovi sluzby Cipovania nadob a zabezpecenia
systému elektronickych vysypov na zaklade Zmluvy o zbere, preprave a zneskodhovani
komunaineho odpadu ¢, 5210100530 vratane jej priloh a dodatkov (dalej len ,existujlica
zmluva"),
Prevadzkovatel touto zmluvou o spraclivani osobnych (dajov (dalej len ,tato zmluva®“)
poveruje sprostredkovatela spracivanim osobnych Gdajov na UGcely, v rozsahu a za
podmienok, ktoré st uvedené v tejto zmluve a v zakladnej zmluve. Predmetom tejto
zmiuvy je aj vymedzenie prav a povinnosti zmiuvnych stran pri spraclvani osobnych
udajov dotknutych osbb, ktoré v mene prevadzkovatela vykondva sprostredkovatel.
Zmluvne strany sa v sulade s poziadavkami Nariadenia Europskeho parlamentu a Rady
(EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych 0s6b pri spracivani osobnych tdajov
a o voinom pohybe takychto Gdajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné
Nariadenie o ochrane Udajov) (dalej len ,Nariadenie®) a Zdkona ¢. 18/2018 Z. z. o ochrane
osobnych Udajov a 0 zmene a doplneni niektorych Zakonov (dalej len ,Zakon™) dohodli na
vymedzeni podmienok spracivania osobnych Udajov, spésobe zabezpecdenia ich ochrany,
ako aj na daldich pravach a povinnestiach zmluvnych stran v raémci pinenia predmetu tejto
zmiuvy.




II1.
Podmienky spractivania a ochrana osobnych adajov
V zaujme jednoznalného oznalenia zmluvnych stran vtomto dlanku zmluvy sa
objednavatel povazuje za prevadzkovatela, ktory spraciva osobné tdaje vo vlastnom
mene, a doddvatel sa povaZuje za sprostredkovatela, ktory spraciva osobné Udaje
na zaklade zdokumentovanych pokynov prevadzkovatela a v jeho mene.
Spraclvanie osobnych Udajov sprostredkovatefom sa riadi touto zmluvou, ktora zavézuje
sprostredkovatela voéi prevadzkovatelovi a ktora stanovuje predmet a dobu spracivania,
povahu a U&el spraclvania, typ osobnych Gdajov, kategdrie dotknutych ostb, ako aj
povinnosti a prava prevadzkovatela.
Zmluvné strany sa dohodli, Ze spracGvanie osobnych Udajov bude sprostredkovatel
vykonavat podla nasledujlcich pokynov:
a) Sprostredkovatel je opravneny spraclvat osobné (daje v mene Obce Lab ako
prevddzkovatela odo dna uzavretia existujlcej zmluvy najdl/hsie po dobu trvania
Uéelu. Sprostredkovatel je povinny na zaklade pisomnych pokynov prevadzkovatela
osobné Udaje zlikvidovat.
b) Sprostredkovatel je opravneny spraclvat osobné U(daje na Glely uvedené
v existujlcej zmluve alebo na Ucely vyplyvajlce z tejto zmluvy, tzn, na Gcely:

1) zabezpelovanie agendy elektronickej evidencie vysypov odpadovych nadob
RIFD technoldgiou a elektronickych ¢ipov na odpadovych nadobdch a systému
SENSONEOQ. Sprostredkovatel’ v mene prevadzkovatela zabezpeluje system,
prostrednictvom ktorého lokalizuje umiestnenie nadoby, Udaj o producentovi
odpadu, mnoZstve odpadu. Sprostredkovatel’ zabezpecuje pridelovanie
pristupovych prav a iné ¢innosti suvisiace s vedenim agendy sledovania odpadu
prostrednictvom elektronickych Cipov,

¢) Predmetom spracUvania sU nasledujuce kategodrie osobnych Udajov:

1) Gdaje o domacnosti{ producentovi odpadu), Udaje o mnozstve odpadu, meno,
priezvisko, adresa, e-mail, Cislo odpadovej nadoby, lokalizacia, vaha, druh
odpadu, velkost nddoby, datum a Cas vyvozu, prihlasovacie Gdaje do aplikacie
SENSONEO.

d) Spraclvanie zahffha nasledujlice spracovatelské operacie;

1) Nahliadanie, oboznamovanie sa, ziskavanie, zhromazdovanie, Sirenie,
zaznamenavanie, usporadlvanie, prepraclivanie alebo zmena, vyhladavanie,
prehliadanie, preskupovanie, kombinovanie, premiestiiovanie, vyuZivanie,
uchovéavanie, zabezpelovanie pridefovania/zmeny, rusenia pristupov,
kopirovanie, blokovanie, likvidacia, lokalizovanie, poskytovanie,
spristuphovanie,

e) Spraclvanie sa tyka nasledujlcich kategérii dotknutych osob:

1) obyvatelia prevadzkovatela (producenti odpadu),

f) Lehota na vymaz osobnych Udajov:

1) po dobu trvania existujicej zmluvy najdlhsie po dobu trvania Glelu. V pripade
ukoncenia existujucej zmluvy je Sprostredkovatel povinny osobné Udaje
bezodkladne odovzdat prevadzkovatelovi alebo s jeho stihlasom zlikvidovat.

Prevadzkovatel vyhlasuje, Ze pri vybere sprostredkovatela dbal na jeho odbornu,
technickd, organizaénd a persondinu spésobilost zarudit bezpeénost spracdvanych
osobnych udajov dotknutych 0sdb technickymi a organizaénymi opatreniami. So zretelom
na najnovsie poznatky, naklady na vykonanie opatreni a na povahu, rozsah, kontext
a uclely spraclvania, ako aj na rizika s réznou pravdepodobnostou a zévaznostou pre prava
a slobody fyzickych osdb je sprostredkovatel povinny prijat primerané technické a
organizaéné opatrenia (dalej aj ,bezpelnostné opatrenia®) s ciefom zaistit Uroven
bezpednosti primeran( tomuto riziku. Uvedené bezpefnostné opatrenia by mali zahfiat
najma:
1. schopnost zabezpedit trval( ddvernost, integritu, dostupnost a odolnost systémov
spractvania a sluzieb,
2. schopnost véas obnovit dostupnost osobnych ddajov a pristup k nim v pripade
fyzického alebo technického incidentu,



3. proces pravidelného testovania, posudzovania a hodnotenia G&innosti technickych
a organizaénych opatreni na zaistenie bezpecnosti spracdvania,

. v odévodnenych pripadoch pseudonymizaciu a Sifrovanie osobnych tdajov,

. identifikaciu pouzivatelov a poskytovanie pouzivatelskych povoleni,

. ochranu Gdajov pocas prenosu a uchovavania,

. schopnost zaistit fyzickl bezpecnost miest, na ktorych sa spraclvaji osobné

adaje,
8. schopnost zabezpelit zaznamendvanie udalosti a konfigurdcie systému vratane
predvolenej konfiguracie,
9. vnutorné riadenie IT a bezpecnosti IT,
10. certifikaciu/zabezpecenie procesov a produktov,
11. schopnost zabezpedit minimalizdciu U(dajov, kvalitu (dajov a obmedzené
uchovavanie Udajov,
12. schopnost zabezpedit zodpovednost,
13. umoznenie prenosnosti Udajov a zabezpelenie vymazu,
prifom konkrétny opis bezpecnostnych opatreni zavedenych sprostredkovateiom ju
uvedeny v prilohe 1 tejto zmluvy.

5. Prevadzkovatel vyhlasuje, Ze pri vybere sprostredkovatela postupoval podla ¢l 28 a 29
Nariadenia.

6. Sprostredkovatel:

a) spractiva osobné (daje len na zaklade zdokumentovanych pokynov
prevadzkovatela;

b) zabezpedi, aby sa osoby opravnené spractivat osobné Udaje zaviazali zachovivat
dévernost informacii (uvedenl povinnost méZe sprostredkovatel naplnit aj
prostrednictvom svojich vnutropodnikovych pravidiel);

c) vykona vsetky pozadované opatrenia podla ¢lanku 32 nariadenia;

d) dodrziava podmienky zapojenia dalSieho sprostredkovatela uvedené v Clanku 28,
ods. 2 a 4 nariadenia; zapojenie daldieho sprostredkovatela je zasadne podmienené
predchadzajicim osobitnym pisomnym povolenim prevadzkovatela; Prevadzkovatel
povoluje sprostredkovatelovi spolo¢nosti:

« SENSONEO j.s.a., Kolldrova 27, 841 06 Bratislava - mestské Cast Zahorska
Bystrica, ICO: 50 746 057 za Ulelom zabezpelenia prevadzky SENSONEO
systému, ‘

e) po zohladneni povahy spraclvania v o najvécsej miere pomaha prevadzkovatelovi
vhodnymi technickymi a organizacnymi opatreniami pri plneni jeho povinnosti
reagovat na Ziadosti o vykon prav dotknutej osoby ustanovenych v kapitole III
Nariadenia. Sprostredkovatel je povinny  oznamit prevadzkovatelovi do 5
pracovnych dni, ak dotknuta osoba poziada o vykon prav u sprostredkovatela;

f) pomdha prevadzkovatelovi zabezpedit plnenie povinnosti podla élankov 32 aZ 36
Nariadenia s prihliadnutim na povahu spracavania a informacie dostupné
sprostredkovatelovi;

g) po ukonceni poskytovania sluZieb tykajacich sa spracivania na zaklade rozhodnutia
prevadzkovatela vsetky osobné Gdaje vymaZe alebo vrati prevadzkovatelovi a
vymaze existujuce kopie, ak pravo Unie alebo pravo Clenského Statu nepozaduje
uchovavanie tychto osobnych Gdajov;

h) poskytne prevadzkovatelovi vietky informacie potrebné na preukdzanie splnenia
povinnosti stanovenych v tomto ¢lanku a umozni audity, ako aj kontroly vykonavané
prevadzkovatelom alebo inym auditorom, ktorého poveril prevadzkovatel, a
prispieva k nim; sprostredkovatel’ bezodkladne informuje prevadzkovatela, ak sa
podla jeho nazoru pokynom porusuje toto Nariadenie alebo iné pravne predpisy Unie
alebo Clenského statu tykajlce sa ochrany tdajov.

7. Sprostredkovatel a kazda osoba konajlca na zdklade poverenia prevadzkovatela alebo
sprostredkovatela, ktord mé pristup k osobnym Udajom, mdZe spraclvat tieto Gdaje len
na zaklade pokynov prevadzkovatela s vynimkou pripadov, ked'sa to vyZaduje podla préva
Unie alebo prava clenského Statu.
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10.
11.

12.

13.

Sprostredkovatel je opravneny spractvat osobné Udaje len v rozsahu, za podmienck a na
ucel dojednany s prevadzkovatelom v tejto zmluve a spdsobom zodpovedajucim
pozZiadavkam Nariadenia a Zékona o ochrane osobnych Udajov.
Bez predchédzajtﬁceho pi’somného sihlasu prevadzkovatela sprostredkovatel nie je
opravneny poskytnut spraciivane osobne Udaje tretej osobe s vynimkou pripadov, ked sa
to vyZaduje podla prava Unie alebo prava &lenského $tatu.
Prenos osobnych tdajov do tretej krajiny alebo medzinarodnej organizacii sa zakazuje,
Sprostredkovatel’ v zmysle ¢lanku 82 ods. 2 nariadenia zodpoveda za skodu spdsobent
spracGvanim oeschnych Udajov len vtedy, ak neboli spinené povinnosti, ktoré sa nariadenim
ukladajii vyslovne sprostredkovatelovi, alebo ak konal nad rdmec alebo v rozpore
s pokynmi prevadzkovatela, ktoré boli v stlade so zdkonom.
Sprostredkovatel sa okrem povinnosti uvedenych v odsekoch 2 az 11 tejto zmluvy
zavizuje dodrZiavat aj dalSie povinnosti vyplyvajlce z nariadenia a zakona o ochrane
osobnych ﬂdajov, najmé (av8ak nielen) povinnost:
a) viest zaznamy o spracovatelskych Cinnostiach podla Clanku 30 ods. 2 Nariadenia,
b) spolupracovat s Uradom na ochranu osobnych tdajov SR pri vykone jeho dozoru
podla ¢lanku 31 Nariadenia,
¢) urdit zodpovednu osobu, ak sa na sprostredkovatela taka povinnost vztahuje podla
¢lanku 37 Nariadenia,
d) podat prevadzkovatelovi ozndmenie o poruSeni ochrany osobnych tdajov bez
zbytocného odkladu po tom, ¢o sa o tomto poruseni dozvedel, podla ¢lanku 33 ods.
2 Nariadenia.
Sprostredkovatel zodpoveda za to, Ze spracuvanie osobnych Udajov bude v plnom rozsahu
zodpovedat poZiadavkém uvedenym v tejto zmiuve, Sprostredkovatel zodpovedd
prevadzkovatelovi za $kodu spdsoben( porusenim povinnosti podla tejto zmluvy. Za Skodu
vzniknutl prevadzkovatelovi sa na ulely tejto zmluvy povazuje aj pokuta uloZend
prevadzkovatelovi prislusnym organom dozoru, ktora je ndsledkom porusenia tejto zmluvy
zo strany sprostredkovatela.

IV,

Zaverecné ustanovenia
Tato zmluva nadoblda platnost a G¢innost diiom jej podpisu ocboma zmluvnymi stranami.
Tato zmluva sa uzatvara na dobu platnosti existujlcej zmluvy. V pripade ukoncenia
platnosti existujlcej zmluvy automaticky stréca platnost aj tato zmluva, a to okamihom
ukoncenia platnosti existujlicej zmluvy s vynimkou pripadu, ak si medzi zmluvnymi
stranami uzavreté viaceré existujice zmiuvy. Ak sU medzi zmluvnymi stranami uzavreté
viaceré existujice zmluvy, tédto zmluva ostava v platnosti do skonéenia platnosti poslednej
existujlcej zmluvy. Tuto zmluvu nie je mozné ukoncit bez ukondenia existujlcej zmluvy,
resp. vSetkych existujlcich zmlav.
Otazky vyslovne neupravené touto zmluvou sa riadia prislusnymi pravnymi predpismi,
najma nariadenim, zdkonom o ochrane osobnych Udajov a v stlade s ustanovenim § 261
ods. 1 zdkona &. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov (dalej len
»Obchodny zakonnik"), aj ustanoveniami Obchodného zakonnika.
Obe strany tejto zmluvy zhodne deklarujd, Ze tato zmluva vyjadruje obsah ich dohody
o podmienkach spracdvania a ochrane osobnych (dajov a ako takd nahradza vsetky
predchadzajuce plsomne &i Ustne dojednania.
Tuto zmluvu mozno menit a doplnat vyluéne formou pisomnych dedatkov podpisanych

-opravnenymi osobami zmluvnych stran, a to na zaklade dohody zmluvnych stran.

Zmluvné strany sa dohodli, Ze prava a povinnosti vyplyvajlce z tejto zmluvy prechadzajd
ina ich pravnych nastupcov.

Tato zmluva ma dve vyhotovenia, po jednom vyhotoveni pre kaZzdd zmluvni stranu.

V pripade, ak ktorékolvek z ustanoveni tejto zmluvy sa stane neplatnym, nelcinnym alebo
nevykonatelnym, nebude mat tato skutoénost za nasledok neplatnost, neldinnost alebo
nevykonatelnost ostatnych ustanoveni tejto zmluvy. Zmluvné strany sa zavézuijt prislusné
ustanovenie nahradit platnym, G&innym a vykonatelnym ustanovenim, ktoré sa svojim
vyznamom a obsahom bude ¢o najviac priblizovat ustanoveniu, ktoré je potrebné nahradit.



8. Zmluvné strany prehlasuju, Ze si tuto zmluvu, ktord je prejavom ich slobodnej a vaznej
vble, pred podpisanim precitali, obsahu zmluvy porozumeli a uvedené skutocnosti

pOtVI’dZUJU svojimi podpismi.

V Zohore, dfia 31.08.2021 V Labe,/dfia 3168202+ A0.N . 2022
........................ e, i A (PR

Petr Urban Marian Moravcik

konatel starosta

p > 4
g
%% environme
FCC Slovensko, 5.r.0.

Bratislavské 18, 900 51 Zohor
762 IC pre daf: §K2020358536







Priloha &. 1:
Technické a organizaéné opatrenia vratane technickych a organizaénych
opatreni na zaistenie bezpecnosti Gdajov

“Data Hashing pomocou berypt

Sietovy firewall

Bezpecné obstaravanie systému

Ochrana proti malware

Virtualizacia a vyhradenie spracovatelského
prostredia

s Zalohovanie

¢ Zalohovanie

. Nase sluZzby bezia v MS Azure cloud, ktory
spifia ISO &tandardy a ma poZadované fyzické
a virtualne zabezpelenie

s Pravidelne vyhodnocovanie bezpeénostného
rizika technoldgie, ktorl pouzivame.

-spracuvam’a

Opatrema na identifikaciu e Individualne prihldsenia a ochrana heslom

» Sifrovanie komunikdcie cez HTTPS

‘Opatrenia na jochranu Udajov pofas.| e Sifrovanie pamétovych médii

’uchovavama
: e Systém alarmu
v 14 r
*» Bezpecnost v prevadzke
+ Sledovanie priemyselnou kamerou

e Vsystéme LOG - zaznamenavanie udalosti
v systéme (logovanie)

e Pristup cez dedikovan( IP adresu a zaroven cez
meno a heslo

¢ Pravidld vykonu kontroly vstupu do objektov a
chranenych priestorov

« Vzdelavanie, zvySovanie povedomia

« Pravidld manipuldcie s fyzickymi nosi¢mi
osobnych Udajov mimo chrdnenych priestorov

» Pravidlad pouzivania prenositelnych IT
prostriedkov (napr. notebook)

¢ Postup pri ukonéeni pracovného pomeru

s MS Azure.- IS0 normy
e WEB ~ HTTPS - certifikdt SSL

e Databaza je navrhnutd na potrebné minimalne
zbierane Udajov.

« Qverovanie validity Udajov na frontende aj
backende pred uloZzenim tidajov do databazy
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igOpatrenia

Data uZivatelov uchovavame na neobmedzenl
dobu a odstranujeme iba na vyzZiadanie
uzZivatela

Uréenie  kontaktu  a zodpovednej  osoby
poverenej na udelovanie pristupov
zamestnancom

Sme schopni na vyZiadanie odstranit vSetky
tudaje uzivatela na databdze a nasich
aplikaciach

-'sprostredkovatelom
-konkrétne - techmck _
‘opatrenia,
:sprostred kovatel’ g

Specifickd Uprava povinnosti pri  kazdom
jednotiivom pripade prenosu v pripade potreby

:Epdskytnut .pomoé :prevadzkovate!ov:

Nade sluZby beZia v MS Azure cloud, ktory splha
ISO sStandardy a ma pozadovane fyzickeé
a virtualne zabezpecenie

Vztah s obchodnymi partnermi a poskytovanie
pomoci medzi sprostredkovatelom a jeho
subdodévatelom spoloénostou Sensoneo a jeho
partnermi je regulovany prostrednictvom prav
a povinnosti upravenych v dohode o ochrane
ddvernych informacii.




