Ramcova dohoda
0
spracovani osobnych udajov
uzavreta v sulade s élankom 28 GDPR, nariadenim Eurépskeho parlamentu a rady EU
o ochrane fyzickych os6b pri spracuvani osobnych udajov a o0 volnom pohybe
takychto udajov

medzi

Fakultna nemocnica s poliklinikou F. D. Roosevelta Banska Bystrica
Nam. L. Svobodu 1, Banska Bystrica 975 17
ICO: 00165549

zriadena zriadovacou listinou MZ SR &. 1842/90-A/1l-1 z 18.12.1990
v zneni neskorSich zmien

- dalej len "Zakaznik" —

Siemens Healthcare s.r.o.
Lamacska cesta 3/B, 841 04 Bratislava,
ICO: 48 146 676
spolo¢nost zapisana v OR pri Okresnom sude Bratislava I., viozka ¢. 103968/B

- dalej len "Siemens" -

- dalej oznaCované ako "Zmluvna strana" alebo spolo¢ne ako "Zmluvné strany"-
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Preambula

Zmluvné strany si uvedomuju doélezitost ochrany prava na sukromie a su si vedomeé
existujucich zakonov a predpisov o ochrane osobnych udajov. Tato Ramcova dohoda
podrobne Specifikuje povinnosti Zmluvnych stran tykajuce sa ochrany osobnych udajov,
vyplyvajuce z existujucich alebo buducich zmluv, napr. na dodavky a sluzby, v rozsahu, v
ktorom sa tieto zmluvy tykaju spracovania osobnych udajov Zakaznika alebo jeho
zadkaznikov, najma v zmysle nariadenia EU o ochrane fyzickych osdb pri spracdvani

osobnych udajov a o volnom pohybe takychto udajov (GDPR).

Clanok 1 - Predmet tejto Ramcovej dohody

Tato Ramcova dohoda sa vztahuje na vSetky sluzby spracovania osobnych udajov podfa ¢l.
28 GDPR, ktoré poskytuje Zakaznikovi spoloénost’ Siemens na zaklade hlavnych zmluv
(napr. dodavka veci, servis, indtalacia), najmad na vsetky ¢&innosti, v ktorych mézu mat
zamestnanci spolo¢nosti Siemens alebo subdodavatelia ("dalsi spracovatel") povereni
spolo¢nostou Siemens pristup k osobnym udajom zékaznika alebo tretich stran.
Ustanovenia tejto Ramcovej dohody maju prednost pred akymikolvek ustanoveniami v
jednotlivych zmluvach. Osobitné ustanovenia odchylné od tejto Ramcovej dohody maju
prednost pred touto Ramcovou dohodou iba vtedy, ak vyslovne odkazuju na tuto Ramcovu
dohodu.

Clanok 2 - Specifikacia predmetu spracovania osobnych udajov

Specificky opis predmetu, povahy, UG&elu a trvania spracovania osobnych udajov
spolo¢nostou Siemens pre Zakaznika spoloCnosti Siemens je obsiahnuty v existujucich a

buducich hlavnych zmluvach v zmysle ¢lanku 1.

Clanok 3 - Specifické ustanovenia o ochrane osobnych udajov

Specifické ustanovenia o ochrane osobnych Gdajov, vztahujice sa na &innost spoloénosti
Siemens, su uvedené v Dohode o spracovani osobnych udajov - Siemens Healthineers

(Priloha DPA), ktora sa uplatiiuje v plathom zneni.

Clanok 4 - Trvanie a ukonéenie

Tato Ramcova dohoda nadobuda platnost po podpisani obidvoma stranami a spociatku

bude platna na obdobie 36 mesiacov. Tato lehota sa potom vzdy prediZi o 12 mesiacov za
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predpokladu, Ze tato ramcova dohoda nebude ukonéena ktoroukolvek z oboch Zmluvnych
stran najneskdr 3 mesiace pred uplynutim jej platnosti. Pravo na odstupenie od zmluvy z
opravneného dévodu zostava nedotknuté. V pripade ukonCenia tejto Ramcovej dohody,
platia pre uplatiovanie ustanoveni DPA ustanovenia o dobe trvania a podmienkach
ukon&enia hlavnej zmluvy, ktord Priloha DPA dopifia. Tato zmluva nadobdda uginnost

nasledujucim drfiom po jej zverejneni v Centralnom registri zmluv SR.

Clanok 5 — Rdzne

Na zruSenie, zmenu a doplnenie tejto Ramcovej dohody sa vyzaduje pisomna forma, inak je
neplatné. Poziadavky na pisomnu formu sa mozno ucinne zrieknut iba vtedy, ak je
dohodnuté pisomne.

Ak sa jednotlivé ustanovenia tejto Ramcovej dohody stanu uplne alebo Ciasto¢ne neplatnymi
alebo sa z pravnych dévodov uz nemézu vykonavat zamysfanym spésobom, nema to vplyv
na platnost zvySnej Casti tejto Ramcovej dohody. Zmluvné strany sa zavazuju spolupracovat
tak, aby nahradili neplatné ustanovenie, takou upravou, ktora je vhodna na dosiahnutie

zamys$laného vysledku neplatného ustanovenia.
Kontaktné adresy zmluvnych stran:
Zakaznik:

Vo veciach pravnych:

Vo veciach plnenia zmluvy:

Siemens:

Vo veciach pravnych: s

Priloha DPA: Dohoda o spracovani osobnych udajov podla ¢lanku 28 GDPR podla
¢lanku 28 GDPR - Siemens Healthineers (DPA)

Fakultnd nemocnica s poliklinikou F. D. Roosevelta Banska Bystrica
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Ing. Miriam Lapunikova, MBA

riaditelka

Siemens Healthcare s.r.o

Bratislava, ......................l. Bratislava, .....................
Ing. Vladimir Solik Ing. Martin Petruf
konatel konatel
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Priloha: Zmluva o spracovani osobnych udajov podla ¢l. 28 GDPR - Siemens
Healthineers (d’alej len ,,DPA")

DPA dopifia a $pecifikuje povinnosti pri ochrane osobnych tdajov podia hlavnej zmluvy
uzatvorenej medzi zmluvnymi stranami. Tato DPA sa vztahuje na vSetky Cinnosti suvisiace s
hlavhou zmluvou, v ramci ktorej zamestnanci spolo¢nosti Siemens alebo tretie osoby
zazmluvnené spolo¢nostou Siemens spracuvaju osobné Udaje Zakaznika alebo jeho

klientov.

Clanok 1 Predmet, povaha, ucel a obdobie spracuvania

(1) Tato DPA dopifia hlavni zmluvu uzatvorend medzi stranami. Vztahuje sa na spractvanie
osobnych udajov spolo¢nostou Siemens (dalej len ,Sprostredkovatel) v mene zakaznika

(,Prevadzkovatel”) podla hlavnej zmluvy a stanovuje povinnosti stran tykajlice sa ochrany

osobnych udajov.

(2) Povaha a ucel spracovania: Spolo¢nost Siemens spracovava osobné udaje v rozsahu

potrebnom na poskytovanie sluzieb Specifikovanych a dohodnutych v hlavnej zmluve.

(3) SpoloCnost Siemens a Zakaznik su kazdy zodpovedni za dodrziavanie prislusnych
predpisov o ochrane osobnych udajov. Zakaznik je samostatne zodpovedny za spésob,
akym ziska osobné udaje a Zakaznik poskytne spolo¢nosti Siemens iba také osobné udaje ,

na ktorych poskytnutie ma opravnenie a v pripade, ak ma pravo na ich spracovavanie.

(4) Doba spracuvania zodpoveda trvaniu hlavnej zmluvy.

Clanok 2 Typ osobnych udajov a kategoérie dotknutych os6b

V nadvaznosti na ustanovenia hlavnej zmluvy su kategoriami dotknutych oséb najma
zamestnanci, pacienti, kontaktné osoby Zakaznika, zmluvni partneri Zakaznika. Medzi typy
osobnych udajov zahrnuté do spracovania patria najma kontaktné informacie, identifikatory,
zdravotné informacie, genetické udaje, biometrické udaje, udaje o polohe a finan¢né

informacie.
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Clanok 3 Pokyny

(1) Spolo€nost Siemens spracuva osobné udaje iba na zaklade zdokumentovanych pokynov
Zakaznika. Tato DPA a hlavna zmluva predstavuju uplné a konec¢né zdokumentované

pokyny pre spolo¢nost Siemens na spracuvanie osobnych udajov.

(2) Akeékolvek dodatocné alebo nahradné pokyny musi Zakaznik vydat pisomne a budu
zavazné iba po pisomnom potvrdeni spolo¢nostou Siemens. Spoloénost Siemens bude
informovat Zakaznika, ak podla jej nazoru pokyn porusuje GDPR alebo predpisy o ochrane
udajov vztahujuce sa na spolo¢nost Siemens ako na sprostredkovatela osobnych udajov.
Spolo¢nost’ Siemens nema povinnost vykonavat komplexné pravne posudenie pokynov

alebo dodrziavat pokyny, ktoré si zakonom zakazané.

(3) Zakaznik je povinny znasat vSetky dodato¢né naklady vynalozené spoloénostou Siemens
ako vysledok dodatoéného alebo alternativneho pokynu, pokial pokyn nie je nevyhnutny na

splnenie zakonnych poziadaviek platnych pre spolo¢nost Siemens.

Clanok 4 Dovernost’ informacii

Spoloénost” Siemens zaruCuje, Ze osoby opravnené na spracovanie osobnych udajov su
zmluvne alebo na zaklade zakonnych predpisov viazané povinnostou miéanlivosti, ktora trva

aj po ukonceni zmluvy alebo pracovného vztahu.

Clanok 5 Bezpecnost’ spractivania

(1) Spolo¢nost Siemens vykona vSetky poZzadované opatrenia podla ¢lanku 32 nariadenia
GDPR.

(2) Spolocnost’ Siemens prijme technické a organizatné opatrenia tak ako su uvedené v
prilohe TaOO, a to so zretelom na stav najnovsich poznatkov, naklady na vykonanie
opatreni, povahu, rozsah, kontext a ucely spracuvania, ako aj na rbézny stupen
pravdepodobnosti a zavaznosti rizika pre prava a slobody fyzickych oséb, tiez so zretelom
na rizika, ktoré su spojené so spracovanim, najma s nahodnym alebo nezgkonnym
zniCenim, stratou, zmenou, neopravnenym zverejnenim alebo pristupom k prenesenym,

ulozenym alebo inym sp6sobom spracovanym osobnym udajom.
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(3) Zakaznik a spoloCnost Siemens sa zhodli, ze implementacia tychto technickych
a organizaénych opatreni uvedenych v Prilohe TaOO zabezpeduje primeranu uroven
bezpecCnosti v sulade s GDPR a poskytuje dostatoéné zaruky na ochranu prav dotknutej

osoby.

(4) Technické a organizatné opatrenia popisané v Prilohe TaOO podliehaju technickému
pokroku a dalSiemu vyvoju a mézu byt upravené spolo¢nostou Siemens, ak je to vhodné, za
predpokladu, ze takéto prispésobenie nebude mat za nasledok nizSiu Urover ochrany, nez je

ta, ktora je uvedena v Prilohe TaOO.

Clanok 6 Dalsi sprostredkovatelia

(1) Spolo€nost Siemens zapaja dalSich sprostredkovatelov do vykonavania Specifickych
spracovatelskych éinnosti v mene Zakaznika. Dali spracovatelia mézu spractvat osobné
udaje iba na ucCely vykonania tych c&innosti, pre ktoré boli osobné udaje poskytnuté
spolo¢nosti Siemens a maju zakazané spracovavat osobné udaje na akykolvek iny ucel. Ak
spolocnost Siemens zapoji dalSich sprostredkovatelov, budu tito podliehat pisomnym
zavazkom vo vztahu k ochrane osobnych udajov, ktoré poskytuju prinajmensom rovnaku

uroven ochrany aku poskytuje tato DPA.

(2) Zoznam dalSich sprostredkovatelov vyuzivanych momentalne spolo¢nostou Siemens je k

dispozicii na www.siemens.com/shs-subcontractors. Spolo¢nost Siemens si vyhradzuje

pravo z ¢asu na €as aktualizovat URL.

Zakaznik tymto opraviiuje spolo¢nost Siemens, aby zapojila subjekty uvedené v zozname
ako dalSich sprostredkovatelov. Zakaznik sa zaregistruje na uvedenej webovej stranke, aby
mohol byt informovany o dalSich sprostredkovateloch, a o akychkolvek planovanych

zmenach vo vyuzivani, resp. vymene dalSich sprostredkovatelov.

(3) Zapojenie dalSieho sprostredkovatela alebo nahradenie ??subdodavatela dalSim
subdodavatelom sa povaZuje za schvalené zo strany Zakaznika, ak o tom spoloCnost
Siemens Zakaznika vopred informuje a Zakaznik proti tomu nevznesie pisomnu namietku, a

to ani v elektronickej podobe, do 3 mesiacov od oznamenia takejto informacie.

(4) V pripade namietok Zakaznik oznami spolo¢nosti Siemens podrobnosti o ddévodoch

namietky.

DOVERNE

Ramcova dohoda o spracovani osobnych Gdajov Strana 7
Marec, 2018


http://www.siemens.com/shs-subcontractors

Po obdrzani namietky méze spolo¢nost’ Siemens podla vlastného uvazenia

a. namiesto zamietnutého dalSieho spracovatela navrhnut iného dalSieho
spracovatela; alebo
b. podniknut kroky na vyrieSenie vyhrad vznesenych Zakaznikom, v ktorych

dosledku sa namietané vyhrady odstrania.

(5) Ak ani pri rozumnom posudeni nemozno vyuzit moznosti podla tohto Clanku 6 (4) a. a b.
alebo ak namietané vyhrady nemozno odstranit inak, mdze Siemens ukongit hlavni zmluvu
uplne alebo &iastoCne bez vypovede, napr. ak namietka Zakaznika podstatne stazuje alebo

znemoznuje spolo¢nosti Siemens plnit’ svoje zmluvné zavazky.

(6) Platnost vsetkych dohéd o dobach odozvy alebo dostupnosti bude pozastavena a
akékolvek naroky na nahradu skody uplatnenu namiesto plnenia, naroky na nahradu skody z
doévodu omeskania, alebo akékolvek dohodnuté zmluvné pokuty alebo iné zmluvné sankcie
tykajuce sa spolo¢nosti Siemens sa nebudu uplathovat pocinajuc planovanym datumom
zaCatia plnenia namietaného dalSieho sprostredkovatela. Ak dbéjde k Ciastkovej vypovedi
povinnosti poskytovat sluzby spoloénostou Siemens, odmena za €ast sluzby, ktora nie je
dotknuta c&iastkovou vypovedou, sa ur€i na zaklade Standardného cennika tychto sluzieb

spolo¢nosti Siemens.

(7) Ak dalsi sprostredkovatel nesplni svoje povinnosti v oblasti ochrany osobnych udajov,
spolo¢nost Siemens v sulade s ustanoveniami o zodpovednosti v hlavnej zmluve, zostava
plne zodpovedna voli Zakaznikovi za plnenie povinnosti dalSieho sprostredkovatela.
Spolo¢nost’ Siemens nenesie zodpovednost za Skody a naroky vyplyvajuce z dodatoénych

alebo alternativnych pokynov Zakaznika podla ¢lanku 3 ods. 2 tejto DPA.

(8) V pripade, Ze Siemens zapoji dalSieho sprostredkovatela v tretej krajine (mimo EU/EHP),
Siemens pouzije mechanizmy prenosu udajov v sulade s ¢lankami 44 a nasl. nariadenia
GDPR. Spolo¢nost Siemens predovSetkym poskytne primerané zaruky, ze prislusné
technické a organizaCné opatrenia sa implementuju takym spésobom, aby spracovanie
spinalo poziadavky GDPR, zabezpetilo ochranu prav dotknutych oséb, uchovéaval sa

zaznam o prenosoch udajov a vhodné zaruky boli zdokumentovaneé.

(9) V pripade, ze spolo€nost Siemens poskytuje dostatoc¢né zaruky, napr. prostrednictvom
$tandardnych zmluvnych doloZiek podla rozhodnutia Eurdpskej komisie 2010/87 / EU alebo
Standardnych ochrannych doloziek podfa ¢&lanku 46 ("Standardné dolozky o ochrane

osobnych udajov"), Zakaznik tymto udeluje plnomocenstvo spolo¢nosti Siemens na
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uzavretie takychto Standardnych doloziek o ochrane osobnych udajov v mene a na ucet
Zakaznika. Siemens je opravneny na tomto zaklade splnomocnit aj dalSich
sprostredkovatelov na uzavretie Standardnych doloZiek o ochrane osobnych udajov, pokial
Siemens Zakaznika informuje vopred a Zakaznik v lehote 3 mesiacov po doru€eni tohto
oznamenia nevznesie proti splnomocneniu namietku. V dalSom Zakaznik vyslovne povoluje
spolo¢nosti Siemens, aby pri uzatvarani takychto Standardnych doloziek o ochrane osobnych
udajov zastupovala aj prislusného dalSieho spracovatela. Spolocnost Siemens je tiez
opravnena uplatriovat prava a pravomoci Zakaznika vyplyvajuce zo Standardnych doloziek o

ochrane udajov voci dalSim spracovatefom.

Clanok 7 Vzajomna pomoc

(1) Po zohladneni povahy spracuvania udajov uvedeného v hlavnej zmluve a v tejto DPA
bude spolo€nost Siemens Zakaznikovi pomahat, na jeho zZiadost a na jeho naklady, v ¢o
najvacsej miere vhodnymi technickymi a organizanymi opatreniami pri plneni jeho
povinnosti reagovat na Ziadosti o vykon prav dotknutej osoby ustanovenych v ¢lankoch 12
az 23 nariadenia GDPR.

(2) Siemens bez zbytocného odkladu informuje Zakaznika o Ziadostiach dotknutych oséb,
ktorymi uplatfiuju svoje prava podla ¢lankov 12 az 23 GDPR, najma pokial ide o pravo na
pristup k osobnym udajom, pravo na opravu, pravo na vymazanie ("pravo byt zabudnuty"),
pravo na obmedzenie spracovania, pravo na prenos udajov, pravo namietat alebo pravo

nepodliehat automatizovanému individualnemu rozhodovaniu.

(3) Po zohladneni povahy spracuvania uvedenej v hlavnej zmluve a v tejto DPA a
informacii, ktoré ma spolo¢nost’ Siemens k dispozicii, Siemens poskytne Zakaznikovi na jeho
naklady pomoc zabezpeCit sulad Zakaznika s jeho povinnostami podla ¢&lanku 32
(bezpe€nost’ spracuvania), 33 (oznamenie porusenia ochrany osobnych udajov dozornému
organu), 34 (oznamenie poruSenia ochrany osobnych udajov dotknutej osobe), 35

(posudenie vplyvu na ochranu udajov) a 36 (predchadzajuca konzultacia) GDPR.

Clanok 8 Vymazanie

Na zaklade vofby Zakaznika musia byt vSetky jeho osobné udaje vymazané alebo vratené

po ukoncéeni poskytovania sluzieb, ktorych sa spracovanie tyka. Zakaznik tymto nariadil firme
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Siemens vymazat vSetky osobné udaje Zakaznika po skonfeni poskytovania sluzieb
suvisiacich so spracovanim a vymazat existujice kopie, pokial pravo Unie alebo &lenského

Statu nevyZaduje ukladanie osobnych udajov.

Clanok 9 Pravo na informacie a na audit

(1) Pokial ide o spracuvanie udajov na zaklade hlavnej zmluvy, spolo¢nost Siemens na
zaklade pisomnej ziadosti Zakaznika spristupni Zakaznikovi vSetky informacie potrebné na

preukazanie suladu s povinnostami stanovenymi v ¢lanku 28 nariadenia GDPR.

(2) Spolo€nost Siemens umozni vykon Zakaznickych auditov a prispeje k ich vykonaniu ,
vratane kontrol (dalej len ,audity®), tykajlucich sa spracuvania osobnych Udajov na zaklade
hlavnej zmluvy, na preukazanie suladu s povinnostami stanovenymi v ¢lanku 28 nariadenia
GDPR. Tieto audity mbze vykonavat aj nezavisly auditor tretej strany, ktory ma poverenie
Zakaznika, za predpokladu, ze tento auditor je pre spoloCnost Siemens prijatelny a ze je
viazany povinnostou zachovavat dévernost minimalne v rozsahu, ako Zakaznik na zaklade
hlavnej zmluvy. Pri Ziadosti o audit Zakaznik primerane v€as oznami tuto skutoCnost
spolo¢nosti Siemens. Pred auditom sa strany vzajomne dohodnu na rozsahu, nagasovani a
trvani auditu. Zakaznik uhradi odplatu spolo€nosti Siemens za vSetky sluzby, ktoré Siemens
poskytol v suvislosti s auditom, a to za ceny podla aktualneho sadzobnika sluZieb Siemens,

ktory bude na poZiadanie k dispozicii Zakaznikovi.

Zakaznik bezodkladne poskytne spolognosti Siemens pisomnu spravu obsahujucu doverné
zhrnutie rozsahu a vysledkov auditu. Bez ohladu na to, je spolo¢nost Siemens opravnena

bez akychkolvek obmedzeni pouzivat tuto spravu na obchodné ucely.
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Priloha TaOO:

Technické a organizaéné opatrenia (priloha TaOO) Siemens Healthineers

1. Pseudonymizacia a Sifrovanie osobnych
udajov
Spolo¢nost Siemens oddeluje osobné Udaje od

spracovanych udajov, takZze nie je mozné prepojit
spracované udaje S identifikovanou alebo
identifikovatelnou osobou bez dalSich informacii, ktoré
su uloZzené samostatne a bezpecne. Spolo¢nost
Siemens Sifruje osobné Udaje pomocou symetrickych a
asymetrickych klucov.

2. Dovernost, beziuhonnost, dostupnost a
odolnost’ systémov a sluzieb
a) Siemens zabezpecuje dévernost’ a integritu

tym, ze prijme nasledujuce opatrenia:
Kontrola pristupu:
Spolo¢nost Siemens chrani svoje budovy pomocou
vhodnych systémov kontroly pristupu zaloZenych na
bezpecnostnej  klasifikacii budov a  primerane
definovanej koncepcii autorizovaného pristupu. VSetky
budovy su zabezpefené opatreniami na kontrolu
pristupu pomocou systému cCitaCky kariet. V zavislosti od
kategorie zabezpecenia su nehnutelnosti, budovy alebo
jednotlivé oblasti zabezpecené dodatoénymi
opatreniami. Patria medzi ne 3$pecialne pristupové
profily, biometrické prvky, pinové podlozky, DES dongle,
oddelovacie zamky, kamerovy systém a bezpeénostna
sluzba. Pristupové prava opravnenych oséb sa udeluju
individualne podla definovanych kritérii. To plati aj pre
externé osoby.
Ovladanie pristupu systému:
Pristup k systémom na spracovanie udajov sa poskytuje
iba autentifikovanym pouzivatelom na zaklade
koncepcie autorizdcie zaloZzenej na rolach s pouZitim
nasledujucich opatreni: Sifrovanie dat, individualne
priradenie hesla (minimalne 8 znakov, pravidelné
automatické vyprSanie platnosti), identifikacné karty
zamestnancov s Sifrovanim PKI, chranené Setrice
obrazovky v pripade necinnosti, systémy detekcie
vniknutia a systémy na prevenciu narusenia, pravidelne
aktualizované antivirusové a spyware filtre v sieti a na
jednotlivych pocitatoch a mobilnych zariadeniach.
Ovladanie pristupu k udajom:
Pristup k osobnym udajom je udeleny na zaklade
koncepcie autorizacie povolovania zaloZzenej na
jednotlivych rolach. Bol vytvoreny systém spravy
pouzivatelov, ktory mapuje databazu pouzivatelov so
svojimi  prisluSnymi opravneniami a je centralne
dostupny v sieti na vyhladavanie pozadovanim
systémov na spracovanie udajov. Okrem toho Sifrovanie
Udajov zabrafiuje neopravnenému pristupu k osobnym

udajom.
Ovladanie prenosu udajov:
Spolo¢nost ~ Siemens  zabezpecCuje  elektronické

komunikacné kanaly nastavenim uzavretych sieti a
Sifrovacich postupov. Ak dbéjde k fyzickému prenosu
datovych nosicov, implementuju sa overitelné prepravné
procesy, ktoré zabrafiuju neopravnenému pristupu k
datam alebo logickej strate. Datové nosice sa likviduju v
sulade s predpismi o ochrane udajov.

Ramcova dohoda o spracovani osobnych Gdajov
Marec, 2018

DOVERNE

b) spoloénost’ Siemens zabezpecuje trvalu
dostupnost’ a spolahlivost systémov a
sluzieb tym, Ze prijima tieto opatrenia:

Siemens zabezpecuje dostupnost a odolnost systémov
a sluzieb izolaciou kritickych IT a sietovych
komponentov, poskytovanim adekvatnych zalohovych a
redundantnych  systémov, vyuZivanim  systémov
redundancie energie a pravidelnym testovanim
systémov a sluZieb. Testovacie a Zivé systémy su
udrziavané uplne oddelené.

3. Dostupnost’ a pristup k osobnym udajom v
pripade vzniku incidentu

Siemens obnovi dostupnost a pristup k osobnym
udajom v pripade fyzickej alebo technickej udalosti tym,
Ze prijme tieto opatrenia:

Siemens uchovava osobné udaje v systémoch RAID a
integruje redundantné systémy podla bezpecnostného
oznacenia. Spolo¢nost Siemens pouZziva systémy na
neprerusitelné napajanie (napriklad UPS, batérie,
generatory) na zabezpelenie napajania datovych
centier.

Databazy alebo datové centrd sa odzrkadluju na
réznych miestach.

Komplexny pisomny nuadzovy plan je k dispozicii.
Nudzové procesy a systémy sa pravidelne
prehodnocuju.

4. Kontrolné postupy na zaistenie bezpecnosti
spracovania
Spolo¢nost  Siemens udrziava kontrolny  postup

zalozeny na pristupe zalozenom na riadeni rizik, pricom
zohladriuje zakladné katalégy ochrany IT od spolkového
uradu pre informaénu bezpecnost (BSI) a poziadavky
ISO / IEC 27001 na pravidelné preskimanie, hodnotenie
a vyhodnocovanie ucinnosti technickych a
organizaénych opatreni na zabezpelenie bezpecénosti
spracovania. Tym sa zabezpecuje ochrana relevantnych
informacii, aplikacii (vratane metdéd testovania kvality a
bezpec€nosti), prevadzkovych prostredi (napriklad
monitorovanim siete proti Skodlivym Uc€inkom) a
technickej implementacie koncepcii ochrany (napriklad
pomocou analyz  zranitelnosti). Systematickym
zistovanim a odstrafiovanim slabych miest sa ochranné
opatrenia neustéle spochybriuju a zlepsuju.
5. Personalne opatrenia

Spolo¢nost Siemens vydava pisomné pracovné pokyny
a pravidelne zaskoluje zamestnancov, ktori maju pristup
k osobnym udajom, aby zabezpecil, ze osobné udaje
budu spracovavané iba v sulade so zdkonom, tymto

DPA a suvisiacimi pokynmi zakaznika vratane

technickych a organizaénych opatreni opisanych v

tomto dokumente.
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