SOMI Systems a.s., Banska Bystrica 214/2022

ZMLUVA ¢&.: AKB22048

O VYKONANI AUDITU KYBERNETICKEJ BEZPECNOST]
uzatvorena podla ustanoveni § 269 ods. 2 z4k. €. 513/1991 Zb. v plathom zneni (Obchodny zakonnik),
zakona ¢€.: 69/2018 Z. z. o kybernetickej bezpe&nosti, vyhlasky €.: 362/2018 Z. z. ktorou sa ustanovuje obsah
a rozsah bezpecnostnych opatreni a obsah a Struktura bezpe&nostnej dokumentacie a vyhlasky Narodného
bezpelnostného uradu &. 436/2019 Z. z. o audite kybernetickej bezpecnosti a znalostnom Standarde auditora.

(d’alej len zmluva)

1. Zmluvné strany

Konzultant: SOMI Systems a.s.

Lazovna 69, 974 01 Banska Bystrica
Spolo¢nost zapisana v OR Okresného sudu Banska Bystrica, Oddiel: Sa, vlozka ¢&.: 615/S
Zastupeny: Ing. Miroslav Maliniak, predseda predstavenstva
ICO /DIC / IC DPH: 36041432 / 2020093823 / SK2020093823

(d'alej len Konzultant)

Prevadzkovatel” Mesto Banska Stiavnica

Radniéné namestie ¢é. 1/1, 969 24 Banska Stiavnica
Zastupeny: Mgr. Nadezda Babiakova, primatorka mesta
ICO /DIC: 00320501 / 2021107308

(d’alej len Prevadzkovatel)

2. Predmet zmluvy

2.1 Predmetom zmluvy je preverit ucinnost prijatych bezpetnostnych opatreni a plnenie poziadaviek
stanovenych zakonom ¢&. 69/2018 Z. z. o kybernetickej bezpe€nosti vykonanim auditu kybernetickej bezpe&nosti
podla tohto zakona v zmysle § 29 ods. 1 a § 34a formou Samohodnotiacej spravy obsahujucej plan implementacie
opatreni kybernetickej bezpec€nosti na nasledujuce obdobie a podrobnu spravu z auditu.

2.2 Prevadzkovatel sa zavazuje poskytnut potrebnu sucinnost Konzultantovi pri realizacii predmetu zmluvy
a zaplatit mu odmenu uvedenu v ¢lanku 5. tejto zmluvy.

3. Rozsah sluzieb — Audit kybernetickej bezpeénosti a povinnosti zmluvnych stran

3.1. Auditom kybernetickej bezpe&nosti bude overené prijatie a dodrZiavanie v8eobecnych bezpeénostnych
opatreni vo forme uloh, procesov, roli a technolégii v organizanej, personalnej a technickej rovine v oblastiach:
a) organizacie informacnej bezpelnosti,
b) riadenia aktiv, hrozieb a rizik,
c) personalnej bezpecnosti,
d) riadenia dodavatelskych sluzieb, akvizicie, vyvoja a udrzby informacnych systémov,
e) technickych zranitefnosti systémov a zariadeni,
f) riadenia bezpecnosti sieti a informacnych systémov,
g) riadenia prevadzky,
h) riadenia pristupov,
i) kryptografickych opatreni,
j) rieSenia kybernetickych bezpeénostnych incidentov,
k) monitorovania, testovania bezpeénosti a bezpecnostnych auditov,
l) fyzickej bezpe€nosti a bezpecnosti prostredia,
m) riadenia kontinuity procesov.

3.2. Zmluvné strany sa dohodli, Ze predmet zmluvy sa povazuje za riadne splneny predloZzenim ZaverecCnej
spravy o vysledkoch auditu kybernetickej bezpe€nosti vypracovanej v sulade s poZziadavkami vyhladky €. 436/2019
Z. z. (dalej len ,Sprava“). Sprava bude vyhotovena v slovenskom jazyku a odovzdand Prevadzkovatelovi
elektronicky na USB nosici a v jednom vyhotoveni v tladenej podobe. Sprava, ani Ziadna jej Cast nesmie byt
poskytnuta Ziadnej tretej strane okrem NBU (s vynimkou vyslovného predchadzajiuceho pisomného sthlasu
Konzultanta udeleného vopred), ani pouzita Prevadzkovatelom na ziaden ucel mimo ustanoveni tejto zmluvy.
Ziadna tretia strana okrem NBU nie je opravnena pouzit Spravu alebo akékolvek informacie v nej uvedené ani sa
na tieto spoliehat, pokial osobitny pravny predpis nestanovuje inak.

3.3. Konzultant je opravneny pouzit na splnenie predmetu tejto zmluvy subdodavatelov, za predpokladu, ze s
nimi uzatvoril pisomnud zmluvu a o zapojeni subdodavatela vopred informoval Prevadzkovatela. Tym nie je
dotknuta zodpovednost Konzultanta za splnenie predmetu tejto zmluvy.
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3.4. Prevadzkovatel umozni Konzultantovi obhliadku priestorov a konkrétnych zariadeni vypoctovej techniky za
ucelom zistenia skutkového stavu vo vSetkych objektoch v jeho uzivani podla uvazenia Konzultanta.

3.5 Prevadzkovatel je povinny vytvorit pre Konzultanta primerané pracovné prostredie potrebné pre riadnu
realizaciu predmetu zmluvy, ato najmad priestory pre vykon auditu a pristup k potrebnym zariadeniam,
dokumentom, datam a priestorom. Prevadzkovatel poskytne Konzultantovi priamy dosah na predstavitelov
manazmentu, priamy pristup na pracoviska, pristup do informacnych systémov a pristup ku v§etkym informaciam,
ktoré suvisia s realizaciou predmetu zmluvy.

3.6 Prevadzkovatel je povinny zabezpedlit plnu sucinnost Konzultantovi suavisiacu s plnenim povinnosti
vyplyvajucich z tejto zmluvy. Pre UCely plnenia tejto zmluvy je Prevadzkovatel povinny vymenovat osoby z radov
svojich zamestnancov zodpovedné za sucinnost s Konzultantom. Prevadzkovatel ur¢i jedného pracovnika
zodpovedného za plnenie administrativnych a inych poziadaviek suvisiacich s realizaciou predmetu tejto zmluvy.

3.7. Audit kybernetickej bezpecnosti vykonava Konzultant k stavu platnému ku driu vykonu auditu kybernetickej
bezpecnosti, pricom nie je povinny monitorovat a zohladfiovat siete a informacné systémy Prevadzkovatela ani
udalosti, ktoré nastali po datume vydania Spravy a ani nie je povinny Spravu aktualizovat.

3.8. Ziadne informacie, ktoré Konzultant predlozi Prevadzkovatelovi mimo Spravy nepredstavuju jeho koneéné
nazory ani zavery. Kone¢né nazory alebo zavery sa uvedu vyluéne v Sprave.

3.9. Pre vyluCenie akychkolvek pochybnosti plati, Ze akykolvek nesuhlas Prevadzkovatela so zavermi
Konzultanta v Sprave sa nepovazuje za poru$enie povinnosti Konzultanta vyplyvajucich zo zmluvy a nezaklada
pravo Prevadzkovatela na odstupenie od zmluvy alebo neprevzatie Spravy.

4. Harmonogram realizacie predmetu zmluvy a podmienky komunikacie

4.1. Zmluvné strany sa dohodli, ze preferovanou formou realizacie predmetu zmluvy je vzdialené poskytovanie
sluzieb, pokial si charakter alebo okolnosti nevyzaduju poskytnutie sluzieb v priestoroch Prevadzkovatela.

4.2. Predpokladany harmonogram poskytovania sluzieb:
- nastavenie auditného programu a terminu vykonu prvého dfa auditu v priestoroch Prevadzkovatela,
- stanovenie menného zoznamu fudi pritomného a sucinného pri audite,
- vykon auditu do 14 dni od terminu prvého dha auditu za predpokladu plnej sucinnosti Prevadzkovatela,
- odovzdanie Spravy do 28 dni od ukonéenia vykonu auditu.

Tieto terminy sa mézu v odévodnenych pripadoch a v nevyhnutnom rozsahu zmenit vzhladom na personalne
podmienky u Prevadzkovatela a Konzultanta a vzhfadom na iné okolnosti, ktoré sa mézu pri realizacii predmetu
zmluvy vyskytnut, napriklad zmena legislativy, onemocnenie &i pandemické obmedzenia. Oneskorenie zo strany
Prevadzkovatela pri poskytnuti informacii, dokumentacie a ostatnych udajov potrebnych pre realizaciu tejto zmluvy
alebo inej sucinnosti potrebnej pre plnenie tejto zmluvy méze znamenat oneskorenie realizacie predmetu zmluvy.
Akékolvek dodato¢né informacie al/alebo upravy vykonané Prevadzkovatelom po tom, ¢o boli informacie a
dokumentacia predlozené Konzultantovi, mézu mat za nasledok oneskorenie a/alebo dodato¢né poplatky.

4.3 Konzultant sa zavazuje informovat Prevadzkovatela o akychkolvek skuto€nostiach veducich k oneskoreniu
v dodrZani terminov alebo o inych okolnostiach, ktoré by mohli mat nepriaznivy vplyv na realizaciu tejto zmluvy
bezodkladne po tom, o sa o nich Konzultant dozvie. O zmene kontaktnych udajov alebo kontaktnych oséb je
dotknuta zmluvné strana povinna druhu zmluvnu stranu informovat' bez zbytoéného odkladu.

4.4  Komunikacia prostrednictvom e-mailu, elektronickej posty, sa povazuje pre plnenie tejto zmluvy za beznu.
Pri emailovej komunikacii nemozno zarugit Uplnu bezpecnost, takéto informacie mézu byt zachytené, poSkodené,
mozu sa stratit, zni€it, mézu byt doru¢ené neskoro alebo neupiné a preto pri podozreni na poSkodenie e-mailovej
komunikacie alebo pri potrebe jej overenia zmluvné strany pouziju aj dodato€ny druh komunikacie, napr. telefén.

45 Na vykone auditu bude za stranu Konzultanta sucinny manazér kybernetickej bezpecnosti, auditor
kybernetickej bezpecnosti, asistent auditora, IT bezpenostny Specialista a referent informacnej bezpec€nosti.

5. Cena plnenia a spésob platenia

5.1 Zmluvné strany sa dohodli, ze zmluvna cena za predmet plnenia tejto zmluvy je stanovena dohodou podla
§ 3 zakona ¢&. 18/1996 Z. z. vo vySke 3200,- € bez DPH, 3840,- € s 20% DPH. V cene nie su zahrnuté prepravné
naklady.

5.2  Zmluvné strany sa dohodli, Ze zmluvna cena za prvy nasledny audit vykonany do dvoch rokov po
odovzdani prvého auditu, najneskdr v8ak do 12.12.2023, je stanovena dohodou podfa § 3 zakona NR SR ¢&.
18/1996 Z. z. vo vySke 2600,- € bez DPH. V cene nie su zahrnuté prepravné naklady. Prevadzkovatel uhradi
Konzultantovi zmluvne stanovenu cenu podla bodu 5.1 a 5.2 vratane prepravnych nakladov po odovzdani Spravy
na zaklade faktury so 14 driovou splatnostou. Prepravné néklady budu uctované vo vyske 0,48 € bez DPH / km.
DPH bude uc¢tovana v sadzbe aktualnej v €ase vystavenia darového dokladu.
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5.3 Faktira musi obsahovo spifiat’ vSetky nalezitosti dafiového dokladu podla vSeobecne zavaznych pravnych
predpisov. V pripade, Ze faktira nebude obsahovat zakonom predpisané nalezitosti alebo bude obsahovat chybné
Udaje, je Prevadzkovatel opravneny vratit ju Konzultantovi na doplnenie alebo opravu. V takomto pripade sa
prerusi plynutie lehoty splatnosti faktdry a plynutie lehoty pokracuje diiom nasledujicim po dni doru¢enia opravenej
alebo doplnenej faktury Prevadzkovatelovi.

5.4  Pokial po€as trvania zmluvy dbéjde k zmene zakona, atato zmena bude mat vplyv na rozsah povinnosti
Prevadzkovatela a/alebo povinnosti Konzultanta, zmluvné strany uzavru Dodatok k tejto zmluve, ktorym mdzu
zmenit vySku odplaty a rozsah povinnosti Konzultanta.

6. Sankcie

6.1 V pripade omeSkania Prevadzkovatela so zaplatenim ceny diela podla bodu 5.1 a5.2 tejto zmluvy je
Konzultant opravneny uplatnit’ si u Prevadzkovatela pisomnou vyzvou Urok z omeskania vo vySke uréenej v § 1
odst.1 Nariadenia vlady SR €. 21/2013 Z. z., ktorym sa vykonavaju niektoré ustanovenia Obchodného zdkonnika.

6.2 Konzultant ma pravo do€asne prerudit plnenie predmetu zmluvy v pripadoch neplnenia si zmluvnych
zavazkov zo strany Prevadzkovatela.

6.3 Tato zmluva nezaklada povinnost opravnenej strany vyzadovat od druhej strany zaplatenie sankcii.

7. Autorské prava, obchodné tajomstvo a mi¢anlivost’

7.1 Pokial vysledkom plnenia zmluvy zo strany Konzultanta bude dielo, ktorého ochranu upravuje osobitny
predpis — najma Autorsky zakon, Prevadzkovatel sa zavazuje s dielom nalozit iba v rozsahu, ktory za tym ucelom
urcil Konzultant.

7.2 Zavazok mic¢anlivosti podla tejto zmluvy sa vztahuje na dbverné informacie. Doverné informacie su
akékolvek informacie, ktoré nie su verejne pristupné, a/alebo ktoré niektora zmluvna strana oznaci ako déverné
alebo také informacie, s ktorymi sa ma nakladat, vzhfadom na okolhosti zndme druhej zmluvnej strane pri
poskytnuti informacii, ako s dévernymi. Déverné informacie su najma akékolvek informacie obchodnej, technickej
alebo ekonomickej povahy, informacie o niektorej zmluvnej strane, informacie o zamestnancoch a klientoch
zmluvnej strany, osobné udaje, cenové dohody zmluvnych stran, know — how niektorej zmluvnej strany,
Specifikacie, poCitaCové databazy, software alebo dokumentacie v akejkolvek podobe €i uz zachytené hmotne
alebo Ustne poskytnuté.

7.3  Zmluvna strana mdze pouzit déverné informacie tykajuce sa druhej zmluvnej strany iba pre uéely plnenia
tejto zmluvy a nesmie poskytnut' tieto déverné informacie tretim stranam, okrem pripadov ak jej taku povinnost
uklada zékon.

7.4 Kazda zmluvna strana sa zavazuje prijat' potrebné opatrenia na ochranu dévernych informacii minimalne
vSak v rovnakom rozsahu a kvalite, ako pri ochrane porovnatelnych vlastnych dévernych informacii podobne;j
povahy a doblezitosti.

7.5 Kazda zmluvna strana bude oznamovat druhej zmluvnej strane neopravnené pouzitie, poskytnutie alebo
zverejnenie dbévernych informacii alebo iné porusenie povinnosti podfa tejto zmluvy, ato ihned ako sa tuto
skutocnost dozvie. Oznamujuca strana sa zaroven zavazuje spolupracovat s druhou zmluvnou stranou pri znovu
obnoveni ochrany dévernych informacii a zabraneni ich dalSiemu neopravnenému pouZitiu,

7.6 Prava apovinnosti zmluvnych stran vyplyvajuce zo zavazku micanlivosti budua trvat aj po ukoncéeni
ucinnosti tejto zmluvy, a to az do doby, neZ sa stanu verejne znamymi alebo pristupnymi bez poruSenia povinnosti
niektorou zmluvnou stranou, prip. tretou osobou.

8. Odstupenie od zmluvy

8.1 Prevadzkovatel je opravneny odstupit od zmluvy, ak je &innost Konzultanta vrozpore so zakonom
o kybernetickej bezpec€nosti alebo v rozpore s touto zmluvou. Rovnako je Prevadzkovatel opravneny odstupit od
zmluvy v pripade opakovaného poruSovania povinnosti Konzultanta, pri ktorych Konzultant neprijme v primerane;j
lehote danej Prevadzkovatefom opatrenia pre zamedzenie dalSiemu poruSovaniu povinnosti.

8.2 Konzultant je opravneny odstupit od zmluvy ak mu Prevadzkovatel kladie také prekazky, alebo
neposkytuje taku sucinnost, ktoré mu neumoznuju ani po opakovanych pisomnych urgenciach riadne pinit
ustanovenia tejto zmluvu v zmysle platnych zakonov ku kybernetickej bezpec€nosti. Rovnako je Konzultant
opravneny odstupit od zmluvy ak mu zamestnanci Prevadzkovatela aj po opakovanych urgenciach kladu také
poZiadavky a prekazky, ktoré mu neumoZiuju riadnu realizaciu predmetu zmluvy.

8.3 0Od zmluvy je mozné odstupit podla bodu 8.1 a 8.2 po preukazani dévodu odstupenia s jednomesacnou
vypovednou lehotou po€nuc prvym diiom nasledujuceho mesiaca po mesiaci, v ktorom bola vypoved doru¢ena
druhej strane.
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8.4 Kazda zo zmluvnych stran je oprdvnena tuto zmluvu vypovedat bez udania dévodu s trojmesacnou
vypovednou lehotou pocnuc prvym dhom nasledujuceho mesiaca po mesiaci, v ktorom bola vypoved dorucena
druhej strane. V takomto pripade Konzultant odovzda Prevadzkovatelovi uskutoénené plnenia v zmysle tejto
zmluvy a Prevadzkovatel za tieto plnenia zaplati cenu Umerna hodnote uskutoénenych pineni.

9. Zaverec¢né ustanovenia

9.1 Vztahy medzi zmluvnymi stranami neupravené touto zmluvou sa riadia prislusnymi ustanoveniami
Obchodného zakonnika, Ob¢ianskeho zakonnika a zakona o kybernetickej bezpecnosti.
9.2 Zmluva je platna diom jej podpisania obidvomi zmluvnymi stranami a G¢inna diom nasledujicim po dni jej

zverejnenia v zmysle zakona €. 211/2000 Z. z. o slobodnom pristupe k informaciam a v sulade s ustanovenim
§ 47a Obcianskeho zakonnika.

9.3 Zmluva sa uzatvara na dobu urcitd, do riadneho odovzdania Spravy za prvy nasledny audit v zmysle bodu
5.2 zmluvy. Akékolvek zmeny a dopinky k zmluve budu urobené formou pisomnych dodatkov s podpisom oboch
stran. Zmluvu je mozné ukoncit’ odstupenim od zmluvy alebo jej vypovedou v zmysle ¢lanku 8 zmluvy.

9.4 Osobné udaje Statutarnych zastupcov, vyskytujuce sa na tejto zmluve, mézu byt pouzité na spracovanie
v informacnych systémoch zmluvnych stran pre ucely suvisiace s touto zmluvou s &im Statutarni zastupcovia
vyjadruju svoj suhlas podpisom tejto zmluvy.

9.5 Konzultant prebera zodpovednost za to, Zze predmet zmluvy bol vyhotoveny bez poruSenia autorskych
prav, duSevného vlastnictva &i inych prav tretich oséb.

9.6 Neplatnost alebo neudinnost niektorého z ustanoveni zmluvy nema za nasledok neplatnost alebo
neudinnost’ jej ostatnych ustanoveni. Zmluvné strany sa zavazuju v takom pripade nahradit neplatné alebo
neucinné ustanovenie novym, ktoré bude najblizSie pévodnému zameru alebo Umyslu zmluvnych stran.
Ustanovenia, ktoré su ovplyvnené ustanoveniami, ktoré sa stali neplatnymi &i neu€innymi, treba vykladat' tak, aby
bol zachovany pévodny zmysel a u€el dotknutych ustanoveni, ak zmluva neustanovuje inak.

9.7 Zmluva je vyhotovend v 3 rovnopisoch rovnakej platnosti, z ktorych Prevadzkovatel dostane dve
vyhotovenia a Konzultant jedno vyhotovenie.

9.8 Zmluvné strany vyhlasuju, Zze zmluvu uzavreli slobodne a vazne, nie v tiesni a napadne nevyhodnych
podmienok alebo v omyle, jej obsahu porozumeli a na znak svojho suhlasu s jej znenim ju potvrdzuju podpismi
opravnenych zastupcov.

V Banskej Bystrici, dia : V Banskej Stiavnici, dfia : ......c.cccoveveeeerenennn.
SOMI Systems, a.s. Mesto Banska Stiavnica
Ing. Miroslav Maliniak Mgr. NadeZda Babiakova
predseda predstavenstva primatorka mesta
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