1.1 Objednavatel:
Obchodné meno: Generalna prokuratira Slovenskej republiky
Sidlo: Sturova 2, 81285 Bratislava , Slovenska republika
ICO: 166481
DIC: 2020830328
IC DPH:
Bankové spojenie: IBAN: SK31 8180 0000 0070 0000 4038
Telefén: 02/20837315
1.2 Dodavatel:
Obchodné meno: DATALAN, a.s.
Sidlo: Krasovského 14, 85101 Bratislava, Slovenska republika
ICO: 35810734
DIC: 2020259175
IC DPH: SK2020259175
Bankové spojenie: IBAN: IBAN: SK8711000000002627106780
Telefén: +421 250257101
Il. Predmet zmluvy
21 VSeobecna Specifikacia predmetu Zmluvy:
Nazov: Podpora systému pre zaistenie oblasti informacnej bezpecnosti a monitoringu
Kliacové slova: informacna bezpecnost, webova a mailova brana, bezpec¢nostné technolégie,
bezpecnostné zariadenia
CPV: 32420000-3 - Sietové zariadenia; 32422000-7 - Sietové komponenty; 48000000-8 -
Softvérové baliky a informacéné systémy; 71356300-1 - Technicka podpora
Druhly: Tovar; Sluzba
2.2 Funkéna a technicka $pecifikacia predmetu Zmluvy:
Polozka ¢. 1: Podpora systému pre zaistenie oblasti informacnej bezpeénosti a monitoringu

Zmluva o poskytovani sluzieb €. 220224799 Z

uzatvorena v zmysle §269 ods. 2 Obchodného zakonnika

l. Zmluvné strany

dodavka maintenance pre existujuci systém bezpecnostnych technoldgii,

dodavka subskripcii bezpe&nostnych sluzieb existujucich bezpe€nostnych zariadeni,

technicka a prevadzkova podpora existujucich bezpe¢nostnych zariadeni,

to vSetko pre systém aktualne prevadzkovanych bezpecnostnych zariadeni webovych a e-mailovych bran,

konfiguracia prepojenia na systém monitorovania a evidencie prevadzkovych a vykonnostnych parametrov IS objednavatela
ako aj konfiguracia potrebnych zmien na OCR serveroch pre skenovaciu aplikaciu, manazment serveroch, doménovych
radiCoch a bitlocker serveroch v suvislosti s prechodom funkcionality na opera¢ny systém Windows Server 2022
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PoZaduje sa dodavka maintenance, technickej a
prevadzkovej podpory a dodavka subskripcii
bezpecnostnych sluzieb pre existujuce bezpe&nostné
zariadenia: 4ks pre zaistenie bezpec¢nosti e-mail
komunikacie (C195), z toho 2ks do lokality A a 2ks do
lokality B, pric¢om tieto sluzby musia splfiiat’ nasledovné
vlastnosti.

Dodavka musi zaistit bezpecnosti e-mail komunikacie
musi zabezpedovat antivirusovu ochranu, musi
disponovat ani-spam ochrannou, ktora je schopna
zachytit a blokovat 99,9 % spamov.

Systém pre zaistenie bezpe&nosti e-mail komunikacie
disponovat ochrannou pred zero day zranitelnostami a
flexibilnym licenénym modelom s moznostou nasadenia
neobmedzeného poc¢tu samostatnych virtualnych
systémov bez dodato¢nych nakladov.

Existujuce rieSenie pre zaistenie bezpecnosti e-mail
komunikacie je vybudované vo forme fyzickych zariadeni
so zabezpecéenim vysokej dostupnosti pre kazdé DC t. j.
na urovni kazdého datového centra.

Existujuce rieSenie pre zaistenie bezpecnosti e-mail
komunikacie je schopné centralnej konfiguracie z

jedného miesta, a je schopné logovat’ a vyhladavat
mailovu komunikaciu z jedného centralneho miesta.

Existujuce rieSenie pre zaistenie bezpecnosti e-mail
komunikacie je schopné generovat a zobrazovat reporty
z mailovej komunikacie a je schopné nastavovat SPF,
DKIM a DMARC ochranu.

Existujuce rieSenie pre zaistenie bezpecnosti e-mail
komunikacie je schopné vo forme rozSirenia
viacnasobnej antivirus ochranny min. od dvoch
nezavislych antivirusovych spolo¢nosti a je schopné
informovat koncového pouzivatefa o zablokovanych
mailoch, ako aj umoznit’ pouzivatelovi vzdialeny pristup
k tymto mailom bez opatovného prihlasovania.

Existujuce rieSenie pre zaistenie bezpecnosti e-mail
komunikacie dokaze zabezpecit mail ochranu min pre
2001 pouzivatelov bez ohladu na pocet vytvorenych
mailboxov.

PoZaduje sa dodavka maintenance, technickej a
prevadzkovej podpory a dodavka subskripcii
bezpecnostnych sluzieb pre existujuce bezpecnostné
zariadenia: 4ks hardvéru pre zaistenie bezpecnosti
webovej komunikacie (S395), z toho 2ks do lokality A a
2ks do lokality B.

Existujuce rieSenie pre zaistenie bezpecnosti webovej
komunikacie je schopné centralnej konfiguracie z
jedného miesta, a musi byt vybudované vo forme
fyzickych zariadeni so zabezpe€enim vysokej
dostupnosti pre kazdé datové centrum.

Existujuce rieSenie pre zaistenie bezpecnosti webovej
komunikacie disponuje flexibilnym licenénym modelom s
moznostou nasadenia neobmedzeného poctu
samostatnych virtualnych systémov bez dodatoénych
nakladov.

Existujuce rieSenie pre zaistenie bezpecnosti webovej
komunikacie podporuje Web Cache Communicator
Protokol, a je schopné integrovat’ sa do externého DLP
rieSenie cez ICAP protokol.

Existujuce rieSenie pre zaistenie bezpecnosti webovej
komunikacie ponuka moznost obmedzenia Sirky pasma
pre webové aplikacie, a musi byt schopné monitorovat a
blokovat web 2.0 aplikacie.

Existujuce rieSenie pre zaistenie bezpecnosti webovej
komunikacie ponuka ani-malware ochrannu vo forme
samostatného rozSirenia.

Strana2z5




Existujuce rieSenie pre zaistenie bezpecnosti webovej
komunikacie ponuka moznost URL filtrovania rozdelenud
do logickych kateg6rii, a musi byt schopné publikovat
PAC subor.

Existujuce rieSenie pre zaistenie bezpecnosti webovej
komunikacie je schopné samostatne oddelit sietovu
manazment komunikaciu od produkénej komunikacie, a
je schopné monitorovat sietovu komunikaciu, ktora
priamo cez zariadenie neprechadza (SPAN port).

Existujuce rieSenie pre zaistenie bezpecnosti webovej
komunikacie podporuje internet protokol SOCKS a
zaroven rieSenie slUZi ako socks server.

Existujuce rieSenie pre zaistenie bezpecnosti webovej
komunikacie rieSenie zabezpecuje webovu ochranu min
pre 2001 pouzivatelov.

Pre obe rieSenia, t.j. rieSenie pre zaistenie bezpecénosti
e-mail komunikacie a rieSenie pre zaistenie bezpecnosti
webovej komunikacie sa pozaduje dodavka podpory pre
existujuci fyzicky nezavisly centralizovany reporting pre
obe zahrnuté funkcionality (mail, web), pre vSetky
dotknuté zariadenia (M395).

PoZaduje sa dodavka podpory rieSenia pre nezavisly
centralizovany reporting pre obe zahrnuté funkcionality
(mail, web) min pre 2001 pouZzivatelov.

Sucastou dodavky musi byt podpora zariadeni vyrobcu
v mieste insStalacie minimalne na 12 mesiacov, ktora
obsahuje support, vratane vymeny nahradnych dielov v
rezime NBD, pristup k patchom, k bezpe&nostnym
zaplatam, k signaturam pripadne k novym verziam
softvérovych €asti vdetkych dodavanych komponentov.

PoZaduje sa revizia bezpe&nostnej politiky mail a web
na existujucich zariadeniach a nasledna rekonfiguracia
ich nastaveni pre prevadzku existujucich produktov bez
naru$enia produkénej prevadzky (plynulé zachovanie
produkcie vo vysokej dostupnosti).

V pripade zmien nastaveni sa pozaduje zrealizovat
aktualizaciu dokumentacie (dodanie aktualizacie
administratorskej priru¢ky — manualu pre
administratorov).

PoZaduje sa dodavka a sprevadzkovanie podpory
vyrobcu pre systém digitalizacie na platforme
FineReader Engine 12 for Windows - Enterprise do
31.8.2023, ktoré musi za spiﬁajucich minimalne
nasledovné pozadované
parametre:SWER-1201-0006-6906-0053-4062 (RTL
1.3M PPM), SWER-1201-0006-6905-9924-1377 (RTL
1.3M PPM), SWER-1201-0006-6906-0102-7203 (RTL
5KPPM), SWED-1201-0006-6905-9826-9649 (DL
license), pricom podpora vyrobcu musi plynule
nadviazat na obdobie predchadzajucej podpory
(uhradené do 1.9.2022).

Pozaduje sa konfiguracia upozornenia na termin
ukonéenia podpory systému bezpecnostnej ochrany
WWW a e-mail komunikacie v ¢asovom intervale podfla
poZiadaviek objednavatela v existujucom
monitorovacom systéme v produkénom prostredi.

Dokonc&enie dodavky:

Dodéavka bude povazovana za dokonéenu po dodani, inStalacii a
konfiguracii vSetkych komponentov a ich sprevadzkovani v
produkénom prostredi.

Terminy:

Odovzdanie dokladov podfa osobitnych poziadaviek na plnenie do
5 pracovnych dni od u€innosti zmluvy.

Plnenie predmetu zmluvy:

Pozaduje sa plnenie predmetu zmluvy od 1.8.2022 do 31.7.2023
so zachovanim kontinuity doterajSieho supportu, ktory je platny do
31.7.2022.
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23 Osobitné poziadavky na pinenie:

Nazov

Tieto osobitné podmienky (dalej len "OP") sa chapu ako suvisly text a jednotlivé riadky su len technickou zalezitostou a
nemaju vplyv na vyznam.

Do 5 pracovnych dni od uzavretia zmluvy je Dodavatel povinny elektronicky emailom na emailovu adresu kontaktnej osoby
Obstaravatela dorucit’ kdpie vSetkych pozadovanych dokumentov, ktoré su v zakazke vyzadované a pri dodani predlozit
originaly alebo overené képie. VSetky dokumenty musia byt vydané vyrobcami hardware, alebo software, ku ktorym je
dokument vyzadovany, resp. uznanymi autoritami.

Od uchadzaca sa poZaduje preukazanie schopnosti zrealizovat' dodavku, inStalaciu a konfiguraciu pre jednotlivé pontkane
technoldgie, ¢o uchadzac preukéze predloZzenim potvrdeni vydanych originalnymi vyrobcami ponukanej technoldgie. Uspesny
uchadzac¢ predlozi Obstaravatelovi potvrdenie vystavené vyrobcom ponukanej technoldgie.

Realizacia predmetu zmluvy musi byt vykonana Specialistom na ponukanu technoldgiu na urovni profesionala pre
bezpecnostné rieSenia, ¢o uchadzac preukaze predlozenim kopie potvrdenia.

Dodavatel preukaze schopnost realizovat zakazku zoznamom dodavok tovaru a sluZieb podobného alebo rovnakého
charakteru za predchadzajuce tri roky od vyhlasenia VO s uvedenim cien, leh6ét dodania a odberatelov, pri€¢om dokladom je
referencia potvrdena odberatefom, ak odberatelom bol verejny obstaravatel alebo obstaravatel. Uchadza¢ musi preukazat,ze
za rozhodné obdobie poskytol sluzby rovnakého alebo podobného charakteru ako je poZadovany predmet zédkazky, pricom
minimalne jedna dodavka z uvedeného zoznamu musi byt realizovana na technoldgii, ktora je predmetom Specifikacie
predmetu tejto zakazky.

V technickej Specifikacii mézu byt pouzité pre ulahéenie identifikacie poloziek poradové Cisla alebo nazvy. Ak je rovnaké
poradové €islo alebo nazov vo viacerych riadkoch, jednéa sa o tu istu polozku ktorej Specifikacia je rozdelena do viacerych
Casti, ktoré spolu suvisia.

V technickej Specifikacii alebo v OP modze byt inak suvisly text rozdeleny do riadkov z technickych dévodov. Na takéto
rozdelenie sa neprihliada.

Dodavatel je povinny spinat vetky podmienky poskytnutia sluZieb, poznat a byt schopny preukazat vSetky vlastnosti
ponukanej sluzby, disponovat vSetkymi potrebnymi prostriedkami na vykonanie sluzieb, ktoré su vyzadované vo funkéne;j
Specifikacii predmetu zakazky a aj v technickej Specifikacii predmetu zakazky, uz v momente predlozenia ponuky.

Zmluvné strany vyhlasuju, Ze za podstatné poruSenie tejto zmluvy sa povazuje dodanie Plnenia s akymikolvek vadami,
omeskanie s riadnym dodanim predmetu plnenia, omeskanie s plnenim, plnenie v rozpore s poziadavkami, nedodanie
pozadovanych dokumentov, nesplnenie ktorejkofvek €asti osobitnych poziadaviek na plnenie.

V cene plnenia musia byt zahrnuté vSetky naklady suvisiace priamo ¢i nepriamo s plnenim.

Vratane dopravy na miesto plnenia

Vratane inStalacie na mieste plnenia

Pozaduje sa predlozit podrobny aktualizovany rozpocet do 7 dni od uzavretia zmluvy

PoZaduje sa predloZit rozpis sadzby DPH a ceny s DPH alebo bez DPH, ktora ako udaj v zmluve chyba v pripade pInenia
zahfnajuce rézne sadzby DPH do 7 dni od uzavretia zmluvy

Nesplnenie niektorej z €asti osobitnych podmienok sa povazuje za podstatné poruSenie zmluvy, v takom pripade Obstaravatel
od zmluvy odstupi.

Nazov Upresnenie

24 Prilohy opisného formulara Zmluvy:

Popis Nazov suboru

lll. Zmluvné podmienky

3.1 Miesto plnenia Zmluvy:
Stat: Slovenska republika
Kraj: Bratislavsky
Okres: Bratislava |
Obec: Bratislava - mestska Cast’ Staré Mesto
Ulica: Sturova 2

3.2 Cas / lehota plnenia zmluvy:
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3.3

3.4

4.1
4.2
43

5.1

5.2

5.3

5.4

5.5

5.6

01.08.2022 00:00:00 - 31.07.2023 00:00:00

Dodavané mnozstvo/ rozsah zmluvného plnenia:

Jednotka: ako celok podla poloziek opisného formularu
PoZadované mnozstvo:  1,0000

Prava a povinnosti zmluvnych stran podla tejto Zmluvy sa spravuju Obchodnymi podmienkami elektronickej platformy
verzia 1.1, u¢inna odo dna 14.4.2022 , ktoré tvoria neoddelitefnu prilohu tejto Zmluvy.

IV. Zmluvna cena
Celkova cena predmetu Zmluvy bez DPH: 136 650,00 EUR
Sadzba DPH: 20,00
Celkova cena predmetu Zmluvy vratane DPH: 163 980,00 EUR

V. Zaverec¢né ustanovenia

Tato Zmluva bola uzavretd automatizovanym sp6sobom v ramci Elektronického kontraktaéného systému a v zmysle
Obchodnych podmienok elektronickej platformy verzia 1.1, u¢inna odo dfia 14.04.2022, ktoré tvoria jej prilohu &. 1.

Tato Zmluva nadobuda platnost diiom jej uzavretia a u¢innost za podmienok definovanych v Obchodnych
podmienkach elektronickej platformy uvedenych v bode 5.1 tejto zmluvy.

Tato Zmluva vratane jej priloh predstavuje uplnd dohodu zmluvnych stran o jej predmete. VedlajSie dohody k tejto
zmluve neexistuju.

Tato Zmluva je vyhotovena v elektronickej podobe v Styroch vyhotoveniach, po jednom pre kazdu zmluvnu stranu,
jedno vyhotovenie bude zaslané na zverejnenie v Centralnom registri zmliv Uradu vlady Slovenskej republiky a jedno
bude zverejnené v Centralnom registri zmlav Trhoviska.

Tuto Zmluvu bude mozné menit a dopliiat za podmienok stanovenych prislusnymi véeobecne zavaznymi pravnymi
predpismi len vo forme pisomného a Cislovaného dodatku podpisaného oboma zmluvnymi stranami.

Tato Zmluva ma nasledovné prilohy:
Priloha €.1 Obchodné podmienky elektronickej platformy verzia 1.1, G€inna odo dna 14.04.2022,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/

Priloha €.2 Vlastny navrh plnenia zakazky 220224799

V Bratislave, dria 03.06.2022 08:54:01

Objednavatel:
Generalna prokuratura Slovenskej republiky
konajuci prostrednictvom osoby poverenej zastupovat Objednavatela v ramci elektronického trhoviska

Dodavatel:
DATALAN, a.s.
konajuci prostrednictvom osoby poverenej zastupovat Dodavatela v ramci elektronického trhoviska
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Vlastny navrh plnenia zakazky 220224799

Zakazka

Identifikator 220224799

Nazov zékazky Podpora systému pre zaistenie oblasti informacnej bezpecnosti a
monitoringu

Verejny detail zakazky https://portal.eks.sk/SpravaZakaziek/Zakazky/Detail/323897

Dodavatel

Obchodny nazov DATALAN, a.s.

ICO 35810734

Sidlo Krasovského 14, Bratislava, 85101, Slovenska republika

Datum a Cas predloZzenia (2.6.2022 19:21:36

Hash obsahu navrhu

plnenia h6FDz2z0OxqWz+zucXdMZeUc2uOELZnw30OSmPrZ3cObl=

Dodéavatelom uvedeny popis viastného navrhu plnenia:
Nevyzadujeme predlozenie vlastného navrhu.

Prilohy:
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