SOMI Systems a.s., Banska Bystrica

ZMLUVA ¢.: AKB22021
O VYKONANI AUDITU KYBERNETICKEJ BEZPECNOSTI
uzatvorena podla ustanoveni § 269 ods. 2 zak. ¢. 513/1991 Zb. v platnom zneni (Obchodny zakonnik),
zakona ¢.: 69/2018 Z. z. o kybernetickej bezpec&nosti, vyhlasky ¢€.: 362/2018 Z. z. ktorou sa ustanovuje obsah

a rozsah bezpecnostnych opatreni a obsah a Struktura bezpecnostnej dokumentacie a vyhlasky Narodného
bezpelnostného uradu &. 436/2019 Z. z. o audite kybernetickej bezpecnosti a znalostnom Standarde auditora.

(d'alej len zmluva)

1. Zmluvné strany

Konzultant: SOMI Systems a. s.
Sidlo: Lazovna 69, 974 01 Banska Bystrica
Spolo¢nost zapisana v OR Okresného sudu Banska Bystrica, Oddiel: Sa, vlozka ¢&.: 615/S

Konaijuci prostrednictvom: Ing. Miroslav Maliniak, predseda predstavenstva
ICO /DIC /IC DPH: 36041432 / 2020093823 / SK2020093823
Bankové spojenie: Tatra banka, a. s., Banska Bystrica

Cislo uétu IBAN: SK40 1100 0000 0026 2313 1014 /ITATRSKBX
Manazér kybernetickej bezpecnosti: RNDr. Daniel Schikor

Email: kyberzakon@somi.sk

Telefon: +42148 41 46 759

(d’alej len Konzultant)

a
Prevadzkovatel: Narodny ustav reumatickych chorob Piest'any
Sidlo: Nabrezie I. Krasku 4, 921 12 Piestany
Konajuci prostrednictvom: Doc. MUDr. Richard Imrich, DrSc., generalny riaditel

Ing. Veronika Tulejova, MBA, ekonomicky riaditel
MUDr. Mgr. Daniela Kriaze Dolezalova, medicinsky riaditel

ICO/DIC /IC DPH: 00165271 / 2020530732 / SK2020530732

Zriadeny: Zriadovacou listinou MZ SR &islo: MZ SR 19390-2-2007-OP zo
dna 17.07.2007

Bankové spojenie: Statna pokladnica, Bratislava

Cislo uétu IBAN: SK85 8180 0000 0070 0028 5239

Kontaktna osoba: Jozef Dzurech

Email: jozef.dzurech@nurch.sk

Telefon: +421 903 770 350

Email — zasielanie faktur: jozef.dzurech@nurch.sk

(d’alej len Prevadzkovatel)

2. Predmet zmluvy

2.1 Predmetom zmluvy je preverit u€innost prijatych bezpe&nostnych opatreni a plnenie poZiadaviek stanovenych

zakonom &. 69/2018 Z. z. o kybernetickej bezpe€nosti vykonanim auditu kybernetickej bezpeénosti podla
tohto zédkona v zmysle § 29 ods. 1 a § 34a formou Samohodnotiacej spravy.

2.2 Prevadzkovatel sa zavazuje poskytnut potrebnu sucinnost Konzultantovi pri realizacii predmetu zmluvy
a zaplatit mu odmenu uvedenu v €lanku 5. tejto zmluvy.

3. Rozsah sluzieb — Audit kybernetickej bezpeénosti a povinnosti zmluvnych stran

3.1. Auditom kybernetickej bezpe€nosti bude overené prijatie a dodrziavanie vSeobecnych bezpecénostnych
opatreni vo forme uloh, procesov, roli atechnolégii v organizacnej, personalnej a technickej rovine
v oblastiach:

a) organizacie informacnej bezpecnosti,

b) riadenia aktiv, hrozieb a rizik,

c) personalnej bezpecnosti,

d) riadenia dodavatelskych sluzieb, akvizicie, vyvoja a udrzby informacnych systémov,

e) technickych zranitelnosti systémov a zariadeni,

f)  riadenia bezpe&nosti sieti a informacnych systémov,

g) riadenia prevadzky,

h) riadenia pristupov,

i)  kryptografickych opatreni,
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3.3.

3.4.

3.5

3.6

3.7.

3.8.

3.9.
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rieSenia kybernetickych bezpeénostnych incidentov,
monitorovania, testovania bezpecnosti a bezpe&nostnych auditov,
fyzickej bezpec€nosti a bezpecnosti prostredia,

riadenia kontinuity procesov.

. Zmluvné strany sa dohodli, Ze predmet zmluvy sa povaZzuje za riadne splneny predlozenim Zaverecnej spravy

o vysledkoch auditu kybernetickej bezpe€nosti vypracovanej v sulade s pozZiadavkami vyhladky &. 436/2019 Z.
z. (dalej len ,Sprava®). Sprava bude vyhotovena v slovenskom jazyku a odovzdana Prevadzkovatelovi
elektronicky na USB nosici a v jednom vyhotoveni v tlatenej podobe. Sprava, ani Ziadna jej ¢ast nesmie byt
poskytnuta Ziadnej tretej strane okrem NBU (s vynimkou vyslovného predchadzajliceho pisomného sthlasu
Konzultanta udeleného vopred), ani pouzita Prevadzkovatelom na Ziaden Ucel mimo ustanoveni tejto zmluvy.
Ziadna tretia strana okrem NBU nie je opravnena pouzit Spravu alebo akékolvek informacie v nej uvedené ani
sa na tieto spoliehat, pokial osobitny pravny predpis nestanovuje inak.

Konzultant je opravneny pouzit na splinenie predmetu tejto zmluvy subdodavatelov, za predpokladu, Ze s nimi
uzatvoril pisomnd zmluvu a o zapojeni subdodavatela vopred informoval Prevadzkovatela. Tym nie je
dotknuta zodpovednost Konzultanta za splnenie predmetu tejto zmluvy.

Prevadzkovatel umozni Konzultantovi obhliadku priestorov a konkrétnych zariadeni vypoctovej techniky za
ucelom zistenia skutkového stavu vo vsetkych objektoch v jeho uzivani podla uvazenia Konzultanta.

Prevadzkovatel je povinny vytvorit pre Konzultanta primerané pracovné prostredie potrebné pre riadnu
realizaciu predmetu zmluvy, ato najma priestory pre vykon auditu a pristup k potrebnym zariadeniam,
dokumentom, datam a priestorom. Prevadzkovatel poskytne Konzultantovi priamy dosah na predstavitelov
manazmentu, priamy pristup na pracoviska, pristup do informaénych systémov a pristup ku vSetkym
informaciam, ktoré suvisia s realizaciou predmetu zmluvy.

Prevadzkovatel je povinny zabezpeéit pinu sucinnost Konzultantovi suvisiacu s plnenim povinnosti
vyplyvajucich z tejto zmluvy. Pre uc€ely plnenia tejto zmluvy je Prevadzkovatel povinny vymenovat osoby
zradov svojich zamestnancov zodpovedné za sucinnost s Konzultantom. Prevadzkovatel urci jedného
pracovnika zodpovedného za plnenie administrativnych a inych poziadaviek suvisiacich s realizaciou
predmetu tejto zmluvy.

Audit kybernetickej bezpecnosti vykonava Konzultant k stavu platnému ku driu vykonu auditu kybernetickej
bezpeclnosti, pricom nie je povinny monitorovat a zohladnovat siete a informacné systémy Prevadzkovatela
ani udalosti, ktoré nastali po datume vydania Spravy a ani nie je povinny Spravu aktualizovat.

Ziadne informacie, ktoré Konzultant predloZi Prevadzkovatefovi mimo Spravy nepredstavuju jeho kone&né
nazory ani zavery. Kone¢né nazory alebo zavery sa uvedu vylu€ne v Sprave.

Pre vylu€enie akychkolvek pochybnosti plati, Ze akykolvek nesuhlas Prevadzkovatela so zdvermi Konzultanta
v Sprave sa nepovazuje za poruSenie povinnosti Konzultanta vyplyvajucich zo zmluvy a nezaklada pravo
Prevadzkovatela na odstupenie od zmluvy alebo neprevzatie Spravy.

4. Harmonogram realizacie predmetu zmluvy a podmienky komunikacie

4.1.

Zmluvné strany sa dohodli, Zze preferovanou formou realizacie predmetu zmluvy je vzdialené poskytovanie

sluzieb, pokial si charakter alebo okolnosti nevyzaduju poskytnutie sluzieb v priestoroch Prevadzkovatela.

4.2.

4.3

Predpokladany harmonogram poskytnutia sluzieb:

- nastavenie auditného programu a terminu vykonu prvého dna auditu v priestoroch Prevadzkovatela,

- stanovenie menného zoznamu ludi pritomného a sucinného pri audite,

- vykon auditu do 14 dni od terminu prvého dfia auditu za predpokladu pinej su€innosti Prevadzkovatela,

- odovzdanie Zaveretnej spravy o vysledkoch auditu kybernetickej bezpe€nosti do 14 dni od ukondenia
vykonu auditu.

Tieto terminy sa mézu v odévodnenych pripadoch a v nevyhnutnom rozsahu zmenit' vzhfadom na personalne
podmienky u Prevadzkovatefa a Konzultanta a vzhladom na iné okolnosti, ktoré sa mdézu pri realizacii
predmetu zmluvy vyskytnut, napriklad zmena legislativy, onemocnenie ¢&i pandemické obmedzenia.
Oneskorenie zo strany Prevadzkovatela pri poskytnuti informacii, dokumentacie a ostatnych udajov
potrebnych pre realizaciu tejto zmluvy alebo inej sucinnosti potrebnej pre plnenie tejto zmluvy mbéze znamenat
oneskorenie realizacie predmetu zmluvy. Akékolvek dodatoc¢né informacie a/alebo Upravy vykonané
Prevadzkovateflom po tom, ¢o boli informacie a dokumentacia predlozené Konzultantovi, mézu mat za
nasledok oneskorenie a/alebo dodato¢né poplatky.

Konzultant sa zavazuje informovat Prevadzkovatela o akychkolvek skuto¢nostiach veducich k oneskoreniu v
dodrzani terminov alebo o inych okolnostiach, ktoré by mohli mat’ nepriaznivy vplyv na realizdciu tejto zmluvy
bezodkladne po tom, €o sa o nich Konzultant dozvie. O zmene kontaktnych udajov alebo kontaktnych oséb je
dotknuta zmluvna strana povinna druht zmluvnu stranu informovat' bez zbytoéného odkladu.
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4.4

4.5
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Komunikacia prostrednictvom e-mailu, elektronickej posty, sa povaZuje pre plnenie tejto zmluvy za beznu. Pri
emailovej komunikacii nemozno zaru€it’ Uplnu bezpecnost, takéto informacie mézu byt zachytené, posSkodené,
mdbzu sa stratit, zni€it, mézu byt doru€ené neskoro alebo nelplné a preto pri podozreni na poskodenie e-
mailovej komunikacie alebo pri potrebe jej overenia zmluvné strany pouZiju aj dodato€ny druh komunikacie,
napr. teleféon.

Na vykone auditu bude za stranu Konzultanta suCinny manazér kybernetickej bezpec¢nosti, auditor
kybernetickej bezpecnosti, asistent auditora, IT bezpecnostny Specialista a referent informacnej bezpecnosti.

5. Cena plnenia a sposob platenia

51

5.2

53

54

55

5.6

Zmluvné strany sa dohodli, Ze zmluvna cena za predmet plnenia tejto zmluvy je stanovena dohodou podia § 3
zakona NR SR ¢. 18/1996 Z. z. vo vySke 3600,- € bez DPH, 4320,- € s 20% DPH. V cene nie su zahrnuté
prepravné naklady. Prevadzkovatel uhradi Konzultantovi zmluvne stanovend cenu vratane prepravnych
nakladov po odovzdani Spravy na zaklade faktury Konzultanta. Prepravné naklady budu ucétované vo vyske
0,48 € bez DPH/km; DPH bude uétovana v sadzbe aktualnej v Ease vystavenia dariového dokladu.

Prevadzkovatel zaplati Konzultantovi cenu za sluzby na zaklade faktury, ktori je Konzultant povinny
vystavit do 10 dni odo dria riadneho dodania sluzby, najneskdér vSak do piateho pracovného dna
v_mesiaci nasledujucom po mesiaci, v ktorom bola dodana sluzba.

Faktura Konzultanta musi mat nalezitosti dafového dokladu v sulade so zakonom ¢&. 222/2004 Z. z.
o dani z pridanej hodnoty v zneni neskorSich predpisov a musi obsahovat Cislo tejto zmluvy. V pripade,
ze faktura Konzultanta nebude obsahovat nalezitosti predpisané pravnym predpisom alebo ak bude
vykazovat iné vecné alebo formalne nedostatky, je Prevadzkovatel opravneny namietat vecnu a
formalnu spravnost a uplnost faktiry Konzultanta €i jej povinnych priloh najneskdér do uplynutia lehoty jej
splatnosti a Konzultantovi vratit fakturu na opravu alebo doplnenie. V takom pripade zacne plynut nova
lehota splatnosti opravenej alebo doplnenej faktiry dfiom jej doruCenia Prevadzkovatelovi. Zmluvné
strany sa dohodli, ze faktura bude Prevadzkovatelovi zaslana vo formate PDF na e-mailovu adresu uréenu
Prevadzkovatefom. Zaslanie faktury v tlacenej forme poStou zmluvné strany nepozaduju.

Vzhladom k tomu, Ze Prevadzkovatel je subjektom verejného prava (podla § 261 ods. 3 pism. d) a § 261 ods.
4 pism. a), b) Obchodného z&konnika) a zaroveri poskytovatefom zdravotnej starostlivosti, je povinny spinit
pefiazny zavazok z dodania sluZzby v lehote splatnosti 30 dni odo dnia doru€enia faktury. Prevadzkovatel
zaplati Konzultantovi cenu za sluzby bezhotovostne — prevodom na ucet Konzultanta. Prevadzkovatel
preddavky z ceny za sluzby Konzultantovi neposkytuje. Za def uhrady faktury (def zaplatenia ceny za
sluzby) sa pre ucely tejto zmluvy rozumie den pripisania fakturovanej sumy na uéet Konzultanta.

Zmluvné strany sa dohodli, Ze Konzultant nemdze postupit’ pohladavky voéi Prevadzkovatelovi tretej osobe,
podla § 524 a nasl. zdkona ¢&. 40/1964 Zb. Obcianskeho zakonnika v zneni neskorSich predpisov (dalej len
,Obc&iansky zakonnik“), bez predchadzajuceho suhlasu Prevadzkovatela. Pravny ukon, ktorym Konzultant
postupi pohladavky voéi Prevadzkovatelovi tretej osobe, bez predchadzajuceho suhlasu Prevadzkovatela, je
podla § 39 Obcianskeho zakonnika neplatny. Konzultant berie na vedomie, Ze suhlas Prevadzkovatela je
platny len za podmienky, Ze bol na takyto ukon udeleny predchadzajuci pisomny suhlas Ministerstva
zdravotnictva SR.

Pokial pocCas trvania zmluvy ddjde k zmene zakona, a tadto zmena bude mat vplyv na rozsah povinnosti
Prevadzkovatela v zmysle zakona, zmluvné strany mdzu v silade so zakonom o verejnom obstaravani
uzavriet Dodatok k tejto zmluve, ktorym zmenia vySku odplaty a rozsah povinnosti Konzultanta.

6. Sankcie

6.1

6.2

6.3

Ak je Prevadzkovatel, ktory je subjektom verejného prava, v omeskani so splnenim pefiazného zavazku alebo
jeho &asti, vznika Konzultantovi ako veritelovi, ktory si splnil svoje zakonné a zmluvné povinnosti, pravo
pozadovat od Prevadzkovatela bez potreby osobitného upozornenia uroky z ome$kania z nezaplatenej sumy,
podfa § 369 ods. 1 Obchodného zdkonnika v spojeni s § 1 ods. 2 nariadenia vlady SR &. 21/2013
Z. z. ktorym sa vykonavaju niektoré ustanovenia Obchodného zakonnika, a to v_sadzbe, ktora sa
rovna zakladnej urokovej sadzbe Eurdpskej centralnej banky1) platnej k prvému driu omeSkania zvySenej o
devat percentualnych bodov; takto uréena sadzba urokov z omeskania plati po€as celej doby omeSkania
s plnenim penazného zavazku.

Konzultant ma pravo docasne prerusit plnenie predmetu zmluvy v pripadoch neplnenia si zmluvnych zavazkov
zo strany Prevadzkovatela.

Tato zmluva nezaklada povinnost opravnenej strany vyzadovat od druhej strany zaplatenie sankcii.

7. Autorské prava, obchodné tajomstvo a mi¢anlivost’

7.1

Pokial vysledkom plnenia zmluvy zo strany Konzultanta bude dielo, ktorého ochranu upravuje osobitny
predpis — najma Autorsky zakon, Prevadzkovatel sa zavazuje s dielom nalozit’ iba v rozsahu, ktory za tym
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Ucéelom urdil Konzultant.

7.2 Zavazok mi€anlivosti podfa tejto zmluvy sa vztahuje na doverné informacie. Déverné informacie su akékofvek
informacie, ktoré nie su verejne pristupné, a/alebo ktoré niektora zmluvna strana oznaci ako déverné alebo
také informacie, s ktorymi sa ma nakladat, vzhfadom na okolnosti zname druhej zmluvnej strane pri poskytnuti
informacii, ako s dévernymi. Déverné informacie su najma akékolvek informacie obchodnej, technickej alebo
ekonomickej povahy, informacie o niektorej zmluvnej strane, informacie o zamestnancoch a klientoch
zmluvnej strany, osobné udaje, cenové dohody zmluvnych stran, know — how niektorej zmluvnej strany,
Specifikacie, pocitaCové databazy, software alebo dokumentacie v akejkolvek podobe &i uz zachytené hmotne
alebo ustne poskytnuté.

7.3 Zmluvna strana moéze pouzit déverné informacie tykajuce sa druhej zmluvnej strany iba pre ucely plnenia tejto
zmluvy a nesmie poskytnut tieto déverné informacie tretim stranam, okrem pripadov ak jej takd povinnost
uklada zakon.

7.4 Kazda zmluvna strana sa zavazuje prijat potrebné opatrenia na ochranu dévernych informacii minimalne vSak
v rovhakom rozsahu a kvalite, ako pri ochrane porovnatefnych vlastnych dévernych informécii podobnej
povahy a doblezitosti.

7.5 Kazda zmluvna strana bude oznamovat druhej zmluvnej strane neopravnené pouzitie, poskytnutie alebo
zverejnenie dovernych informacii alebo iné porusenie povinnosti podla tejto zmluvy, a to ihned ako sa tuto
skutoénost dozvie. Oznamujlica strana sa zarovef zavazuje spolupracovat s druhou zmluvnou stranou pri
znovu obnoveni ochrany dévernych informacii a zabraneni ich dalSiemu neopravnenému pouzitiu,

7.6 Prava a povinnosti zmluvnych stran vyplyvajuce zo zavazku mi€anlivosti budu trvat’ aj po ukon€eni ucinnosti
tejto zmluvy, ato az do doby, nez sa stanu verejne znamymi alebo pristupnymi bez poruSenia povinnosti
niektorou zmluvnou stranou, prip. tretou osobou.

8. Vypoved' zmluvy
8.1 Prevadzkovatefl je opravneny vypovedat tuto zmluvu:
a) ak je Cinnost Konzultanta v rozpore so zakonom o KB alebo v rozpore s touto zmluvou;
b) v pripade opakovaného porusovania povinnosti Konzultanta, pri ktorych Konzultant neprijme v primeranej
lehote danej Prevadzkovatefom opatrenia pre zamedzenie dalSiemu poruSovaniu povinnosti.

8.2 Konzultant je opravneny vypovedat tuto zmluvu:

a) ak mu Prevadzkovatel kladie také prekazky, alebo neposkytuje taku sucinnost, ktoré mu neumozfiuju ani
po opakovanych pisomnych urgenciach riadne plnit’ ustanovenia tejto zmluvy v zmysle platnych zakonov
o kybernetickej bezpe&nosti;

b) ak Konzultantovi zamestnanci Prevadzkovatela aj po opakovanych urgenciach kladu také poZiadavky
a prekazky, ktoré mu neumoZznuju riadnu realizaciu predmetu tejto zmluvy.

8.3 Tuto zmluvu je moZné vypovedat podla bodu 8.1 a 8.2 po preukazani dévodu vypovede. Pre pripad vypovede
si zmluvné strany dohodli jednomesacnu vypovednu lehotu, ktora zacne plynat prvym dfiom mesiaca
nasledujuceho po mesiaci, v ktorom bola vypoved doru¢ena druhej zmluvnej strane.

8.4 Kazda zmluvna strana je opravnena tuto zmluvu vypovedat aj bez udania dévodu; pre tento pripad si zmluvné
strany dohodli trojmesacnu vypovednu lehotu, ktora zacne plynut prvym driom mesiaca nasledujuceho po
mesiaci, v ktorom bola vypoved doru¢ena druhej zmluvnej strane.

9. Zaverecné ustanovenia

9.1 Vztahy medzi zmluvnymi stranami neupravené touto zmluvou sa riadia prislusnymi ustanoveniami
Obchodného zakonnika, Ob¢ianskeho zdkonnika a zakona o kybernetickej bezpe&nosti.

9.2 Zmluva je platna diiom jej podpisania obidvomi zmluvnymi stranami a u€inna dfiom nasledujiucim po dni jej
zverejnenia v Centralnom registri zmlav v zmysle zdkona ¢&. 211/2000 Z. z. o slobodnom pristupe
k informaciam v spojeni s § 47a Obcianskeho zakonnika.

9.3 Zmluva sauzatvara na dobu uréitd - do dna odovzdania Zaverecnej spravy o vysledkoch auditu
kybernetickej bezpecnosti, resp. do dfia riadnej uhrady za predmet zmluvy v zmysle bodu 5.1 tejto zmluvy.

9.4 Akékolvek zmeny a doplnky k tejto zmluve budu urobené formou pisomnych dodatkov s podpisom oboch
zmluvnych stran.

9.5 Osobné udaje Statutarnych zastupcov, vyskytujice sa na tejto zmluve, moézu byt pouzité na spracovanie
v informacnych systémoch zmluvnych stran pre ucely suvisiace s touto zmluvou s &im Statutérni zastupcovia
vyjadruju svoj suhlas podpisom tejto zmluvy.

9.6 Konzultant preberd zodpovednost za to, Ze predmet zmluvy bol vyhotoveny bez poruSenia autorskych prav,
dusevného vlastnictva &i inych prav tretich oséb.
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9.7 Neplatnost alebo neucinnost niektorého z ustanoveni zmluvy nema za nasledok neplatnost alebo neucinnost
jej ostatnych ustanoveni. Zmluvné strany sa zavazuju v takom pripade nahradit neplatné alebo neucinné
ustanovenie novym, ktoré bude najblizSie povodnému zameru alebo Umyslu zmluvnych stran. Ustanovenia,
ktoré su ovplyvnené ustanoveniami, ktoré sa stali neplatnymi & ned€innymi, treba vykladat tak, aby bol
zachovany povodny zmysel a u€el dotknutych ustanoveni, ak zmluva neustanovuje inak.

9.8 Zmluva je vyhotovena v 3 rovnopisoch s platnostou originalu, z ktorych Prevadzkovatel dostane dve
vyhotovenia zmluvy a Konzultant jedno vyhotovenie zmluvy.

9.9 Zmluvné strany vyhlasuju, Zze zmluvu uzavreli slobodne a vazne, nie v tiesni a napadne nevyhodnych
podmienok alebo v omyle, jej obsahu porozumeli a na znak svojho suhlasu s jej obsahom ju potvrdzuju
podpismi opravnenych zastupcov.

V Banskej Bystrici, diia : ...23.5.2022................ V Piedtanoch, diia : .....18.5.2022................
SOMI Systems a. s. Narodny ustav reumatickych choréb Piestany
Ing. Miroslav Maliniak doc. MUDr. Richard Imrich, DrSc.
predseda predstavenstva generalny riaditel

Narodny ustav reumatickych choréb Piestany
Ing. Veronika Tulejova, MBA
ekonomicky riaditel

Narodny ustav reumatickych choréb Piestany
MUDr. Mgr. Daniela Kiaze Dolezalova
medicinsky riaditel
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