Zmluva o poskytovani sluZieb

uzatvorend podl'a § 269 ods. 2 zdkona &. 513/1991 Zb. Obchodny zékonnik v platnom zneni

Poskytovatel”:

Statutarny organ:
ICO :

IC DPH :
Bankové spojenie:
[BAN:

Clanok 1 — Zmluvné strany

Quality Unit, s.r.o.

Vajnorska 100/A, 83104 Bratislava - mestska ¢ast’ Nové Mesto
Ing. Viktor Zeman, konatel’

35908301

SK2021910891

Slovenska sporitelna, a. s.

SK3109000000000178597203

spolognost’ zapisand v Obchodnom registri vedenom Okresnym stidom v Bratislave I,
oddiel: Sro, vloZka &. 33895/B

(dalej len ,,poskytovatel*)

Objednavatel’:

Statutarny organ:
ICO:

Bankové spojenie:
IBAN:

Finanéné riaditePstvo Slovenskej republiky
Lazovna 63, 974 01 Banska Bystrica

Ing. FrantiSek Imrecze, prezident finanénej spravy
42 499 500

Statna pokladnica

SK14 8180 0000 0070 0043 7837

(d’alej len “objednavatel™)

Clinok 2 — Predmet zmluvy

1. Zmluvng strany sa dohodli, Ze na zaklade tejto Zmluvy o poskytovani sluZieb (d’alej len
~zmluva®™), poskytovatel poskytne objednavatelovi rozSireni technickt podporu Live
Agent (d’alej len ,,podpora®) na zabezpecenie nepretrZite] dostupnosti sluzby pre online
komunikéciu s verejnost’ou. pric¢om technicka podpora zahfiia nasledovné:

- Prva aroveil podpory: odpoved’ a zaCiatok rieSenia do 12 hodin
Druhé troven podpory: odpoved’ a zaciatok rieSenia do 36 hodin
- VSetky poZiadavky sa radia prioritne na zadiatok zoznamu poZiadaviek, agenti ich
rieia prednostne
- Pristup k novym funkciam aopravam do 3 pracovnych dni od dokondenia
implementacie poZadovanych zmien
Update novej verzie na server zdkaznika v cene mesa¢ného paugilu (max. 2> mesa¢ne)
- Pomoc s konfiguraciou

Pracovny tas:

Prvéa Groven podpory: 24/7 Pondelok — Nedela
Druha droveii podpory:  8:00 —22:00 GMT + 1 Pondelok — Piatok



Clanok 3 — Miesto poskytovania sluzieb
1. Poskytovanie sluZicb spoéivajicich v technickej podpore sa bude vykondvat’ na zaradeni,
na ktorom je prevadzkovany produkt Live Agent vdatovom centre Finantného
riaditel'stva SR na Novej ulici &. 13 v Banskej Bystrici.
Clanok 4 - Pristup do priestorov

1. Pristup do priestorov objedndvatela je mozny 24 hodin denne, 363 dni v roku. Pristup zo
strany poskytovatefa jc moZny iba v sprievode opravnencho zamestnanca objednévaiel'a.

2. Nové indtalicie a zmeny poskytovatel mdZe realizovat’ len v pracovnom &ase (8:00
16:00 hod. v pracovnych dfioch). V oddvodnenych pripadoch (z ddévodu minimalizicie
désledkov prerusenia prevadzky) a po predchadzajicom odsthlaseni s poskytovatelom
bude mozné zmeny realizovat’ aj mimo pracovného ¢asu.

Clinok 5 — Cena a faktura&né podmienky

1. Cena za poskytované sluzby podla ¢lanku 2, ods. 1 zmluvy predstavuje:

Cena bez DPH: 1000,00 € - mesatne
- 20 % DPH; 200,00 €
Cena vratane DPH: 1200,00 € mesacne

(slovom: jedentisicdvesio eur)

2. Cena za predmet plnenia, ktory je predmetom zmluvy, je stanovend v zmysle zakona &
181996 Z.z. o cenach v zneni neskordich predpisov a vyhlasky Ministerstva financii
Slovenskej republiky & 87/1996 Z.z., ktorou sa vvkonava zékon €. 18/1996 Z.z. o cenach
v zneni neskor3ich predpisov.

3. Poskytovate!l bude objednévatelovi fakturovat’ cenu Stvrtroéne po skonceni kalendarneho
Svrtroku a objednavatel bude wito Siastku uhrddzat’ s lehotou splatnosti 30 dai od dria
dorudenia faktary, ato nrevodom na udet poskytovatela  IBAN:
SK3109000000000178597203. Pripadni zmenu Udw je poskytovatel povinny pisomne
oznamit objednavatelovi najneskor do 13 dnf od vykonania tejto zmeny.

4. Faktira musi obsahovar’ zdkonné naleZitosti danového dokladu. Za spravne vyéislenie
dane z pridanej hodnoty podl'a zédkona ¢&. 222/2004 Z.z. o dani z pridanej hodnoty v zneni
neskordich predpisov zodpovedd zmiuvna strana poskytovatela v plnom rozszhu.
\" pripade, 7e faktira ncbude obsahovar' zdkonné naleZitosti, objedndvatel’ je opravneny
vrétit fakuiru poskytovatelovi do 3 pracovaych dnf od dorudenia na doplnenie s uvedenim
nedostatkov, kloré sa maji odstranit. V tomto pripade sa prerudf plynutie lehoty splatnosti
a novéa doba splatosti v dlzke dohodnutej v ¢lanku 5, ods. 3 zmluvy zaéne plyniat’ dilom
riadneho doru¢enia opravenej faktlry objednavatelovi. Fakturaéna adresa objednavatela
(adresa, na ktordl bude faktlra poslana) je nasiedovna:

Finané¢né riaditel’stvo Slovenskej republiky, Mierovi 23, 815 11 Bratislava



Clanok 6 — Zavereéné ustanovenia

Této zmluva nadobuda platost’ diiom jej uzavretia obidvomi zmluvnymi stranami
a icinnost’ dfiom nasledujicim po jej zverejneni podla osobitného predpisu, najskor viak
1.1.2018.

. Zmluva sa uzatvdra na dobu urditi ato do 31.12.2018. Zmluvu mo¥no ukon&it aj
dohodou zmluvnych siran,

Pre potreby doru¢ovania podla tejto zmluvy sa pouZiji adresy zmluvnych stran uvedené
v zéhlavi tejto zmluvy, pokial' niektord zo strdn pisomne neoznami druhej strane ind
adresu pre doru¢ovanie. Pre potreby dorudovania pisomnosti podla tejto zmluvy alebo
v suvislosti s fou plati, Ze kazd4 zasielka sa povazuje za doruéenmi uplynutim piateho
pracovného diia po jej preukézatelnom podani na poitovi prepravu, pokial’ sa nepreukaze
skor§i okamih dorugenia.

Zmluvu je mozné menit’ alebo dopliiat’ len formou pisomnych dodatkov k tejto zmluve.

NeoddeliteI'nou sti¢ast'ou tejlo zmluvy su:

Priloha ¢. 1 — V3eobecné podmienky o zabezpedeni informacnej bezpe¢nosti finandnej
spravy

Priloha €. 2 Pouenie zamestnancov externého subjektu o pravidlach bezpeénosti v
prostredi finanénej sprévy

Priloha & 3- Ziadost o pristup externého subjektu k IKT FS

Priloha & 4 - Protokol z pristupu tretej strany k IKT FS

Vz4jomné vztahy zmluvnych stran, pokial’ ich neupravujii ustanovenia tejto zmluvy sa
riadia vScobecne zdviiznymi pravnymi predpismi a ustanoveniami Obchodného
zdkonnika.

. Zmluva je vyhotovend v 4 rovnopisoch, z ktorych kadd zmluvnd strana obdr¥ po 2
rovnopisy.

V Bratislave, dfia ................ V Bratislave, dfia ... ...
Za Poskytovatela: Za Objednavatel’a;
Ing. Viktor Zeman Ing. Franti mrecze

konatel prezident finanénej spravy






Priloha ¢. 1

VSEOBECNE PODMIENKY O ZABEZPECENI INFORMACNE. BEZPECNOSTI FINANGNEJ SPRAVY

I.  Uvodné ustanovenia

V8ecbecné podmienky, pre zabezpetenie informadnej bezpednosti finantnej spravy stanovuji povinnosti
externého subjektu (dodavatela), ak predmet pinenia zmluvy uzatvorenej medzi dodavatelom a Financnym
riaditelstvom (dalej len ,FR SR*) alebo Ministerstvom financii (dalej len ,MF"} SR (dalej len ,zmluva®) a sivisi
s informaéno-komunikaénymi technolbgiami Finanénej spravy (dalejlen IKT FS").

Na (¢ely tohfo dokumentu sa rozumie;

a)

b)

c)

aktivom v3etko, ¢o ma pre finanénd spravu (dalej len ,FS ') hodnotu (fyzické komponenty, softvér, déta,
infradtruktira, sluzby, ludské zdroje, povest a dobré meno finanénej spravy, ...},

APV — aplikatné programcvé vybavenie zvadSa vo forme samostatne] aplikdcie &i programovej
nadstavby,

bezpeénostnym incidentom akykolvek spdsob naruSenia bezpefnosti IKT FS, ako aj akékolvek
porusenie bezpeénostnej politiky a sdvisiacich pravidiel,

bezpetnost'ou informaéného systéemu ochranu vietkych Udajov, kioré systém obsahuje a si dod
vkladané, spraclvané a prenadang, ako aj ochranu vietkych ¢asti, teda technickych, ale aj
netechnickych,

informaciou (daje hodnoty, déta spracovavané automatizovanym alebo neautomatizovanym
spbsobom,

neopravnenym pristupom pristup, kiory nebol schvaleny FS, nie je vsilade s ustanoveniami
Bezpe&nostnej politiky FS a IRA FS tykajucich sa pristupu k IKT FS,

citlivymi informaciami informécie, ktoré finanéna spréva spracovava v zmysle véecbecne zavéznych
pravnych predpisov a ochrana tychto informacii je vyZzadovana legislativou. K citlivym informaciam patria:
osobné (daje, dafové tajomstvo, bankové tajomstvo, cobchodné tajomstve, prip. postové,
telekomunikaCné tajomstvo a informacie sivisiace s IKT FS,

dostupnostoupoziadavka, aby aktivum bolo na poziadavku opravnenéhe pouzivatela pristupné
a schopné pouZitia,

dévernost'ou bezpeénostna poZiadavka, kicrej naplnenie znamena, Ze informacia nie je dostupna
alebo pristupna neautorizovanym jednetliveom, entitam alebo procesom,

externym subjektom fyzicka osoba podnikatel, pravnicka osoba a $tatutarom pravnickej osoby uréené
fyzické osoby, ktoré s zamestnancami externého subjektu v zmysle pracovnopravneho vztahu, vratane
zamestnancov subdodavatela, ktori v zmysle uzatvoreného zmluvného vztahu budd zabezpefovat
pinenie predmetu zmluvného vztahu v stvislosti s dodavanim alebo odoberanim tovarov, sluZieb alebo
prac sivisiacich s IKT FS. Extemny subjekt v plnej miere zodpoveda aj za éinnost zamestnancov
subdodavatefa, ako by danu ginnost zabezpedoval externy subjekt,

externym subjektom s osobithym postavenim kontrolny alebo iny opravneny orgén SR podla
viecbecného zavazného pravneho predpisu (napr. NKU)



)

K)

Prilcha €. 1

subdodavatefom sa rozumie poskytovatel sluZieb afalebo dodavatel prac afalebo tovaru, kiory je
v zmluvnom vztahu s dodavatefom, a ktory priamo pini zmluvné povinnosti a zavazky dodavatela voci
objednavatelovi,

zamestnancom externého subjektu zamestnanec, ktory je v pracovnopravnom vztahu s externym
subjektom, prosirednictvom ktorého bude externy subjekt zabezpeCovat realizaciu poZadovanych
ginnosti v zmysle zmluvného vztahu. Na (éely tejto smernice sa za zamestnanca extemého subjekiu
povazuje aj zamestnanec subdodavatela len v tom pripade, Ze externy subjeki je v zmysie uzatvoreného
zmluvného vztahu opravneny zadat svoju pracu subdodavatelom (dalej len ,subdodavatel”} ato
vcelom rozsahu, alebo len Giastotne. Zoznam subdodavatelov musi byt sucastou uzatvoreného
zmluvného vztahu extemého subjektu, V pripade, Ze v éase uzatvorenia zmluvného vztahu, ktory ho
opraviiuje vykonavat éinnosti, ktoré slvisia s pristupom k IKT F'S nebol subdodavatel znamy a vstipil do
procesu v priebehu plnenia zmluvy, musi byt tento subdodéavatel odsihlaseny formou pisomného
dodatku k zmluvnému vzfahu, ktory priamo pini zmluvné povinnosti a zavazky dodavatefa vodi FS,

pristupom externého subjektu k IKT FS akykolvek pristup externého subjektu k hardvéru alebo
softvéru alebo datam IKT FS vratane prislusnej dokumentacie k KT FS v presne uréenom nevyhnutnom
rozsahu za predpokladu spinenia jedného bodu nasledovnych podmienck tohto odseku, na zaklade
ktorého je mozné predlozit poZiadavku pre pristup k IKT FS:

1. externy subjekt je vo zmiuvnom vztahu s FS, kiory slvisi s dodavanim alebo odoberanim
tovarov, sluzieb alebo prac stvisiacich s (KT FS, ktorého siCasfou musia byt Vieobecné
podmienky o zabezpedeni informacnej bezpeénosti FS,

2. externy subjekt ma s MF SR podpisan(l zmluvu o dedévani alebo odoberani tovarov, sluzieb
alebo prac slvisiacich s KT FS, ktord zohladiuje poziadavky FS pre zabezpedenie
informatnej bezpetnosti FS, alebo ma podpisani dohodu o zabezpedeni IB s FR SR, ktora
vychadza zo Véeobecnych podmienck o zabezpedeni informaénej bezpetnosti FS.),

[#53

externy subjekt, ktory vykonava Einnosti na zaklade objednavky FR SR, ktorej nutnou
s(dastou budl externym subjektom podpisané Véeobecné podmienky o zabezpedsnt
informacnej bezpednosti FS. Zz uvedené zodpoveda zadavatel pri vyhotoveni objednavky,

m) FS finanéna spréva,

n) IKT FS sihm rnasledovnych komponentov pouzivanych na pripravu, spracovanie, uchovavanie

a distriblciu dat a na manaZovanie informécii a procesov vo FS SR, okrem sluZieb pristupnych Sirokej
verejnosti z vonkajsieho prostredia, & to:

1 servery, pracovné stanice, iné koncové zariadenia a prislu$na dokumentacia,

2. zariadenia diskovych poli, SAN infradtruktira, zalohovacie zariadenia a prisludna
dokumentacia,

3. sietova infradtruktira a sietové komponenty (napr. smerovace, frewally}) a prisludn
dokumentacia,

4, informaéné systémy FS a ich aplikaéné programové vybavenie a jeho vrstvy, ako napr. webové
vrstva, aplikaéné vrstva, databazova vrstve, » 2 orisiudna dokumentacia,

ot

doplnkové aplikaéné kompanenty ako napr. scripty, batch stbory, aplikaéné nadstavby,

6.  zariadenia pre hlasovii a audiovizuainu komunikaciu implementované v siefovej infradtruktire
FS (napr. pobotkové Ustredne) a prisludna dokumentacia.

7. Wifi komponenty,
8. dé4ta a informéacie spracovavané v informaénych systémoch =5,

8.  pisomné zdznamy a ostatné informécie suvisiace s (KT FS,



0)

p)
)

Priloha €. 1

IP adresou adresa zariadenia pripojeného do politatovej siete, definovana na zaklade Internet
Protokolu,

Informaénym aktivom aktivum v prostredi IKT FS,

informaénou bezpeénostou je sibor aspektov tykajucich sa dosiahnutia a udrziavania dévernosti,
integrity a dostupnosti informagnych aktiv,

informaénym systémom sihm HW, operaéného, aplikadného a dalsieho SW, sietove] infradtruktiry
a jej prvkov, kioré zabezpeduju zber, prenos, spracovanie, uloZenie, vyber, distriblciu a prezentéciu
informacii a dat.

integritou vlastnost, Ze informécie a metody ich spracovania st presné a kompletné,

manazérom pre pristup k IKT FS zamestnanec FS zodpovedny za posldenie rozsahu pozadovaného
pristupu a opravneni, opravnenost predloZenej poZiadavky, Oplnost vyplnenej Ziadosti, eskalécie
realizacie pristupu k IKT FS arieSenie poZiadaviek, ktoré slvisia s pristupom k KT FS a si
preukézateine zdokumentované FS. Qpravnenou osohou mbze byt napr. PM, viastnik procesu, garant
sluzby, riaditelia a ved(ci Utvarov sekcie informatiky resp. pisomne povereny iny zamestnanec FS
uréeny sekciou informatiky na vykon Uloh vyplyvajicich z &innosti spojenych s externym pristupom
kIKTFS,

pouZivatelom externého pristupu zamestnanec externého subjektu, ktorému bol povoleny extermny
pristup k IKT FS,

MAC adresou (MAC - Media Access Control ) - je to jedinegné identifikatné ¢islo sietového adaptéra
sliziace na jednoznadnl identifikaciu daného sietového rozhrania v LAN najma typu Ethernet.

VPN kanalom vytvorené Sifrované spojenie umozilujice pouzivatelom externého pristupu bezpeény
pristup k pozadovanym sluzbam cielovej infradtruktlry, resp. k IKT FS,

zamestnancom F8

1. zamestnanec vykondvajuci pracu vo verejnom zaujme v zmysle zékona ¢, 552/2003 Z. z. o
vykone préace vo verejnom zaujme v zneni neskorsich predpisav,

2. zamestnanec v Statnozamesinaneckom pomere vzmysle zdkona & 40072000 Zz.
o $tatnej sluzbe a 0 zmene a doplineni niektorych zakenov v znenf neskor§ich predpisov {dalej
len ,zakon ¢. 400/2009 Z. 2.}, a

3. colnik, ktory vykonava $tatnu sluzbu podfa zakona &. 200/1998 Z. z. o Statnej sluzbe colnikov
aozmene adoplneni niektorych zakonov v zneni neskordich predpisov {dalej len ,zékon &.
2001998 Z. 2.%}.



Prilcha ¢. 1

Zakladne poziadavky

1)

Dodavatel' sa zavazuje dodrziavat vnitomné predpisy objednavatela najma Bezpednostnii politiku FS.
z ktorej vyplyva zabezpeéenie informatnej bezpeénosti FS, ochrana vietkych aktiv FS, ochranu
informéagcii a IKT FS prastrednictvom ktorych sa tieto informacie spracovavajl, prené$aju, ukladaji; bez
ohfadu na formu v akej sa vyskytujl a spdsob ich spracovania, vratane podpomnych infradtruktir tychto
IKT FS.

Dodavatel sa zavazuje, ze predmet plnenia zmluvného vztahu a vykonavané &innosti  budi v sulade
$ platnymi  poZiadavkami legislativy upravujucej ochranu osobnych ddajov, danového tajomstva,
bankového tajomstva, ohchodného tajomstva, prip. pastového, telekomunikaéného tajomstva. i.

Dodavatel sa zavazuje, ze ak zmluvny vztah v zmysle kiorého bude &innost dodéavatela pozostavat
okrem iného aj zéinnosti vramei ktorej bude spracovévat osocbné Udaje’, musia byt dodrzané
ustanovenia pre spracivanie osobnych (dajov, vratane prav, povinnosti a vzajomnych vztahov pri
spraclvani osobnych Udajov vzmysle § 8 zakona & 12212013 Z. z. zékona o ochrane osobnych
udajov a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov

Dodavatel sa zavdzuje dodrziavat ochranu osobnych Udajov, zachovavat mi¢anlivost o osobnych
Udajoch, s ktorymi pocas vykonu préac pride do styku, ako aj zakaz ich vyuZitia ore csobnd potrebu,
zverejnenia, poskytnutia a spristupnenia, s vynimkou organov éinnych v trestnom konani a vo vztahu
k Uradu pre ochranu osobnych Gdajov pri plneni jeho Uloh, & to aj po ukonéeni zmluvného vztahu, resp.
ukonéeni pracovného pomeru zamestnancoy.

Dod4vatel garantuje, Ze pozadované éinnosti vzmysle zmluvnéhe vzfahu budd zabezpefované
osobami s dostatoénym bezpeénostnym povedomim potrebnym na vykon ich roli a zodpovednost.

Dodavatel garantuje, Ze zasahy do IKT FS bude realizovat vyluéne iba v uréenom rozsahu v ramci
poskytnutych a dohodnutych prac a sluzieb v stlade so zmluvnym vztahom.

Dodavatef sa zavéazuje, ze v pripade, Ze by mat v imysle zadat svoju pracu subdodévatefom a to bud
v celom rozsahu, alebo len &iastotne, moze fak urobit iba s predchadzajicim pisomnym  sihlasom
objednavatela av takomto pripade zodpoved4, akoby zmluvu plnil sam. Zoznam subdodavatefov musi
byt sifastou predmetného uzatvoreného zmluvného vztahu dodavatela 5
objednavatelom. V pripade, Ze v dase uzatvorenia zmluvného vztahu, ktory ho opraviiuje vykonavat
&innosti, ktoré stvisia s pristupom k IKT FS nebol subdodavatel znamy a vstipil do procesu v priebehu
plnenia zmluvy, musi byt tento subdodavatel odsthlaseny formou pisomného dodatku k zmluvnému
yztahu, na zéklade ktorého pini zmluvné povinnosti a zavézky dodavatela vodi F35. NedodrZanie tychto
povinnost sa bude povaZovat za zavazné porusenie zmluvnych podmienok.

Dodavatel sa zavazuje, Ze pristup k IKT FS neposkytne a nebude Ziadat pre iné osoby ako si osoby,
ktoré s( v pracovnopravnom vztahu s dodavatefom resp. vo vztahu so subdodavatelom, ktory bol =5
pisomne schvaleny.

Dod4vatel garantuje, Ze poziadavku pre pristup k IKT FS, vrétane po&tu osdb pre pristup k '<T =S aich
opravneni bude predkladat vyluéne iba v rozsahu nevyhnutnom pre zabezpecenie pinenia Uloh v zmysle
predmetu plnenia zmluvy s ciefom poskytnutia sluzieb externého subjektu v prospech FS aje si
vedomy, Ze vietky poziadavky prevysujlce tento rozsah sl nepripustné abudi povaZované za
porusenie zmluvnych podmienok. Poziadavku pre pristup k IKT £3 bude dodavate’ predkladat

I'§ 3 ods. 3 zakona & 122/2013 Z.2 z&<on ¢ achrane oscbnyeh Udajov & o zmens a dopinani nigkierych zéxorov



Priloha¢. 1

prostrednictvom Ziadosti, ktorej vzor bude dodavatelovi poskytnuty FS a Ziadost bude podpisana
vyluéne osobaou, ktora je opravnend konat v mene dodavatela,

10) Dodavatel garantuje dodrZiavanie bezpetnostnych poziadaviek na ochranu aktiv FS pred
neautorizovanym pristupom, prezradenim, modifikaciou, zni¢enim alebo neopravnenym zéasahom.

11) Dodéavaterl garantuje zabezpecenie ochrany dévernosti a integrity kddu a dokumentécie IS (do kontaktu
s kbdom a dokumentaciou informaéného systému mdzu prichadzat iba ti zamestnanci dodavatela, ktori
podpisali ,,PouCenie zamestnancov externého subjekiu o informagnej bezpeénosti v prostredi IKT FS,
dalej len ,poudenie®).

12) Dodavatel garantuje dodrziavanie poziadaviek na identifikaciu a autorizaciu zamestnancov externého
subjektu pre pristup k IKT FS, zamestnanci st povinni pristupovat k IKT FS vyluéne s pridelenym tétom
pre dané prostredie FS, ktory je spojeny s jeho jednoznaénou identitou.

13) Dodéavatel garantuje, Ze pre pristup k IKT FS pouzije len FS schvaleny spdsob pristupu, resp. pripojenia
k IKT FS.

14) Dodavatel sa zavdzuje oboznamif anasledne zabezpelit od svojich zamestnancov (dalej len
.Zamestnanec®) realizujicich Ulohy, ktoré sivisia s  plnenim zmluvného vztahu dodrZiavanie
nasledovnych povinnosti:

a) zamestnanec je povinny zabezpeéit ochranu IKT FS"), ainych aktiv FS pred ich poskodenim,
zniéenim, stratou, odcudzenim, zneuZitim, zmenou, neopravnenym pristupom a spristupnenim,
poskytnutim, ako aj pred akymikolvek inymi nepripustnymi spdsobmi ich pouZzitia,

b) zamestnanec je povinny dodrZiavat ochranu citlivych informacii pred neopravnenym pristupom,
zneuZitim, poskodenim, zniCenim, stratou, zmenou, poskylnutim alebo zverejnenim, ako aj pred
akymikolvek inymi nepripustnymi spdsobmi spracUvania. Kcitlivym informaciam patria: osobné
Udaje, dafové tajomstva, bankové tajomstvo, obchodné tajomstvo, prip. postové, telekomunikaéné
tajomstvo a informacie stvisiace s IKT FS,

¢) zamestnanec je povinny zachovavat mi¢anlivost o citlivych informéciach, s ktorymi podas vykonu
ginnosti pride do styku, ako aj zakaz ich vyuZtia pre osobnl potrebu, zverejnenie, poskytnutie
a spristupnenie, a to aj po ukonéeni pracovného, resp. zmluyného pomeru, zmluvného vztahu s FS.

d) zamestnanec je povinny pristup k IKT FS vratane pridetenych technickych prostriedkov FS pouZivat
vylutne len na plnenie pracovnych Uloh vzmysle zmluvného vztahy s FS. Je prisne zakazané
pristup k IKT FS vratane inych aktiv FS pouZivat na iny Gcel, ako je pinenie pracovnych dloh
vyplyvajucich so zmluvného vztahu k FS,

e) zamestnanec, ktory bude pristupovat k IKT FS, je povinny pripojenie, pristup a manipulaciu
s IKT FS pouzit len spbschom, kiory nie je vrozpore so vieobecne zavaznymi pravnymi
predpismi, bezpeénostnou politikou FS a internymi predpismi FS, priGom pripojenie a pristup k IKT
FS je zamestnanec povinny pozivat iba v uréenom rozsahu a pristupovymi pravami, kioré mu boli
udelené s platnymi pravidlami o pridelovani pristupovych prav vo FS a to vyhradne na plnenie
pracovny povinnosti v zmysle zmluvného vztahu s ciefom poskytnutia sluzieb externého subjektu
v prospach F§,

f)  zamestnanec pristupuje a pouziva IKT FS vyluéne s pridelenym (¢tom pre dané prostredie FS,
ktory je spojeny s jeho jednoznaénou identitou,

g) zamestnanec je povinny vyberat kvalitng hesla (izn. hesla ktoré nie su citlivé na slovnikové Gtoky,
nezadéava napr. datum narodenia, po sebe identické znaky, atd....) a heslo musi spltiat podmienky
definované pre heslovi politiku k priradenému pouzivatelskému (étu. Zamestnanec nesmie pouZivat
rovnaké hesla na pracovné a mimopracovné (cely,
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zamestnanec je povinny udrZiavat prihlasovacie Udaje/esla v ddvernosti a zabezpecit ochranu
autentizaénych ldajov a predmetov pred zneuzitim, odcudzenim, prezradenim inej osobe tzn., Ze je
prisne zakazané uchovavaf hesia a autentizatné predmety na miestach dostupnych inym osobam,

zamestnanec je povinny bezodkladne vykonat zmenu prihlasovacich Udajov v kazdom pripade ked
existuje akakolvek indicia kompromitacie tychto informécil a ohrozenia informacnej bezpetnosti FS.

zamestnanec mdze na pracovnych staniciach FS ainych technickych prostriedkoch FS, pouzivat
vyluEne len programové vybavenie schvélené a nainStalované FS- sekciou informatiky. Zamestnanec
nemd¥e na pracovnej stanici FS menit Ziadne programové vybavenie a tiez nemdie menit
konfiguraciu programového vybavenia,

zamestnancovi je prisne zakézané pouZivat akykolvek program/aplikéciu sliZiacu na zachytavanie,
resp. kompromitaciu hesiel,

zamestnanec je povinny dodrziavat opatrenia fyzickej a objektovej bezpeénosti tak, aby nedoslo
k neopravnenému pristupu k aktivam FS, k ich zneuzitiu, odcudzeniu, podkodeniu ako aj dodrziavat
pozadovan( ochranu aktiv pred moznymi technickymi poruchami a moznymi prirodnymi vplyvmi,

zamestnancovi je prisne zakazané vykondvat ¢innost, ktorou by mohlo déjst k neautorizovanému
pristupu k IKT, kompromitacii, alebo kradezi informécii a prostriedkov na ich spraclvanie,

zamestnancovi je prisne zakazané vykondvat innost, kforou by neopravnene znicil, poskodil,
vymazal, pozmenil, alebo zniZil kvalitu Gdajov v IKT FS,

zamestnancovi je prisne zakazané vykonévat ¢innost, ktorou by neopravnene vykonal zasah do
technického alebo programového vybavenia IKT F3,

zamestnancovi je prisne zakazané vykonavat' ¢innost, ktorou by doslo k podkodeniu alebo zni¢eniu
klugovych komponentov IKT FS alebo k neocakavanému preruseniu ich prevadzky,

zamestnancovi je prisne zakazané vykonavat &innost, ktorou by neopravnene vytvéral neautentické
data s Umyslom, aby sa data povazovali za autenticke,

zamestnancovi je prisne zakazané vykonavat ¢innost za U¢elom ziskania pristupovych prav alebo
informacii IKT FS, kioré mu neprindleZia, ak takéto prava ziska nahodne alebo vedome, nesmie ich
pouzit a musi o tom neodkladne a preukézatelne informovat FS- Sekciu informatiky,

zamestnanec je povinny zabezpecit primeranym mechanizmom ochranu vSetkych  aktiv
ponechanych bez dozoru, tzn. ukonenie, odhlasenie sa zo IS/APV, blokovanie pristupu heslom,
odhiasenim PC, zabezpetenie priestoru vodi neopravnenému vstupu do priestoru, kde sa aktiva FS
nachédzaj, tak aby nedoslo k neoprévnenému pristupu k aktivam FS,

zamestnancovi je prisne zakazané pristup k IKT FS pouzivat na realizaciu sietovych Utokov.
Skodlivej Ginnosti namierenej proti pouzivatelom alebo systeémom FS,

zamestnanec je povinny vykonavat ¢innost tak, aby nedoslo « Sireniu Skodlivého kédu,

zamestnancovi je prisne zakdzané vykonavat Cinnosti, ktorymi by neopravnene poskytol,
spristupnil, alebo zverejnil informacie/ddaje FS,

nesmie pripajat technické zariadenia, ktoré nie st v sprave =S bez slhlasu FS do siete FE,
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zamestnanec je povinny pre externé pripojenie k IKT FS pouZivat spdsob ochrany pripojenia
formou VPN s autentizaciou certifikdtom v kombinécii s menom a heslom, s privatnym klogom
certifikatu uloZenym na smart karte achranenym PIN kodom. FS zamestnancovi zapozicia
technické komponenty (Gipovi kartu a éitadku Gipovej karty) vyludne pre tento Gdel,

zamestnanec je povinny zabezpetit ochranu autentizacnych Gdajov a predmetov tak, aby nedoslo
k ich odcudzeniu alebo zneuZitiu,

zamestnanec je povinny neodkiadne informovat FS o akejkolvek nezhode medzi pozadovanym
a realizovanym pristuporn k IKT FS,

zamestnanec je povinny pristup k IKT FS z uréenych pracovnych stanic z vyhradenych pracovnych
priestorov FS realizovat v zmysle pokynov FS,

zamestnanec je povinny neodkladne odovzdat FS zapoZitané bezpecnostnd predmety, vratane

vietkych poskytnutych zariadeni, ktorymi s najma pocitate, pamatové média, ¢ipové karty, &itadky

cipovych kariet a navratenie informacnych aktiv (programy, dokumenty, Udaje atd..), kforé boli

zamestnancovi externého subjektu (vratane zamestnancov subdodavatelov) odovzdané a pominul

dévod, ktory by ho opréaviioval s ich disponovanim. Dévodom vratenia je;

a) ukonéenia zmluvného vztahu;

b) ukonéenia doby platnosti schvaleného pristupu k IKT FS:

c) ukonCenie pracovnopravneho vztahu zamestnanca externého subjektu pripadne subdodavatels;

d} resp. iné skutoCnosti, ktoré by ohrozili informaéni bezpeénost FS, pripadne o ktorych bude
dodavate! informovany FS.

Dodavatel sa zavazuje, Ze sa v Ziadnom pripade bez vedomia objednavatela nepokusi ziskat pristup
k informaciam, ktoré:
a) suprenaddané na spristupnens;j infrastruktire FS,
b) nie st pre neho potrebné na vikon poZadovanej &innosti v zmysle zmluvného vztahu a ani ich
nezneuzije v pripade, ak sa k nim neopravnene dostane.

Dodavatel sa zavézuje zmenit vietky pristupové hesla Gctov, ktoré zostavajl nadalej aktivne, ak
odchadzajlci zamesinane poznal tieto hesla ato ihned po ukonéeni pracovnopravneho vztahu
vratane vztahu, ktory sa tyka zamestnancov subdodavatela.

Dodavatel' sa zavézuje, Ze o pristup k IKT FS poZiada pisomnou formou v stlade so ,Ziadostou
externého subjektu o pristup k IKT FS* podfa vzoru, ktory mu FS poskytne vratane pozadovanych
priloh najneskdr desat pracovnych dni pred udeienim pristupu k IKT FS.

Dodavatel sa zavézuje, Ze Ziadost bude podpisand osobou, ktora je opravnena konat v mene
dodavatela. Dodéavatel v sGvislosti so zabezpecenim plnenia tloh vyplyvajicich zo zmluvného vztahu,
ktoré suvisia s pristupom k IKT FS mdZe pisomne uréit osobu, ktord bude opravnend v mene
dodavatefa konat. Dodévatel doru¢i FR SR pisomné spinomocnenie, ktorym urdi tito oprévnenu
osobu. V pripade akejkolvek zmeny v siivislosti s touto opravnenou osobou dodavatel neodkladne
pisomne informuje FR SR.

Dodavatel sa zavézuje, Ze zabezpeli, aby véetky zésahy jej zamestnancov do IKT FS boli
zaznamenané v protokole z pristupu tretich strén k IKT FS. Zamestnanec dodavatela po ukondeni
prac slvisiacich s pristupom vypini tento protokol a ihned ho e-mailom zadle opravnenému
zamestnancovi S| FR 8R anésledne mu ho podpisany za$le aj v pisomnej podobe ato do 5
pracovnych dni od realizécie pristupu podla prilohy, ktori mu poskytne FS v zmysle poZiadaviek
internych predpisov FS upravujlcich riadenie pristupu externého subjektu k IKT FS.
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19) Dodavatel sa zavdzuje, ze vystupy z IKT FS a vsetky informéacie ziskané pri pristupe X IKT FS budu
sldzit vyluéne pre plnenie Gloh vyplyvajucich zo zmluvného vztahu kFS a je si vedomy, Ze je
zakézané ich pouZit na iny Ucel ako ten, na ktory sl uréene.

20) Dodavatel sa zavézuje a garantuje, e dodané dielo nebude obsahovat objednavatelom nevyziadane
alebo neschvalené funkcie a viastnosti, najma nebude obsahovat funkcie a viastnosti, ktoré by mohli
viest k zneuzitiu, poskodeniu a kompromitacii IKT FS a nebudi vykonavané cinnosti, ktoré nie st
pozadované v zmysle zmiuvného vztahu.

21) Dodavatel sa zavdzuje, Ze vzmysle zmiuvneho vztahu, ktory s(visi s vyvojom a aktualizaciou
informaéného systému bude dielo odovzdané vsulade s technickou $pecifikiciou poZadovanou
objednavatefom, ktora nesmie byt v rozpore s poziadavkami zakona ¢. 2752006 Z.z. o informacnych
systémoch verejnej spravy vzneni neskorsich predpisova vynosu  Ministerstva  financii SR
o &tandardoch pre informaéné systémy verejnej spravy a legislativou upravujcou ochranu informacii
(ako sl osobné (daje, dafiové tajomstvo, bankové fajomstvo, obchodné tajomstvo, prip. postove,
telekomunikagné tajomstvo a iné) a bude vykazovat funkéné viastnosti fiou urCené, ako aj ostatnymi
Gastami zmluvného vziahu.

22) Dodavatel sa zavdzuje, ze vzmysle zmiuvného vztfahu, ktory sivisi s vyvojom a aktualizaciou
informagného systému bude dielo odovzdané v sillade s platnymi Standardmi pre informagné systémy
verejnej spravy v stlade s vynosom Ministerstva financii SR o $tandardoch pre informaéné systémy
verejnej spravy Gcinnym ku diiu riadneho prevzatia diela.

23) Dodavatel sa zavazuje, Ze vzmysle zmluvného vztahu, kiory sivisi s vyvojom a aktualizaciou
informa&ného systému pre FS bude najneskdr ku diiu riadneho prebratia diela odovzdana nasledovna
dokumentacia:

A, Pouzivatel'ska dokumentécia, ktora bude obsahovat minimélne popis na pouzivanie |S:
a) popis scenarov pre jednotlivé pouZivatelske funkcief role
b) popis vietkych bezpetnostnych mechanizmov a procedur vo vztahu k pouzivatefovi
(popis spravneho pouzivania IS a popis zakézaného pouzivania 1S)
¢) popis chybovych hlaseni

B.  Administratorska dokumentacia obsahujiica popis nz spravu a prevadzku 1S, ktora bude
obsahovat minimalne:
a} popis vietkych bezpeénostnych mechanizmov a pracedr vo vztahu k administratorovi,
by popis funkcii pri administracii,
popis spravy pouZivatelov IS/APV,
popis spravy dajov v IS/APY,
popis konfiguracie IS/APY
popis indtalacie klientskej aplikacie,
popis indtalacie alalebo sposob nasadenia novych verzil systému/APV, certifikatov,
popis a s(pis predpisanych profylaktickych ginnosti,
popis vaetkych pouzivanych &iselnikov,
popis a zoznam véetkych uctov
systémovych (popis pouZitia a ich umiestnenia)
aplika&nych vratane popisu ich roli,
technologickych

—zoesooe

=

C. Prevadzkova dokumentacia obsahujica popis architektdry IS ajeho Casti,
jeho konfiguracii a vazieb na existujice 1S, ktora bude obsahovat minimalne:
a) popis funkénosti IS/APV (bussines model, funkéna §pecifikacia,...),
b) popis detailnej architektlry I1S/APY, _
c) popis databazovej Struktlry pouzitych databaz {vyznam poli v tabulkéch, prepojenia
tabuliek, prepojenie DB serverav,...).
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d) popls prevadzkovych postupov aspsob rieSenia Standardnych prevadzkovych
problémoy,

e) popis bezpetnostnych procedir a oviddanie bezpeénostnych mechanizmov,

f) popis funkeii pri prevéadzke,

g) popis konfigurécie IS a zapojenia,

h) popis spdsobu zalchovania,

iy popis spdsobu monitorovania prevadzky 1S (z hladiska zataZe, kapacit, konfiguracie
chyb),

j} popis vietkych vztahov aslvislosti nutnych pre zabezpeenie plnej funkcionality
dodaného diela a nadvazujlicich systémov a kemponentov pri zmene hesiel aplikaénych,
systémovych, indtalaénych, ako aj technologickych UStov prevadzkovatefom, vratane
bezpegného postupu popisujiceho detailne spdsob vykonania tychto zmien,

k) popis detailného postupu pri obnove diela zo zaloh,

I} popis spdsobu a rozsahu monitorovania systémovej platformy,

m) popis véetkych komunikaénych rozhrani dodaného diela (chsahujlici informéacie o type
a (elu rozhrania, procedury, datova komunikacia, protokoly, a pod.),

D.  Bezpeénostny projekt v silade s poZiadavkami zakona &.122/2013 Z.z. o ochrane osobnych
idajov a o zmene a doplneni niektorych zakonov, ak v zmysle zmluvného vztahu dielo savisi
s vyvojom a aktualizaciou informa¢ného systému pre FS, vktorom sa budl spracovavat
osobné fdaje.

Dodavatel sa zavdzuje, Ze vzmysle zmluvného vztahu, ktory slvisi s vyvojom a akiualiziciou
informaéného systému FS zabezpeti vyhodnotenie dodrZiavanie poziadaviek zakona €. 275/2006 Z.z.
avynosu Ministerstva financii SR o $tandardoch pre informaéné systemy verejnej spravy ato pred
odovzdanim diela prostrednictvom preberacieha protokolu alebo akceptaéného protokolu, kiorého
slGastou bude vyhlasenie o dodrZiavani $tandardov pre informadné systémy verejnej spravy formou
podrobného rozpisu spinenia jednotlivych relevantnych poZiadaviek.

Dodavatel' sa zavazuje, Ze slcastou procesu odovzdania hotového diela je realizicia odborného
zakolenia urfenych zamestnancov FS zameraného na zvladnutie 3tandardnych prevadzkovych
postupov a spdsobov rieenia beZnych prevadzkovych problémov.

Dodavatel sa zavazuje, Ze sicasfou procesu odovzdania hotového diela je poskytnutie komplexne]
siéinnosti a podpory odbomym zamestnancom FS pri zmene hesiel k aplikacnych, systémovych,
instalatnych a technologickych Utov.

Dodavatel sa zavazuje, Ze vzmysle zmluvného vztahu, ktory sUvisi s vyvojom a aktualizaciou
informaéného systému FS zabezped! vykonanie bezpe¢nostnych testov v tychto oblastiach ktore
potvrdzuji, 7e dielo spifia funkéne bezpednostné poziadavky:

a) testovanie potvrdzujice siilad s dokumentaciou,

b) testovanie potvrdzujice silad s funkénou Specifikaciou,

c) tesfovanie zranitelnosti IS vratane analyzy implementacie bezpeénostnych funkii,
d) aplikatné testy,

e) zatazové a vykonnostné testy,

.crash testy",

g) prip. iné doplfiujlice bezpetnosiné testy.

Dodavatel sa zavdzuje, Ze vzmysle zmluvného vztahu, ktory sivisi s vyvojom a aktualizaciou
informaéného systému FS po vykonani bezpefnostnych testov predioZi FS spravu o vysledku
bezpeénostnych testov s vyhlasenim, Ze vysledky testov predklada pravdivé nepozmenené.

Dodavatel zodpoveda za vietky priame alebo nepriame $kody, kioré svojim imyselnym alebo
nelmyselnym konanim spdsobi objednévatelovi a zavézuje sa nahradit ich objednavatelovi, vratane
sankcii za porusenie legislativy.
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lll.  Zaverecné ustanovenia
30} Vieobecné podmienky ozabezpelen! informaCnej bezpelnosti F& si zévazné pre dodavatela

v pinom rozsahu, pokial v zmluve nie je ustanovené inak.

31) V pripade porudenia tychto vSecbecnych podmienck, v désledku ktorého vznikne Skoda =R £R%, s2
dodavatel zavzuje nahradit tute Skodu.

32) Vieobecné podmienky o zabezpeden! informatnej bezpednosti FS st si&astou zmluvného vztahu:

Statutarny zastupca dodavatelz

1C
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i};:‘“ FINANCNE RIADITEL'STVO SLOVENSKEJ REPUBLIKY
k*f ' Lazovna 63, 974 01 Banska Bystrica
POUCENIE ZAMESTNANCA EXTERNEHO SUBJEKTU
o pravidlach bezpeénosti v prostredi finanénej spravy
Externy subjekt: Quality Unit, s.r.o.

{nazov subjektu)

V zmysle ,,VSeobecnych podmienok o zabezpeceni informagne] bezpednosti vo finanéne;
sprave” a ,,Bezpeénostnej politiky financnej spravy®, platnej legislativy (najméa poZiadaviek
zakona €. 275/2006 Z. z. o informaénych systémoch verejnej spravy v zneni neskorsich
predpisov a suvisiaceho vynosu), zdkona €. 122/2013 Z.z. o ochrane osobnych Gdajov
aozmene adoplneni niektorych zakonov tymto oboznamujem zamestnanca externého
subjektu s povinnostou a zodpovednostou dodrziavania niz$ie uvedenych bezpeénostnych
poziadaviek v prostredi FS.

Zamestnanec meno priezvisko © Viktor Zeman . sa zavézuje dodrziavat
nasledovné bezpednostné poZiadavky:

a)

d)

zamestnanec je povinny zabezpedit ochranu informaéno-komunikaénych
technoldgii finanénej spravy (dalej len IKT FS*), ainych aktiv finanénej spravy
(dalej len ,F8*) pred ich poskodenim, zni¢enim, stratou, odcudzenim, zneuzitim,
zmenou, neopravnenym pristupom a spristupnenim, poskytnutim, ako aj pred
akymikolvek inymi nepripustnymi spésobmi ich pouZitia,

zamestnanec je povinny dodrZiavatl ochranu citlivych informacii  pred
neopravnenym pristupom, zneuzitim, poskodenim, zniéenim, stratou, zmenou,
poskytnutim alebo zverejnenim, ako aj pred akymikolvek inymi nepripustnymi
spbsobmi spractvania. K citlivym informaciam patria: osobné Udaje, dafiové
tajomstvo, bankové tajomstvo, obchodné tajomstvo, prip. postové,
telekomunikaéné tajomstvo a informacie stvisiace s IKT FS,

zamestnanec je povinny zachovavat mi¢anlivost o citlivych informaciach, s ktorymi
pocas vykonu ¢&innosti pride do styku, ako aj zakaz ich vyuzitia pre osobnu
potrebu, zverejnenie, poskytnutie a spristupnenie, a to aj po ukonéeni pracovného,
resp. zmluvného pomeru, zmluvného vztahu s FS.

zamestnanec je povinny pristup k IKT FS vratane pridelenych technickych
prostriedkov FS pouZivat vyluéne len na plnenie pracovnych dloh vzmysle
zmluvneho vztahu s FS. Je prisne zakdzané pristup k IKT FS vratane inych aktiv



f)

Priloha €. 2
FS pouzivat na iny Ggel, ako je plnenie pracovnych tloh vyplyvajucich so
zmluvného vztahu k FS,

zamestnanec, ktory bude pristupovat k IKT FS, je povinny pripojenie. pristup
a manipulaciu s IKT FS pouzit ien spdsobom, ktory nie je v rozpore
so vieobecne zavaznymi pravnymi predpismi, bezpeénostnou politikou FS
a internymi predpismi FS, priom pripojenie a pristup k IKT FS je zamestnanec
povinny poZivat iba v uréenom rozsahu a pristupovymi pravami. ktoré mu boli
udelené s platnymi pravidlami o pridefovani pristupovych prav vo FS a to
vyhradne na plnenie pracovny povinnosti v zmysie zmiuvneho vztahu s cielom
poskytnutia siuzieb externého subjektu v prospech FS.

zamestnanec pristupuje a pouziva IKT FS vyluéne s pridelenym t¢tom pre dane
prostredie FS, ktory je spojeny s jeho jednoznagnou identitou.

zamestnanec je povinny vyberat kvalitné hesla (tzn. hesia ktoré nie su citlive na
slovnikové Utoky. nezadava napr. datum narodenia, po sebe identicke znaky.
atd...) aheslo musi spinat podmienky definované pre heslovi politiku
k priradenému pouZivatelskemu U¢tu. Zamestnanec nesmie pouzivat rovnaké
hesl4 na pracovné a mimopracovné ucely,

zamestnanec je povinny udriavat prihiasovacie Udaje/hesla v ddvernosti a
zabezpedit ochranu auteniizatnych Udajov apredmetov pred zneuzitim,
odcudzenim, prezradenim inej osobe tzn., Ze je prisne zakézané uchovavat hesla
a autentizaéné predmety na miestach dostupnych inym osobam.

zamestnanec je povinny bezodkladne vykonat zmenu prihlasovacich ddajov
v kazdom pripade. ak existuje akakolvek indicia kompromitacie tychto informacii
a ohrozenia informacénej bezpecnosti FS.

zamestnanec moze na pracovnych staniciach FS ainych technickych
prostriedkoch FS. pouzival vyiuéne len programové vybavenie schvalené a
nainstalované FS- sekciou informatiky. Zamestnanec neméze na pracovnej stanici
FS menit Ziadne programové vybavenie a tiez neméZe menit konfiguraciu
programového vybavenia,

zamestnancovi je prisne zakazané pouzivat akykolvek program/aplikaciu stiziacu
na zachytavanie, resp. kompromitaciu hesiel.

zamestnanec je povinny dodrziavat opatrenia fyzickej a objektove; bezpeclnosti
tak, aby nedoslo k neopravnenému pristupu k aktivam FS. kich zneuzitiu,
odcudzeniu, poskodeniu ako aj dodrZiavat pozadovani ochranu aktiv pred
moZnymi technickymi poruchami a moznymi prirodnymi vplyvmi.

zamestnancovi je prisne zakazané vykonavat &innost, ktorou by mohlo dojst
k neautorizovanému pristupu  k IKT. kompromitécii, alebc krédezi informacii
a prostriedkov na ich spractivanie.

zamestnancovi je prisne zakazané vykonavat &innost, ktorou by neopravnene
zniéil, poskodil, vymazal, pozmenil. alebo zniZil kvaiitu ddajov v IKT FS.

zamestnancovi je prisne zakazané vykonavat &innost. ktorou by neopravnene
vykonal zasah do technického alebo programového vybavenia IKT FS,



aa)

bb)

Priloha €. 2
zamestnancovi je prisne zakazané vykonavat &innost, ktorou by doslo
k poskodeniu alebo zniceniu kMigovych komponentov [IKT FS, alebo
k neo¢akdavanému preruseniu ich prevadzky,

zamestnancovi je prisne zakazané vykonavat &innost, ktorou by neopravnene
vytvaral neautentické data s imyslom, aby sa data povazovali za autenticke,

zamestnancovi je prisne zakézané vykonavat d&innost za Ufelom ziskania
pristupovych prav alebo informacii IKT FS, kioré mu neprinaleZia, ak taketo prava
ziska nahodne alebo vedome, nesmie ich pouzit a musi otom neodkladne a
preukazatelne informovat FS- Sekciu informatiky,

zamestnanec je povinny zabezpedit’ primeranym mechanizmom ochranu véetkych
aktiv ponechanych bez dozoru, tzn. ukonéenie, odhlasenie sa zo systémov/ APV,
blokovanie pristupu heslom, odhlasenim PC, zabezpeéenie priestoru voéi
neopravnenému vstupu do priestoru, kde sa aktiva FS nachadzaju, tak aby
nedoslo k neopravnenému pristupu k aktivam FS,

zamestnancovi je prisne zakazané pristup kIKT FS pouzivat na realizaciu
siefovych Utokov, $kodlivej c&innosti namierene] proti pouzivatelfom alebo
systémom FS,

zamestnanec je povinny vykonavat ¢innost tak, aby nedoslo k Sireniu Skodliveho
kédu,

zamestnancovi je prisne zakédzané vykonavat cinnosti, ktorymi by neopravnene
poskytol, spristupnil, alebo zverejnil informacie/udaje FS,

nesmie pripajat technické zariadenia, ktoré nie su v sprave FS bez sthlasu FS do
siete FS,

zamestnanec je povinny pre externé pripojenie k IKT FS pouZivat spdsob
ochrany pripojenia formou VPN s autentizaciou certifikatom v kombinacii
s menom a heslom, s privatnym kluéom certifikatu uloZenym na smart karte
a chranenym PIN kédom. FS zamestnancovi zapozitia technické komponenty
(Cipovu kartu a gitacku cipovej karty) vyluéne pre tento (de,

zamestnanec je povinny zabezpelit ochranu autentizaénych adajov a predmetov
tak, aby nedoslo k ich odcudzeniu alebo zneuZzitiu,

zamestnanec je povinny neodkladne informovat FS o akejkolvek nezhode medzi
pozadovanym a realizovanym pristupom k IKT FS,

zamestnanec je povinny pristup kIKT FS z uréenych pracovnych stanic
z vyhradenych pracovnych priestorov FS realizovat v zmysle pokynov FS,

zamestnanec je povinny neodkladne odovzdat FS zapozi¢ané bezpeénostné

predmety, vratane véetkych poskytnutych zariadeni, ktorymi su najmé& poditace,

pamatové meédia, ¢ipové karty, citacky Cipovych kariet a navrétenie informaénych

aktiv (programy, dokumenty, Gdaje atd..), ktoré boli zamestnancovi externeho

subjektu (vratane zamestnancov subdodavatelov) odovzdané a pominul dévod,

ktory by ho opravioval s ich disponovanim. Dévodom vratenia je:

a) ukoncéenia zmluvného vztahu;

b) ukoncéenia doby platnosti schvaleného pristupu k IKT FS;

c) ukonfenie pracovnopravneho vztfahu zamestnanca externého subjektu
pripadne subdodavatela;



Priloha €. 2
d) resp. iné skutolnosti. ktoré by ohrozili informaéni bezpeénost FS,
pripadne o ktorych bude dodavatel informovany FS.

Meno priezvisko Viktor Zeman svojim podpisom potvrdzujem, Ze som pouceniu
porozumel a zavazujem sa dodrziavat vyssie uvedené bezpeénostné poziadavky.

NAtum Podpis .......... e



) ) Priloha 3
ZIADOST O PRiSTUP
EXTERNEHO SUBJEKTU K IKT FS

Nazov a sidlo ziadatefa — externého subjektu:
Quality Unit, s.r.o., Vajnorska 100/A, 83103 Bratislava

Pristup k IKT FS je pozadovany v zmysle zmluvného vztahu:
(Nazov a &islo zmluvného vztahu resp. dohody na zéaklade ktorej je Ziadatef
opravneny pozZadovat pristup k IKT FS pre tucely pinenia predmetu zmiuvy:)

Zmluva o poskytovani sluzieb €islo ......................zodAa ...

Uéel pristupu k IKT FS:
(popis Cinnosti, kforé budu vykonavané v savislosti s pristupom k IKT FS)
Podpora aplikacie LiveAgent

. Spésob pristupu k IKT FS:~
a) zabezpedéeny vzdialeny pristup k IKT formou VPN;

. - , ;
prae e"“’e',‘ls*"“”IGHSEIG'BF"S'%’G“'Zames. | tha F'ea“as”" » o

Meno priezvisko osoby opravnenej konat’ v mene externého subjektu:
Viktor Zeman

. Datum pozadovaného pristupu k IKT F§ (od —do): 01.01.2018 - 31.12.2018

. Cas po2adovaného pristupu (od - do): 24/7

. Miesto, odkial Ziadatel poZaduje pristup k IKT FS :

b) adresa pracoviska Ziadatei‘a:—Bez obmedzenia polohy

. IP adresaly, z ktorej/ych ziadatef pozaduje pristup:
Bez obmedzenia IP adries

10. Popis rizik, ktoré by vznikli v pripade zamietavého stanoviska k VPN pristupu

k IKT FS:

Viac ako 100 zamestnancov FSSR by po&as vypadku sluzby LiveAgent nemohli
odpovedat na podnety ob&anov.

11. Popis bezpeénostnych opatreni zabezpecujucich kontrolu a monitoring

éinnosti externého subjektu v prostredi ku ktorému sa poZaduje pristup:
Logovanie a auditné zaznamy




12. Mena zamestnancov Ziadatela s uvedenim &isla obéianskeho preukazu, e-

_._nazov_presny subdodavatela)

mailovej adresy, pre ktorych je pristup k IKT FS pozadovany :
(v pripade, ?e zoznam obsahuje subdodavatelov musia byt tieto udaje doplnene o

) \_{ikto_r _Z_gman,

* nehodiace sa preskrinite

_Za externy subjekt:

\

Bratislave dfa

Viktor Zeman
Quality Unit, s.r.o.



Vyjadrenie FS k Ziadosti o pristup KIKT FS G. ...........ooov i e,

Vyjadrenie manazéra pre pristup k IKT FS:

meno priezvisko, podpis

Vyjadrenie manazéra bezpecnosti pre pristup k IKT FS:

meno priezvisko, podpis

Vyjadrenie generalneho riaditela sekcie informatiky:

\ dra

meno priezvisko, podpis
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Agent

Vyhlasenie

V mene QualityUnit s.r.o., so sidlom Vajnorska 100/A, 83104 Bratislava, prehlasujem, Ze:

QualityUnit sr.o. je jedinym a vyhradnym vyrobcom a dodavatelom
helpdeskového softvéru LiveAgent, ndstrojom pre zdkaznicku podporu cez rézne
komunikaéné kanaly, ako aj celosvetovo jedinym doddvatefom zdkaznicke;
podpory aplikdcie Live Agent.

Vsetky autorské prdva a iné priva dulevného vlastnictva zostivaju vo
vlastnictve QualitUnit s.r.o.

V Braticlave

Ing. Viktor Zeman
Quality Unit, s.r.o.
Konatel
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Podpora &1 Py nre vares sosf

QualityUnit s.r.o.

Vajnorska 100/A, 831 04 Bratislava

180 35908301, DIE 2021910891, IC-DPH SK2021910891
support@ladesk.com, www.ladesk.com








