Priloha ¢. 1

Specifikacia predmetu Zmluvy

Pouzité skratky

elD - Obciansky preukaz s ¢ipom

eDesk - Modul elektronického dorugovania ako jeden z modulov Ustredného portalu verejnej
spravy.

FD - FirstData

GUID - Globally Unique Identifier

IAM - Identity and access management ako spoloény modul UPVS

IS PEP - Centralny systém pre evidenciu poplatkov, ktorého spravcom je Ministerstvo financii
Slovenskej republiky

ISVS - Informacny systém verejnej spravy

MetalS - Centralny metainformacény systém verejnej spravy SR, ktory sluzi pre podporu riadenia

informatizacie verejnej spravy asystému pre tvorbu politik v oblasti informacnej
spolo¢nosti, ako aj pre podporu ciefov efektivnej verejnej spravy, ktorymi su vytvorenie
inkluzivnej informacnej spolo¢nosti ako prostriedku pre rozvoj vysoko vykonne;j
vedomostnej ekonomiky.

MEP - Modul elektronickych platieb ako jeden z modulov Ustrednéo portalu verejnej spravy.
MF SR - Ministerstvo financii Slovenskej republiky

PABK - Postova banka, a.s.

PnU - Prikaz na Ghradu = platobny predpis

SP, a. s. - Slovenska posta, a. s.

SSO - Single Sign On (jednotné prihlasovanie)

SwW - Softver

UPVs - Ustredny portal verejnej spravy

VS - Variabilny symbol

Zb., Z. z. - Zbierka zakonov

Uvedené dielo umozni implementaciu platby kartou do prostredia eGovernmentu prostrednictvom
platobného kanalu, ktory je su€astou sluzby eKolok - komplexna platobna sluzba Statu za sluzby
poskytované organmi verejnej moci v rozsahu spravnych a sudnych poplatkov podla zakona ¢. 145/1995
Z. z. ospravnych poplatkoch v zneni neskorSich predpisov a zakona ¢. 71/1992 Zb. o sudnych
poplatkoch a poplatku za vypis z registra trestov v zneni neskorsich predpisov.

Popis procesu uhrady poplatku kartou za elektronické sluzby na www.slovensko.sk

Po spineni predpokladov na strane poskytovatela sluzby (vytvorenie PnU jednotnym procesom) a platcu
(prihlasenie do schranky), je potrebné zabezpedit vykonanie uhrady poplatku z prostredia elektronickej
schranky na www.slovensko.sk nizSie uvedenym procesom. Pre lepSiu ilustraciu je znazorneny aj proces
poskytnutia elektronickej sluzby po uspesnej uhrade poplatku.

Diagram procesu uhrady poplatku platobnou kartou na www.slovensko.sk

Parafy: Zmluva o dielo
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Popis procesu:

1. Platca vyberie moznost platby kartou kliknutim na tladidlo ,platba kartou“ v elektronicke;j
schranke.

2. Presmerovanie platcu na webovu aplikaciu eKolok

a. eDesk zasle platobné instrukcie z doruéeného PnU do webovej aplikacie eKolok
a navratovu adresu pre spatné presmerovanie do elektronickej schranky. Sucéastou
presmerovania z eDesk na webovu aplikaciu eKolok je aj informacia o identite platcu
ulozena v tokene.

b. Prihlasenie / registracia vo webovej aplikacii eKolok alebo preskocenie prihlasenia podla
vyberu platcu (prihlasenie/registracia je viazané na GUID z IAM a nie je mozné ho
zmenit).

c. Webova aplikacia eKolok spracuje doru¢ené platobné instrukcie a predvyplni ich.
3. Overenie PnU vo webovej aplikacii eKolok

a. Webova aplikacia eKolok posle poziadavku do IS PEP pre overenie PnU
s identifikanymi idajmi PnU, na zaklade ktorych IS PEP vrati stav PnU.

b. Ak PnU nie je vo validnom stave, t. j. predpis je Upine uhradeny alebo stornovany alebo
expirovany potom:
i. Uhrada nie je realizovana.
i. Webova aplikacia eKolok zobrazi informaciu o nemoznosti vykonat Uhradu z
dévodu nepovoleného stavu PnU.
iii. Webova aplikacia eKolok umozni presmerovat platcu spat do elektronickej
schranky.

c. Ak PnU je vo validnom stave, t. j. predpis nie je vobec uhradeny alebo je uhradeny
Ciasto€ne, potom:

i. Pokracuje sa zadanim platobnych udajov z karty, pricom webova aplikacia
eKolok si ziska platobné udaje z PnU.

4. UskutoCnenie platby vo webovej aplikacii eKolok
Pri realizovani uhrady poplatku méZu nastat’ nasledujuce stavy:
e  Predpis bol uhradeny.
e Uhrada bola netspesna z dévodu:
exspiracie platobnej karty,
nedostatku finanénych prostriedkov na platobnej karte,
nepovolenej internetovej komunikacie na platobnej karte,
nespravne vyplnenych udajov z platobnej karty.
e Uhrada nebola vykonana z dévodu, Ze sa platca rozhodol Ghradu nevykonat.
e  Uhrada nebola vykonana z dévodu, Ze vypréala session.

O O O O

a. Presmerovanie do rozhrania FirstData (SKPAY)

i. Ak platca nezada udaje alebo zada a namiesto potvrdenia platby sa vrati spat
do rozhrania webovej aplikacie eKolok, webova aplikacia eKolok zobrazi
informaciu o nerealizovanej platbe a umozni presmerovanie platcu spat do
elektronickej schranky.

i. Ak platca zadd udaje a potvrdi platbu, pokrauje sa potvrdenim transakcie
kartovym operatorom.

b. Potvrdenie transakcie kartovym operatorom

Parafy: Zmluva o dielo
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Ak je karta exspirovana alebo nedisponuje dostatoCnym objemom finan&nych
prostriedkov alebo nema zrealizované nastavenia pre vykon cinnosti typu
eCommerce (internetové platby) alebo zada nespravne udaje platobnej karty,
kartovy operator zaSle informéaciu o neuspesnej uhrade, webova aplikacia
eKolok zobrazi informéciu o nezrealizovanej platbe, proces  konci
presmerovanim platcu spat’ do elektronickej schranky, pripadne platca bude mat’
moznost ukon it proces priamo vo webovej aplikacii eKolok.

Ak sa platca na stranke zdrzi dihsie ako je nastavena diZka session, uhrada nie
je zrealizovana a proces skoncCi. Ak platca chce pokraCovat v €innostiach
v elektronickej schranke, musi sa vtomto pripade opat prihlasit na
Slovensko.sk.

Ak karta nie je exspirovana a disponuje dostatoénym objemom finanénych
prostriedkov, ma zrealizované nastavenia pre vykon ¢&innosti typu eCommerce
a zaroven platca zada spravne udaje z platobnej karty, kartovy operator potvrdi
uspesSnost’ transakcie, webova aplikacia eKolok zasle informaciu do IS PEP
0 Uspesnosti uhrady a IS PEP zmeni stav predpisu. Zarovern webova aplikacia
eKolok zobrazi platcovi informaciu o Uspesnej uhrade a umozni presmerovanie
platcu spat’ do elektronickej schranky.

Webova aplikacia eKolok zaeviduje uhradu PnU v IS PEP a zobrazi informéaciu o Uspes$nej

uhrade PnU vo webovej aplikacii eKolok.

Webova aplikacia eKolok umozni presmerovanie platcu do jeho elektronickej schranky.

IS PEP zasle informacie o uhrade PnU do MEP.

MEP zasle potvrdenie o thrade PnU do elektronickej schranky platcu a poskytovatela sluzby.

Poskytovatel sluzby poskytne elektronicku sluzbu (plati pre sluzby splatné pri podani).

Dopracovanie funkcionalit webovej aplikacie eKolok v suvislosti s Uhradou poplatku platobnou kartou

na www.slovensko.sk

Dobudovanie federacie identit fyzickych osdb, fyzickych oséb podnikatelov a pravnickych oséb.

Dobudovanie integracie na IAM za u¢elom jednotného prihlasovania.
Uprava a rozSirenie procesov prihlasovania a registracie.
Integracia s modulom eDesk.

Upravy existujucich procesov pri Uhrade realizovanej za elektronické sluzby.

Integracia webovej aplikacie eKolok s UPVS
Diagram procesu PnU cez webovu aplikaciu eKolok

Parafy:
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Webova aplikacia eKolok integruje modul IAM za u¢elom automatickej identifikacie platcu pomocou SSO.

Technické rieSenie a proces platby kartou su nasledovné:

eKolok - platha kastou

-
*—Ku}& =2
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- Krok 1: Prihlasenie platcu s elD a vyziadanie spoplatnenej sluzby.

- Krok 2a: Vyziadanie platobnych tdajov pre prikaz na thradu (PnU).

- Krok 2b: Zaslanie PnU s platobnymi dajmi do elektronickej schranky.

- Krok 3: Platca klikne na tlagitko "platba kartou" za uéelom Ghrady PnU platobnou kartou a je
presmerovany na webovu aplikaciu eKolok s platobnymi instrukciami PnU.

Krok 3.1 Server Slovensko.sk vo funkcii "Platba kartou" vytvori https poZiadavku na Virtualny
kiosk s parametrami VSPNU, ...., HMAC_SIGN.
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Krok 3.2 Virtualny kiosk overi platnost prijatych udajov vytvorenim a porovnanim
HMAC_SIGN.

Krok 3.3.a Ak HMAC_SIGN nesuhlasi

Virtualny kiosk zobrazi varovanie: ,Prijata poziadavka s chybnym podpisom! Spracovanie
ukonené.“ Spracovanie poziadavky sa ukoni bez navratu na RURL. RURL je
nedbéveryhodnad, preto sa nepouzije.

Krok 3.3.b Ak HMAC_SIGN suhlasi — poziadavka je déveryhodna
Zisti sa identita prihlaseného platcu cez IAM.
¢ Ak sa nepodari overenie v IAM, platca je presmerovany spat na eDesk podfa RURL.
e Ak sa podari overenie, tak na zaklade GUID sa vyhlada platca v zozname registrovanych
pouzivatelov webovej aplikacie eKolok.
o Ak registracia existuje — vykona sa automatické prihlasenie.
o Ak registracia neexistuje — poniknu sa moznosti Prihlasit / Registrovat / Pokracovat
bez registracie.

Krok 4a: Prihlasenie/registracia platcu na webovej aplikacii eKolok alebo platba bez
prihlasenia podla vyberu poplatnika. Aplikacia bude integrovana na modul IAM za uc¢elom
automatickej identifikacie pouzivatefa pomocou SSO.

Zakladny scenar — platca je presmerovany na webovu aplikaciu eKolok, na ktorej eSte nie je

registrovany:

a) Ma moznost zaregistrovat sa. Pri registracii sa automaticky prepoja ucty: prave vytvoreny
ucet s identitou IAM. Po ukonCeni registracie je platca presmerovany na obrazovku
Uhrady.

b) Ma moznost zvolit' si uhradu bez registracie.

Krok 4a.A Prihlasenie alebo registracia platcu vo webovej aplikacii eKolok

Platcovi bude zobrazena obrazovka na prihlasenie s doplnenou moznostou na odchod z
registracie, ale aj obidenie registracie. Po prihlaseni/registracii bude presmerovany na stranku
Uhrady.

Krok 4a.AA Manualne prihlasit a pridat GUID

Ak platca uz ma vytvorené konto vo webovej aplikacii eKolok, mbze takto sparovat’ konto
webovej aplikacie eKolok s identitou IAM.

Platca sa ru¢ne prihlasi do webovej aplikacie eKolok.

Webové aplikacia eKolok na pozadi aktualizuje pouZivatelské konto pridanim GUID, ¢im sa
sparuje konto webovej aplikacie eKolok s identitou IAM pre buduce automatické prihlasenie.

Krok 4a.AB Registrovat’

Platca sa ru¢ne zaregistruje do webovej aplikacie eKolok zadanim povinnych udajov.
Webova aplikacia eKolok automaticky predvyplni GUID a dalSie Udaje zIAM na
zjednodusSenie registracie.

Alternativny scenar 1 — platca je presmerovany na webovu aplikaciu eKolok, na ktorej je uz
registrovany zatial bez prepojenia s identitou IAM.
Platca je vyzvany na moznost prepojit ucty
e Po odsuhlaseni budu uéty automaticky prepojené.
e Webova aplikacia eKolok informuje platcu o uspeSnom prepojeni uétov
oznamom.
e Platca pokracuje na stranku uhrady.

Alternativny scenér 2 — platca je presmerovany na webovu aplikaciu eKolok, na ktorej je uz
registrovany a ma previazany ucet webovej aplikacie eKolok a identity IAM.

Parafy:
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Webova aplikacia eKolok zisti, Ze platca so zaslanou identitou IAM zo Slovensko.sk uz ma
platny ucet na webovej aplikacii eKolok s prepojenim. Webova aplikacia eKolok presmeruje
platcu na strdnku Uhrady.

Krok 4a.B PokraCovat bez registracie vo webovej aplikacie eKolok

Pre spravne fungovanie webovej aplikacie eKolok sa pre GUID vytvori konto. Ak toto konto
pre GUID uz existuje, pouzije sa. Pre jedno GUID bude existovat max. jedno konto. Pod tymto
kontom sa budu zaznamenavat vSetky operacie pre GUID.

Informacie budu dostupné iba pre Ucely prevadzky na overovanie stavu v pripade staznosti.
V buducnosti je mozné po vykonani kompletnej registracie zobrazit vSetky doterajSie nakupy
alebo ich nechat’ nadalej skryté, a to v zavislosti od rozhodnutia objednavatela sluzby.

Krok 4b: Platca je prihlaseny. Nasleduje overenie PnU v IS PEP (napr. &i existuje a &i uz nie

je zaplateny).

Krok 5a: Poplatnik si vyberie platbu platobnou kartou, je presmerovany na platobnu branu,
zada udaje z platobnej karty a zrealizuje platbu.

Krok 5b: Potvrdenie transakcie kartovym operatorom.

Krok 5c: Zaevidovanie uhrady PnU eKolkom v IS PEP a zobrazenie Uspe$nej uhrady PnU vo
webovej aplikacii eKolok.

Krok 5d: Zaslanie informécie o Ghrade PnU do elektronickej schranky.

Krok 6a: Zobrazenie informacie o Uspesnej uhrade PnU vo webovej aplikacii eKolok
a zobrazenie tlacidla ,Navrat do elektronickej schranky".

Krok 6b: Odhlasenie poplatnika z webovej aplikacie eKolok. Presmerovanie na navratovu
adresu dodanu v kroku 3 (slovensko.sk alebo portalové rieSenie IS VS) Zobrazenie
informacie, ze platba bola Uspesna a povinna osoba automaticky spusti poskytnutie sluzby.

Komunikaéné rozhranie
Komunikacia medzi Slovensko.sk a webovou aplikaciou eKolok bude realizovana:

cez protokol HTTPS metédou POST alebo GET,
parametre budu kédované vo forme application/x-www-form-urlencoded,
kazda poziadavka musi obsahovat autentifikaény podpis HMAC_SIGN.

Zoznam a popis parametrov poziadavky zo Slovensko.sk na webovu aplikaciu eKolok

Nazov Povinny Popis Dizka Pravidla Priklad
VSPNU ano Variabilny max. 10 | povolené znaky: 0-9
symbol Prikazu
na uhradu
LANG ano Kéd jazyka na 2 prednastavena hodnota je
zobrazenie SK. Povolené hodnoty: SK
aplikacie
RURL ano Navratova URL
IDGATE ano Prideleny identifikator systému vyuzivajiceho platobni branu (mozno
teraz pre potreby jednorazovej integracie zbyto¢né, ale uzitocné, ak by
chceli danu sluzbu vyuzivat v buducnosti aj pre iné systémy)
TIMESTAMP ano Timestamp v 14 format
UTC (Casova DDMMYYYYHHMISS
peciatka) ( DDden, MMmesiac, YYYYrok,
HHhodina, MIminuta,SSsekunda)
HMAC_SIGN ano Podpis vSetkych algoritmus na podpis HMACSHA256
odoslanych parametrov
Parafy: Zmluva o dielo
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Zoznam a popis parametrov ODPOVEDE z webovej aplikacie eKolok na Slovesko.sk

Nazov Povinny Popis Dizka Pravidla Priklad
VSPNU ano Variabilny symbol max. 10 | povolené znaky: 0-9
Prikazu na uhradu
TIMESTAMP ano Timestamp v UTC |14 format
(Casova peciatka) DDMMYYYYHHMISS
( DDden, MMmesiac,
YYYYrok, HHhodina,
Miminuta,SSsekunda)
RES ano Vysledok spracovania (0 — OK, ina hodnota je kéd chyby)
HMAC_SIGN ano Podpis vSetkych odoslanych | algoritmus na podpis HMACSHA256
parametrov

Vytvorenie a overenie podpisu HMAC_SIGN

Funké&éna poziadavka: Platca prihlaseny na portal Slovensko.sk musi byt automaticky identifikovany

a prihlaseny do webovej aplikacie eKolok podla GUID.

Na zabezpedenie automatického prihlasenia musi byt medzi Slovensko.sk a webovou aplikaciou

eKolok dbveryhodna komunikacia. DdOveryhodnost odosielatefa bude realizovana podpisom

odosielanej poziadavky pomocou HMACSHA256 a spoloCnym tajnym bezpe€nostnym kfucom

HMAC_KEY (64 bajtov). Musi byt zarucené bezpecné dodanie HMAC_KEY na oba servery
Slovensko.sk a webovu aplikaciu eKolok.

Postup vytvorenia podpisu HMAC_SIGN v Kroku 3.1

1. Vytvorit retazec na podpis z hodnét odosielanych atribatov VSPNU+...+IDGATE+

TIMESTAMP pre poziadavku zo Slovensko.sk a VSPNU+TIMESTAMP+RES pre odpoved

z webovej aplikacie eKolok.

Overenie prijatej poZiadavky:

2. Vytvorit podpis HMAC_SIGN, postup v Java prevzaty z

http://www.tatrabanka.sk/tatrapay/TatraPay_technicka_prirucka_HMAC.pdf

import javax.crypto.Mac;

import javax.crypto.spec.SecretKeySpec;

byte[] keyBytes = hex2bytes(HMAC_KEY);
SecretKeySpec keySpec = new SecretKeySpec(keyBytes, "HmacSHA256");
Mac mac = Mac.getinstance("HmacSHA256");

mac.init(keySpec);

byte[] hmacBin = mac.doFinal(retazec_na_podpis.getBytes());

String HMAC_SIGN = bytes2hex(hmacBin); // konverzia do hexadecimal retazca

Na strane prijemcu sa z prijatych atributov rovnako vytvori retazec na podpis a vygeneruje
HMAC_SIGN. HMAC_SIGN sa potom porovna s prijatym HMAC_SIGN a pokraéuje podla krokov
3.2.

Priklad poziadavky:
https://ADRESA_PORTALU/URL_SLUZBY?RURL=https://www.slovensko.sk/vysledok.aspx&LAN
G=SK&VS=11111&PAYMENTMETHOD=CARD&ID=UPVS&SIGN=AA2BCCDD

Parafy:

Zmluva o dielo
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systém na zabezpecenie Uhrady spravnych a sudnych poplatkov Odborny garant:
prostrednictvom platobnej karty za elektronické sluzby vyziadané U GRaF-SIT
cez Slovensko.sk
Cislo v CEEZ:
979/2017

Klasifikacia informacii: *V*




Priloha ¢. 1

Priklad odpovede:
https://NAVRATOVA_ADRESA/URL_SLUZBY?VS=11111&RES=0&SIGN=CCDDO01A3

VysSie uvedeny popis rieSenia mbze byt upraveny/korigovany v zavislosti od dohody s tretou
stranou, na informacné systémy ktorej sa integruje webova aplikacia eKolok.

Sucastou rieSenia je aj Uprava popisu funkcii webovej aplikacie eKolok spésobom, aby pouzivanie
webovej aplikacie eKolok bolo pre platcu jednoduché a zrozumitefné. Webova aplikacia eKolok bude
obsahovat napovedy, aby platca vedel bez problémov a rychlo vykonat uhradu platobnou kartou.

Sucastou vystupov v sulade s predmetom Zmluvy je okrem softvéru aj prisluSna dokumentacia,
a to najma:
- Detailna funkéna Specifikacia.
- Pouzivatelska dokumentacia.
- Prevadzkova dokumentacia.

Parafy: Zmluva o dielo
systém na zabezpecenie Uhrady spravnych a sudnych poplatkov Odborny garant:
prostrednictvom platobnej karty za elektronické sluzby vyziadané U GRaF-SIT

cez Slovensko.sk

Cislo v CEEZ:
979/2017
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