Dohoda o spolupraci

uzatvorend podl'a § 269 ods. 2 zdkona €. 513/1991 Zb. Obchodny zékonnik v zneni

Nazov organizacie:
Sidlo:
Statutarny orgéan:

1CO:

(d’alej ako ,,FR SR*)

Nazov organizacie:
Sidlo:
Statutarny organ:

1CO:

(dalej ako ,,SOFTIP, a. s.)

neskorsich predpisov

(d’alej len ,,dohoda®)

uzatvorena medzi:

Financné riaditel’stvo Slovenskej republiky
Lazovna 63, 974 01 Banska Bystrica
Ing. Jit{ Zezulka, prezident finanénej spravy

42 499 500

SOFTIP, a. s.
Krasovského 14, 851 01 Bratislava — mestska ¢ast’ Petrzalka

Ing. DuSan Guldan - predseda predstavenstva

36 785 512

(d’alej spolu ako ,,strany dohody*)

1. Predmetom tejto dohody je dohoda uzatvorena medzi FR SR a SOFTIP, a. s. o tom, Ze
SOFTIP, a. s. bude pre FR SR vykonavat’ sluzby a poradenstvo pri nasadzovani a adopcii
sluzieb Microsoft Windows E3, EMS E3 a Office 365 E1 za podmienok stanovenych v tejto

dohode.

2. Nasadzovanim a adopciou sluzieb uvedenych v bode 1 tohto ¢lanku sa na udely tejto

dohody rozumie:

Clinok 1
Predmet dohody

a) definicia M365 workloadov,

b) vyber vhodnej varianty hybridného riesenia,

¢) navrh integracie na existujuce rieSenia,

d) vytvorenie Solution design (vratane remediation a enablement),



e)
f)
g)
h)
i)

vyber a nasadenie rieSenia identity,

vytvorenie networking topologie,

konfiguracia M365 sluZieb,

navrh a konfiguracia endpoint management a dvojfaktorovej autentifikacie,

ndvrh pravidiel pre prevadzku a podporu tychto sluZieb.

3. Této dohoda je bezodplatné, pripadné naklady vzniknuté v stivislosti s plnenim podla tejto
dohody si kazd4 zo strdn dohody plati sama.

1.

Clanok 2
Prava a povinnosti stran dohody

SOFTIP, a. s. sa touto dohodou zavézuje:

a)

b)

d)

€)

f)

vykondvat’ plnenia podl'a tejto dohody s odbornou starostlivostou, riadne a vcas,
a to za predpokladu potrebnej sucinnosti FR SR;

stretnutia a poskytovanie sluzieb vykonavat’ prednostne na dial’ku, okrem pripadov,
kedy to ich charakter nedovol'uje. Pri vykondvani prac v sidle FR SR sa SOFTIP,
a. s. zavizuje dodrZiavat’ predpisy o ochrane bezpeénosti prace a zdravia pri praci,
poZiarnej ochrany, hygieny prace a Zivotného prostredia;

chranit’ prava dusevného vlastnictva FR SR a tretich 0sdb, ktoré by mohli byt
plnenim tejto dohody dotknuté;

dodrziavat’ podmienky, Standardy, nariadenia a opatrenia pri vykone na predmete
dohody podla ¢lanku 1 tejto dohody v sulade s aktudlne platnou legislativou SR,
primarne podla zékona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov, vyhlasky Néarodného
bezpecnostného tradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpeénostnych opatreni, obsah a $truktiira bezpecnostnej dokumentécie a rozsah
vSeobecnych bezpelnostnych opatreni, ako aj podla zdkona &. 95/2019 Z. z. o
informaénych technolégiach vo verejnej sprave a o zmene a doplneni niektorych
zékonov v zneni neskorSich predpisov, vyhlasky Uradu podpredsedu vlady
Slovenskej republiky pre investicie a informatizaciu ¢. 179/2020 Z. z., ktorou sa
ustanovuje sposob kategorizacie a obsah bezpe¢nostnych opatreni informaénych
technologii verejnej spravy, vyhlasky Uradu podpredsedu vlady Slovenske;
republiky pre investicie a informatizaciu ¢. 78/2020 Z. z. o $tandardoch pre
informaéné technoldgie verejnej spravy v zneni neskorSich predpisov, vyhlasky
Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu &.
85/2020 Z. z. o riadeni projektov a VSeobecné podmienky o zabezpefeni
informa¢nej bezpeénosti finanénej spravy, ktoré tvoria Prilohu €. 1 tejto dohody pri
pristupe k informa¢no-komunikaénym technolégiam finanénej spravy (d’alej ako
KT FS¥);

pri spracuvani osobnych udajov spracuvanych v informaénych systémoch FR SR
postupovat’ v sulade s élankom 4 tejto dohody;

dodat’ predmet tejto dohody najneskoér do 8 mesiacov od t¢innosti tejto dohody.
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FR SR sa touto dohodou zavizuje:

a) s dostatotnym predstihom poskytovat” SOFTIP, a. s. potrebnt stéinnost’, tplné,
pravdivé a v€asné informdcie potrebné pre riadne plnenie tejto dohody;

b) umoznit' SOFTIP, a. s. pristup k IKT FS za i¢elom plnenia tejto dohody.

Kontaktnou osobou za FR SR je I nobil: I < moail:

|
Kontaktnou osobou za SOFTIP, a. s. je I mobil: I c-mail:

Clinok 3
Miéanlivost’

Strany dohody sa dohodli, Ze vSetky skuto¢nosti, informécie a udaje, o ktorych sa dozvedia
v ramci spoluprace podl'a tejto dohody, sa povazuju za déverné informacie, o ktorych sa
obe strany dohody zavdzuju zachovavat’ ml¢anlivost, pokial’ vieobecne zavizny pravny
predpis platny a i€inny na izemi Slovenskej republiky alebo pisomna dohoda stran dohody
neustanovuje inak.

. Zaddverné informéacie sa nepovazuju skutocnosti, informacie a udaje, ktoré su alebo sa stali

verejne dostupnymi, za podmienky Ze sa verejne dostupnymi nestali porusenim povinnosti
mlcanlivosti podla tejto dohody.

Povinnost” ml¢anlivosti podl'a tohto ¢lanku dohody trva aj po zruseni alebo zaniku tejto
dohody.

Strany dohody st povinné doverné informécie utajovat’ a chranit pred vyzradenim,
zneuZitim, poskodenim, zni¢enim, stranou alebo odcudzenim, aza tymto ucelom su
povinné prijat’ primerané opatrenia.

Kazda strana dohody je opravnena poskytnit déverné informacie druhej strany dohody
tretim osobam len s predchadzajucim pisomnym suhlasom druhej strany dohody, a to len
vo vztahu k tretim osobam, ktoré maju participovat’ na vzajomnej spolupraci stran dohody
vyplyvajuce;j z tejto dohody.

Strany dohody st povinné obmedzit' spristupnenie dovernych informacii len tym
zamestnancom stran dohody, ktori budu participovat’ na spolupraci podl'a tejto dohody a st
povinné zabezpecit, aby sa povinnost’ mi¢anlivosti vyplyvajuca z tohto ¢lanku dohody
vztahovala aj na tieto osoby. V pripade poruSenia povinnosti zachovavat’ ml¢anlivost
podla tohto ¢lanku dohody zamestnancami stran dohody, zodpovedaju strany dohody za
$kodu sposobenu ich zamestnancami.

Strany dohody st opravnené ddverné informacie pouzit vyluéne za ucelom plnenia
spolupréce podla tejto dohody.

. Neopravneni manipulaciu s dévernymi informaciami v rozpore s ustanoveniami tejto

dohody je kazda strana dohody povinna bezodkladne oznamit’ druhej strane dohody.

. Ak strana dohody porusi povinnost’ podl’a tohto ¢lanku dohody, je povinnd zaplatit’ druhej

strane dohody pokutu vo vyske 500 €, slovom: pét'sto eur za kazdy jednotlivy pripad
porusenia povinnosti zachovavat’ ml¢anlivost. Zaplatenim pokuty podla tohto bodu sa
nevyluéuje uplatnenie naroku na nahradu Skody dotknutou stranou dohody. Povinnost’
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strany dohody zaplatit’ druhej strane dohody pokutu za porusenie povinnosti podla tohto
¢lanku dohody vo vyske stanovenej v tomto bode sa vztahuje aj na pripady porusenia
povinnosti zachovavat’ ml¢anlivost’ zamestnancami stran dohody podl'a bodu 6 tohto ¢lanku
dohody.

Clinok 4
Ochrana osobnych udajov

SOFTIP, a. s. bude osobné udaje, ktoré mu budu na zaklade plnenia predmetu tejto dohody
zo strany FR SR pocas trvania tejto dohody v rozsahu nutnom pre plnenie predmetu tejto
dohody poskytnuté, resp. spristupnené (d’alej len ,,predmetné osobné udaje*), spractivat’ v
sulade s Nariadenim Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych os6b pri spracuvani osobnych udajov a o vol'nom pohybe takychto
udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov -
d’alej len ,,Nariadenie GDPR*) a so zdkonom ¢. 18/2018 Z. z. o ochrane osobnych tudajov
a o zmene a doplneni niektorych zdkonov v zneni neskor$ich predpisov (dalej len ,,zakon
¢. 18/2018 Z. z.%).

SOFTIP, a. s. je povinny zachovavat’ ml¢anlivost’ o predmetnych osobnych udajoch ako aj
ich ochranu podl'a Nariadenia GDPR a zékona ¢. 18/2018 Z. z., a to aj po skonceni trvania
tejto dohody, priCom o tychto povinnostiach je povinny preukézatel'ne poucit’ aj vSetkych
zamestnancov, resp. opravnené osoby SOFTIP, a. s., ktoré budd mat’ pristup k predmetnym
osobnym udajom (d’alej len ,,predmetné osoby®).

SOFTIP, a. s., ako aj vSetky predmetné osoby, st povinné spractivat’ predmetné osobné
udaje jedine na cel plnenia predmetu tejto dohody, pri¢om na iné ucely predmetné osobné
udaje nesmu spractvat’.

SOFTIP, a. s. je v sulade s Nariadenim GDPR a so zékonom ¢. 18/2018 Z. z. povinny prijat’
také technické, persondlne a organizacné opatrenia, ktoré zabezpecia primerani ochranu
predmetnych osobnych tdajov a zabranit hoci aj ndhodnému zneuzitiu, poskodeniu,
zniCeniu, strate, zmene alebo nedovolenému pristupu ¢i spristupneniu predmetnych
osobnych tidajov, ako aj akymkol'vek inym nepripustnym formam ich spractvania.

SOFTIP, a. s. nesmie umoznit’ pristup k predmetnym osobnym udajom tretim osobam ani
tretim stranam.

SOFTIP, a. s. nesmie spracuvat predmetné osobné udaje prostrednictvom
sprostredkovatel’a, t. j. prostrednictvom subjektu, ktory by osobné tidaje spractval v mene
SOFTIP, a. s. a na zdklade jeho pokynov.

Clanok 5
Trvanie dohody

Tato dohoda sa uzatvara na dobu 12 mesiacov.
Dohodu je mozné ukondit’:
a) vzijomnou dohodou stran dohody,

b) odstipenim,



c) vypovedou.

V pripade vzdjomnej dohody FR SR a SOFTIP, a. s. o ukondeni tohto zmluvného vztahu
sa tato dohoda kon¢i dfiom uvedenym v pisomnej dohode podpisanej Statutdrnymi
zastupcami stran dohody o skonceni tejto dohody.

Kazda zo stran dohody mé pravo od tejto dohody odstipit’, a to s okamzitou platnostou,
pokial’ druh4 strana dohody podstatnym spdsobom preukazatel'ne porusi ustanovenia tejto
dohody alebo kond v rozpore s dobrymi mravmi a napriek pisomnému upozorneniu druhe;j
strany dohody pokracuje v takomto konani. Za podstatné porusenie tejto dohody sa
povazuje najmé porusenie ustanoveni ¢lanku 3 tejto dohody.

Ktordkol'vek strana dohody mdZe tuto dohodu vypovedat’ pisomne ato aj bez uvedenia
doévodu v trojmesaénej vypovednej lehote, ktord zadina plynut prvym diiom mesiaca
nasledujtceho po jej doruéeni druhej strane dohody.

Pisomné ozndmenie o odstipeni od tejto dohody a pisomna vypoved’ sa doru¢uju druhej
strane dohody vZdy po$tou na adresu uvedent v zédhlavi tejto dohody alebo osobne. Zasielka
uloZend na poste sa povaZuje za dorucenu po uplynuti troch pracovnych dni odo dia jej
uloZenia na poste, aj ked’ sa adresat o tom nedozvie. Pri osobnom doruéeni zasielky ma
odmietnutie prevzatia zasielky za nasledok doru¢enie zasielky, a to momentom odmietnutia
jej prevzatia.

Clanok 6
Zaverecné ustanovenia

Prava apovinnosti stran dohody vyplyvajuce ztejto dohody av tejto dohode bliZsie
neupravené sa riadia prislu§nymi ustanoveniami Obchodného zdkonnika.

. Akékol'vek zmeny a doplnenia tejto dohody je mozné vykonat’ len formou pisomnych
dodatkov, odstihlasenych oboma stranami dohody.

. Tato dohoda nadobuda platnost’” dfiom jej podpisu oboma stranami dohody a tcinnost
nadobudne ditom nasledujicim po dni jej zverejnenia v Centralnom registri zmliv vedenom
na Urade vlady Slovenskej republiky v sulade s § 47a ods. 1 zékona &. 40/1964 Zb.
Obéiansky zakonnik v zneni neskor§ich predpisov.

. Tato dohoda sa vyhotovuje v §tyroch (4) vyhotoveniach, pricom kazda zo stran dohody
obdrzi dve (2) vyhotovenia.

. Neoddelitel'nou sti¢astou tejto dohody je jej priloha:

Priloha €. 1 - VSeobecné podmienky o zabezpeceni informacnej bezpe€nosti finanénej
spravy

Strany dohody si tito dohodu precitali a jej obsahu porozumeli. Vyhlasuju, Ze tato dohoda

je prejavom ich slobodnej vole, nie je uzatvorena v tiesni a ani za ndpadne nevyhodnych
podmienok. Na znak sthlasu s jej obsahom tito dohodu vlastnoruéne podpisuja.



Za FR SR:

v Bratislave dfia -

Ing. Jifi Zexulka
prezident finan¢nej spravy

Za SOFTIP, a. s.

v Bratislave dita ...

predseda predstavenstva




VSEOBECNE PODMIENKY O ZABEZPECENI INFORMACNEJ BEZPECNOSTI
FINANCNEJ SPRAVY

. Uvodné ustanovenia

V3eobecné podmienky pre zabezpetenie informaénej bezpednosti finanénej spravy stanovuju povinnosti
externého subjektu (dodavatela), ak predmet plnenia zmluvy uzatvorenej medzi dodavatefom a Financnym
riaditelstvom Slovenskej republiky (dalej len ,FR SR*) alebo Ministerstvom financii Slovenskej republiky (dalej len
,MF SR’), ako objednavatelom (dalej len ,zmluva’) slvisi s informacno-komunikaénymi technolégiami financnej
spravy (dalej len ,IKT FS").

Na 0Cely tohto dokumentu sa rozumie:

a) aktivom v3etko, ¢o ma pre finanén(i spravu (dalej len ,FS*) hodnotu (fyzické komponenty, softvér, data,
infradtruktura, sluzby, fudské zdroje, povest, dobré meno finanénej spravy...),

b) APV aplikatné programové vybavenie zva¢$a vo forme samostatnej aplikécie ¢i programovej nadstavby,

¢) bezpeénostnym incidentom akykolvek spdsob narusenia bezpeénosti IKT FS, ako aj akékolvek porusenie
bezpecnostnej politiky a stvisiacich pravidiel,

d) bezpeénostou informaéného systému ochrana vsetkych Udajov, ktoré systém obsahuje a st dofi vkladané,
spracuvané a prenaSané, ako aj ochranu vSetkych ¢asti, teda technickych, ale aj netechnickych,

e) informéaciou (daje, hodnoty, data spracuvané automatizovanym alebo neautomatizovanym spdsobom,

f) neopravnenym pristupom pristup, ktory nebol schvaleny FS, nie je v silade s ustanoveniami Bezpecnostnej
politiky FS a IRA FS tykajucich sa pristupu k IKT FS,

g) citlivymi informaciami informéacie, ktoré FS spraciva v zmysle véeobecne zavéznych pravnych predpisov a
ochrana tychto informécii je vyzadovana legislativou. K citlivym informaciam patria; osobné udaje, dariové
tajomstvo, bankové tajomstvo, obchodné tajomstvo, prip. postové, telekomunikaéné tajomstvo a informéacie
suvisiace s IKT FS,

h) dostupnost'ou poZiadavka, aby aktivum bolo na poZiadavku opravneného pouzivatela pristupné a schopné
pouZzitia, '

i) dbévernostou bezpetnostna poZiadavka, ktorej naplnenie znamena, Ze informéacia nie je dostupna alebo
pristupna neautorizovanym jednotlivcom, entitam alebo procesom,

j) externym subjektom dodavatel, t. j. fyzicka osoba podnikatel, pravnicka osoba a Statutarom pravnickej
osoby uréené fyzické osoby, ktoré st zamestnancami externého subjektu v zmysle pracovnopravneho vztahu,
vratane zamestnancov subdodavatela, ktori v zmysle uzatvoreného zmluvného vztahu buda zabezpecovat
plnenie predmetu zmiuvného vztahu v sivislosti s dodavanim alebo odoberanim tovarov, sluzieb alebo prac
slvisiacich s IKT FS. Externy subjekt v pinej miere zodpoveda aj za ¢innost zamestnancov subdodavatela,
ako by danu &innost zabezpecoval externy subjekt,

k) externym subjektom s osobitnym postavenim kontrolny alebo iny opravneny organ Slovenskej republiky
podfa v3eobecného zavazného pravneho predpisu (napr. NKU),



/  )

subdodavatelom poskytovatel sluZieb a/alebo dodavatel prac a/alebo tovaru, ktory je v zmluvnom vztahu s
dodavatefom, a ktory priamo plni zmluvné povinnosti a zavazky dodavatefla voci objednavatelovi,

m) zamestnancom externého subjektu zamestnanec, ktory je v pracovnopravnom vztahu s externym

0)

p)

Q)
r
s)

subjektom, prostrednictvom ktorého bude externy subjekt zabezpe€ovat realizaciu pozadovanych ¢innosti v
zmysle zmluvného vztahu. Na Ucely tejto smernice sa za zamestnanca externého subjektu povazuje aj
zamestnanec subdodavatela len v tom pripade, Ze externy subjekt je v zmysle uzatvoreného zmluvného
vztahu opravneny zadat svoju pracu subdodavatefom a to v celom rozsahu, alebo len iastocne. Zoznam
subdodavatefov musi byt su¢astou uzatvoreného zmluvného vztahu extemého subjektu. V pripade, Ze v
Case uzatvorenia zmluvného vztahu, ktory ho opraviiuje vykonavat €innosti, ktoré savisia s pristupom k IKT
FS, nebol subdodavatel znamy a vstapil do procesu v priebehu pinenia zmluvy, musi byt tento subdodéavater
odsuUhlaseny formou pisomného dodatku k zmluvnému vztahu, ktory priamo pini zmluvné povinnosti a
zavézky dodavatela vogi FS,

pristupom externého subjektu k IKT FS akykolvek pristup externého subjektu k hardvéru, softvéru alebo
datam IKT FS vratane prislusnej dokumentacie k IKT FS v presne uréenom nevyhnutnom rozsahu za
predpokladu splnenia jedného bodu nasledovnych podmienok tohto odseku, na zaklade ktorého je mozné
predloZit poziadavku pre pristup k IKT FS:

1. externy subjekt je vo zmluvnom vztahu s FS, ktory stvisi s dodavanim alebo odoberanim tovarov, sluZieb
alebo prac suvisiacich s IKT FS, ktorého su¢astou musia byt VSeobecné podmienky o zabezpe&eni
informacnej bezpecnosti FS,

2. externy subjekt ma s MF SR podpisanu zmluvu o dodavani alebo odoberani tovarov, sluZieb alebo prac
stvisiacich s IKT FS, ktora zohladfiuje poZiadavky FS pre zabezpecenie informacnej bezpeénosti FS,
alebo ma podpisani dohodu o zabezpeceni informacnej bezpenosti s FR SR, ktora vychadza zo
V3eobecnych podmienok o zabezpegeni informaénej bezpecnosti FS,

3. externy subjekt vykonava ¢innosti na zaklade objednavky FR SR, ktorej nutnou si¢astou budu externym
subjektom podpisané VSeobecné podmienky o zabezpe€eni informacnej bezpe€nosti FS. Za uvedené
zodpoveda zadavatel pri vyhotoveni objednavky.

FS finanéna sprava,

IKT FS suhrn nasledovnych komponentov pouzivanych na pripravu, spraclvanie, uchovavanie a distribuciu
dat a na manazovanie informéacii a procesov vo FS, okrem sluZieb pristupnych Sirokej verejnosti z vonkajsieho
prostredia, a to:

1. servery, pracovné stanice, iné koncové zariadenia a prislusna dokumentacia,

2. zariadenia diskovych poli, SAN infrastruktura, zalohovacie zariadenia a prislusna dokumentécia,

3. sietové infrastruktara a sietové komponenty (napr. smerovace, firewally) a prislusna dokumentécia,

4. informaéné systémy FS a ich aplikaéné programové vybavenie a jeho vrstvy, ako napr. webova vrstva,
aplikacna vrstva, databazové vrstva a prislu$na dokumentéacia,

5. doplnkové aplikaéné komponenty ako napr. scripty, batch subory, aplikatné nadstavby,

6. zariadenia pre hlasovl a audiovizualnu komunikéaciu implementované v sietovej infrastruktare FS (napr.

pobockové Ustredne) a prislusna dokumentéacia,
7. Wi-fi komponenty,
déta a informécie spracuvané v informaénych systémoch FS,
9. pisomné zaznamy a ostatné informéacie suvisiace s IKT FS.

o

IP adresou adresa zariadenia pripojeného do pocitaCovej siete, definovana na zéklade Internet Protokolu,
informacnym aktivom aktivum v prostredi IKT FS,

informaénou bezpeénost'ou siibor aspektov tykajucich sa dosiahnutia a udrziavania dévemosti, integrity a
dostupnosti informacnych aktiv,



t) informanym systémom suhm HW, operaéného, aplikacného a dalSieho SW, sietovej infrastruktury a jej
prvkov, ktoré zabezpeduji zber, prenos, spraclvanie, ulozenie, vyber, distribliciu a prezentaciu informécii
a dat,

u) integritou vlastnost, Ze informéacie a metddy ich spractivania su presné a kompletné,

v) manazérom pre pristup k IKT FS zamestnanec FS zodpovedny za posidenie rozsahu pozadovaného
pristupu a opravneni, opravnenost predloZenej poziadavky, Gplnost vypinenej Ziadosti, eskalaciu realizacie
pristupu k IKT FS a rieSenie poziadaviek, ktoré suvisia s pristupom k IKT FS a sl preukazatelne
zdokumentované FS. Opravnenou osobou méZe byt napr. PM, viastnik procesu, garant sluzby, riaditelia a
veduci Gtvarov sekcie informatiky (dalej len ,SI), resp. pisomne povereny iny zamestnanec FS uréeny Sl na
vykon udloh vyplyvajlcich z ¢innosti spojenych s externym pristupom k IKT FS,

w) pouzivatefom externého pristupu zamestnanec externého subjektu, ktoremu bol povoleny extemy pristup
kIKT FS,

X) MAC adresou (MAC - Media Access Control) jedine¢né identifikaéné Cislo sietového adaptéra sliziace na
jednoznaénu identifikaciu daného sietového rozhrania v LAN najmé typu Ethernet,

y) VPN kanalom vytvorené Sifrované spojenie umoZiujice pouZivatelom externého pristupu bezpeény pristup
k poZadovanym sluzbam cielovej infraStruktary, resp. k IKT FS,

z) zamestnancom FS

1. prisluSnik FS v zmysle zakona €. 35/2019 Z. z. o finantnej sprave a o zmene a doplneni niektorych
zakonov v zneni neskorSich predpisov.

2. zamestnanec pri vykone prace vo verejnom zaujme v zmysle zakona ¢. 552/2003 Z. z. o vykone prace vo
verejnom zaujme v zneni neskorSich predpisov,

3. zamestnanec vykonavajuci prace na zéklade dohdd o pracach vykonavanych mimo pracovného pomeru
v zmysle zakona €. 311/2001 Z. z. Zakonnik prace v zneni neskorSich predpisov.

Il. Zakladné pozZiadavky

1) Dodéavatel sa zavazuje dodrZiavat vnitorné predpisy objednavatela, najmé Bezpe¢nostnu politiku FS, z ktore;
vyplyva zabezpeéenie informacnej bezpeénosti FS, ochranu vSetkych aktiv FS, ochranu informéacii a IKT FS,
prostrednictvom ktorych sa tieto informacie spractvajl, prenasaju, ukladajl, bez ohfadu na formu v akej sa
vyskytuju a spdsob ich spracuvania, vratane podpornych infrastruktar tychto IKT FS.

2) Dodéavatel sa zavézuje, Ze predmet plnenia zmluvného vztahu a vykonavané Einnosti budi v silade s
platnymi poZiadavkami legislativy upravujicej ochranu osobnych udajov, dafového tajomstva, bankového
tajomstva, obchodného tajomstva, prip. poStového, telekomunikacného tajomstva a iné.

3) Dodavatel sa zavazuje, Ze ak v ramci zmluvného vztahu bude ¢innost dodavatela pozostavat okrem iného
aj z Ginnosti, v ramci ktorej bude spractvat osobné (daje!, musia byt dodrZzané ustanovenia pre spraclvanie
osobnych Gidajov, vratane prav, povinnosti a vzajomnych vztahov pri spraclvani osobnych (dajov v zmysle
Nariadenia Europskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri
spracuvani osobnych Udajov a o vofnom pohybe takychto Gdajov, ktorym sa zruuje smernica 95/46/ES
(vSeobecné nariadenie o ochrane tdajov) (dalej len ,Nariadenie GDPR") a zakona €. 18/2018 Z. z. 0 ochrane
osobnych udajov a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej len ,zakon €.
18/2018 Z. z.%).

4) Dodavatel sa zavazuje dodrziavat ochranu osobnych tdajov, zachovavat mi¢anlivost o osobnych tdajoch, s
ktorymi poCas vykonu préc pride do styku, ako aj zakaz ich vyuZitia pre osobnd potrebu, zverejnenia,
poskytnutia a spristupnenia, s vynimkou organov ¢innych v trestnom konani a vo vztahu k Uradu na ochranu

1 Clanok 4 ods. 1 Nariadenia GDPR, resp. ustanovenie § 2 zakona &. 18/2018 Z. .
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osobnych udajov Slovenskej republiky pri pineni jeho Gloh, a to aj po ukongeni zmluvného vztahu, resp.
ukonceni pracovného pomeru zamestnancov dodavatela.

5) Dodavatel garantuje, Ze pozadované ¢innosti v zmysle zmluvného vztahu budi zabezpe¢ované osobami s
dostatoénym bezpeénostnym povedomim potrebnym na vykon ich roli a zodpovednosti.

6) Dodavatel garantuje, Ze zasahy do IKT FS bude realizovat vyluéne iba v uréenom rozsahu v ramci
poskytnutych a dohodnutych prac a sluzieb v stlade so zmluvnym vztahom.

7) Dodéavatel sa zavazuje, ze v pripade, Ze by mal v Gmysle zadat svoju pracu subdodavatelom, a to bud v
celom rozsahu alebo len Ciastone, moze tak urobit iba s predchadzajucim pisomnym suhlasom
objednavatela a v takomto pripade zodpoveda, akoby zmiuvu pinil sam. Zoznam subdodavatelov musi byt
sucastou predmetného uzatvoreného zmluvného vztahu dodavatela s objednavatelom. V pripade, Ze v Case
uzatvorenia zmluvného vztahu, ktory ho opraviiuje vykonavat Cinnosti, ktoré suvisia s pristupom k IKT FS,
nebol subdodévatel znamy a vstupil do procesu v priebehu plnenia zmluvy, musi byt tento subdodavatel
odsuhlaseny formou pisomného dodatku k zmluvnému vztahu, na zaklade ktorého pini zmluvné povinnosti a
zavazky dodavatela voci FS. NedodrZanie tychto povinnosti sa bude povazovat za zévazné poruSenie
zmluvnych podmienok.

8) Dodéavatel sa zavazuje, Ze pristup k IKT FS neposkytne a nebude Ziadat pre iné osoby ako st osoby, ktoré
s v pracovnopravnom vztahu s dodavatelom, resp. vo vztahu so subdodavatelom, ktory bol FS pisomne
schvéleny.

9) Dodéavatel garantuje, Ze poziadavku pre pristup k IKT FS, vratane poctu osdb pre pristup k IKT FS a ich
opravneni, bude predkladat vyluéne iba v rozsahu nevyhnutnom pre zabezpecenie pinenia Gloh v zmysle
predmetu pinenia zmluvy s cielom poskytnutia sluzieb externého subjektu v prospech FS a je si vedomy, Ze
vSetky poZiadavky prevysujlice tento rozsah su nepripustné a budu povazované za porusenie zmluvnych
podmienok. PoZiadavku pre pristup k IKT FS bude dodavatel predkladat prostrednictvom Ziadosti, ktorej vzor
bude dodavatelovi poskytnuty FS a ziadost bude podpisana vyluéne osobou, ktora je opravnena konat v
mene dodavatela.

10) Dodavatel garantuje dodrZiavanie bezpecnostnych poziadaviek na ochranu aktiv FS pred neautorizovanym
pristupom, prezradenim, modifikaciou, zni€enim alebo neopravnenym zésahom.

11) Dodévatel garantuje zabezpegenie ochrany dévernosti a integrity kodu a dokumentacie IS (do kontaktu s
kédom a dokumentaciou informaéného systému mdzu prichadzat iba ti zamestnanci dodavatela, ktori
podpisali Poucenie zamestnancov externého subjektu o informaénej bezpe€nosti v prostredi IKT FS, ktoré
tvori prilohu €. 2 Smermice €. 17/2020.

12)Dodavatel' garantuje dodrZiavanie poziadaviek na identifikaciu a autorizaciu zamestnancov externého
subjektu pre pristup k IKT FS, zamestnanci st povinni pristupovat k IKT FS vylu¢ne s pridelenym uétom pre
dané prostredie FS, ktory je spojeny s jeho jednoznaénou identitou.

13) Dodavatel garantuje, Ze pre pristup k IKT FS pouzije len FS schvaleny spdsob pristupu, resp. pripojenia k
IKT FS.

14) Dodavatel sa zavazuje oboznamit a nasledne zabezpecit od svojich zamestnancov (dalej len ,zamestnanec”)
realizujucich Glohy, ktoré savisia s pinenim zmluvného vztahu, dodrziavanie nasledovnych povinnosti:

a) zamestnanec je povinny zabezpegit ochranu IKT FS a inych aktiv FS pred ich poskodenim, zni¢enim,
stratou, odcudzenim, zneuZitim, zmenou, neopravnenym pristupom a spristupnenim, poskytnutim, ako aj
pred akymikolvek inymi nepripustnymi sposobmi ich pouzitia,

b) zamestnanec je povinny dodrzZiavat ochranu citlivych informéacii pred neopravnenym pristupom, zneuzitim,
poskodenim, zni¢enim, stratou, zmenou, poskytnutim alebo zverejnenim, ako aj pred akymikolvek inymi
nepripustnymi spdsobmi spracuvania. K citlivym informaciam patria: osobné Gdaje, danové tajomstvo,
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bankové tajomstvo, obchodné tajomstvo, prip. postové, telekomunikaéné tajomstvo a informécie stvisiace
s IKTFS,

zamestnanec je povinny zachovavat mi¢anlivost o citlivych informéaciach, s ktorymi pocas vykonu &innosti
pride do styku, ako aj zakaz ich vyuZitia pre osobnl potrebu, zverejnenie, poskytnutie a spristupnenie, a
to aj po ukonceni jeho pracovného, resp. zmluvného pomeru alebo po ukonéeni zmluvného vztahu medzi
dodavatefom a FS,

zamestnanec je povinny pristup k IKT FS vratane pridelenych technickych prostriedkov FS pouZivat
vyluéne len na pinenie pracovnych uloh v zmysle zmluvného vztahu s FS. Je prisne zakazané pristup k
IKT FS vratane inych aktiv FS pouzivat na iny ucel, ako je plnenie pracovnych Gloh vyplyvajlcich zo
zmluvného vztahu k FS,

zamestnanec, ktory bude pristupovat k IKT FS, je povinny pripojenie, pristup a manipuléciu s IKT FS
pouzit len spdsobom, ktory nie je v rozpore so vSeobecne zavaznymi pravnymi predpismi, bezpeénostnou
politkou FS a internymi predpismi FS, priCom pripojenie a pristup k IKT FS je zamestnanec povinny
pozivat iba v uréenom rozsahu a s pristupovymi pravami, ktoré mu boli udelené v sulade s platnymi
pravidlami o pridefovani pristupovych prav vo FS a to vyhradne na plnenie pracovnych povinnosti v zmysle
zmluvného vztahu s ciefom poskytnutia sluzieb externého subjektu v prospech FS,

zamestnanec pristupuje a pouziva IKT FS vyluéne s pridelenym Gctom pre dané prostredie FS, ktory je
spojeny s jeho jednoznaénou identitou,

zamestnanec je povinny vyberat kvalitné hesla (tzn. hesla, ktoré nie su citlivé na slovnikove Utoky,
nezadava napr. datum narodenia, po sebe identické znaky, atd.) a heslo musi spliiat podmienky
definované pre heslovl politiku k priradenému pouzivatelskému Uétu. Zamestnanec nesmie pouZivat
rovnaké hesla na pracovné a mimopracovneé ucely,

zamestnanec je povinny udrZiavat prihlasovacie Udaje/hesld v ddvernosti a zabezpeéit ochranu
autentizaénych udajov a predmetov pred zneuzitim, odcudzenim, prezradenim inej osobe, tzn., Ze je
prisne zakézané uchovavat hesla a autentizaéné predmety na miestach dostupnych inym osobam,

zamestnanec je povinny bezodkladne vykonat zmenu prihlasovacich Udajov v kazdom pripade, ked
existuje akakolvek indicia kompromitacie tychto informéacii a ohrozenia informaénej bezpecnosti FS,

zamestnanec mdZe na pracovnych staniciach FS a inych technickych prostriedkoch FS pouzivat vyluéne
len programové vybavenie schvalené a nainstalované FS - SI. Zamestnanec neméze na pracovnej stanici
FS menit Ziadne programové vybavenie a tiez nemdze menit konfiguraciu programového vybavenia,

zamestnancovi je prisne zakazané pouzivat akykolvek program/aplikaciu sliZiacu na zachytavanie, resp.
kompromitaciu hesiel,

zamestnanec je povinny dodrziavat opatrenia fyzickej a objektovej bezpecCnosti tak, aby nedoSlo k
neopravnenému pristupu k aktivam FS, k ich zneuZitiu, odcudzeniu, poSkodeniu ako aj dodrZiavat
poZadovanu ochranu aktiv pred moznymi technickymi poruchami a moznymi prirodnymi vplyvmi,

zamestnancovi je prisne zakazané vykonavat ¢innost, ktorou by mohlo djst k neautorizovanému pristupu
k IKT FS, kompromitacii, alebo kradezi informacii a prostriedkov na ich spractvanie,

zamestnancovi je prisne zakazané vykonavat &innost, ktorou by neopravnene znicil, poSkodil, vymazal,
pozmenil, alebo zniZil kvalitu udajov v IKT FS,

zamestnancovi je prisne zakazané vykonavat Cinnost, ktorou by neopravnene vykonal zasah do
technického alebo programového vybavenia IKT FS,

zamestnancovi je prisne zakazané vykonavat ¢innost, ktorou by doSlo k poskodeniu alebo zni€eniu
kfacovych komponentov IKT FS alebo k neofakavanému preruseniu ich prevadzky,

zamestnancovi je prisne zakazané vykonavat ¢innost, ktorou by neopravnene vytvaral neautentické data
s Umyslom, aby sa data povazovali za autenticke,
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r) zamestnancovi je prisne zakazané vykonavat Cinnost za Uelom ziskania pristupovych prav alebo
informécii IKT FS, ktoré mu neprinéleZia; ak takéto prava ziska nahodne alebo vedome, nesmie ich pouzit
a musi o tom neodkladne a preukazatelne informovat FS - SI,

s) zamestnanec je povinny zabezpecit primeranym mechanizmom ochranu vSetkych aktiv ponechanych bez
dozoru, tzn. ukoncenie, odhlasenie sa z IS/APV, blokovanie pristupu heslom, odhlasenie PC,
zabezpecCenie priestoru voci neopravnenému vstupu do priestoru, kde sa aktiva FS nachadzaju, tak aby
nedoslo k neopravnenému pristupu k aktivam FS,

t) zamestnancovi je prisne zakazané pristup k IKT FS pouzivat na realizéciu sietovych utokov, Skodlivej
¢innosti namierenej proti pouzivatelom alebo systémom FS,

u) zamestnanec je povinny vykonavat Cinnost tak, aby nedoslo k Sireniu Skodlivého kédu,

v) zamestnancovi je prisne zakazané vykonavat &innosti, ktorymi by neopravnene poskytol, spristupnil,
alebo zverejnil informéacie/(idaje FS,

w) zamestnanec nesmie pripajat technické zariadenia, ktoré nie st v sprave FS, bez shlasu FS do siete FS,

X) zamestnanec je povinny pre externé pripojenie k IKT FS pouzivat spdsob ochrany pripojenia formou VPN
s autentizaciou certifikatom v kombinacii s menom a heslom, s privatnym kiu¢om certifikatu ulozenym na
smart karte a chranenym PIN kédom. FS zamestnancovi zapoziia technické komponenty (€ipovi kartu a
¢itaCku Cipovej karty) vyluéne pre tento Ucel,

y) zamestnanec je povinny zabezpedit ochranu autentizaénych adajov a predmetov tak, aby nedoslo k ich
odcudzeniu alebo zneuZitiu,

z) zamestnanec je povinny neodkladne informovat FS o akejkolvek nezhode medzi pozadovanym a
realizovanym pristupom k IKT FS,

aa) zamestnanec je povinny pristup k IKT FS z urenych pracovnych stanic z vyhradenych pracovnych
priestorov FS realizovat v zmysle pokynov FS,

bb) zamestnanec je povinny neodkladne odovzdat FS zapozicané bezpeénostné predmety, vratane vietkych
poskytnutych zariadeni, ktorymi st najma pocitace, paméatové média, Sipove karty, Eitatky Cipovych kariet
a navréatenie informacnych aktiv (programy, dokumenty, udaje atd'), ktoré boli zamestnancovi externého
subjektu (vratane zamestnancov subdodavatelov) odovzdané a pominul dévod, ktory by ho opraviioval
ich disponovanim. Dévodom vréatenia je:

1. ukoncenie zmluvného vztahu,
. ukonéenie doby platnosti schvaleného pristupu k IKT FS,

2
3. ukoncenie pracovnopravneho vztahu zamestnanca externého subjektu pripadne subdodavatela,
4

. iné skutoénosti, ktoré by ohrozili informaéni bezpec€nost FS, pripadne o ktorych bude dodavatel
informovany FS.

15)Dodavatel sa zavazuje, Ze sa v Ziadnom pripade bez vedomia objednavatela nepokusi ziskat pristup k
informaciam, ktoré:
a) su prenaSané na spristupnenej infrastruktire FS,

b) nie st pre neho potrebné na vykon poZadovanej innosti v zmysle zmluvného vztahu a ani ich nezneuzZije
v pripade, ak sa k nim neopravnene dostane.

16) Dodévatel sa zavazuje zmenit vSetky pristupové hesla Uctov, ktoré zostavaji nadalej aktivne, ak
odchédzajuci zamestnanec dodavatela poznal tieto hesla a to ihned po ukonéeni pracovnopravneho vztahu
vratane vztahu, ktory sa tyka zamestnancov subdodavatela.

17) Dodavatel sa zavézuje, Ze o pristup k IKT FS poZiada pisomnou formou v sulade so Ziadostou extemného
subjektu o pristup k IKT FS, ktora tvori prilohu €. 3 Smemice €. 17/2020 (dalej len ,Ziadost") a ktord mu FS
poskytne vratane pozadovanych priloh, a to najneskor jeden pracovny defi pred udelenim pristupu k IKT FS.
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18) Dodavatel sa zavézuje, Ze Ziadost bude podpisana osobou, ktor4 je opravnena konat v mene dodavatela.
Dodavatel v sivislosti so zabezpecenim pinenia Gloh vyplyvajlcich zo zmluvného vztahu, ktoré sivisia s
pristupom k IKT FS, mbZe pisomne urcit osobu, ktora bude opravnena v mene dodavatela konat. Dodavatel
doruci FR SR pisomné spinomocnenie, ktorym urci tuto opravneni osobu. V pripade akejkolvek zmeny v
stvislosti s touto opravnenou osobou dodavatel neodkladne pisomne informuje FR SR.

19) Dodavatel sa zavazuje, Ze zabezpedi, aby vSetky zasahy jeho zamestnancov do IKT FS boli zaznamenané v
protokole z pristupu tretich stran k IKT FS. Zamestnanec dodavatefa po ukon&eni prac savisiacich s pristupom
vypini tento protokol a ihned ho e-mailom zasle opravnenému zamestnancovi Sl a nasledne mu ho podpisany
zasle aj v pisomnej podobe a to do 5 pracovnych dni od realizacie pristupu podla prilohy, ktord mu poskytne
FS v zmysle poZiadaviek internych predpisov FS upravujlcich riadenie pristupu externého subjektu k IKT FS.

20) Dodavatel sa zavézuje, Ze vystupy z IKT FS a vietky informacie ziskané pri pristupe k IKT FS budd slazit
vyluéne pre pinenie Gloh vyplyvajlcich zo zmluvného vztahu k FS a je si vedomy, Ze je zakazané ich pouzit
na iny ucel ako ten, na ktory st uréené.

21)Dodéavatel sa zavazuje a garantuje, Ze dodané dielo nebude obsahovat objednavatefom nevyZiadané alebo
neschvalené funkcie a vlastnosti, najma nebude obsahovat funkcie a vlastnosti, ktoré by mohli viest k
zneuZitiu, poSkodeniu a kompromitacii IKT FS a nebudl vykonavané Einnosti, ktoré nie st poZzadované v
zmysle zmluvného vztahu.

22) Dodavatel sa zavézuje, Ze v zmysle zmluvného vztahu, ktory suvisi s vyvojom a aktualizaciou informaéného
systému, bude dielo odovzdané v sdlade s technickou Specifikaciou poZzadovanou objednavatelom, ktora
nesmie byt v rozpore s poziadavkami zakona ¢. 95/2019 Z. z. o informaénych technolégiach vo verejnej
sprave a o zmene a doplinenti niektorych zakonov v zneni neskorsich predpisov (dalej len ,zakon €. 95/2019
Z.2.*), v spojeni s Vyhlaskou Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu
€. 78/2020 Z. z. o Standardoch pre informacné technoldgie verejnej spravy v zneni neskorSich predpisov
(dalej len ,Vyhlaska UPVIIY) a v spojeni s Vynosom Ministerstva financii Slovenskej republiky &. 55/2014 Z.
z. o Standardoch pre informacné systémy verejnej spravy v zneni neskorsich predpisov (dalej len ,Vynos MF
SRY), a legislativy upravujlicej ochranu informécii (ako si osobné Udaje, danové tajomstvo, bankové
tajomstvo, obchodné tajomstvo, prip. postové, telekomunikaéné tajomstvo a iné) a bude vykazovat funkéné
vlastnosti fiou urCené, ako aj ostatnymi ¢astami zmluvného vztahu.

23) Dodavatel sa zavazuje, ze v zmysle zmluvného vztahu, ktory suvisi s vyvojom a aktualizaciou informacného
systému, bude dielo odovzdané v sllade s platnymi Standardmi pre informaéné systémy verejnej spravy v
stlade s Vynosom MF SR acinnym ku diiu riadneho prevzatia diela.

24) Dodavatel sa zavazuje, Zze v zmysle zmluvného vztahu, ktory suvisi s vyvojom a aktualizaciou informaéného
systému pre FS, bude najneskér ku diiu riadneho prebratia diela odovzdana nasledovna dokumentécia:

A. PouzZivatelska dokumentacia, ktora bude obsahovat minimalne popis na pouZivanie IS:

a. popis scenarov pre jednotlivé pouZzivatelské funkcie / role,

b. popis vSetkych bezpeCnostnych mechanizmov a procedir vo vztahu k pouzivatelovi (popis spravneho
pouzivania IS a popis zakazaného pouZivania IS),

c. popis chybovych hiaseni.

B. Administratorska dokumentacia obsahujlica popis na spravu a prevadzku IS, ktora bude obsahovat
minimalne:

popis vietkych bezpe€nostnych mechanizmov a proceddr vo vztahu k administratorovi,

popis funkcii pri administracii,

popis spravy pouzivatelov IS/APV,

popis spravy Udajov v IS/APV,

popis konfiguracie IS/APV,

popis inStalacie klientskej aplikacie,

~~0 o0 o
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popis instalacie a/alebo spdsob nasadenia novych verzii systému/APV, certifikatov,
popis a supis predpisanych profylaktickych ¢innosti,

popis vSetkych pouzivanych Eiselnikov,

popis a zoznam vSetkych uétov

i. systémovych (popis pouZitia a ich umiestnenia),

ii. aplikanych vratane popisu ich roli,
iii. technologickych.

T T @

C. Prevadzkova dokumentacia obsahujlica popis architektry IS a jeho Casti, jeho konfiguracii a
vazieb na existujlce IS, ktora bude obsahovat minimalne:

a. popis funkénosti IS/APV (business model, funkéna Specifikécia...),

b. popis detailnej architektlry IS/APV,

c. popis databazovej Struktlry pouzitych databdz (vyznam poli v tabulkach, prepojenia tabuliek,
prepojenie DB serverov...),

d. popis prevadzkovych postupov a spdsob rieenia Standardnych prevadzkovych problémov,

e. popis bezpecnostnych procedr a oviadanie bezpeénostnych mechanizmov,

f. popis funkcii pri prevadzke,

g. popis konfiguracie IS a zapojenia,

h. popis spdsobu zalohovania,

i. popis spdsobu monitorovania prevadzky IS (z hfadiska zataze, kapacit, konfigurécie, chyb),

j. popis vSetkych vztahov a slvislosti nutnych pre zabezpeCenie plnej funkcionality dodaného diela a
nadvazujucich systémov a komponentov pri zmene hesiel aplikaCnych, systémovych, indtalacnych,
ako aj technologickych étov prevadzkovatefom, vratane bezpeéného postupu popisujuceho detailne
spdsob vykonania tychto zmien,

k. popis detailného postupu pri obnove diela zo zaloh,

. popis spdsobu a rozsahu monitorovania systémovej platformy,

m. popis véetkych komunikacnych rozhrani dodaného diela (obsahujuci informécie o type a cele
rozhrania, procedury, datovej komunikacie, protokolov, a pod.).

D. Postdenie vplyvu planovanych spracovatel'skych operacii na ochranu osobnych tdajov v silade
s ¢lankom 35 Nariadenia GDPR, resp. ustanovenim § 42 zakona €. 18/2018 Z. z. v pripade, ak typ
sprac(ivania, najmé s vyuzitim novych technolégii a s ohfadom na povahu, rozsah, kontext a (cely
spracuvania pravdepodobne povedie k vysokému riziku pre prava a slobody fyzickych oséb.

25) Dodavatel sa zavazuje, Ze v zmysle zmluvného vztahu, ktory savisi s vyvojom a aktualizaciou informacného
systému FS, zabezpeéi vyhodnotenie dodrziavanie poziadaviek zakona &. 95/2019 Z. z., Vyhlasky UPVII a
Vynosu MF SR a to pred odovzdanim diela prostrednictvom preberacieho protokolu alebo akceptatného
protokolu, ktorého stéastou bude vyhlasenie o dodrZiavani Standardov pre informagné systémy verejnej
spravy formou podrobného rozpisu spinenia jednotlivych relevantnych poziadaviek.

26) Dodavatel sa zavézuje, Ze suéastou procesu odovzdania hotového diela je realizacia odborného zadkolenia
uréenych zamestnancov FS zameraného na zvladnutie Standardnych prevadzkovych postupov a spdsobov
rieSenia beznych prevadzkovych problémov.

27) Dodavatel sa zavazuije, Ze s¢astou procesu odovzdania hotového diela je poskytnutie komplexnej sicinnosti
a podpory odbornym zamestnancom FS pri zmene hesiel k aplikatnym, systémovym, indtalacnym a
technologickym ucétom.

28) Dodavatel sa zavézuje, Ze v zmysle zmluvného vztahu, ktory sivisi s vyvojom a aktualizaciou informacneho
systému FS, zabezpedi vykonanie bezpe€nostnych testov v tychto oblastiach, ktoré potvrdzuja, Ze dielo spliia
funkéne bezpe€nostné poZiadavky:

a) testovanie potvrdzujuce sulad s dokumentéciou,
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testovanie potvrdzujuce stlad s funkénou Specifikaciou,

testovanie zranitefnosti IS vratane analyzy implementéacie bezpe€nostnych funkeii,
aplikaéné testy,

zatazové a vykonnostné testy,

f) ,crash testy’,

) prip. iné doplfiujice bezpeénostné testy.

& 2 2
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29) Dodavatel sa zavazuje, ze v zmysle zmluvného vztahu, ktory sivisi s vyvojom a aktualizaciou informaéného
systému FS, po vykonani bezpecnostnych testov predlozi FS spravu o vysledku bezpeénostnych testov s
vyhlasenim, Ze vysledky testov predklada pravdivé a nepozmenené.

30) Dodavatel zodpoveda za v3etky priame alebo nepriame Skody, ktoré svojim imyselnym alebo netimyselnym
konanim spdsobi objednévatelovi a zavazuje sa nahradit ich objednévatelovi, vratane sankcii za porusenie
legislativy.

lll. Zaverecné ustanovenia

31)VSeobecné podmienky o zabezpeéeni informaénej bezpe€nosti FS si zavazné pre dodavatefa v plnom
rozsahu, pokial v zmluve nie je ustanovené inak.

32)V pripade porusenia tychto vSeobecnych podmienok, v ddsledku ktorého vznikne Skoda FR SR, sa dodavatel
zavazuje nahradit tato Skodu.

33) VSeobecné podmienky o zabezpeceni informacnej bezpeénosti FS st sti¢astou zmluvného vztahu:

-------------------------------------------------------------------------------------

Pddpis: .
4 /ln‘g. Dusan Guldan

Predseda predstavenstva SOFTIP, a. s.
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