ZMLUVA O POSKYTOVANI SLUZBY

uzavretd podla ust. § 269 ods. 2 zadk. ¢&. 513/1991 Zb. Obchodny zadkonnik

(dalej aj ,Zmluva"“) medzi

Objednavatel: Fakultnd nemocnica s poliklinikou Nové Zamky
Sidlo: Slovenskd 11 A, Nové Zamky

1C0: 17336112

DIC: 2021068324

1C DPH: SK2021068324

Zapisany: register organizacii vedeny Statistickym tradom

Slovenskej republiky a zivnostensky register
Okresného uradu Nové Zamky pod ¢. 404-9729

Bankové spojenie: IBAN SK88 8180 0000 0070 0054 0295, vedeny v
Statnej pokladnici

4

E-mail: email@nspnz.sk
Zastupeny: MUDr. Karol Hajnovic-riaditel

(dalej len ,Objednavatel")

a

Poskytovatel: AXENTA s.r.o

Sidlo: Mlynsk& 898/12, 031 01 Liptovsky Mikulas

I1CO: 51142708

DIC: 2120600878

Zapisany: v Obchodnom registri Okresného sudu Zilina, oddiel:
Sro, vlozka ¢&islo: 68671/L

Bankové spojenie: SK81 7500 0000 0040 2509 1867

E-mail: lichvar@axenta.sk

Zastupeny: ing. Jan Lichvéar, konatel

(dalej len ,Poskytovatel“)

(Objednavatel a Poskytovatel dalej aj ako ,2Zmluvnd strana“, alebo ,Zmluvné

strany"“)
C¢lanok I.
Uvodné ustanovenie
1. U&elom tejto Zmluvy Jje Uprava prav a povinnosti Zmluvnych stran pri

vykonavani predmetu Zmluvy Specifikovaného v ¢lanku II. tejto Zmluvy.

Clanok II.
Predmet zmluvy

Predmetom tejto Zmluvy Jje zavdzok Poskytovatela za podmienok dohodnutych
v tejto Zmluve poskytovat Objednédvatelovi sluZby monitoringu kybernetickej
bezpedénosti a riadenia kybernetickych bezpecnostnych incidentov
v priestoroch prevadzky Objednavatela a poskytovat sluzby dohladového
centra ,SOC" (Security Operation Centre) (dalej aj ,SOC%) v priestoroch
prevadzky Poskytovatela, pric¢om poskytovanie sluzieb monitoringu
kybernetickej Dbezpecnosti a riadenia kybernetickych Dbezpecnostnych
incidentov a poskytovanie sluzieb dohladového centra SOC (Security
Operation Centre) je neoddelitelne prepojené (dalej aj ,Sluzby"“). Rozsah
sluzby poskytnuty Poskytovatelom 3je Specifikovany v prilohe ¢&. 1 ako
stc¢ast zmluvy.

Predmetom tejto zmluvy Jje =zaroven aj zavazok Objednédvatela uhradit
Poskytovatelovi za poskytnuté sluzby podla ods. 1 tohto ¢&lanku Zmluvy
odmenu dohodnutd podla tejto Zmluvy.
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Sluzby poskytované Poskytovatelom pozostavaju =z implementacnej casti
a postimplementacdne] cCasti.

Implementacnéd cast podla predchéddzajlceho odseku tohto ¢lanku tejto Zmluvy
pozostava z instalédcie hardverovych zariadeni (2U server, CPU: 8 jadier -
16 vldkien, RAM: 64 GB RAM, HDD: 4x4TB 7.2k, Napadjanie: 2x a softvérového
vybavenia Poskytovatela za Gcelom zabezpecenia bezpecnostného monitoringu
informaénych systémov a IT/OT sieti v sidle Objedndvatela a ich nésledné
pripojenie na dohladové cetrum SOC prevadzkované v sidle Poskytovatela,
za Ucelom vytvorenia wuceleného funk&ného systému, ktory zabezpeci
kybernetickt bezpecnost informacnych systémov Objedndvatela vo forme
komplexného monitoringu IT/OT infradtruktiry Objedndvatela, kontroly
¢innosti vSetkych registrovanych uzivatelov IT/OT infrastruktary
Objednédvatela na vsetkych UGrovniach, spracovanie dat, sledovania déatovej
prevadzky informac¢nej infrasStruktiary Objedndvatela, pricom systém musi byt
schopny registrovat interné a externé kybernetické Utoky na systémy IT/OT
infrastruktiru Objednadvatela a zaroven ich aj priebeZne odhalovat.
InsStalované hardvérové zariadenia a softwérové vybavenie Poskytovala musi
umoznit v celom rozsahu nasledné zabezpeclenie sluzby SOC (dalej aj
simplementacnd casth).

Postimplementac¢nd cast podla ¢l. II. ods. 3 tejto Zmluvy predstavuje
poskytovanie sluzby dohladového centra SOC po dobu 36 mesiacov (dale]j aj
spostimplementacna casth).

Clanok III.
Cas a miesto plnenia

Zmluvné strany sa dohodli, ze Poskytovatel =zacdne s insStalédciou
hardvérovych zariadeni a softvérového vybavenia podla ¢l. II. ods. 3 tejto
Zmluvy v prevadzke Objednavatela najneskdr do 30 pracovnych dni odo dia
nadobudnutia U¢innosti tejto Zmluvy, pric¢om Poskytovatel zacne poskytovat
Sluzby S8pecifikované v ¢l. II. ods. 4 tejo Zmluvy, najneskdér do troch
mesiacov odo dfla zacatia instalédcie hardvérovych zariadeni a softvérového
vybavenia v prevadzke Objednavatela.

Poskytovatel bude poskytovat SluZby SOC v pracovnych diioch v ¢ase od 07:00
hod. do 17:00 hod.

Miestom poskytovania sluZieb je prevadzka Objedndvatela, v ktorej su
umiestnené IT/OT systémy Objedndvatela, a to prevaddzka umiestnend na
adrese sidla Objednéavatela: Slovenska 11A, Nové  Zamky. Miestom
poskytovania sluzieb Jje tieZ miesto umiestnenia dohladového centra SOC,
umiestnené na adrese sidla Poskytovatela.
¢lanok 1IV.
Cena za poskytované sluZby a platobné podmienky

Cena za poskytované Sluzby Jje urcend dohodou Zmluvnych stran vo vyske 52
200, 00EUR (patdesiatdvatisicdvesto) bez DPH (62 640,00 EUR s DPH) za celu
zmluvu za obdobie tridsatSest mesiacov.

Cenu za obdobie tridsatsest mesiacov bez DPH tvori:

A ) Vulnerability Assessment a Vulnerability Management vo vySke
7200, 00EUR

B) Log Management - systém zberu logov vo vyske 30960, 00EUR

C) Sluzba Security Operation Centra - SOC vo vyske 14040, 00EUR

Cena za poskytované Sluzby je urcend dohodou Zmluvnych stran vo vyske
1 450,00 EUR bez DPH za jeden kalendadrny mesiac poskytovania Sluzby.

K cene za Sluzby Dbude pripo¢itand DPH v zmysle platnych prévnych

predpisov. Dohodnutd cena je konecé¢nd a zahtfna vSetky nédklady Poskytovatela
stvisiace s poskytovanim SluZieb.
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Poskytovatel sa zavadzuje vystavit a odoslat faktGru poskytnuté sluzby
mesacne podla ¢l. II. tejto Zmluvy do 5. difia mesiaca nasledujtceho po
mesiaci, v ktorom boli Sluzby poskytnuté.

Za okamih thrady ceny za Sluzby sa povazuje okamih, kedy bola fakturované
C¢iastka pripisand v celom rozsahu na bankovy Gc¢et Poskytovatela.

Lehota splatnosti faktiry je 60 (3estdesiat) dni odo dia Jjej dorucenia
Objednévatelovi.

C¢lanok V.
Povinnosti zmluvnych stran

Poskytovatel sa zavazuje realizovat predmet Zmluvy s odbornou
starostlivostou, v stGlade s pravnymi predpismi, najmd so zak. ¢. 69/2018
Z.z. o kybernetickej bezpeénosti a jeho vykondvacimi  predpismi

s prihliadnutim na prevadzkované zakladné sluzby Objedndvatela.

Poskytovatel sa zavdzuje poskytovat Objednavatelovi Sluzby najmenej
v rozsahu pozZzadovanom v prilohe ¢. 1 tejto Zmluvy.

Poskytovatel je dalej povinny:

a) zabezpecit vsSetky prostriedky potrebné na realizdciu predmetu
Zmluvy,

b) zabezpecit dohodnuté poskytovanie SluZzieb riadne a vcas tak, aby
nedoslo k prerud3eniu plnenia predmetu Zmluvy,

c) zotrvavat v priestoroch Objedndvatela len na ¢as nevyhnutne potrebny
na plnenie predmetu Zmluvy a tieto priestory opustit bezodkladne po
splneni predmetu Zmluvy,

d) postupovat podla pokynov Objednéavatela,

e) upozornit Objedndvatela na =zjavni nevhodnost Jjeho pokynov,
v pripade, ak Objednéavatel napriek upozorneniu trva splneni pokynov,
Poskytovatel nezodpovedd za vzniknutd Skodu,

f) byt zapisany v registri partnerov verejného sektora podla zak. ¢.
315/2016 Z.z. o registri partnerov verejného sektora, najneskér ku
drniu podpisu tejto Zmluvy, pridom zapis Vv registri partnerov
verejného sektora musi trvat minimdlne po cell dobu trvania tejto
Zmluvy.

Objednéavatel je povinny vytvorit Poskytovatelovi vsetky podmienky tak, aby
predmet Zmluvy mohol plnit vcas a riadne a za tym ucelom tzko spolupracovat
s Poskytovatelom.

Objednéavatel zabezpec¢i v nevyhnutnom rozsahu Poskytovatelovi pristup do
vSetkych priestorov nevyhnutnych na poskytovanie SluZieb.

Objednédvatel sa zavadzuje poskytnat Poskytovatelovi v3etky relevantné
informadcie a doklady potrebné na plnenie predmetu Zmluvy.

Zmluvné strany sa dohodli, Ze o odovzdani a prevzati implementacne]j casti
SluZzieb spisu protokol, v ktorom bude uvedeny minimdlne denl zacatia
a ukoncenia instalédcie hardvérovych =zariadeni a softvérového vybavenia
implementac¢nej ¢asti Sluzieb a zoznam instalovanych hardvérovych zariadeni
a softvérového vybavenia a prac vykonanych v stvislosti s tym.

Zmluvné strany su si povinné navzadjom poskytovat suc¢innost o vSetkych
otédzkach, ktoré st nevyhnutné na plnenie predmetu tejto Zmluvy. V pripade

3/7



omeSkania niektorej zmluvnej strany s poskytnutim st¢innosti, nie je druhé
zmluvnéd strana v omeskani s plnenim svojej povinnosti podla tejto Zmluvy.

C¢lanok VI.
Zodpovednost za sSkodu

Zmluvnd strana zodpovedd za s$kodu, ktoru spbdsobi druhej Zmluvnej strane
poruSenim svojej povinnosti zo Zmluvy a Jje povinnd Jju nahradit, okrem
pripadov, kedy preukéze, ze poruSenie povinnosti bolo spdsobené
okolnostami vyludujtcimi zodpovednost.

Zmluvné strany sa dohodli, Ze Ziadna zo Zmluvnych stréan nezodpovedad =za
Skodu, ktord wvznikla v dbésledku vecne nespravneho alebo inak chybného
zadania druhej Zmluvnej strany.

Zmluvné strany sa dohodli, Ze Ziadna zo zmluvnych strédn nie je zodpovedné
za nesplnenie svojho zavazku v dbésledku omeskania druhej Zmluvnej strany.

Zmluvné strany nezodpovedaju za Skody, ktoré by mohli spdsobit, resp.
spbsobili druhej Zmluvnej strane porusenim povinnosti podla Zmluvy v
pripade, ak toto bolo spdsobené vysSSou mocou, za ktord dand zmluvnd strana
nenesie zodpovednost, a ktoru ani pri vynaloZeni dostupnej starostlivosti
nemohla ovplyvnit.

Ak pride k poruseniu akejkolvek povinnosti podla tejto Zmluvy, ktorej
porusSenie je zabezpecené zmluvnou pokutou podla ¢l. VIII. tejto Zmluvy,
nemd Zmluvnd strana popri ndroku na zmluvnu pokutu, ndrok na ndhradu 3kody.

Clanok VII.
Dohoda o mlcéanlivosti

Pri plneni predmetu tejto Zmluvy poskytuje Objednavatel Poskytovatelovi
doéverné informécie, a to najma cast svojho obchodného a vyrobného know-
how, obchodnej stratégie, informacie suvisiace s duSevnym vlastnictvom
Objednévatela, s jeho vyrobnymi kapacitami, ekonomickymi ukazovatelmi
(dalej len ,dbéverné informacie“).

Poskytovatel sa podpisom tejto Zmluvy vyslovne zavazuje, Ze zachova
mlcanlivost o vSetkych ddévernych informdciach, o ktorych sa v stvislosti
s plnenim predmetu Zmluvy dozvie, najmd sa zavazuje:

a) uchovavat a chréanit ako dbéverné vSetky informdcie, o ktorych sa pri
plneni predmetu Zmluvy dozvedel,

b) pouzivat poskytnuté dbéverné informdcie vylucne pre Uc¢ely plnenia
predmetu Zmluvy a v stlade s pokynmi Objednavatela,

c) neposkytnGt tretej osobe Ziadnu z dbévernych informécii,

d) zabezpecit uchovédvanie vSetkych dévernych informécii tak, aby k nim
nemali pristup neopravnené osoby,

e) nevyhotovovat képie doévernych informdcii Dbez predchadzajiceho
pisomného suhlasu Objednédvatela,

f) chrénit vSetky nosice obsahujice dbéverné informécie pred ich
stratou, poskodenim, odcudzenim, znic¢enim, nedovolenym
rozmnozovanim, roz$irovanim alebo inym neoprdvnenym pouZitim, a to
bez ohladu na ich formu.

Poskytovatel mbéZe spristupnit poskytnuté déverné informécie len tym svojim
zamestnancom, alebo poverenym osobam, ktorych obozndmenie sa s dévernymi
informadciami je nevyhnutné pre ucely plnenia predmetu Zmluvy. Poskytovatel
v celom rozsahu preberd zodpovednost za to, Ze vSetci jeho zamestnanci a
nim poverené osoby budi rovnako dodrziavat mlc¢anlivost podla tejto Zmluvy.
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Po zaniku tejto Zmluvy Jje Poskytovatel povinny vratit Objednédvatelovi na
jeho ziadost vSetky ddéverné informécie, ktoré mu boli poskytnuté pisomne,
v elektronickej alebo inej podobe, a to vratane vSetkych ich képii,
rovnako je povinny zabezpecit likviddciu vsetkych dévernych informacii,
ktoré mu boli poskytnuté pisomne, v elektronickej alebo inej podobe.

Poskytovatel je povinny reSpektovat vSetky prava dud3evného a/alebo
priemyselného vlastnictva, ktoré sa viazu k poskytnutym dévernym
informaciam.
Clanok VIII.
Sankcie

V pripade omesSkania Poskytovatela s riadnym poskytnutim Sluzieb podla
tejto Zmluvy a/alebo v pripade omeSkania reakcie Poskytovatela na
bezpeénostny incident v reakcénej dobe podla prilohy &. 1 tejto Zmluvy, méa

Objednédvatel pravo na zaplatenie zmluvnej pokuty vo vyske 0,05 % z ceny
Sluzieb za kazdy, i zacaty dern omeskania.

V pripade omeskania reakcie Poskytovatela na reklamaciu Sluzieb
Objednédvatelom v lehote 3 dni odo difia dorucenia reklamdcie Sluzieb;
v pripade omeSkania Poskytovatela s odstrédnenim reklamovanej vady Sluzieb
v lehote 10 dni, resp. v dodatoc¢ne dohodnutej lehote odo diia dorucenia

reklamadcie Sluzieb; v pripade omeskania reakcie Poskytovatela na
bezpecénostny incident v reakénej dobe podla prilohy ¢. 1 tejto Zmluvy, mé
Objednédvatel pravo na zaplatenie zmluvnej pokuty vo vySke 33,- EUR za

kazdy, aj zacaty den omeskania.

V pripade omes$kania Objednadvatela s uhradou ceny za Sluzby podla ¢l. IV.
tejto Zmluvy, ma& Poskytovatel pravo na zaplatenie zmluvnej pokuty
v zakonom stanovenej vyske za kazdy, 1 zacaty demnl omesSkania s uthradou.

V pripade, ak Poskytovatel, akyvkolIvek jeho zamestnanec alebo
Poskytovatelom poverend osoba porus$i akukolvek povinnost mlcéanlivosti,
bude Objednédvatel opravneny pozadovat od Poskytovatela zaplatenie nahrady
Skody.
¢lanok IX.
Trvanie a ukonéenie zmluvy

Tato Zmluva sa uzatvidra na dobu urc¢itd, a to do uplynutia 36
kalendarnych mesiacov odo dria zacatia poskytovania sluzby. Denl zacatia
poskytovania SluZzby je zhodny s diiom kedy tato Zmluva nadobudne
uc¢innost. Zmluva nadobudne uc¢innost v den nasledujiuci po dni zverejnenia
Zmluvy v Centrdlnom registri zmltv, ak sa Zmluvné strany nedohodnt inak.

Zmluvné strany sa dohodli, Ze téato Zmluva mbéZe byt ukoncend iba:

a) pisomnou dohodou Zmluvnych strdn a to ku dnu uzavretia takejto
dohody;
b) pisomnym odstupenim:

i. Objednédvatela v pripade, ak Zhotovitel neposkytne Sluzby ani
do 30 (tridsat) dni odo drfia nasledujtceho po dni, kedy mali
byt Sluzby podla ¢l. III. ods. 1 tejto Zmluvy poskytnuté,

ii. Objednéavatela v pripade, ak pocas trvania tejto Zmluvy pride
k ukonc¢eniu Zmluvy o =zabezpeceni plnenia bezpeénostnych
opatreni a notifikadnych povinnosti uzavretej medzi Zmluvnymi
stranami dna ],

iid. Poskytovatela iba v pripade, ak Objednédvatel neposkytol
Poskytovatelovi potrebnu suc¢innost a informécie potrebné pre
poskytnutie Sluzieb v stlade s ¢l. V. tejto Zmluvy, alebo ak
je Objednédvatel v omeskani s thradou ceny za SluZby v stlade
s ¢l. IV tejto Zmluvy;
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3.

c) pisomnou vypovedou, aj bez udania dévodu.

V pripade ukoncenia tejto Zmluvy pisomnym odstUpenim sa Zmluvné strany
dohodli, Ze pisomné odstuUpenie musi byt zaslané doporucene na adresu sidla
druhej Zmluvnej strany a musi v flom byt uvedeny dévod odstupenia.

V pripade ukonc¢enia tejto Zmluvy pisomnou vypovedou sa Zmluvné strany
dohodli, Ze pisomnd vypoved musi byt zasland doporucene na adresu sidla
druhej Zmluvnej strany, pricom vypovednd lehota je 1 (jeden) mesiac
a zacCina plynuUt prvého drnia mesiaca nasledujiceho po mesiaci, v ktorom bola
vypoved doruc¢end druhej Zmluvnej strane.

Objednéavatel je povinny uhradit Zhotovitelovi pomernt ¢ast ceny za SluZby
a preukédzatelne vynaloZené naklady suUvisiace s poskytnutim SluzZzieb a to
k dédtumu odstuUpenia od Zmluvy Objednadvatelom.

Clanok X.
Dorucovanie

VSetky ozndmenia, Ziadosti a iné pisomnosti, ktorych dorucenie druhej
Zmluvnej strane predpokladd tadto Zmluva musia byt urobené v pisomnej forme
a dorucené druhej Zmluvnej strane e-mailom, osobne, kuriérom alebo
doporuc¢enou postou na adresu uvedenu v zdhlavi tejto Zmluvy, ak prislusné
ustanovenia tejto Zmluvy nevyzaduju dorucenie listiny konkrétnym spdsobom.

Tieto ozndmenia, ziadosti a iné pisomnosti podla predchddzajuceho odseku
tohto ¢lanku tejto Zmluvy sa povazuju za doruclené:
a) dnom ich prevzatia adreséatom, alebo,
b) diiom odmietnutia ich prevzatia adresatom, c¢o musi byt na pisomnosti
(zdsielke) vyznacené, alebo
c) dvadsiatym diiom odo dnfia ich zaslania adresédtovi, a to aj v pripade,
ak sa adresdt o obsahu zasielky nedozvie, alebo

d) v pripade e-mailu diom nasledujtcim po dni, kedy bol e-mail
odoslany, ak odosielatel neobdrzal spravu o nedorucitelnosti e-
mailu.

Zmluvnd strana dorucduje oznadmenia, Ziadosti a iné pisomnosti na adresu
sidla druhej Zmluvnej strany uvedent v zadhlavi tejto Zmluvy, pokial téato
Zmluvnad strana pisomne neoznadmi zmenu svojej adresy druhej Zmluvnej
strane.

Clanok XI.
Zaverecné ustanovenia

Postupenie pohladédvok Poskytovatela podla § 524 a nasl. Zakona ¢.40/1964
Zb. Obc¢iansky zakonnik v zneni neskor$ich predpisov(dalej len ,,Obciansky
zdkonnik") bez predchéadzajticeho suhlasu Objednadvatela je zakdzané. Pravny
ukon, ktorym budl postupené pohladavky Poskytovatela v rozpore s dohodou
Objednédvatela a Poskytovatela podla predchédzajlcej vety bude podla § 39
Obc¢ianskeho zdkonnika neplatné.

Akceptédcia rulitelského vyhléasenia podIa § 303 a nasl. Zakona ¢. 513/1991
Zb. Obchodného zakonnika v zneni neskors3ich predpisov zo strany
Poskytovatela je bez predchaddzajuceho suhlasu Objednavatela zakazané.
Pravny ukon, ktorym Poskytovatel akceptuje rucitelské vyhlasenie trete]
osoby, na zaklade ktorého sa tretia osoba stane objedndvatelovym veritelom
v rozpore s dohodou Objednédvatela a Poskytovatela podla predchéddzajtcej
vety bude podla § 39 Zakona ¢&.40/1964 Zb. Obcliansky zakonnik v zneni
neskorsich predpisov neplatné.



10.

Poskytovatel poskytne Objednédvatelovi v pdf forméte revidovant zmluvu pre
ucel zverejnenia v CRZ.

Tdto Zmluva predstavuje kone¢ntd dohodu Zmluvnych stran o vsetkych
zadleZzitostiach v nej obsiahnutych.

Zmluvné strany vyhlasujua, Ze sa podrobne oboznamili s obsahom tejto Zmluvy
pred jej podpisom, vyhlasuju, Ze obsahu Zmluvy porozumeli, Ze Zmluva bola
uzavretd na zédklade ich slobodnej a vazZnej vdéle a Ze Zmluva nebola uzavretéa
v tiesni alebo za nédpadne nevyhodnych podmienok.

Zmluvu je mo#né menit alebo doplfiat len pisomnymi a &islovanymi dodatkami,
podpisanymi Zmluvnymi stranami.

Na préava a povinnosti neupravené touto Zmluvou sa vztahuju prisludné
ustanovenia Obchodného zakonnika.

V pripade, Ze sa niektoré ustanovenie tejto Zmluvy stane neplatnym alebo
neuc¢innym, neznamend to, Ze celd Zmluva straca platnost. V takom pripade
sa Zmluvné strany dohodli, Ze najdu formuldcie a znenie ¢o najviac podobné
pdvodnému zdmeru a nahradia ho tak, aby bol zachovany tGc¢el a ciel tejto
Zmluvy.

Tato Zmluva nadobuda platnost drom jej podpisu oboma Zmluvnymi stranami
a ucinnost v sulade s ust. § 5a zdk. ¢. 211/2000 Z.z. o slobode informécii
v spojeni s ust. §47a zak. ¢&. 40/1964 Zb. Obciansky zadkonnik, diom
nasledujicim po dni Jjej zverejnenia.

Tédto zmluva je vyhotovend v dvoch (2) rovnopisoch s povahou originalu
pre kazdy z nich, po jednom (1) pre kazdd Zmluvna stranu.

V Novych Zamkoch, dria V Liptovskom Mikulé&si,

dia

Za objednavatela: Za poskytovatela:

FNsP NZ AXENTA s.r.o

MUDr.Karol Hajnovic¢- riaditel Ing. Jan Lichvéar, konatel
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Priloha ¢.1

Specifikéacia sluzby:

e Instalacia, implementacia sluZby - pocas implementacnej fazy
e - Zber aarchivacia logov s retenciou:

o online - 100 dni
o offline - 200 dni (nad ramec online) o Hunting
o Reporting

- Ticketing (evidencia a spustenie Incident Response)
- Centralny dashboard

- Dostupnost sluzby 8x5

- Sluzby ACREDITED AXENTA CSIRT timu.

14 L \v4 L]
Navrhy riesenia
Komplexné nasadenie bezpe¢nostného monitoringu:
1. Sluzba AXENTA CyberSOC
Navrh je postaveny na produktoch, ktoré sii $tandardne vyuzivané v Slovenskej a Ceskej

republike,

maju dostatocné zastupenie a certifikovanu podporu partnerov:
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Archivéacia/retencia logov v rozsahu minimalne 200dni (6+ mesiacov).

Low-level architektidra / sizing

o 360 EPS
Objem logov na disku (celkovo 200 dni)

o 800 GB ONLINE (100 dni)
o 3,2 TB OFFLINE (200 dni) nad ramec online

Struktira ceny za licencie

LM=360EPS - NODES=1ks
VA/VM

RAPID 7 InsightVM je moderny nastroj, ktory je zaloZeny na on-premise filozofii (s moZnostou
rozsirenia o cloudové funkcionality ako kontajnery a externé scany), agenti pre samotny VA sken
sa nasadzuju podl'a potreby do on-premise prostredi alebo do cloudu a centralny management
beZi ako on-premise server. Agenti pre externé zariadenia (napr. notebooky) sa ovladaju cez
centralny management v cloude, ktory odosiela data do centralnej konzoly (on-premise server).
Samozrejmostou je pokrocilé API, ktoré bude integrované na jednotlivé komponenty
bezpecnostného monitoringu.

Odporucanie je robit VA raz za mesiac a taktieZ penetracné testovanie raz rocne. Vystupy z VA
nastroja je nutné spracovat v rdmci procesu riadenia zranitel'nosti (Vulnerability and Patch
Management). Vulnerability Assessment a Vulnerability Management je mozné realizovat v

podobe sluzby od prevadzkovatel'a SOC a Patch Management realizuje IT.

VA - licenény model
Cena VA rieSenia sa odvija od poctu skenovanych IP adries VA/VM nastrojom. Standardné

VA/VM nastroje maju licenciu v ,pasmach” po stovkach az tisicoch.
Low-level architektira / sizing
Pocet IP adries pre skenovanie o 75

Struktiira ceny za licencie
Rapid7 InsightVM je licencovany produkt. Sp6sob licencovania:



o Email Support
o Product Bug Triage and Handling
o Advanced Security Notifications Low-level architektira / sizing

RTIR je prevadzkovany ako klasicky server vo virtudlnom prostredi, beZi nad CENTOS 7: « RT
maintenance / support — BASIC subscription
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