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o zabezpeteni plnenia bezpeénostnych opatreni a notifikaénych povinnosti
podla zakona &. 69/2018Z.z.0 kybernetickej bezpecnosti

a o0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
uzatvorend medzi

Teplaren Kosice, a. s.

v skratke TEKO, a. s.

so sidlom Teplarenskd 3,042 92 KoSice

20 36 211 541 | DIC 2020048580 | IC DPH 5K2020048580 ]
zapisana v Obchodnom registri Okresného sudu Kosice |, oddiel Sa, viozka €. 1204/V

v mene spolocnosti konajt Ing. Milan Haban, predseda predstavenstva a Ing. Lenka Smrekova, FCCA,
¢len predstavenstva

(dalej len prevadzkovatel zakladnej sluzby” alebo PZSY)

a

Obchodné meno: ORTEP, s.r.0.

sidlo: Hvozdikova 2615/3, Zabéhlice, 106 00 Praha 10

I¢0: 60491680

DIC:CZ60491680IC DPH: CZ60491680

IBAN:

zapisana v Obchodnom registri vedenom Mestskym sudom v Prahe pod spisovou znackou oddiel C,
viozka 27705,

v mene spolo¢nosti kond Ing. Josef Karafiat, CSc., konatel,

osoba opravnena jednat vo veciach obchodnych: ing. Josef Karafiat, CSc. - riaditel spolo¢nosti,
osoba opravnend jednat vo veciach technickych: Ing. Jan Havelka, CSc. - technicky riaditef,
(prevadzkovatel zakladnej sluzby a doddvatel spolotne dalej len ,zmluvné strany”)

vzhladom k tomu, Ze

- spolo¢nost Teplaren Kosice, a. s. v skratke TEKO, a.s. je prevadzkovatefom zakladnej sluzby
podla zakona €. 69/2018 Z.z. 0 kybernetickej bezpetnosti a o zmene a doplneni niektorych
sakonov v zneni neskorsich predpisov (dalej len ,zakon o kybernetickej bezpeénosti“ alebo
,ZOKB®),

- zékladnou sluzbou prevadzkovatela zékladnej sluzby je vyroba tepla, dodavka tepla a vyroba
elektriny, & 46002462 (dalej len ,zmluva“, alebo _hlavna zmluva“), ktorej predmet priamo
suvisi s prevadzkou sietia informaénych systémov, ako su definované v zakone o kybernetickej
bezpecnosti, pre prevadzkovatefa zékladnej sluzby,

- prevadzkovatel zékladnej sluzby je povinny uzatvorit s dodavatefom zmluvu o zabezpeceni
plnenia bezpeénostnych opatreni a notifikaénych povinnosti podla zakona o kybernetickej
bezpeénosti (dalej ako ,ZoBOaNP"),

. tato ZoBOaNP ustanovuje sakladné Ulohy a principy spoluprace zmluvnych stran s ciefom
zabezpecit kyberneticku bezpelnost sieti a informacnych systémov PZS pocas ich Zivotného
cyklu, predchadzat kybernetickym bezpe&nostnym incidentom, ktoré by sa mohli dotknut sieti
a informaénych systémov PZ5, a minimalizovat vplyv kybernetickych bezpe&nostnych
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incidentov na kontinuitu prevadzkovania zakladnej sluzby zo strany prevéadzkovatela zékladnej
sluzby (dalej len ,ciele”), a to v spolupraci s dodavatelom,

- plnenie povinnosti podfa tejto ZoBOaNP sa vyzaduje pocas celej doby trvania zmluvy,
takto:
1. PREDMET DOHODY

1.1 Pojmy pouZivané v tejto ZoBOaNP maju vyznam im priradeny v ZokB a jeho vykondvacich
predpisoch.

1.2 Dodéavatel je povinny prijimat a dodrZiavat bezpecnostné opatrenia, minimalne v rozsahu
uvedenom v tejto ZoBOaNP tak, aby boli naplnené ciele tejto ZoBOaNP. Dodavatel vyhlasuje,
7e sthlasi s bezpecnostnymi opatreniami podla ZoBOaNP.

1.3 Dodavatel je zaroveri povinny dodrZiavat bezpeénostné smernice prevadzkovatela zakladnej
siuzby, s ktorymi ho PZS pisomne oboznami. Dodavatel vyhlasuje, Ze sihlasi s bezpenostnymi
smernicami prevadzkovatela zakladnej sluzby.

1.4 Doddavatel berie na vedomie, Ze bezpetnostné opatrenia deklarované v podobe
bezpe&nostnych smernic, sa mdzu pocas doby trvania zmluvy menit tak, aby reagovali na novo-
identifikované kybernetické hrozby pre dodavany systém alebo sluzbu. Dodévatel bude na
takéto zmeny v bezpecnostnych smerniciach a Standardoch upozorneny a dohodne sa s PZS na
podmienkach nasadenia potrebnych bezpetnostnych opatreni, ktoré je v jeho silach
zabezpecit v primeranej kvalite, cene a Case.

15 Dodévatel je povinny plnit notifikalné povinnosti podla poZiadaviek ZoKB tak, aby boli
naplnené ciele tejto ZoBOaNP.

1.6 Dodavatel vyhlasuje, Ze ma vietko potrebné technické, technologické a persondine vybavenie,
ktoré je potrebné na pInenie Gloh vyplyvajicich z poZiadaviek ZoKB, a Ze ma zavedené ulohy,
procesy, role a technoldgie v organizatnej, personainej a technickej oblasti, ktoré su potrebné
na napliianie poZiadaviek ZoKB.

1.7 PInenie povinnosti podla tejto ZoBOaNP tvori integralnu sucast plnenia zo strany dodavatela
pre prevadzkovatela zékladnej sluzby podla zmluvy. Dodavatel je povinny pinit povinnosti
vyplyvajlce z tejto ZoBOaNP po celd dobu trvania zmluvy.

1.8 Odplata za plnenie povinnosti dodédvatela podla tejto ZoBOaNP a nahrada vietkych nakladov
vynaloZenych doddvatelom v stvislosti s plnenim povinnosti dodavatela podla tejto ZoBOaNP
s v plnom rozsahu zahrnuté v pefiaznom plneni poskytovanom prevédzkovatefom zdkladnej
sluzby doddvatelovi podfa zmluvy a na Ziadne dalsie pefiainé plnenia dodavatel za plnenie
povinnosti podla tejto ZoBOaNP od prevadzkovatela zakladnej sluzby nema narok.

2. ZAKLADNE POZIADAVKY NA KYBERNETICKU BEZPECNOST PRE DODAVATELA
Dodévatel ma:

2.1 povinnost dodrZiavat interné bezpe&nostné predpisy PZS, s ktorymi bude oboznameny bud
pred podpisom zmluvy, alebo po jej podpisani a to podla povahy dodavaného diela alebo prac,
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2.2

2.3

2.4

3.

povinnost zabezpecit, aby akékolvek zasahy alebo zmeny v produkte alebo sluibe pocas ich
nasadzovania, prevadzky a technickej podpory vykondvali len dodavatelom autorizované,
odborne zdatné a na zaklady informacnej a kybernetickej bezpeénosti poucené osoby,

vyZiadat si stihlas PZS na pripadné vyuZitie tretich stran ako subdodavatelov,

za zakladné bezpe&nostné poziadavky sa povazuju predovsetkym také, ktoré su aplikovatelné
bez ohladu na typ produktu alebo sluzby. Nasledovné zakladné bezpeénostné poZiadavky su
povinné a dodavatel sa zavdzuje ich plnit pocas celej doby trvania zmluvy:

a) dodavatel poskytuje aktudiny zoznam vietkych komponentov pouZitych v rieSeni na Grovni
vyrobcov a verzii,

b) produkt/siuZba su dodévané vo vyrobcom alebo vyrobcami jednotlivych komponentov
podporovanych verziach,

c) dodavatel véas upozorfiuje PZS na zistené bezpe&nostné (technické) zranitelnosti
dodavaného produktu/sluzby, vratane vsetkych komponentov, ktoré zistil sam alebo
0 ktorych sa dozvedel,

d) dodédvany produkt/sluzba je pravidelne aktualizovany na bezpetnostné zaplaty — bud’
priamo dodavatelom alebo nepriamo prostrednictvom aktualizovanych navodov od
dodavatela,

e) dodavatel upozorfiuje PZS na vSetky udalosti, zmeny v nim dodavanom produkte/sluzbe,
ktoré moézu alebo mohli viest k bezpelnostnému incidentu (nespravna konfiguracia,
neoprdvneny alebo pokus o neopravneny pristup, zneuZitie pristupov opravnenou osobou,
chybajuce bezpe€nostné zaplaty, vysledok scanu na technické zranitelnosti a pod.),

f) dodavatel doddva produkt alebo sluibu v minimalne nevyhnutnej a zabezpecenej
konfiguracii.

PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

Pre ucely tohto dokumentu sa za bezpeénostny incident povaZuje udalost, ktord realne alebo
potencidlne ohrozila dévernost, integritu alebo dostupnost informaénych aktiv, priamo alebo
nepriamo suvisiacich s poskytovanim zakladnych sluzieb v zmysle ZoKB.

3.1

Dodavatel je povinny v rdmci prevencie kybernetickych bezpeénostnych incidentov, ktoré by
mohli mat potencidiny nepriaznivy vplyv na zékladn sluzbu prevadzkovatela zékladnej sluzby,
alebo ktoré by sa mobhlii tykat kybernetickej bezpe&nosti sieti a informacnych systémov
prevadzkovatela zékladnej sluzby, (dalej len »incidenty”):

a) zabezpedit vlastnd kybernetick( bezpecnost, aby cez dodavatela nebolo mozné zasiahnut
siete a informacné systémy prevadzkovatela zékladnej sluzby,

b) vytvérat azvySovaf bezpe&nostné povedomie svojich zamestnancov, ktori sa budu
podiefat na plneni zmluvy a tejto ZoBOaNP, alebo budi mat pristup k informaciam
prevadzkovatela zékladnej sluzby,

¢) sledovat vystrahy a varovania a dalgie informdcie sliZiace na minimalizovanie, odvratenie
alebo napravu ndsledkov incidentov véeobecne,

d) sledovat hrozby dotykajice sa doddvatela, ktoré by mohli mat potencidlny nepriaznivy
vplyv na zakladnu sluzbu prevédzkovatela zékladnej sluzby,

e) predchddzat vzniku incidentov,
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3.2

33

3.4

3.5

3.6

3.7

4.1

f) systematicky ziskavat (monitorovat a detegovat), sustredovaf (evidovat), analyzovat
a vyhodnocovat informacie o bezpe&nostnych incidentoch,

g) prijimat od prevadzkovatela zkladnej sluzby varovania pred bezpecénostnymi incidentmi
a vykondvat preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat
potencialny nepriaznivy vplyv na zékladnu sluzbu prevédzkovatela zakladnej sluzby,

h) zasielat prevadzkovatelovi zdkladnej sluiby v&asné varovania pred bezpecnostnhymi
incidentmi, o ktorych sa dozvie z vlastnej ¢innosti podla tejto ZoBOaNP alebo inak, a

i) spolupracovat s prevadzkovatefom zakladnej sluzby pri zabezpelovani kybernetickej
bezpecnosti sieti a informacnych systémov prevadzkovatela zékladnej sluzby.

Dodavatel je povinny pocas trvania tejto ZoBOaNP mat technické, technologické a personalne
vybavenie na drovni potrebnej na riadne a véasné plnenie tejto ZoBOaNP a mat zavedené
ulohy, procesy, role a technoldgie v organiza¢nej, personélnej a technickej oblasti na Urovni
potrebnej na efektivne napitianie ciefov tejto ZoBOaNP.

Dodavatel je povinny dorucit prevadzkovatelovi zékladnej sluiby zoznam pracovnych roli
dodavatela, ako aj Uplny zoznam svojich zamestnancov, ktori sa budd podielat na plneni
zmluvy a tejto ZoBOaNP alebo budi mat pristup k informacidm prevadzkovatela zakladnej
sluZby, ktory sa jeho dorucenim prevadzkovatelovi zékladnej sluzby stane sucastou tejto
ZoBOaNP, v min. rozsahu podla Prilohy &, 1.

Dodavatel je povinny dorucit prevédzkovatelovi plny zoznam svojich zamestnancov, ktori sa
budid podiefat na plneni zmluvy atejto ZoBOaNP, alebo budi mat pristup k informaciam
prevadzkovatela zékladnej sluzby, akazdd zmenu v persondlnom obsadeni je dodavatel
povinny prevadzkovatelovi zakladnej sluzby pisomne oznamit, pricom pre oznamovanie zmien
sa pouZiju ustanovenia zmluvy o dorucovani.

Dodavatel' je povinny stanovit postupy plnenia svojich povinnosti podla tejto ZoBOaNP
v bezpelnostnej dokumentacii, ktord musi byt aktudlna a musi zodpovedat aktudlnemu stavu;
bezpe¢nostnu dokumentdciu je na poZiadanie povinny predlozit prevadzkovatelovi zakladnej
sluzby na nahliadnutie a zhotovenie képii.

Dodavatel je povinny prijat a dodrziavat vieobecné bezpec¢nostné opatrenia podla STN ISO/IEC
27002:2013 (Informaéné technoldgie. Bezpe¢nostné metddy. Pravidld dobrej praxe riadenia
informaclnej bezpeénosti) min. vrozsahu 3$pecifikovanom v bezpecnostnych politikach
prevadzkovatela zakladnej sluzby.

Dodavatel je povinny prijat a dodrziavat bezpe¢nostné opatrenia v oblastiach podla § 20 ods.
3 pism. e} f), h), j) a k) zékona o kybernetickej bezpe¢nosti v rozsahu podfa § 8, 10,12,14 a 15
vyhlasky Ndrodného bezpecnostného tradu €. 362/2018 Z.z., ktorou sa ustanovuje obsah
bezpelnostnych opatreni, obsah a $truktira bezpetnostnej dokumentacie arozsah
vSeobecnych bezpecnostnych opatreni, avrozsahu 3$pecifikovanom v bezpecnostnych
politikach prevédzkovatela zékladnej sluzby.

REAKTIVITA PRI RIESEN{ INCIDENTOV

Dodavatel je povinny bezodkladne hiasit kaZdy incident prevadzkovatelovi zakladnej sluzby
spdsobom ur¢enym prevadzkovatefom zékiadnej sluzby, vratane uréenia stupria jeho
zdvaznosti, ktory identifikuje na zaklade presiahnutia kritérii pre jednotlivé kategdrie
incidentov. Ak do okamihu hlasenia incidentu nepominuli jeho Ucinky, dodavatel je povinny
odoslat nedplné hldsenie incidentu, v ktorom vyzna¢i identifikator neukonéeného hlasenia,
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5.1

5.2
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5.4

a bezodkladne po obnove riadnej prevddzky siete a informacného systému toto hlasenie
doplni.

Dodavatel je povinny riesit incidenty najmi odozvou alebo inou reakciou na incident,
ohranicenim incidentu a jeho dopadov, ndpravou nésledkov incidentu, asistenciou pri rieseni
incidentu na mieste, reakciou na incident a podporou reakcii na incident (dalej len , reaktivne
opatrenie”). Pri rieSeni incidentov je dodavatel povinny na Ziadost prevadzkovatela zakladnej
sluzby spolupracovat s prevaddzkovatefom zakladnej sluzby, Nérodnym bezpeénostnym
uradom a Ministerstvom hospodarstva Slovenskej republiky, pripadne dal$imi organmi
verejnej spravy a na tento Ucel im poskytnat potrebnd suginnost a vietky informécie ziskané z
vlastnej Cinnosti podla tejto ZoBOaNP alebo inak, ktoré by mohli byt doleZité pre riedenie
incidentu.

Dodavatel je povinny v €ase incidentu zabezpe(it dokaz alebo dékazny prostriedok tak, aby
mohol byt pouZity v trestnom konani, a poskytnut ho prevédzkovatelovi zdkladnej sluzby.

Dodavatel je povinny ozndmit prevadzkovatelovi zakladnej sluzby skuto¢nosti, Ze v stvislosti
s incidentom mohlo ddjst k spachaniu trestného ¢inu.

Dodavatel je povinny bezodkladne ozndmit a preukdzat prevadzkovatelovi zakladnej sluzby
vykonanie reaktivneho opatrenia a jeho vysledok.

Po vyrieSeni incidentu je dodavatel na vyzvu prevadzkovatela zakladnej sluzby v uréenej lehote
povinny predloZit prevadzkovatelovi zakladnej sluzby navrh opatreni na zabrénenie daléieho
pokracovania, Sirenia a opakovaného vyskytu incidentu (dalej len , bezpeénostné opatrenia“)
na schvalenie. Ak dodavatel nenavrhne ochranné opatrenie v uréenej lehote, alebo ak je
navrhované ochranné opatrenie zjavne nedspesné, je doddvatel povinny spolupracovat
s prevadzkovatefom zdkladnej sluzby na jeho navrhu.

Po schvaleni bezpecnostného opatrenia prevadzkovatefom zakladnej sluzby, je dodavatel
povinny ochranné opatrenie bez zbyto¢ného odkladu vykonat.

Po vykonani bezpelnostného opatrenia dodavatelom, je dodavatel povinny preverit jeho
ucinnost.

MLCANLIVOST

Dodavatel je povinny zachovdvat mi¢anlivost o skutognostiach, o ktorych sa dozvie v stvislosti
s plnenim zmluvy a tejto ZoBOaNP, ktoré nie su verejne zname a ktoré by mohli ulah¢it
kyberneticky dtok, alebo viest ku kybernetickému incidentu (najma informacie o IT/OT
architekture, pouZivanych systémoch, ich dodavateloch averziach, o topoldgii sieti, o
konfiguraciach a pod.).

V pripade pochybnosti o tom, ktoré z takychto informacii sa tykaju kybernetickej bezpe¢nosti,
plati pre dodavatela pravidlo, Ze v3etky informdcie stvisia s kybernetickou bezpeénostou
a preto musi o nich zachovavat mi¢anlivost.

Povinnost zachovavat micanlivost podfa tohto €ldnku trvd aj po skonéeni tejto ZoBOaNP.

Vynimky z povinnosti micanlivosti podfa tohto ¢lanku upravuje zdkon o kybernetickej
bezpeclnosti.
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5.5 Dodavatel je povinny zabezpe¢it, aby v rovnakom rozsahu dodr¥iavali povinnost mi¢anlivosti
jeho zamestnanci, subdodévatelia a ich zamestnanci, a to aj po zdniku ich pracovnopravneho
vztahu alebo obchodného vzfahu.

5.6 Po ukonceni tejto ZoBOaNP, je dodavatel povinny vratit alebo previest na prevadzkovatela
zékladnej sluzby vietky informdcie, ku ktorym mal pocas trvania tejto ZoBOaNP pristup, resp.
tieto podla pokynu prevédzkovatela zakladnej sluzby zni¢it.

6. KONTAKTNE OSOBY PRE OBLAST KYBERNETICKEJ BEZPECNOSTI

6.1 Dodavatel je povinny komunikovat pri pineni povinnosti podla tejto ZoBOaNP
s prevadzkovatelom zakladnej sluzby spésobom uréenym prevadzkovatefom zékladnej sluzby,
pricom dodavatel musi mat vytvorené podmienky umoZiujice chréaneny prenos informacif.

6.2 Prevadzkovatel zékladnej sluzby urCuje nasledovni kontaktni osobu pre komunikaciu
s doddvatelom pre oblast kybernetickei . L

6.3 Dodavatel urcuje nasledovnd kontaktnlG osobu pre komunikéciu s prevadzkovatelom
zdkladnej sluzby pre oblast kybernetickej bezpeénosti: *

6.4 Kontaktné osoby podla odsekov 6.2 alebo 6.3 tohto Clanku moézZe prislusna zmluvna strana
zmenit, ak ozndmi novu kontaktni osobu druhej zmluvnej strane v pisomnej forme. Pre
oznamovanie novej kontaktnej osoby sa PouZiju ustanovenia zmluvy o dorucovani.

7. SPOLOCNE USTANOVENIA

7.1 Dodavatel' je povinny pinit povinnosti podfa tejto ZoBOaNP, vsulade so zakonom
o kybernetickej bezpeénosti ajeho vykonavacimi predpismi, vratane vSeobecnych
bezpec¢nostnych opatreni, bezpecnostnych $tandardov, znalostnych Standardov v oblasti
kybernetickej bezpeénosti a identifikacnych kritérii pre jednotlivé kategérie kybernetickych
bezpeénostnych incidentov, dalej opera¢nymi postupmi, metodikami, politikami spravania sa
v kybernetickom priestore, zasadami predchadzania  kybernetickym bezpeénostnym
incidentom a zasadami riegenia kybernetickych bezpe&nostnych incidentov, ktoré vydava
Narodny bezpe&nostny trad v oblasti kybernetickej bezpe&nosti.

7.2 Dodavatel je dalej povinny plinit povinnosti podfa tejto ZoBOaNP v silade so sektorovymi
bezpecnostnymi opatreniami, ktoré vydava Ministerstvo hospodarstva Slovenskej republiky
v spolupréci s Narodnym bezpecnostnym tradom.

7.3 Dodavatel je povinny spracovavaf informdcie, ktoré by mohli mat vplyv na zakladnu sluzbu
prevadzkovatela zékladnej sluzby alebo ktoré by sa mohli tykat kybernetickej bezpe&nosti sieti
a informacnych systémov prevadzkovatela zakladnej sluzby tak, aby nebola naruend ich
dostupnost, dévernost, autentickost a integrita.

7.4 Dodavatel je povinny mat umiestnenu svoju dokumentéciu, informa&né systémy a ostatné
informac¢no-komunikaéné technolégie, ktoré sa tykaju plnenia povinnosti podfla tejto
ZoBOaNP, v zabezpetenom priestore tak, aby nebola narugend ich dbvernost, autentickost
a integrita.
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7.5

7.6

7.7

7.8

8.1

8.2

8.3

8.4

8.5

8.6

8.7

8.8

Dodavatel je povinny dokumentovat svoju &innost podla tejto ZoBOaNP (vratane evidovania
incidentov a dokumentovania $koleni svojich zamestnancov) a na ¥iadost prevadzkovatela
zakladnej sluzby, mu predloZit uvedent dokumentdaciu na nahliadnutie a zhotovenie kopii.

Dodavatel je povinny plnit povinnosti podla tejto ZoBOaNP bezodkladne.

V pripade, ak dodavatel pIni zmluvu prostrednictvom svojich subdodavatelov a toto pinenie
priamo suvisi s prevadzkou sieti a informagnych systémov prevadzkovatela zékladnej sluzby,
je povinny zabezpetit plnenie povinnosti vyplyvajicich z tejto ZoBOaNP aj u svojich
subdodavatelov tak, aby boli napinené ciele tejto ZoBOaNP. Dodavatel je povinny zabezpetit,
aby prevéadzkovatel zékladnej sluzby mohol vykonat audit v stlade s ustanoveniami tejto
ZoBOaNP aj u tychto subdoddavatelov.

Dodavatel berie na vedomie, Ze nepinenie jeho povinnosti podla tejto ZoBOaNP ohrozuje
plnenie cielov tejto ZoBOaNP, pric¢om za désledky incidentov, ktoré by sa pri riadnom
a v€asnom plneni povinnosti dodévatela podla tejto ZoBOaNP neprejavili, alebo by sa prejavili
vmensej intenzite, zodpovedd prevadzkovatelovi zékladnej sluzby v plnom rozsahu
(zodpovednost za vysledok).

AUDIT KYBERNETICKEJ BEZPECNOSTI

Prevadzkovatel zékladnej sluzby je opravneny vykonat u dodavatela audit zamerany na
overenie pinenia povinnosti dodévatela podla tejto ZoBOaNP a efektivnosti ich plnenia, najma
na overenie technického, technologického a personalneho vybavenia dod4vatela na plnenie
uloh, ako aj nastavenie procesov, roli a technoldgii v organizacnej, personalnej a technickej
oblasti u dodavatela pre plnenie ciefov tejto ZoBOaNP.

Pripadné nedostatky zistené auditom, je dodavatel povinny odstranit bez zbytocného odkladu,
najneskér vsak v lehote 60 kalendarnych dni.

Prevadzkovatel zékladnej siuzby moZe audit udodavatela realizovat siam alebo
prostrednictvom tretej osoby; vtakom pripade prava a povinnosti PZS pri vykone auditu
realizuje prevadzkovatelom zdkladnej sluzby poverend tretia osoba.

Dodavatel je povinny pri audite spolupracovat sPZS a spristupnit mu svoje priestory,
dokumentdciu a technické a technologické vybavenie, ktoré stvisia s plnenim Gioh pod!/a tejto
ZoBOaNP.

Prevadzkovatel zdkladnej sluzby je v ramci auditu opravneny klast otazky zamestnancom
doddvatefa, ktori sa podielaju na pineni tloh podla tejto ZoBOaNP.

V ramci auditu je dodavatel povinny preukazat PZS sdlad s touto ZoBOaNP, najmé preukdzat
svoju pripravenost pinit dlohy podla tejto ZoBOaNP, aktudlne a vysoké bezpecnostné
povedomie svojich zamestnancov, zavizok a poucenie svojich zamestnancov, subdodéavatefov
aich zamestnancov o povinnosti miéanlivosti podla tejto ZoBOaNP a aktuslnost svojej
bezpecnostnej dokumentacie.

Prevadzkovatel zakladnej sluZby je povinny oznamit dodévatelovi najmenej tri pracovné dni
vopred svoj zamer realizovat u dodavatela audit.

Vykonanie alebo nevykonanie auditu prevadzkovatefom zdkladnej sluzby nezbavuje
dodavatela zodpovednosti za pInenie povinnosti dodavatela vyplyvajucich z tejto ZoBOaNP.
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Dodavatel je povinny pisomne informovat PZS o kaZdej zmene, ktord mé vyznamny vplyv na
bezpefnostné opatrenia realizované dodavatelom.

Ak doddvatel neumoini vykonanie auditu, ma sa za to, e nepini dlohy podla tejto ZoBOaNP.

Prevadzkovatel zakladnej sluzby je povinny zachovavat ml¢anlivost o okolnostiach, o ktorych
sa dozvie pri vykone auditu a ktoré nie su verejne zndme. Ustanovenia ¢lanku 5 ods. 5.3 a 5.4
tejto ZoBOaNP platia rovnako a ustanovenie ¢ldnku 5 ods. 5.5 tejto ZoBOaNP plati primerane.

Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpelenie a vybavenie priestorov
dodavatela na bezpecny vykon auditu zodpovedd v plnom rozsahu a vylu¢ne dodavatel.
Dodavatel je povinny preukazatelne informovat zamestnancov prevadzkovatela zdkladnej
sluZby o nebezpecenstvach a ohrozeniach, ktoré sa privykone auditu v priestoroch dodavatela
moéZu vyskytnit, a o vysledkoch posudenia rizika, o preventivnych opatreniach a ochrannych
opatreniach, ktoré vykonal dodavatel na zaistenie BOZP a PO, o opatreniach a postupe
v pripade poskodenia zdravia vratane poskytnutia prvej pomoci, ako aj o opatreniach
a postupe v pripade zdolavania poZiaru, zachrannych prac a evakudcie, a preukdzatelne ich
poucit o pokynoch na zaistenie BOZP a PO platnych pre priestory dodavatela.

SANKCIE

Zmluvna strana zodpovedd za $kodu preukdzatele avylune spdsobent zavinenym
porusenim povinnosti zmluvnej strany stanovenej zékonom o kybernetickej bezpe&nosti alebo
ZoBOaNP,

V pripade, Ze zmluvnd strana poru$i svoju povinnost, ktora jej vyplyva zo zakona
o kybernetickej bezpecnosti alebo ZoBOaNP (dalej ako »porudujica zmluvna strana“)
a v dosledku tohto konania alebo opomenutia konania porusujucej zmluvnej strany
preukazatelne déjde k vzniku $kody na strane druhej zmluvnej strany (dalej ako ,poskodena
zmluvna strana“), zavdzuje sa porusujica zmluvna strana tito $kodu vzniknutd poskodenej
zmluvnej strane nahradit.

V pripade preukdzatelnej existencie pri¢innej stvislosti podla tohto c¢lanku zmluvy, je
porusujuca zmluvna strana povinna uhradit poskodenej zmluvnej strane vzniknutd $kodu, a to
na zaklade pisomnej vyzvy poskodenej zmluvnej strany dorucenej porusujlicej zmluvnej strane
na adresu uvedent vZoBOaNP, alebo na int porusujlicou zmluvnou stranou oznamend adresu.

Dodavatel berie na vedomie, Ze nesplnenie akejkolvek jeho povinnosti podla tejto ZoBOaNP
moZe ohrozit pinenie ciefov tejto ZoBOaNP, pri¢om za dosledky incidentov, ktoré by sa pri
riadnom a vasnom plneni povinnosti dodévatelom pod!a tejto ZoBOaNP neprejavili, alebo by
sa prejaviliv mensej intenzite, zodpoveda prevadzkovatelovi zdkladnej sluzby v plnom rozsahu
(zodpovednost za vysledok) azarovedi sa zavazuje zaplatit na zaklade uplatnenia
Prevadzkovatelom zékladnej sluzby za kazdé takéto porugenie zmluvnu pokutu vo vyske 5000,-
eur. Dodavatel je povinny odstranit akékolvek porusenie povinnosti podfa tejto ZoBOaNP
bezodkladne po ozndmeni prevédzkovatela zakladnej sluzby, najneskér viak do 3 dni od jeho
vzniku, ak sa zmluvné strany nedohodnt pisomne inak, pricom porusenie tohto ustanovenia
Z0BOaNP bude povaZované za jej podstatné porusenie, s pravom prevadzkovatela zékladnej
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sluzby od ZoBOaNP odstupit, pricom povinnost nahradit vzniknutd kodu ostdva zachovand
v celom rozsahu.

V pripade, Ze v désledku porusenia povinnosti vyplyvajucich z tejto zmluvy dodavatelom
vznikne PZS povinnost hradit poplatky, pokuty alebo iné penazné sankcie, uplatnené organmi
verejnej spravy voli PZS, je dodévatel povinny nahradit PZS vyssie uvedené sankcie

ZAVERECNE USTANOVENIA

Této ZoBOaNP sa uzatvara na dobu uréitd do doby platnosti hlavnej zmluvy. PZS je opravneny
od tejto ZoBOaNP odstupit v pripadoch, ak dodavatel porusuje svoje povinnosti vyplyvajice
z tejto ZoBOaNP. Odstupenie od tejto ZoBOaNP sa musi urobit pisomne, inak sa na neho
neprihliada. Pre dorucovanie odstipenia od tejto ZoBOaNP sa pouZiju ustanovenia zmluvy
o dorucovani. ZruSenie tejto ZoBOaNP sa netyka tych ustanoveni, ktoré vzhladom na svoju
povahu alebo ich vyslovné znenie, maju trvat aj po zruseni tejto ZoBOaNP, a zavizkov na
nahradu Skody sposobenej porugenim povinnosti podla tejto ZoBOaNP, ku ktorému ddjde do
zrudenia tejto ZoBOaNP.

Po ukonceni tejto ZoBOaNP je doddvatel povinny udelit, poskytnt, previest alebo postupit na
PZS vsetky licencie, prava alebo suhlasy potrebné na zabezpecenie kontinuity prevadzkovania
zékladnej sluzby prevadzkovatelom zakladnej sluzby, ktoré musia byt G¢inné najmenej po dobu
piatich rokov po ukonceni tejto ZoBOaNP.

Tato ZoBOaNP sa spravuje zékonmi Slovenskej republiky bez prihliadnutia ku koliznym
normam. Pravne vztahy neupravené touto ZoBOaNP sa riadia ustanoveniami Obchodného
zakonnika ¢. 513/1991 Zb. v zneni neskorgich predpisov a suvisiacimi predpismi.

Sudy Slovenskej republiky majd vyluénu pravomoc na rozhodovanie akychkolvek sporov
tykajucich sa tejto ZoBOaNP. V pripade, ak dodavatefom bude zahrani¢nd osoba, zmluvné
strany sa dohodli, Ze miestne prislugnym sidom bude std, v obvode ktorého mé sidlo PZS.

Tato ZoBOaNP sa mdZe menit alebo ukonéit iba dohodou zmluvnych stran v pisomnej forme.
Ak by sa dévod neplatnosti vztahoval len na ¢ast tejto ZoBOaNP, bude neplatnou len tato ast.

Tato ZoBOaNP tvori Gpind dohodu medzi zmluvnymi stranami tykajicu sa predmetnej
zdleZitosti. Podpisom tejto ZoBOaNP zanikaju vietky predchadzajice pisomné a Gstne dohody
sUvisiace s predmetom tejto ZoBOaNP a ¥iadna zo zmluvnych strdn sa nemédZe dovolavat
zvlastnych v tejto ZoBOaNP neuvedenych ustnych dojednani a dohdd.

Tato ZoBOaNP bola vyhotovend v dvoch rovnopisoch, po jednej pre kazdd zmluvnu stranu.

Zmluvné strany berd na vedomie, 7e PZS je vzmysle § 2 ods. 3 zdkona ¢. 211/2000 Z. z.
o slobodnom pristupe kinformaciam ao zmene a doplneni niektorych zakonov (zdkon
o slobode informadcii) v zneni neskorsich predpisov povinnou osobou, a preto méZe byt tito
ZoBOaNP v zmysle § 5a zakona o slobode informécii v spojeni s & 47a Ob¢ianskeho zdkonnika
€. 40/1964 Zb. v zneni neskorsich predpisov povinne zverejfiovanou zmluvou.

Zmluvné strany beru na vedomie, 7e G&innost tejto ZoBOaNP je v zmysle § 47a Ob¢ianskeho
zakonnika v nadvéaznosti na § 5a zakona o slobode informécii podmienend jej zverejnenim
v Centrdlnom registri zmlav vedenom Uradom vlady Slovenskej republiky.
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10.11 Tato ZoBOaNP nadobuda platnost diiom podpisu oboma zmluvnymi stranami, prip. ucinnost
dfiom nasledujicim po dni zverejnenia v Centralnom registri zmltv. St¢astou zverejnenia je aj
zoznam pracovnych roli doddvatela podfa ¢lanku 3 ods. 3.3 tejto ZoBOaNP.

10.12  Zmluvné strany vyhlasuja, Ze sd plne sp6sobilé na pravne Gkony, Ze ich zmluvna volnost nie je
nicim obmedzend, ze tito ZoBOaNP neuzavreli ani v tiesni, ani za napadne nevyhodnych
podmienok, Ze si obsah ZoBOaNP dékladne precitali a Ze tento im je jasny, zrozumitelny
a vyjadrujuci ich slobodnd, véZnu a spolo¢nti vélu, a na znak sthlasu ju podpisuju.

V mene prevadzkovatela zikiadnej sluzby: V mene dodavatela:

06. DEC. 2021 A, A2 2e2

V KoSiciach, dfa ..o V Prahe, dfa ....0c0....00..0.....

Za dodav.

Za prevadzkovatela zdkladpe

Ing. Milan H

predseda pfedstavenstva konatel

'ng. enka Smrekova, FCCA - //,5/*. /a/,/-,/(.»;--_,-;- o

&

{ Clen predstavenstva /\ }f/yﬂ el

10
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f Priloha €. 1 — Zoznam pracovnych roli dodavatela a ich personélne obsadenie:

Meno pracovnika Pracovna rola Spoloénost

11
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Priloha €. 2 — PozZiadavky na kyberneticki bezpeénost dodavaného produktu
alebo sluzby

1  Aplikovatelnost

Tato priloha slazi ako vzor bezpeénostnych poziadaviek na dodavatela komercného produktu alebo
sluzby, teda takych, ktoré nie su z pohladu nasadenia do prevadzky pre zakaznika- Prevadzkovatef
Zékladnej Sluzby (dalej ako ,PZS“) nijako $pecidlne upravované, alebo vyrabané na mieru (napr.
standardny produkt typu CMS, riadiaci systém, dochadzkovy systém apod.) a dodavaju sa ako hotové
produkty (COTS - Commercial Off-The Shelf).

2 Poziadavky na kyberneticku bezpecnost

V podmienkach organizacie existuju dve skupiny poZiadaviek na kybernetick( bezpec¢nost: zakladné a
rozsirené.

Prvd skupina predstavuje povinné poZiadavky, ktoré sui uvedené v dokumente ZMLUVA o zabezpeceni
plnenia bezpetnostnych opatreni a notifikaénych povinnosti podla zakona €. 69/2018 Z. z. o
kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.
a zaroven obsahuje poZiadavky z najlepsej znamej bezpecnostnej praxe.

Druha skupina obsahuje rozsirené poZiadavky, ktoré sa volia podla bezpecnostného profilu produktu
alebo sluzby, teda podla mozZnych kybernetickych hrozieb pre organizaciu. Dodavatel sa vyjadruje ku
vsetkym oblastiam tychto poziadaviek tak, aby bolo moZné spatne preukdzat, ktoré z nich boli
akceptované.

Vsetky povinné a rozsirené poZiadavky na kybernetickd bezpecénost, ktoré sa doddvatel zaviaze splnit,
budi PZS overené minimdlne prvy krdt — pri akceptdcii produktu alebo sluzby pred uvedenim do
prevadzky a potom kedykolvek priebezne, nahodne, alebo pri kazdej vyznamnej zmene, napr. pri
aktualizacii alebo upgrade na vy33iu, alebo inak rozsirent verziu produktu alebo sluzby.

3 Rozsirené poziadavky na kybernetickd bezpecnost

Tieto poZiadavky su volitefné a vyplyvaju z charakteru pouzivania produktu alebo sluzby. Dodavatel je
povinny oznadit poZiadavky, ktoré su z pohladu jeho vlastnej zodpovednosti nerelevantné (lebo ich
nemobzZe ovplyvnit) a tie, ktoré sa zavdzuje splnit (lebo ich priamo ovplyviiuje) a ktoré aj budu
predmetom kontroly skutoéného stavu zo strany PZS.

Za priame ovplyvnenie bezpetnosti produktu a jeho komponentov doddavatefom, sa povazuje hlavne:
e vyber komponentov doddvaného rieSenia, ako su operacné systémy, databazy, web servery,
systémové alebo aplikacné kniznice, protokoly a i. (nesmie ist o zastarané, nepodporované,
nezabezpecené, nezaplatané verzie)
e pred-definovana a nezabezpecena konfigurdcia (default U¢ty, sluzby, porty, kniznice, vzorové
data, sablony, jazykova podpora apod.)
e siet a sietové konfiguracie, databaza, aplikdcia vratane web rozhrani a ich komponentov,
bezpefnost dét (dévernost, integrita, dostupnost), riadenie zranitelnosti, nasadzovanie zdplat
a bezpecna konfiguracia (hardening).

12
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3.1  Systémova bezpelnost

3.1.1 Bezpecnd pociatocna konfigurdcia (secure zero configuration)

Systémy, na ktorych sa prevadzkuje dany produkt alebo sluzba, vratane suvisiacich systémovych
sluzieb, kniznic, databaz alebo nevyhnutnych aplikacii, su dodané v bezpecnej konfiguracii a v
najaktudlnejsich, vyrobcami podporovanych, stabilnych verzidch a s bezpe¢nostnymi zaplatami, ktoré
boli v ¢ase dodavky k dispozicii.

Na systéme nie sU ponechané pripadné pred-definované (default) ulty, vieobecné nastavenia v
konfiguraciach a vSetky nepotrebné/nevyuzivané komponenty alebo systémové sluzby st odstranené.

Dodavatel poskytne zoznam vietkych dodavanych komponentov produktu alebo sluzby, potvrdi ich
bezpeénl konfiguraciu, nasadenie najnovsich bezpecnostnych zdplat a zaruci, 7e ide o verzie
podporované prislusnymi vyrobcami.

zavazok doddvatela splnit

O pozZiadavka ngapllkovatelna/welevantna poiadavku ANO

vysvetlenie doddvatefa k neaplikovatelnosti poziadavky H

vysvetlenie dodavatefa k pripadnej nesplnitefnosti poZiadavky
alebo jej Casti

3.1.2  Utty a autentifikacia

Doddvatel prehlasuje, Ze dodany produkt alebo sluZba pouZiva na urovni systému len také ucty
(personalne, technické, servisné), ktoré su nevyhnutné pre ich spravne pouZivanie a prevadzku,
aplikuje na ne princip minimalne nevyhnutnych prav a privilégii, princip oddelovania roli a pouziva iba
bezpeéné autentizatné metddy, protokoly a algoritmy, ktoré zarucuji doévernost autentizacnych
prvkov (Sifrovanie hesiel pofas prenosu aj uloZenia, viac-faktorovd autentizacia apod.) a
nezneuzitelnost identity, ktoru predstavuju.

] [0 poZiadavka neaplikovatelnd/irelevantna Hzévézok dodavatela splnit poZiadavku ‘

vysvetlenie  dodévatela k  neaplikovatelnosti|NEAPLIKOVATELNE:  Dodavany  produkt
poZiadavky neobsahuje Zzadné Ucty ani jejich fizeni.

vysvetlenie dodavatefa k pripadnej nesplnitelnosti
poZiadavky alebo jej Casti

3.1.3 Suborovy systém

Dodavany produkt alebo sluzba zaruuje strikiné oddelenie aplikacnej vrstvy od nizsich vrstiev ako st
databaza, web server a operaény systém tak, aby k nim koncovy pouZivatel produktu alebo sluzby
nemal moznost priameho pristupu, ak to nie je nevyhnutné pre ich spravne fungovanie.

O poZiadavka

. . . zédvazok dodavatela spinit poziadavku
neaplikovatelna/irelevantna

NEAPLIKOVATELNE: Doddvany produkt je pouze
vysvetlenie doddvatela k neaplikovatelnostil|desktopova uZivatelskd aplikace. Poditace, sité,
poziadavky operalni systémy, databaze ani webové servery nejsou
soucasti dodavaného produktu.

vysvetlenie  doddvatela k  pripadnej
nesplnitelnosti poZiadavky alebo jej ¢asti

13
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3.1.4 Konfigurované systémové sluzby

Dodavany produkt alebo sluzba su nakonfigurované s minimalnym footprintom, to znamena, Ze
obsahuju len tie systémové sluzby, kniznice a systémové nastroje (kompildtory, interpretery,
debuggery), ktoré su na ich prevadzku nevyhnutné.

zdvazok dodévatela splnit]

O poziadavka neaplikovatelna/irelevantna ..
P P / poZiadavku ANO

\vysvetlenie dodavatela k neaplikovatelnosti poziadavky H

vysvetlenie dodavatela k pripadnej nesplnitelnosti poZiadavky
alebo jej Casti

3.2 Antimalvérova ochrana

Na vietkych komponentoch produktu alebo sluzby, ktoré mézu prist do styku s nedéveryhodnym
prostredim, ako je internet alebo koncovy pouZivatel, ktory napr. m6Ze ukladat alebo spastat aktivny
kod, program alebo skript, musi byt umoZnené inStalovat antimalvérovu ochranu, ktord je riadena z
centralneho miesta.

Ak nie je mozné, z funkénych alebo prevadzkovych dévodov, nasadenie antimalvérového produktu
(agenta monitorujuceho v redlnom ¢ase) priamo na dodavany systém alebo sluzbu, musi dodavatel
definovat aspon podmienky, za akych je mozné rizikové miesta (napr. na ukladanie stiborov) pravidelne
scanovat na skodlivy kéd.

O poziadavka

. | . zavazok dodavatela splnit poziadavku
neaplikovatelnd/irelevantna

NEAPLIKOVATELNE: Dodavany produkt je pouze
vysvetlenie doddvatela k neaplikovatelnosti|desktopovd uZivatelskd aplikace. Antimalwarova
poZiadavky ochrana je predpokladand na urovni operalniho
systému a zajistovana Objednatelem.

vysvetlenie  doddvatela k  pripadnej
nesplnitelnosti poZiadavky alebo jej ¢asti

3.3 Sietovéa bezpelnost

3.3.1 Segregacia sieti

Architektira dodavaného produktu alebo sluzby musi zaru¢it ich kontrolované oddelenie od
neddveryhodného prostredia {vnutorného alebo externého) prostrednictvom firewallov, ACL, VPN
alebo VLAN technolégii tak, aby s nimi mohli komunikovat len autorizované strany.

Systémy hostujuce prevadzkovany produkt alebo sluzbu maju povoliené iba nevyhnutné sluzby a porty
a vsade tam, kde je to technicky mozné, sa uprednostriuju neprivilegované porty (>1024).

O poZiadavka

. 0 7 . zévdzok dodavatela splnit poZiadavku
neaplikovatelnd/irelevantna

NEAPLIKOVATELNE: Dodavany produkt je pouze
desktopova uZivatelska aplikace. Pocitace ani sité ¢i
sitové prvky nejsou soucasti dodavaného produktu.

vysvetlenie doddvatela k neaplikovatelnosti
poziadavky

vysvetlenie dodavatela k pripadnej
nesplnitelnosti poZiadavky alebo jej Casti

3.3.2 Nezabezpecené protokoly

Dodavany produkt alebo sluzba nepouziva nezabezpecené (clear-text) protokoly (napr. ftp, telnet,
rlogin) na také aktivity, ktorymi je ohrozena dévernost alebo integrita prenasanych dat, teda najma pri
komunikdcii cez nedoveryhodné prostredia, interné alebo externé.

14
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zavazok dodavatela splnit

0O .. . ma/irel . £
poziadavka neaplikovatelna/irelevanina posiadavku ANO

lvysvetlenie dodavatela k neaplikovatelnosti poZiadavky H

vysvetlenie doddavatela k pripadnej nesplnitelnosti poZiadavky
alebo jej Casti

3.3.3  Vzdialené pristupy
Vzdialené pristupy su povolené iba v prevadzkovo alebo servisne nevyhnutnych a odévodnenych
pripadoch, nikdy nie priamo na produkény systém ale na dedikovany a monitorovany systém (jump
server), pri dodrzani poziadaviek na bezpec¢nost, medzi ktoré patri:

e pouZivanie Sifrovanych protokolov (SSL/TLS, SSH apod.),

e obmedzenie pristupu podla zdrojovych adries,

e zarulenad identita komunikujucich stran (najvhodnejsie cez klientsky certifikat vydany PZS),

e protokoldrne zachytenie kazdého vzdialeného pripojenia do Zurndlov (log).

O poziadavka

. T ; zédvazok dodavatela splnit poziadavku
neaplikovatelnd/irelevantnd

NEAPLIKOVATELNE: Dodavany produkt je pouze
vysvetlenie dodavatela k neaplikovatefnosti||desktopovd uZivateiska aplikace. Serverovd ¢ast,
pozZiadavky pocitace, sité i systém vzdaleného pfristupu nejsou
soucasti dodavaného produktu.

vysvetlenie  dodavatela k  pripadnej
nesplnitefnosti poZiadavky alebo jej ¢asti

3.3.4 Systémy na detekciu prieniku (IDS} a lokalne firewally
Produkt alebo sluzba méZe byt vybavend alebo doplnend o lokainy (host-based) systém IDS alebo
lokalny firewall.

O poziadavka

) g . zdvazok dodavatela splnit poZiadavku
neaplikovatelnd/irelevantna

NEAPLIKOVATELNE: Dodavany produkt je pouze
vysvetlenie doddvatela k neaplikovatelnosti||desktopova uZivatelskd aplikace. Pogitace, sité a
poZiadavky systémy sitové bezpecnosti nejsou  soucasti
dodavaného produktu.

vysvetlenie dodavatela k pripadnej
nesplnitefnosti poZiadavky alebo jej casti

3.4  Kryptograficka ochrana a protokoly

Produkt alebo sluzba pouZiva len také protokoly alebo algoritmy na kryptograficki ochranu
(symetrické/asymetrické Sifrovanie, hashovacie funkcie), ktoré su v ¢ase podpisania zmluvy s
dodavatelom a za sucasného stavu technoldgii povazované za bezpeéné (TLSv1.2, SHA-2/3, SSHv2,
SMBv2/3, LLMNR namiesto DNS, Kerberos namiesto NTLMv1 apod).

O poZiadavka

- T . zadvazok dodavatela splnit poZiadavku
neaplikovatelna/irelevantna

NEAPLIKOVATELNE: Dodéavany produkt je pouze
desktopova uzivatelska aplikace. Pocitace, sité a systémy
sitové bezpecnosti nejsou soudasti dodédvaného produktu.
PouzZité komunikaéni metody (SQL, HTTP) produktu
(produkty vidy vystupuje jako klientska strana) nijak

vysvetlenie dodavatela k
neaplikovatelnosti poziadavky
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nedefinuji pouZiti bezpecnostnich protokold. Ty jsou
urCeny pouze na urovni opera¢niho systému (a jeho
komponent), ktery je piné v reZii Objednatele, pFipadné
vramci jinych poditach asystém0, taktéi ve spravé
Objednatele.

vysvetlenie dodavatela k pripadnej
nespinitelnosti poZiadavky alebo jej ¢asti

3.5 Aplika¢na bezpecnost

3.5.1 Uty

Dodavany produkt alebo sluzba pouZiva na Grovni aplikacie (databaza, web server, web aplikacia,
samostatna aplikacia) len také Uty (persondlne, technické, servisné), ktoré s nevyhnutné pre ich
spravne pouZivanie a prevadzku, aplikuje na ne princip minimalne nevyhnutnych prav a privilégii,
princip oddefovania roli a pouZiva iba bezpeéné autentizalné metédy, protokoly a algoritmy, ktoré
zarucuja ddvernost autentizacnych prvkov (3ifrovanie hesiel po¢as prenosu aj ulozenia, viac-faktorova
autentizacia apod.) a nezneuzitelnost identity, ktort predstavuju.

zadvdzok doddvatela splnit poZiadavku CO SE TYCE
ULOZENI HESEL V SIFROVANE PODOBE: ANO, pomoci
bezpetné kombinace symetrické a asymetrické Sifry

MIMO PRIPADU ULOZENI HESEL V SIFROVANE PODOBE:
NEAPLIKOVATELNE - Dodévany produkt neobsahuje
vysvetlenie dodavatela k||Zadné ucty ani jejich Fizeni. Viechny dotéené autentizaéni
neaplikovatelnosti poZiadavky metody jsou vreZii existujicich databazovych serverd
vrezii Objednatele a nastaveni operacnich systémd,
taktéZ vyhradné v reZii Objednatele.

O poZiadavka
neaplikovatelna/irelevantna

vysvetlenie doddvatefla k pripadnej
nesplnitelnosti poZiadavky alebo jej ¢asti

3.5.2 Integrovatelnost s centrélnou spravou Gétov

Dodavany produkt alebo sluzba umoZfiuje integraciu s centrdlnou spravou Gétov (IAM, AD/ADFS)
organizacie.

O poZiadavka neaplikovatelnd/irelevantnd Hzévézok dodavatela splnit poZiadavku }
NEAPLIKOVATELNE: Dodavany produkt
neobsahuje Zadné ucty ani jejich fizeni a tudiz
neni co integrovat.

vysvetlenie doddavatefa k neaplikovatelnosti
poZiadavky

vysvetlenie dodavatela k pripadnej nesplnitefnosti
poZiadavky alebo jej Casti

3.5.3  Riadenie pristupu na zaklade roli, skupin alebo federovanej identity
Dodavany produkt alebo sluzba umoZiiuje riadenie prav pouZivatelov, vyuZivajtic skupiny pouzivatelov,
alebo ich role v systéme alebo organizécii (RBAC), alebo ich claim-based identit (federovana ldentlta)

O p02|adavka neaplikovatelnd/irelevantna zavazok doddvatela splnit poZiadavku
vysvetlenie dodéavatefa k neaplikovatelnosti NEAPLIKOVATELNE: Dodéavany produkt
poziadavky neobsahuje Zadné Gcty ani jejich Fizeni. ;
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vysvetlenie doddvatela k pripadnej nesplnitelnosti

poziadavky alebo jej ¢asti

3.6

Minimalnost aplika¢ného alebo systémového kédu

Dodavany produkt alebo sluZba pouZiva len data a datové sety nevyhnutné pre svoju funkcionalitu a
teda neobsahuje Ziadne nepotrebné demo alebo testovacie data, kniznice, pluginy ani lokalizované

verzie obsahu v inych jazykoch.

O poZiadavka
neaplikovatelnd/irelevantna

zavazok doddvatela splnit poZiadavku S VYHRADOU
ANGLICKE LOKALIZACE (viz nize): ANO

vysvetlenie dodavatela
neaplikovatelnosti poZiadavky

vysvetlenie dodavatefa k pripadnej
nesplnitelnosti poZziadavky alebo jej ¢asti

MIMO DODAVANEHO JAZYKA BUDOU ODSTRANENY
VSECHNY LOKALIZACE, AVSAK S VYJIMKOU ANGLICKE
LOKALIZACE  ztechnickych davodd (Anglictina je
v produktu fallback jazyk a na rozdil od ostatnich jazyk
neni definovan samostatnymi soubory, ale je pfimo
soucasti spustitelnach soubor( EXE, takZze nemiZe byt bez
vyznamnych obtiZi odstranén. Spotiebovana velikost na
UloZisti je u anglické lokalizace pouze cca 1 MB. Pfitomnost
anglické lokalizace neimplikuje Zadnou bezpeénostni
slabinu systému.)

3.7  Zarulenie integrity dat

Produkt alebo sluzba ma zavedené mechanizmy na ochranu integrity prenasanych dat a autenticity a
identity jej vlastnych komunikujucich systémov a komponentov tak, aby riadiace spravy kritické pre
prevadzku zékladnych sluzieb boli chranené proti ich sfaléovaniu a/alebo preposlaniu.

O poZiadavka
neaplikovatelnd/irelevantnd

zavazok dodavatela spinit poZiadavku

vysvetlenie dodavatela
neaplikovatelnosti poziadavky

K (kde

NEAPLIKOVATELNE: Kritickd komunikace je vyhradné SQL
dodévany produkt vystupuje jako klient).
Zabezpeceni této komunikace je funkci mimo dodavany,
produkt (tj. zabezpeceni je véci spravy operaéniho
systému, spravovaného Objednatelem).

vysvetlenie dodavatefa k
nesplnitelnosti poZiadavky alebo jej ¢asti

pripadnTej

3.8 Riadenie verzif, zmien a konfiguracif

Produkt alebo sluZba obsahuje bud’ vlastny systém na riadenie verzii, zmien alebo konfiguracii ich
komponentov alebo umoZiiuje integréciu s existujlicim centralnym riegenim v organizacii.

[0 poZiadavka neaplikovatelnd/irelevantna

zavazok doddvatela spinit poZiadavku
ANO (vlastni systém)

vysvetlenie dodavatela k neaplikovatelnosti poZiadavky

|

vysvetlenie doddavatela k

poziadavky alebo jej &asti

pripadnej

nesplnitelnosti

3.9  Zaskolenie na bezpelné pouzivanie

Produkt alebo siuzba st dodavané aj s dokumentdaciou alebo €kolenim na ich bezpeéné pouzivanie z

pohladu rizik kybernetickej bezpe&nosti.
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zdvdzok dodavatela splnit

L pozZiadavka neaplikovatend/irelevantna poziadavku ANO

MVetlenie dodavatela k neaplikovatelnosti poZiadavky “

vysvetlenie doddvatela k pripadnej nesplnitelnosti poZiadavky
alebo jej Casti

3.10 Bezpelné zlyhanie
Fatalne zlyhanie produktu alebo sluzby nesmie mat za nasledok kompletné narugenie atributov
dovernosti, integrity alebo dostupnosti, teda dpiné zlyhanie kybernetickej bezpeclnosti.

zaviazok dodévatela splnit

O poZiadavka neaplikovatefnd/irelevantna poZiadavku ANO

vysvetlenie doddvatela k neaplikovatelnosti poZiadavky ”

vysvetlenie doddvatela k pripadnej nesplnitelnosti poZiadavky
alebo jej Casti

3.11 Zurnélovanie a auditna stopa o bezpecnostnych udalostiach

Prikladmi bezpecnostnych udalosti: Gspe$né a nedspesné prihlasenie, zmena v pravach a privilégiach,
pristup na alebo editovanie objektov v informaénom systéme, zmeny v konfiguraciach, zmeny
identifikacnych, autentifikacnych a autorizaénych prvkov atd.

3.11.1 Lokalne Zurndlovanie - zaznamendvanie &innosti pouZivatelov

Dodavany produkt alebo sluzba umoZiiuje jednoznaéne identifikovat a preukazat vykonanie kritickych
alebo citlivych aktivit svojich pouZivatelov (vid priklady bezpeénostnych udalosti vyssie). Patria sem aj
vsetky Cinnosti privilegovanych pouZivatelov (alebo servisnych uétov). Dodavany produkt alebo sluzba
zaznamenava lokdlne v3etky ¢innosti privilegovanych pouzivatelov (alebo servisnych Gc¢tov) a vybrané
aktivity koncovych pouZivatelov.

li O poZiadavka neaplikovatel'né/irelevantna’ﬂ'zévézok dodavatela splnit poZiadavku '
NEAPLIKOVATELNE: Dodavany produkt
neobsahuje Zadné Ucty (tj. ani privilegované) ani
systém jejich fizeni.

vysvetlenie doddvatela k neaplikovatelnosti
poZiadavky

vysvetlenie doddvatela k pripadnej nesplnitelnosti
poziadavky alebo jej Casti

3.11.2 Vzdialené Zurndlovanie

Dodavany produkt alebo sluzba umozriuje posielat lokalne vznikajdce zdznamy o aktivitach Gétov na
vzdialené, Standardné systémy na zber a vyhodnocovanie incidentov (SEM alebo SIEM). Udalosti su
poskytované v Standardnych formdtoch (napr. json, xml, evtx) a cez $tandardné protokoly (napr. syslog,
rsyslog, WMI/DCOM, MSRPC}).

O poZiadavka
neaplikovatelnd/irelevantna

zdvazok dodavatefa splnit poZiadavku

NEAPLIKOVATELNE: Dodévany produkt neobsahuje
Zadné acty (tj. ani privilegované) ani systém jejich
Fizeni a tudiZ nevyhodnocuje incidenty act.

vysvetlenie dodavatefa k neaplikovatelnosti
poZiadavky

vysvetlenie dodavatela k pripadnej
nesplnitelnosti poziadavky alebo jej ¢asti
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3.11.3 Bezpeénostné incidenty a alarmy
Dodavany produkt alebo sluzba obsahuju mechanizmy na automaticki detekciu prevadzkovych

(kapacita, vykonnost, Gplnost transakcii apod.) a bezpecnostnych incidentov (neopravneny pristup,
Zmena v pravach a privilégiach, zmena v konfiguracii apod.).

Dodévany produkt alebo sluzba ma zdokumentovany proces identifikacie a reakcie na prevadzkové a
bezpe&nostné incidenty.

O poziadavka

. . , zavazok dodavatela splnit poziadavku
neaplikovatelnd/irelevantna

NEAPLIKOVATELNE: Dodavany produkt neobsahuje zadné
Uty (tj. ani privilegované) ani systém jejich fizeni a tudiz
nevyhodnocuje bezpetnostni incidenty uctl. Co se tyce
provoznich incidentl, je dodavany systém desktopovou
uZivatelskou aplikaci a veSkeré provozni vyjimecné stavy
jsou feSeny interaktivné s uzivatelem, jelikoZz nenarusuji
finnost instalovaného systému ani praci ostatnich
uzZivatell (totdlni oddéleni uZivateld, READ ONLY
instalovany systém).

vysvetlenie dodavatela k
neaplikovatelnosti poZiadavky

vysvetlenie dodavatela k pripadnej
nesplnitelnosti poZiadavky alebo jej ¢asti

3.11.4 Zilohovanie a obnova
Dodavany produkt alebo sluzba obsahuji mechanizmy a dokumentovany proces na automatické
zélohovanie, kontrolu integrity zaloh a bezpecné obnovovanie {(dét, systému, komponentov).

[0 poZiadavka

. By , zavazok dodavatela splnit poZiadavku
neaplikovatelnd/irelevantna P P

NEAPLIKOVATELNE: Dodévany produkt je pouze
uZivatelska desktopovad aplikace. Celd je pojata staticky, tj.
instalace je READ ONLY — v Case se pfi pouZivani neméni,
vysvetlenie dodavatela k|[takZe zalohovani ¢i obnovovani systému ani jeho aspekty,
neaplikovatelnosti poziadavky zde nejsou relevantni. Datové soubory vytvarené
interaktivné uZivatelem jsou ukladany na vlastni file systém
Objednatele (tj. zcela mimo instalovany dodévany
produkt).

vysvetlenie dodavatefa k pripadnej
nesplnitelnosti poZiadavky alebo jej Casti
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