Dodatok ¢.1 k zmluve o poskytovani sluzZieb kybernetickej bezpecnosti

Dodatok ¢.1 k Zmluve o poskytovani sluZieb kybernetickej bezpecnosti
¢. 4661286/2021 zo dna 28.1.2021 uzatvorenej podla §269 a nasl. Zakona
€.513/1991 Zb. Obchodny zdkonnik v zneni neskorsich predpisov (dalej len
Zmluva")

Eviden¢né ¢islo

Objednavatel’a:D014661286/2021 Dodavatela: 2021001

medzi zmluvnymi stranami :

Objednavatel’:

Obchodné meno: TRANSPETROL, a.s.

Sidlo: Sumavska 38, 821 08 Bratislava

Dorucovacia adresa: Sumavska 38, 821 08 Bratislava

Za ktor kona Ing. Jan Horkovic, predseda predstavenstva
Ing. Peter Zelinka, Clen predstavenstva

ICO: 31341977

DIC: 2020403715

IC DPH: SK2020403715

Bankové spojenie: Tatra banka, a.s., Bratislava ¢. u¢tu: 2621021532/1100

Nas IBAN: SK79 1100 0000 0026 2102 1532

SWIFT: TATRSKBX

zapisana v Obchodnom registri Okresného sudu Bratislava I, v oddiele Sa, vo vlozke ¢.
507/B
(d’alej len ako ,,Objednavatel™)

a
Dodavatel’:
Obchodné meno: SHIELD TECH s. r. 0.
Sidlo: Stara Vajnorska 2672/90, 831 04 Bratislava
Za ktoru kona Adam Lojké, konatel’ spolo¢nosti
I1CO: 518 80 407
DIC: 2120826191
IC DPH: SK2120826191
Bankové spojenie: Slovenska sporitel'fia, a. s., Bratislava ¢. uctu:
5148595023/0900
Nas IBAN: SK26 0900 0000 0051 4859 5023
SWIFT: GIBASKBX

zapisana v Obchodnom registri Okresného stidu Bratislava I, oddiel: Sro, vlozka €.
130585/B, ¢islo zapisu v RPVS: vl.¢. 25992

(d’alej len ako ,,Dodavatel*)
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V stilade s ¢lankom 13. Zaverecné ustanovenia, bod 13.1. Zmluvy sa zmluvné strany dohodli na zmene

Zmluvy nasledovne:

11

1.2

13

14

Povodny nazov zmluvy Zmluva o poskytovani sluzieb manazéra kybernetickej bezpecnosti sa

meni na Zmluva o poskytovani sluzieb kybernetickej bezpecnosti.

V ¢lanku 1. Ucel zmluvy sa povodné znenie bodu 1.1. rusi a nahradza sa novym znenim

nasledovne:

Ucelom Zmluvy je tprava prav a povinnosti zmluvnych stran, pri poskytovani plnenia podla
tejto zmluvy - sluzieb kybernetickej bezpe¢nosti pri implementacii bezpe¢nostnych opatreni na
ucely dosiahnutia stiladu s poziadavkami zakona €. 69/2018 Z. z. o kybernetickej bezpe¢nosti a
o zmene a doplneni niektorych zikonov (dalej ako ,,Zakon*), ako i vyhlasky NBU &. 362/2018
Z.z. ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej
dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni (dalej ako ,,Vyhlaska®), a normy
ISO/IEC 27001, kde hlavnym cielom pontikanej sluzby kybernetickej bezpecnosti je
poradenstvo Vv oblasti kybernetickej bezpe€nosti u Objednavatel’a. Dodavatel’ prehlasuje, Ze je
opravneny poskytovat’ sluzby podla tejto zmluvy a disponuje takymi opravneniami,
personalnymi a technickymi kapacitami, ktoré su potrebné na poskytovanie plnenia podla tejto

zmluvy.

V ¢lanku 2. Predmet zmluvy sa pévodné znenie bodu 2.1. rusi a nahradza sa novym znenim

nasledovne:

Predmetom Zmluvy je zabezpeCenie sluzieb kybernetickej bezpecnosti Dodavatelom pre
Objednavatel’a v terminoch a rozsahu podl'a prilohy ¢.1 k tejto zmluve (dalej vSetko spoloc¢ne
len ,;sluzby") pocas platnosti tejto zmluvy za odplatu uvedenu v ¢lanku 3 tejto Zmluvy.
Dodavatel’ sa zaroven zavizuje v sulade s ustanoveniami tejto zmluvy poskytovat’ aj iné sluzby
suvisiace s kybernetickou bezpecnostou podl'a potrieb v rozsahu a terminoch na zaklade
objednavok Objednavatela. Zmluvné strany sa vyslovne dohodli, Ze ak v prisluSnom
kalendarnom mesiaci nebude vy¢erpany cely rozsah sluzieb zahrnuty v mesac¢nej pausalnej cene
za sluzby, bude tato skutoCnost’ uvedena v sthrnnom mesa¢nom preberacom protokole a
nevycerpané hodiny sa prendsaji do d’alSieho obdobia, pricom Objednavatel’ je opravneny ich

vycerpat’ kedykol'vek pocas nasledujucich 6 mesiacov.

V ¢lanku 3. Cena a platobné podmienky sa pévodné znenie bodu 3.1. rusi a nahradza sa novym

znenim nasledovne:

Cena za predmet Zmluvy, tak ako je definovany v c¢lanku 2.1 tejto Zmluvy, je stanovena

dohodou zmluvnych stran v zmysle zak. ¢. 18/1996 Z. z. o cenach v zneni neskorsich predpisov
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a to nasledovne:

a) cena za sluzby vo vyske 1 250,00 EUR bez DPH (slovom: tisicdvestopédtdesiat EUR
bez DPH) za mesiac

b) cena za iné sluzby na zaklade objednavok vo vyske 380,00 EUR bez DPH za

¢lovekoden,
(d’alej tiez aj ako ,,dohodnuta cena“)

Cena je stanovena ako maximalna a st vnej zahrnuté vSetky naklady Dodavatela spojené
s plnenim podra tejto zmluvy. Neprekro¢itelI'ny limit tejto zmluvy je 250 000,00 EUR bez DPH.
Dan z pridanej hodnoty (DPH) bude k cenam bez DPH pripo¢itana podl'a platnych pravnych

predpisov a vo vyske sadzby DPH platnej v ¢ase vzniku danovej povinnosti.

V ¢lanku 7. Komunikacia medzi zmluvnymi stranami sa povodné znenie bodu 7.1. rusi a

nahradza sa novym znenim nasledovne:

Zmluvné strany sa dohodli, ze vo veciach, tykajacich sa Zmluvy, sii opravnené viest rokovanie
v mene zmluvnych stran Oprédvnené osoby. Zmluvné strany su zaviazané pisomne ozndmit
mena Opravnenych oso6b do troch pracovnych dni odo diia uzavretia Zmluvy. Zmeny tykajuce
sa Opravnenych osob st zmluvné strany povinné si vzdjomne oznamit’ bez zbytocného odkladu

po zmene Opravnenej osoby.

Opravnené osoby Objednavatel’a konat’ vo veciach technickych:

Opravnené osoby Dodavatel'a konat’ vo veciach technickych:

Pisomnosti sa medzi zmluvnymi stranami dorucuji osobne, elektronickou posStou, faxom,

postou alebo s pouzitim profesionalnej kuriérskej sluzby.

V ¢lanku 10. Trvanie a ukoncenie zmluvy sa povodné znenie bodu 10.2. rusi a nahradza sa
novym znenim nasledovne:

Tato Zmluva sa uzatvara na dobu 24 mesiacov od nadobudnutia ¢innosti tejto Zmluvy,
maximalne vSak do vyCerpania finanéného limitu podla bodu 3.1. Zmluvy, podla toho, ktora

skuto¢nost’ nastane skor.
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1.7 Povodné znenie Prilohy €. 1 sa rusi a nahradza sa novym znenim, ktoré¢ tvori prilohu tohto

dodatku ¢. 1.

2.1 Zmluvné strany sa dohodli, ze vSetky ustanovenia Zmluvy, ktoré nie si tymto dodatkom ¢. 1

k Zmluve dotknuté, zostavaju v platnosti nezmenené.
2.2 Tento dodatok ¢. 1 tvori sucast’ Zmluvy.

2.3 Tento dodatok ¢. 1 k Zmluve je vyhotoveny v Styroch rovnopisoch, z ktorych kazda zmluvna

strana obdrzi po dva exemplare.

24 Tento Dodatok ¢. 1 nadobuda platnost’ diiom podpisu oboma zmluvnymi stranami a ucinnost’
dilom nasledujicim po jeho zverejneni v Centralnom registri zmluv, nie vSak skor, ako

1.12.2021. Zmluvné strany so zverejnenim tohto dodatku suhlasia.

25 Zmluvné strany si tento dodatok €. 1 k zmluve precitali a nasledne ho podpisali na znak sthlasu
s jeho obsahom a toho, Ze ho pochopili a bez vyhrad prijali a Ze tento dodatok ¢. 1 vyjadruje ich

slobodnt a vaznu volu.
Zoznam priloh:

Priloha ¢.1: Opis predmetu ¢innosti

Objednavatel Dodéavatel
V Bratislave dia 24.11.2021 V Bratislave dia 08.11.2021
Ing. Jan Horkovic¢ Adam Lojké
predseda predstavenstva konatel’ spolo¢nosti
TRANSPETROL a.s. SHIELD TECH, s.r.o.

Ing. Peter Zelinka
¢len predstavenstva
TRANSPETROL a.s
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Priloha €. 1 Opis predmetu ¢innosti

Predmetom Zmluvy je vykonavanie sluzieb kybernetickej bezpec¢nosti externym dodavatel'skym
spdsobom.

Popis uloh, ¢innosti a zodpovednosti:
Vykon cinnosti na zabezpecenie sluzieb kybernetickej bezpecnosti v zmysle zdkona 69/2018 Z. z.

0 kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zdkonov a normy ISO/IEC 27001.

1. SLUZBY V RAMCI MESACNEJ PAUSALNEJ ODMENY

Rozsah ¢innosti v ramci zabezpecenia sluzieb kybernetickej bezpe¢nosti:

Mesacne:
. manazment rizik — vyuzitie stavajlicej metodologie spolocnosti,
. manazovanie registra aktiv, registra hrozieb, registra dopadov, taktiez popis zranitelI'nosti
a ich ohodnotenie
. predkladanie bezpecnostnych poziadaviek na zmluvy s dodévatel'mi
. analyza a konzultacie v oblasti centralneho logovacieho systému (SIEM)

. vyhodnotenie SIEM reportov a navrh naslednych napravnych opatreni
o aplikovanie politiky informacnej bezpe¢nosti na vztahy s dodavatel'mi
. definovanie poziadaviek pre implementovanie technickych nastrojov a technologii

vV zmysle Zakona

Akceptacné Kkritéria a sposob financného plnenia:

Cena je stanovena ako pevna pauSalna cena za mesiac vo vySke 1250,00 EUR bez DPH (slovom:
tisicdvestpétdesiat 0/100 EUR bez DPH).

Odhadovany priemerny rozsahom pracnosti je min. 6 CD / mesaéne, vratane 2 CD / mesa¢ne na
pracovisku objednavatel’a. (CD = &lovekodeti, 1 ¢lovekoden = 8 ¢lovekohodin).

Report vykonanych prac, spolu s objemom odpracovanych hodin, bude na mesacnej baze predkladany
spolu s faktirou spolo¢nosti TRANSPETROL, a.s.

2. SLUZBY MIMO RAMCA MESACNEJ PAUSALNEJ ODMENY - SLUZBY
NA VYZIADANIE

Predmetom zmluvy st sluzby nad ramec mesacného pausalu v rozsahu 500 MD pocas doby trvania
zmluvy. Sluzby budu realizované na objednavku, objednavatel’ nie je povinny vy¢erpat maximalny
rozsah.

Dodavatel’ bude na zaklade objednavok vypracovavat navrhy bezpecnostnych opatreni v oblasti
kybernetickej bezpe¢nosti na téely dosiahnutia suladu s poziadavkami zakona ¢.69/2018 Z. z.
0 kybernetickej bezpe€nosti a o zmene a doplneni niektorych zdkonov (d’alej ako ,,Zakon®), ako
i vyhlasky NBU ¢&. 362/2018 Z. z. ktorou sa ustanovuje obsah bezpe¢nostnych opatreni, obsah a
Struktiura bezpecnostnej dokumentacie a rozsah vSeobecnych bezpe¢nostnych opatreni a priprava
na audit kybernetickej bezpeénosti podla §29 ZoKB na plnenie stanovenych poziadaviek Zakona,
pre spolo¢nost TRANSPETROL, a.s. ako i dcérskej spolocnosti Spolo¢nost’ pre skladovanie, a.s. (dalej
ako ,,Obstaravatel).
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Rozsah ¢innosti:
. vypracovanie a aktualizdcia dokumenticie Plan bezpecnosti a plan zvladania rizik,

Analyza dopadov BIA, Stratégia kontinuity, Pldny obnovy pre kritické aplikacie, SoD
matica (Segregation of Duties) - matica rozdelenia pravomoci
. vypracovanie nevyhnutnych krokov a priprava navrhu na odstranenie zisteni z auditu

kybernetickej bezpecnosti

° monitorovanie efektivity a adekvatnost’ zavedenych bezpeénostnych opatreni

. vykonavanie internych auditov

. vypracovanie a aktualizacia bezpe¢nostnej politiky a organiza¢nej smernice

. Skolenia v oblasti kybernetickej bezpecnosti

. zavadzanie opatreni a poskytovanie sluzieb v oblasti kybernetickej bezpecnosti na zaklade

poziadaviek zdkaznika

. testovanie bezpecnosti systémov (penetraéné testy)

AKkceptacné Kritéria a sposob finanéného plnenia:

Cinnosti nad ramec mesa¢ného pausalu budu vykonavané na objednavku. Dohodnuta sadzba za 1
¢lovekoden je 380,00 EUR bez DPH (slovom: tristoosemdesiat EUR bez DPH).

Report vykonanych prac, spolu s objemom odpracovanych hodin, bude predkladany spolu s fakturou
spolo¢nosti TRANSPETROL, a.s.



