luva o vykonavani auditu informaénej bezpecnosti

¢. DC /22 /2017

uzavreta v zmysle § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny zakonnik
v zneni neskorsich predpisov medzi

1. OBJEDNAVATEL:

Nazov: Finanéné riaditefstvo Slovenskej republiky
Zastupeny: Ing. FrantiSek Imrecze, prezident finanénej spravy
Sidlo: Lazovna 63, 974 01 Banska Bystrica

ICO: 42 499 500

DIC: 2023395253

(d'alej len ,objednavatel™)

2. POSKYTOVATEL:

Nazov: DataCentrum

Zastlpené: Ing. Mojmirom Kollarom, riaditel DataCentra
Sidlo: Cintorinska 5, 814 88 Bratislava

ICO: 00151564

DIC: 2020845079

(dalej len ,poskytovatel™)

ClL L.
Predmet zmluvy

1. Na zaklade tejto zmluvy sa poskytovatel zavézuje vykonavat audit informacnej
bezpectnosti systémov DAC (DAC 1, DAC 2, DAC 4, (dalej spolu len ako ,systémy
.DAC®) objednavatela podla predlozeného dotaznika vytvoreného na baze
medzinarodnej normy I1SC 27001 (dalej len ,vykon auditu“); vypracovat zavereénl
spravu z auditu v podobe vyplneného auditného dotaznika a potvrdit certifikat
podfa predloZeného vzoru.

2. Systémy DAC zabezpeduji automatickG vymenu informacii medzi &lenskymi
$tatmi EU v zmysle zavazkov SR vyplyvajicich zo smernice Rady 2011/16/EU
z 15. februara 2011 o administrativnej spolupraci v oblasti dani a zruseni
smernice 77/799/EHS, smernice Rady 2014/107/EU z 9. decembra 2014, ktorou
sa meni smernica 2011/16/EU, pokial ide o povinni automatickl vymenu
informacii v oblasti dani a smernice Rady (EU) 2016/881 z 25. maja 2016, ktorou
sa meni smernica 2011/16/EU, pokial ide o povinnu automaticki vymenu
informacii v oblasti dani.

3. Objednavatel vyhlasuje, ze vzmysle Dohody o plnomocenstve a o vykone
spravcom uréenych d&innosti, upravujucich spravu informaénych systémov
finanénej spravy &  MF/035881/2013-295 uzavretej 22.5.2013 medzi
Ministerstvom financii SR a Finanénym riaditelstvom SR a u&innej od 24.5.2013 je
pre systémy DAC opravneny uzatvorit tato zmluvu.
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4. Objednavatel vyhlasuje, Ze uzatvara tuto zmluvu za ucelom splnenia povinnosti
ulozenym mu § 3 ods. 4 zédkona €. 275/2006 Z.z. o informaénych systémoch
verejnej spravy a o zmene a doplnenf niektorych zékonov v zneni neskorsich
predpisov (dalej len ,ZISVS*), a to najmé za uéelom splnenia povinnosti:

a. zabezpetenia bezpecnej prevadzky systémov DAC,
b. zabezpecenia systémov DAC proti zneuzitiu,

c. zabezpedenia, aby boli systémy DAC v sulade so standardmi informaénych
systémov verejnej spravy, medzi ktoré patri aj vykonavanie auditu informadne;]
bezpecnosti v stlade s § 32 pism. a) vynosu Ministerstva financii Slovenskej
republiky & 55/2014 Z.z. o §tandardoch pre informacéné systémy verejnej
spravy v zneni neskorsich predpisov.

CL 1.
Termin a miesto plnenia

1. Miestom plnenia je sidlo objednavatela: Lazovna 63, 974 01 Banska Bystrica.

2. Termin plnenia zmluvy zacina plynuf dfiom nadobudnutia jej udinnosti.
3. Zmluva sa uzatvara na dobu uréitu s platnostou 4 roky.

4. Terminy vykonania auditu informaénej bezpecnosti konkrétneho informaéného
systtmu DAC objednavatela budu zmluvnymi stranami  dohodnuté
prostrednictvom kontaktnych oséb uvedenych v &l Ill. tejto zmluvy. Zmluvné
strany tymto splnomocfiuju kontakiné osoby uvedené v ¢&l. lll. tejto zmluvy na
uréenie terminov auditu informaénej bezpeénosti konkrétneho informaéného
systému DAC. Dohodnuty terminu vykonania auditu informaénej bezpecnosti
konkrétneho informaéného systému DAC objednavatela zmluvné strany potvrdia
pisomnym zdznamom podpisanym oboma kontaktnymi osobami.

5. Zmluvné strany sa dohodli pre pripad, Z2e neddjde pocéas trvania tejto zmluvy
k dohode kontaktnych ostb uvedenych v &l 1ll. tejto zmluvy na uréeni terminu
vykonania auditu informaénej bezpecnosti konkrétneho informaéného systému
DAC objednévatela podfa prislusnych ustanoveni tejto zmluvy, dohodni tento
audit osoby opravnené konat za zmluvné strany priamo formou dodatku k tejto
zmluve. V pripade, Ze neddjde k uzatvoreniu dodatku k tejto zmluve podla
predchadzajlcej vety, nepovazuje sa tato skutoCnost za poruSenie povinnosti
poskytovatela podla tejto zmluvy.

CL .
Kontaktné osoby

1. Za objednavatela bude kontaktnou osobou: I

2. Za poskytovatela bude kontaktnou osobou: —

3. Zmluvné strany si pocas trvania tejto zmluvy opravnené zmenit uréené kontaktné
osoby podfa tohto ¢lanku zmluvy. V pripade, Ze ktorakolvek zo zmluvnych stran
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bude mat' poéas trvania tejto zmluvy zaujem na zmene uréenia kontakinej osoby,
je povinna tato zmenu bez zbytoéného odkladu pisomne oznamit' druhej zmluvne;
strane. Zmena v uréeni kontakinej osoby je voéi druhej zmluvnej strane Gdinna
v den nasledujici po dni doruéenia pisomného oznamenia o ureni kontaktnej
osoby druhej zmluvnej strane.

CLIV.
Ochrana informacii

1. Zmluvné strany si povinné zachovavat mic¢anlivost o skutoénostiach tykajucich sa
vykonania auditu, ato vratane vSetkych informacii tykajlcich sa postupov
poskytovatela spojenych s vykonom auditu podla tejto zmluvy. Dalej su zmluvné
strany povinné zachovavat mi¢anlivost' o akychkolvek informaciach oznagenych
druhou stranou ako déverné, o ktorych sa dozvedeli pri uzatvarani tejto zmluvy
alebo pocas jej trvania pri vykone svojich prav a povinnosti z nej vyplyvajucich,
najmé ich nesmu prezradit tretej osobe, ani ich pouzit v rozpore s Ucelom ich
poskytnutia, pokial tato zmluva neustanovuje inak.

2. Objednavatel tymto pouéuje poskytovatela o skutoénosti, Ze informacie ktoré sa
dozvie pri plneni tejto zmiuvy, mézu byt predmetom danového tajomstva. O tejto
skuto&nosti je poskytovatel povinny pougit aj svojich zamestnancov a osoby, ktoré
budu v jeho mene plnit tato zmiuvu.

3. Poskytovatel sa zavizuje dodrZiavat VSeobecné podmienky o zabezpeceni
informaénej bezpeénosti finanénej spravy (Priloha €. 1) v suvislosti s pristupom
k informaéno-komunikacnym technolégiam finanénej spravy.

4, Poskytovatel je opravneny po ukon&eni vykonu auditu podfa tejto zmluvy
vyhotovit varovania, upozornenia, oznamenia, reakcie, analyzy (dalej len
~ystup?). Vystup nesmie obsahovat osobné udaje ani informacie, ktoré su
predmetom datiového tajomsiva. Vystup je poskytovatel opravneny pouZit' pre
interna potrebu a za podmienok stanovenych touto zmluvou aj pre tretie osoby.

5. Poskytovatel je povinny vystup, v pripade ak ma byt pouZity pre tretie osoby,
tento anonymizovat do takej podoby, aby nebolo z vystupu zrejmé, Ze sa
akékolvek informacia obsiahnuté vo vystupe tykaju objednavatefa. Poskytovatel
je opravneny vystup poskytnat:

a. inym subjektom, ktori sa vlastnikom, spravcom alebo prevadzkovatefom
infformaénych systémov verejnej spravy vzmysle prislusnych ustanoveni
ZISVS,

b. inym partnerom poskytovatela v oblasti ochrany informadnej a komunika¢nej
infrastruktury alebo kybernetickej bezpeénosti.

6. V pripade, Ze vystup vytvoreny poskytovatelom by mal povahu autorského diela,
je vykonavatelom vSetkych prav duSevného vlastnictva ktomto vystupu
poskytovatel.



SLv.
Odmena

1. Zmluvné strany sa dohodli, Ze poskytovatel vykona audit informagnej bezpecnosti
systémov DAC pre objednavatela bezodplatne.

Cl. V1.
Suéinnost objednavatefa

1. Objednavatel sa zavézuje poskytnit poskytovatefovi suCinnost v rozsahu
potrebnom na to, aby mohol poskytovatel riadne uskutoénit' vykon auditu podfa
tejto zmiuvy.

2. Poskytnutim st&innosti zo strany objednavatela zmluvné strany rozumeju najma
zavazok objednavatela:

a. umo2nit poskytovatelovi pristup k systémom objednavatefa podliehajucich
vykonu auditu,

b. zabezpeéif spolupracu a kooperaciu zamestnancov a inych poverenych oséb
objednévatela,

c. umoznit poskytovatefovi pristup k akejkofvek dokumentacii tykajucej sa
systémov objednavatela podliehajlcich vykonu auditu.

CL. VIL.
Ukonéenie zmluvy

1. Tato zmluva zanika uplynutim &asu, na ktory bola uzatvorend, dohodou
zmluvnych stran, uplynutim vypovednej doby a odstipenim od zmluvy.

2. Ktorakolvek zo zmluvnych stran moze pisomne vypovedat tuto zmiuvu.
Vypovedna lehota je 1 mesiac a zagina plynut dfiom doru¢enia vypovede druhej
zmluvnej strane.

3. Zmluvné strany sa dohedli, Ze odstdpit od zmluvy moZno z ddévodu porusenia
akychkolvek ustanoveni uvedenych v tejto zmluve, pri€om ak opravnena zmluvna
strana zamysa odstupit od zmluvy z dovodov porudenia zmluvnych povinnosti na
strane druhej zmluvnej strany, je povinna pisomne vyzvat druhi zmluvnua stranu
na dodatoéné spinenie povinnosti, ak to povaha povinnosti umozZfiuje, a poskytnut
k tomu dostato&ntl lehotu na spinenie zmluvnych povinnosti, minimaine sedem (7)
dni. V pripade nespinenia povinnosti ani v tejto dodatotnej lehote mobze
opravnena zmluvna strana odstapit od zmluvy.

&1L vl
Zaverecné ustanovenia

1. Zmluva nadoblda platnost diiom jej podpisania opravnenymi zastupcami oboch
stréan a uginnost difom rjasledujtlcim po dni jej prvého zverejnenia v Centralnom
registri zmldv vedenom Uradom vlady SR.




2. Zmluvné strany vynaloZia vetko Gsilie na zmierne vyrieSenie véetkych nezhod
alebo sporov vznikajacich medzi nimi pri plneni zmluvy alebo v suvislosti s fiou,
a to cestou priamych rokovani.

3. Tato zmluva je vyhotovena v styroch rovnopisoch, z ktorych dva rovnopisy obdrzi
objednavatel a dva poskytovatel.

4. Akékolvek dodatky k tejto zmluve bud( vypracované v pisomnej forme v 4
rovhopisoch.

5. Zmluvné strany potvrdzuja, Ze tuto zmluvu uzavreli slobodne, vazZne, bez natlaku,
bez omylu, tdto si pred jej pedpisom pregitali, jej obsahu porozumeli a na znak
suhlasu s jej obsahom ju podpisali.

V Banskej Bystrici, V Bratislave, _

Za objednavatela Za posk

Ing. FrantiSek Imrecze Ing. Mojmir Kollar

prezident financnej spravy riaditel DataCentra
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Priloha €. 1

VSEOBECNE PODMIENKY O ZABEZPECEN( INFORMAGNEJ BEZPECNOSTI FINANGNEJ SPRAVY

I.  Uvodné ustanovenia

Veobecne podmienky, pre zabezpecenie informacnej bezpeénosti finanénej spravy stanovuji povinnosti
extemého subjektu {dodavatela), ak predmet pinenia zmluvy uzatvorenej medzi dodavatelom a Finanénym
riaditelstvom {dalej len ,FR SR} alebo Ministerstvom financif (dalej len ,MF*) SR (dalej len ,zmluva®) a sivisi
s informacno-komunikaénymi technoldgiami Financne] spravy (dalej len IKT FS").

Na Géely tohto dokumentu sa rozumie:

a) aktivom vSetko, Go mé pre finanénl spravu (dalej len ,FS *} hodnotu (fyzické komponenty, softvér, déta,
infrastruktUra, sluzby, ludské zdroje, povest a dobré meno finanénej spravy, ...),

b) APV - aplikatné programové vybavenie zvat$a vo forme samostatnej aplikicie ¢ programovej
nadstavby,

c) bezpeEnostnym incidentom akykolvek spdsob naruenia bezpednosti IKT FS, ako aj akékolvek
porusenie bezpeénostnej politiky a stvisiacich pravidiel,

d) bezpeénostou informaéného systému ochranu vietkych (dajov, ktoré systém obsahuje a sl dofi
vkladané, spracivané a pren&Sané, ako aj ochranu vietkych &asti, teda technickych, ale aj
netechnickych,

e) informaciou Udaje hodnoty, data spracovavané automatizovanym alebo neautomatizovanym
spdsobom,

f) neopravnenym pristupom pristup, ktory nebol schvaleny FS, nie je vsllade s ustanoveniami
Bezpecgnostnej politiky FS a IRA FS tykajucich sa pristupu k IKT FS,

g) citlivymi informéaciami informacie, ktoré financna spréva spracovava v zmysle vieobecne zavdznych
pravnych predpisov a ochrana tychto informécii je vyZadovana legislativou. K citlivym informaciam patria:
osobné Udaje, dafiove tajomstvo, bankové tajomstvo, obchodné tajomstvo, prip. postove,
telekomunikaéné tajomstvo a informéacie stvisiace s IKT FS,

h} dostupnostoupoZiadavka, aby akfivum bolo na poZiadavku opravneného pouzivatela pristupné
a schopné pouZitia,

g) ddvernostou bezpelnosina poZiadavka, ktorej naplnenie znamena, Ze informacia nie je dostupna
alebo pristupna neautorizevanym jednotliveom, entitam alebo procesom,

h) externym subjektom fyzické osoba podnikatel, pravnicka osoba a $tatutarom pravnicke] osoby uréené
fyzické osoby, ktoré s(i zamestnancami externého subjektu v zmysle pracovnopravneho vztahu, vratane
zamestnancov subdodavatela, ktori vzmysle uzatvoreného zmluvného vztahu budd zabezpedovat
pinenie predmetu zmluvného vztahu v sivislosti s dodavanim alebo odoberanfm tovarov, sluZieb alebo
prac slvisiacich s IKT FS. Externy subjekt v plnej miere zodpoveda aj za &innost zamestnancov
subdodavatela, ako by danl ¢innost zabezpetoval externy subjekt,

) externym subjektom s osobitnym postavenim kontrolny alebo iny opravneny organ SR podla
vSeobecného zavézného pravneho predpisu (napr. NKU)



)

Prilohaé. 1

subdodévatefom sa rozumie poskytovatel siuZieb afalebo dodavatel prac afalebo tovaru, ktory je
v zmluvnom vztahu s dodavatefom, a ktory priame pIni zmluvné povinnosti a zavazky dodavatefa vogi
objednavatelovi,

zamestnancom externého subjektu zamestnanec, kiory je v pracovnopravnom vztahu s externym
subjektom, prostrednictvom kiorého bude externy subjeki zabezpefovat realizaciu poZadovanych
¢innosti v zmysle zmluvného vztahu. Na Géely tejto smemice sa za zamestnanca extemého subiektu
povaZuje aj zamestnanec subdodavatela len v tom pripade, Ze extemy subjekt je v zmysle uzatvoreného
zmluvného vztahu opravneny zadat svoju pracu subdodavatefom (dalej len ,subdodavatel) ato
vcelom rozsahu, alebo len iastodne. Zoznam subdodavatefov musi byt sicastou uzatvoreného
zmluvného vztahu externého subjektu. V pripade, Ze v &ase uzatvorenia zmluvného vztahu, ktory ho
opraviiuje vykonavat éinnosti, ktoré sivisia s pristupom k IKT FS nebol subdodavatel znamy a vstipil do
procesu v priebehu plnenia zmluvy, musi byt tento subdodavatel ods(hlaseny formou pisomného
dodatku k zmluvnému vztahu, ktory priamo pini zmluvné povinnosti a zavazky dodavatela voci FS,

pristupom externého subjektu k IKT FS akykolvek pristup externého subjektu k hardvéru alebo
softvéru alebo datam IKT FS vratane prisludnej dokumentéacie k IKT FS v presne uréenom nevyhnutnom
rozsahu za predpokladu spinenia jedného bodu nasledovnych podmienck tohto odseku, na zaklade
ktoreho je mozné predlozit poZiadavku pre pristup k IKT FS;

1. extemy subjeki je vo zmluvnom vztahu s FS, ktory silvisi s dodavanim alebo odoberanim
tovarov, sluZieb alebo prac suvisiacich s IKT FS, ktorého si¢astou musia byt VSeobecné
podmienky o zabezpeéeni informacnej bezpetnosti FS,

2. externy subjekt ma s MF SR podpisan( zmluvu o dodavani alebo odoberani tovarov, sluZieb
alebo prac sivisiacich sIKT FS, ktora zohfadhuje poZiadavky FS pre zabezpecenie
informacnej bezpecnosti FS, alebo mé podpisani dohodu o zabezpeceni IB s FR SR, ktora
vychadza zo Vieobecnych podmienok o zabezpegeni informacnej bezpegnosti FS.),

3. externy subjekt, kfory vykonéva Cinnosti na zaklade objednévky FR SR, ktorej nutnou
siastou budld externym subjekiom podpisané V3eobecné podmienky o zabezpedeni
informaénej bezpegnosti FS. Za uvedené zodpoveda zadavatel pri vyhotoveni objednavky,

m} FS finanéna sprava,

n)

KT FS sihrn nasledovnych komponentov pouZivanych na pripravu, spracovanie, uchovavanie
a distriblciu dat a na manaZovanie informacii a procesov vo FS SR, okrem sluZieb pristupnych Sirokej
verejnosti z vonkajSicho prostredia, a fo:

1. servery, pracovng stanice, iné koncové zariadenia a prisludna dokumentagia,

2. zariadenia diskovych poli, SAN infradtruktira, zalohovacie zariadenia a prislusna
dokumentacia,

3. siefova infradtruktira a sietové komponenty ({napr. smerovace, firewally) a prislusna
dokumentacia,

4.  informaéné systémy FS a ich aplikaéné programové vybavenie a jeho vrstvy, ako napr. webova
vrstva, aplikatné vrstva, databazova vrstva, } a pristudna dokumentécia,

5. doplnkové aplikagné komponenty ako napr. scripty, batch sibory, aplikatné nadstavby,

6.  zariadenia pre hfasovi a audiovizuainu komunikéciu implementované v siefove] infrastruktire
FS (napr. pobotkové Ustredne) a prisludna dokumentacia,

7. Wifi komponenty,
8.  data ainformacie spracovavané v informacénych systémoch FS,

9.  pisomné zaznamy a ostatné informécie slvisiace s IKT FS.



0)

P}
Q)

u)

Priloha&. 1

IP adresou adresa zariadenia pripojeného do potitadovej siete, definovana na zaklade Internet
Protokoluy,

Informaénym aktivom aktivum v prostredi IKT FS,

informaénou bezpecnost'ou je sibor aspektov tykajlicich sa dosiahnutia a udrZiavania dévernosti,
integrity a dostupnosti informaénych aktlv,

informaénym systémom suhm HW, operaéného, aplikaéného a daléieho SW, sietove] infradtruktiry
ajej prvkov, ktoré zabezpeuji zber, prenos, spracovanie, ulozenie, vyber, distriblciu a prezentaciu
informacil a dat.

integritou vlastnost, Ze informécie a metédy ich spracovania s presné a kompletné,

manazérom pre pristup k IKT FS zamestnanec FS zodpovedny za posiidenie rozsahu poZadovaného
pristupu a opravneni, opravnenost predloZenej poZiadavky, Uplnost vypinenej Ziadosti, eskalacie
realizacie pristupu k IKT FS ariedenie poZiadaviek, kioré sivisia s pristupom k KT FS a si
preukazatelne zdokumentované FS. Opravnenou osobou mdZe byt napr. PM, viastnik procesu, garant
sluzby, riaditelia a vedlci Utvarov sekcie informatiky resp. pisomne povereny iny zamestnanec FS
ureny sekciou informatiky na vykon Uloh vyplyvajicich z &innosti spojenych s externym pristupom
kIKT FS,

pouZivatefom externého pristupu zamestnanec externého subjektu, ktorému bol povoleny extemy
pristup k IKT FS,

MAC adresou (MAC - Media Access Control ) - je to jedine&né identifika&né &islo sietového adaptéra
sliZiace na jednoznaén( identifikiciu daného sietového rozhrania v LAN najma typu Ethemet.

VPN kanalom vytvorené Sifrované spojenie umoZfijlice pouzivatefom extemného pristupu bezpetny
pristup k pozadovanym sluzbam cielovej infrastruktiry, resp. k IKT FS,

zamestnancom FS
1. zamestnanec vykonavajici pracu vo verejnom zaujme vzmysle zakona & 552/2003 Z. z. o
vykone prace vo verejnom zaujme v znenf neskorSich predpisov,

2. zamestnanec v Stdtnozamestnaneckom pomere vzmysle zakona ¢ 400/2008 Z.z.
0 Statnej sluzbe a o zmene a doplneni nigktorych zakonov v zneni neskorsich predpisov (dalej
len ,zakon €. 400/2009 Z. 2.), a

3. colnik, ktory vykonava §tatnu sluzbu podla zakona &. 200/1998 Z. z. o Statnej sluZbe colnikov

aozmene adoplneni nigktorych zakonov v znenf neskorSich predpisov (dalej len ,zakon &.
20011998 Z. 2.").



Priloha &. 1

Zakladne poziadavky

1)

3)

4)

6)

7)

8)

Dodavatel sa zavazuje dodrziavat vniitomé predpisy objednavatela najmé Bezpe&nostn(: politiku FS,
Zktorej vyplyva zabezpedenie informaénej bezpeénosti FS, ochrana vietkych aktiv FS, ochranu
informécli a IKT FS prostrednictvom ktorych sa tieto informacie spracovavajo, prenasajl, ukladajl, bez
ohladu na formu v akej sa vyskytuju a spdsob ich spracovania, vratane podpomych infrastruktar tychto
IKT FS.

Dodéavatel sa zavazuje, Ze predmet plnenia zmluvného vztahy a vykonavané Einnosti bud{ v stilade
s platnymi  poZiadavkami legislativy upravujlicej ochranu osobnych GOdajov, dafiového tajomstva,
bankového tajomstva, obchodného tajomstva, prip. postového, telekomunikaéného tajomstva. i,

Dodavatel sa zavazuje, Ze ak zmiuvny vztah vzmysle ktorého bude ¢innost dodavatefa pozostavat
okrem iného aj z innosti v ramei ktorej bude spracovavat osobné Udaje!, musia byt dodrzané
ustanovenia pre spraclvanie osobnych Udajov, vratane prév, povinnosti a vzajomnych vztahov pri
spracivani osobnych (dajov vzmysle § 8 zakona & 12212013 Z. z. zakona o ochrane osobnych
Udajov a o zmene a dopineni niektorych zakonov v zneni neskorich predpisov

Dodavatel sa zavizuje dodrZiavat ochranu osobnych Gdajov, zachovavat miGanlivost o osobnych
Udajoch, s ktorymi podas vykonu prac pride do styku, ako aj zakaz ich vyuitia pre osobni potrebu,
zverejnenia, poskytnutia a spristupnenia, s vynimkou organov ¢innych v trestnom konani a vo vztahu
k Uradu pre ochranu osobnych Gdajov pri pineni jeho Gloh, a to aj po ukonéeni zmluvného vztahu, resp.
ukonéeni pracovného pomeru zamestnancov.

Dodavatel garantuje, Ze poZadované &nnosti vzmysle zmiuvného vztahu budi zabezpecované
osobami s dostatoénym bezpe&nostnym povedomim potrebnym na vykon ich roli a zodpovednost.

Dodavatel garantuje, Ze zasahy do IKT FS bude realizovat vylutne iba v uréenom rozsahu v ramci
poskytnutych a dohodnutych prac a sluzieb v silade so zmiuvnym vztahom.

Dodavatel sa zavdzuje, Ze v pripade, Ze by mal v imysle zadat svoju pracu subdod4vatefom a to bud
v celom rozsahu, alebo len &iastodne, moZe tak urobit iba s predchadzajlcim pisomnym  sthlasom
objednévatela a v takomto pripade zodpoveda, akoby zmluvu phil s&m. Zoznam subdodavatelov musi
byt si¢astou predmetného uzatvoreného zmluvného vztahy dodavatefa S
objednavatelom. V pripade, 7e v ¢ase uzatvorenia zmluvného vztahu, ktory ho opraviiuje vykonavat
ginnosti, ktoré sivisia s pristupom k IKT FS nebol subdodavate! znamy a vstiipil do procesu v priebehu
pinenia zmluvy, musi byt tento subdodavatel odsUhlaseny formou pisomného dodatku k zmluvnému
vztahu, na zaklade ktorého pini zmiuvné povinnosti a zavazky dodavatefa vo&i FS. Nedodrzanie tychto
povinnosti sa bude povaZovat za zavaZné porugenie zmluvnych podmienok.

Dodavatel sa zavézuje, Ze pristup k IKT F$ neposkytne a nebude Ziadat pre iné osoby ako sl osoby,
ktoré si v pracovnopravnom vztahu s dodavatelom resp. vo vzfahu so subdodavatefom, ktory bol FS
pisomne schvaleny,

Dodavatel garantuje, Ze poZiadavku pre pristup k IKT FS, vratane poétu oséb pre pristup k IKT FS aich
opravneni bude predkladat vyluéne iba v rozsahu nevyhnutnom pre zabezpecenie pinenia (loh v zmysle
predmetu pinenia zmluvy s ciefom poskytnutia sluZieb externého subjektu v prospech FS aje si
vedomy, Ze vietky poZiadavky prevySujice tento rozsah s( nepripustné abudi povaZované za
porusenie zmluvnych podmienok. Poziadavku pre pristup kIKT FS bude dodavatel predkladat
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prostrednictvom Ziadosti, ktorej vzor bude dodavatefovi poskytnuty FS a Ziadost bude podpisana
vylugne osobou, ktora je opravnena konat v mene dodavatefa.

10) Dodéavate! garantuje dodrziavanie bezpeénostnych poZiadaviek na ochranu aktiv FS pred
neautorizovanym pristupom, prezradenim, modifikaciou, zni¢enim alebo neopravnenym zasahom.

11} Dodévatel garantuje zabezpegenie ochrany dévernesti a integrity kodu a dokumentacie IS (do kontaktu
s kddom a dokumentaciou informacného systému méZu prichadzat iba ti zamestnanci dodavatefa, ktori
podpisali ,,Poudenie zamestnancov externého subjektu o informaénej bezpeénosti v prostred IKT FS,
dalej len ,poudenie”).

12} Dodavatef garantuje dodrZiavanie poZiadaviek na identifikaciu a autorizaciu zamestnancov externého
subjektu pre pristup k IKT FS, zamestnanci si povinni pristupovat k IKT FS vyluéne s pridelenym G¢tom
pre dané prostredie FS, ktory je spojeny s jeho jednoznacnou identitou.

13) Dodévatel garantuje, Ze pre pristup k IKT FS pouzije len FS schvaleny spdsob pristupu, resp. pripojenia
k IKT FS.

14) Dodavatel sa zavézuje oboznamit anasledne zabezpedit od svojich zamestnancov (dalej len
»Zamestnanec®) realizujucich Glohy, ktoré sivisia s  plnenim zmluvného vztahu dodrZiavanie
nasledovnych povinnosti;

a) zamestnanec je povinny zabezpedit ochranu IKT FS‘), ainych aktiv FS pred ich poskodenim,
zZnienim, stratou, odcudzenim, zneuzitim, zmenou, neopravnenym pristupom a spristupnenim,
poskytnutim, ako aj pred akymikolvek inymi nepripustnymi spdsobmi ich pouZitia,

b) zamestnanec je povinny dodrZiavaf ochranu citlivych informéacii pred neopravnenym pristupom,
zneuZitim, podkodenim, zniCenim, stratou, zmenou, poskytnutim alebo zverejnenim, ako aj pred
akymikolvek inymi nepripustnymi spdsobmi spracivania. Kcitivym informaciam patria; osobné
Udaje, daflové tajomstvo, bankové tajomstvo, obchodné tajomstvo, prip. postové, telekomunikagné
tajomstvo a informacie slvisiace s IKT FS,

¢) zamestnanec je povinny zachovavat mi¢anlivost' o citlivych informaciach, s ktorymi podas vykonu
¢innosti pride do styku, ako aj zakaz ich vyuZitia pre osobnil potrebu, zverejnenie, poskytnutie
a spristupnenie, a fo aj po ukongeni pracovného, resp. zmluvného pomeru, zmluvného vztahu s FS.

d) zamestnanec je povinny pristup k IKT FS vratane pridelenych technickych prostriedkov FS pougivat
vyluéne len na plnenie pracovnych dloh v zmysle zmluvného vztahu s FS. Je prisne zakazané
pristup K IKT FS vratane inych aktiv FS pouZivat na iny Ocel, ako je plnenie pracovnych tloh
vyplyvajlcich so zmluvného vztahu k FS,

) zamestnanec, ktory bude pristupovat k IKT FS, je povinny pripojenie, pristup a manipulaciu
s IKT FS pouZit len spbsobom, ktory nie je vrozpore so vieobecne zaviznymi pravnymi
predpismi, bezpeénostnou politkou FS a internymi predpismi FS, pricom pripojenie a pristup k IKT
FS je zamestnanec povinny poZivat iba v uréenom rozsahu a pristupovymi pravami, ktoré mu boli
udelené s platnymi pravidlami o pridefovani pristupovych prav vo FS a to vyhradne na pinenie
pracovny povinnosti v zmysle zmluvného vztahu s ciefom poskytnutia sluzieb externého subjektu
v prospech F§,

fy  zamestnanec pristupuje a pouZiva IKT FS v{luéne s pridelenym G¢tom pre dané prostredie FS,
ktory je spojeny s jeho jednoznaénou identitou,

g) zamestnanec je povinny vyberat kvalitné hesla {tzn. hesla ktoré nie su citlivé na slovnikové Gtoky,
nezadava napr. datum narodenia, po sebe identické znaky, atd....) a heslo musi splfiat podmienky
definovane pre heslovi politiku k priradenému pouzivatefskému (étu, Zamestnanec nesmie pouzivat
rovnaké hesla na pracovné a mimopracovné Gdely,
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zamestnanec je povinny udrziaval prihtasovacie Udaje/hesla v ddvernosti a zabezpedit ochranu
autentizaénych (dajov a predmetov pred zneuZitim, odcudzenim, prezradenim inej osobe tzn., Ze je
prisne zaké&zané uchovavat hesla a autentizaéné predmety na miestach dostupnych inym osobam,

zamestnanec je povinny bezodkladne vykonat zmenu prihlasovacich ddajov v kazdom pripade ked
existuje akakolvek indicia kompromitacie tychto informéacil a chrozenia informaénej bezpetnosti FS,

zamestnanec mdZe na pracovnych staniciach FS ainych technickych prostriedkoch FS, pouzivaf
vyluéne len programové vybavenie schvalené a nain3talované FS- sekciou informatiky. Zamestnanec
nemdZe na pracovnej stanici FS menit Ziadne programové vybavenie a tieZ nemdZe menit
konfiguraciu programového vybavenia,

zamestnancovi je prisne zakazané pouZivat akykolvek program/aplikaciu sliZiacu na zachytavanie,
resp. kompromitaciu hesiel,

zamestnanec je povinny dodrziavat' opatrenia fyzickej a objektovej bezpeénosti tak, aby nedoslo
k neopravnenému pristupu k aktivam FS, k ich zneuZitiu, odcudzeniu, poskodeniu ako aj dodrZiavat
poZadovani ochranu aktiv pred moznymi technickymi poruchami a moznymi prirodnymi vplyvmi,

zamestnancovi je prisne zakazané vykonavat' €innost, ktorou by mohlo déjst k neautorizovanému
pristupu Kk IKT, kompromitécii, alebo kradeZi informéacii a prostriedkov na ich spracavanie,

zamestnancovi je prisne zakdzané vykonavat &innost, ktorou by neopravnene znicil, poSkodil,
vymazal, pozmenil, alebo znizil kvalitu (dajov v IKT FS,

zamestnancovi je prisne zakazané vykonavat ginnost, kiorou by neopravnene vykonal zasah do
technického alebo programového vybavenia IKT FS,

zamestnancovi je prisne zakazané vykonavat ¢innost, ktorou by doslo k poskodeniu alebo zniteniu
klacovych komponentov IKT FS alebo k neofakdvanému prerueniu ich prevadzky,

zamestnancovi je prisne zakazané vykonavat ¢innost, ktorou by neopravnene vytvaral neautentické
data s umysiom, aby sa data povaZovali za autenticke,

zamestnancovi je prisne zakazané vykonavat ¢innost’ za (éelom ziskania pristupovych prav alebo
informacii IKT FS, ktoré mu neprinaleZia, ak takéto prava ziska nahodne alebo vedome, nesmig ich
pouzit a musi o tom neodkladne a preukazatelne informovat FS- Sekeiu informatiky,

zamestnanec je povinny zabezpegit primeranym mechanizmom ochranu vdetkych aktiv
ponechanych bez dozoru, tzn. ukonéenie, odhlasenie sa zo IS/APY, blokovanie pristupu heslom,
odhlasenim PC, zabezpedenie priestoru vodi neopravnenému vstupu do priestoru, kde sa aktiva FS
nachadzajd, tak aby nedoslo k neopravnenému pristupu k aktivam FS,

zamestnancovi je prisne zakazané pristup kIKT £S5 pouZivat na realizaciu siefovych Gtokov,
Skodlivej Einnosti namierenej proti pouZivatelom alebo systémom FS,

zamestnanec je povinny vykonavat éinnost tak, aby nedoslo k Sireniu Skodlivého kodu,

zamestnancovi je prisne zakdzané vykondvat &innosti, ktorymi by neopravnene poskytol,
spristupnil, alebo zverejnil informacie/idaje FS,

nesmie pripajat technické zariadenia, ktoré nie 0 v sprave FS bez sthlasu FS do siete FS,
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zamestnanec je povinny pre externé pripojenie k IKT FS pouZivat spdsob ochrany pripojenia
formou VPN s autentiziciou certifikatom v kombinacii s menom a heslom, s privatnym kfGSom
certifik&tu uloZenym na smart karte achranenym PIN kédom. FS zamestnancovi zapoZitia
technicke komponenty (€ipovi kartu a Eitaéku Eipovej karty) vyluéne pre tento Géel,

zamestnanec je povinny zabezpeit' ochranu autentizaénych Udajov a predmetov tak, aby nedoslo
k ich odcudzeniu alebo zneuZitiu,

zamesinanec je povinny neodkladne informovat FS o akejkolvek nezhode medzi poZadovanym
a realizovanym pristupom k IKT FS,

zamestnanec je povinny pristup k IKT FS z uréenych pracovnych stanic z vyhradenych pracovnych
priestorov FS realizovat v zmysle pokynov FS,

zamestnanec je povinny neodkladne odovzdaf FS zapoZicané bezpednostné predmety, vratane

vetkych poskytnutych zariadeni, kforymi st najma poditace, pamétové meédia, ipové karty, &itatky

Cipovych kariet a navrétenie informaCnych aktiv (programy, dokumenty, Gdaje atd..), ktoré boli

zamestnancovi externého subjekiu (vratane zamestnancov subdodavatelov) odovzdané a pominul

ddvod, kiory by ho opréaviioval s ich disponovanim. Dévodom vratenia je:

a) ukondenia zmluvného vztahu;

b) ukoncenia doby platnosti schvéleného pristupu k IKT FS;

¢) ukondenie pracovnopravneho vztahu zamestnanca externého subjektu pripadne subdodavatela:

d) resp. iné skutoCnosti, ktoré by ohrozili informaéni bezpeénost FS, pripadne o ktorych bude
dodavatel informovany FS,

Dodavatel sa zavézuje, Ze sa v Ziadnom pripade bez vedomia objednavatela nepokisi ziskat pristup
k informaciam, ktoré:
a) sUprenaSané na spristupnene] infratruktiire FS,
b) nie si pre neho potrebné na vykon poZadovanej &innosti v zmysle zmluvného vztahu a ani ich
hezneuzije v pripade, ak sa k nim neopravnene dostane.

Dodavatel sa zavézuje zmenit vSetky pristupové hesla Gétov, ktoré zostavaju nadalej aktivne, ak
odchadzajlci zamestnane poznal fieto hesla ato ihned po ukongeni pracovnopravneho vztahu
vratane vztahu, ktory sa tyka zamestnancov subdodéavatela.

Dodavatel sa zavazuje, Ze o pristup k IKT FS poziada pisomnou formou v silade so ,Ziadostou
extemného subjektu o pristup k IKT FS* podla vzoru, ktory mu FS poskytne vratane poZadovanych
priloh najneskdr desat pracovnych dni pred udelenim pristupu k IKT FS.

Dodavatel sa zavazuje, Ze Ziadost bude podpisana osobou, kiora je opravnena konat v mene
dodavatefa. Dodavatef v sivislosti so zabezpegenim plnenia lloh vyplyvajicich zo zmluvného vztahu,
ktoré slvisia s pristupom kIKT FS moZe pisomne urgit osobu, ktord bude opravnena vmene
dodavatefa konat. Dodavatel doruéi FR SR pisomné spinomocnenie, ktorym uréi tito opravnent
osobu. V pripade akejkolvek zmeny v sivislosti s touto opravnenou osobou dodavatel neodkladne
pisomne informuje FR SR.

Dodavatel sa zavazuje, Ze zabezpeli, aby vietky zasahy jej zamestnancov do IKT FS boli
zaznamenané v protokole z pristupu tretich stran k IKT FS. Zamestnanec dodavatela po ukondeni
prac stvisiacich s pristupom vypini tento protokol a ihned ho e-mailom zadle opravnenému
zamestnancovi S| FR SR anasledne mu ho podpisany zasle aj v pisomnej podobe ato do 5
pracovnych dni od realizacie pristupu podla prilohy, ktorl mu poskytne FS v zmysle poZiadaviek
internych predpisov FS upravujlcich riadenie pristupu externého subjektu k IKT FS.
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19) Dodavatel sa zavazuje, Ze vystupy z IKT FS a vietky informécie ziskané pri pristupe k IKT FS budd
sl0Zit vyluéne pre plnenie Uloh vyplyvajicich zo zmluvného vztahu kFS a je si vedomy, Ze je
zakazané ich pouZit na iny ucel ako ten, na ktory su uréené.

20) Dodavatel sa zavazuje a garantuje, Ze dodané dielo nebude obsahovat objednavatefom nevyziadané
alebo neschvalené funkcie a vlastnosti, najméa nebude obsahovat funkcie a viastnosti, ktoré by mohli
viest k zneuZitiu, podkodeniu a kompromitacii IKT FS a nebudil vykonavané Ginnosti, ktoré nie su
poZadované v zmysle zmluvného vztahu.

21) Dodavatel sa zavdzuje, e vzmysle zmluvného vztahu, ktory slvisi s vyvojom a aktualizaciou
informaCného systému bude dielo odovzdané v silade s technickou $pecifikéciou poZadovanou
objednavatefom, ktora nesmie byt v rozpore s poZiadavkami zakona €. 275/2006 Z.z. o informaénych
systémoch verejnej spravy vzneni neskorSich predpisova vinosu Ministerstva financii SR
o Standardoch pre informacné systémy verejnej spravy a legislativou upravujiicou ochranu informacii
{ako sl osobné (daje, dafiové tajomsivo, bankové tajomstvo, obchodné tajomstvo, prip. poStove,
telekomunikatne tajomstvo a iné) a bude vykazovat funkéné viastnosti fiou uréené, ako aj ostatnymi
gastami zmluvného vztahu.

22) Dodévatel sa zavézuje, Ze vzmysle zmluvného vztahu, ktory sivisi s vyvojom a aktualiziciou
informaéného systému bude dielo odovzdané v silade s platnymi $tandardmi pre informaéné systémy
verejnej spravy v sillade s vynosom Ministerstva financii SR o $tandardoch pre informaéné systémy
verejnej spravy (éinnym ku dfiu riadneho prevzatia diela.

23) Dodavatel sa zavézuje, Ze vzmysle zmluvného vztahu, ktory sivisi s vyvojom a aktualizaciou
informaéného systému pre FS bude najneskdr ku diiu riadneho prebratia diela odovzdana nasledovna
dokumentacia:

A.  Pouzivatel'ska dokumentécia, ktora bude obsahovat minimaine popis na pouzZivanie IS:
a) popis scenarov pre jednotlivé pouZivatefské funkcief role
b) popis v3etkych bezpeénostnych mechanizmov a procedir vo vztahu k pouZivatelovi
{popis spravneho pouZivania IS a popis zakazaného pouzivania IS)
c) popis chybovych hlaseni

B.  Administratorska dokumentacia obsahujica popis na spravu a prevadzku IS, ktora bude
obsahovat miniméine;
a) popis vietkych bezpeénostnych mechanizmov a proced(r vo vztahu k administratorovi,
b) popis funkcii pri administracil,
c) popis spravy pouzivatefov IS/APY,
d) popis spravy Udajov v IS/APY,
e} popis konfiguracie IS/APY
f) popis inStalacie klientskej aplikacie,
g) popis instalacie afalebo spdsob nasadenia novych verzii systému/APY, certifikatov,
h) popis a s(pis predpisanych profylaktickych ¢innosti,
i) popis vetkych pouZivanych Ciselnikov,
j}  popis a zoznam vaetkych G¢tov
systémovych (popis pouZitia a ich umiestnenia)
aplikaénych vratane popisu ich roli,
technologickych.

C.  Prevadzkova dokumentdcia obsahujuca . popis architektiry IS ajeho &asti,
Jeho konfiguracii a vézieb na existujtice IS, ktora bude obsahovat minimalne:
a) popis funk&nosti IS/APV (bussines model, funkéna Specifikacia,...),
b} popis detailnej architekfary I1S/APY,
¢) popis databazovej Struktlry pouzitych databdz (vyznam poli vtabulkach, prepojenia
tabuliek, prepojenie DB serverov,...),
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d) popis prevadzkovych postupov a sposob rieSenia Standardnych prevadzkovych
problémoy,

€) popis bezpegnostnych procedr a ovladanie bezpeénostnych mechanizmov,

f}  popis funkeif pri prevadzke,

g) popis konfiguracie IS a zapojenia,

h) popis spdsobu zalohovania,

i} popis spésobu monitorovania prevadzky IS (z hladiska zataze, kapacit, konfiguracie
chyb),

i) popis vietkych vztahov a stvislosti nutnych pre zabezpeGenie pinej funkcionality
dodaného diela a nadvézujlcich systémov a komponentov pri zmene hesiel aplikaénych,
systémovych, indtalaénych, ako af technologickych étov prevadzkovatelom, vratane
bezpe&ného postupu popisujiceho detailne spdsob vykonania tychto zmien,

k) popis detailného postupu pr obnove diela 20 zaloh,

I} popis spésobu a rozsahu monitorovania systémovej platformy,

m) popis vietkych komunikacénych rozhrani dodaného diela {obsahujici informéacie o type
a Ucelu rozhrania, procedury, datov komunikacia, protokoly, a pod.),

D.  Bezpecnostny projekt v silade s poZiadavkami zikona ¢.122/2013 Z.z. o ochrane osobnych
udajov a o zmene a doplneni niektorych zakonov, ak v zmysle zmluvného vztahu dielo s(visi
s vyvojom a aktualiziciou informaéného systému pre FS, vktorom sa budi spracovavat
0s0bné (daje.

Dodéavatel sa zavizuie, ze vzmysle zmluvného vztahu, ktory sivisi s vivojom a aktualizaciou
informaéného systému FS zabezped vyhodnotenie dodrZiavanie poZiadaviek zakona & 275/2006 7.7
a vynosu Ministerstva financii SR o $tandardoch pre informacné systémy verejnej spravy ato pred
odovzdanim diela prostrednictvom preberacieho protokolu alebo akceptatného protokolu, ktorého
sucastou bude vyhlasenie o dodrfiavani $tandardov pre informacné systémy verejnej spravy formou
podrobného rozpisu spinenia jednotlivych relevantnych poZiadaviek.

Dodévatel sa zavizuje, Ze stiéasfou procesu odovzdania hotového diela je realizicia odbomého
zaSkolenia uréenych zamestnancov FS zameraného na zvladnutie Standardnych prevadzkovych
postupov a spdsobov rieSenia beZnych prevadzkovych problémoy.

Dodavatel sa zaviizuje, Ze siéastou procesu odovzdania hotového diela je poskytnutie komplexnej
sucinnosti a podpory odbomym zamestnancom FS pri zmene hesiel k aplikadnych, systémovych,
intalagnych a technologickych Gétov.

Dodévatel' sa zavézuje, e vzmysle zmluvného vztahu, ktory stvisi § vyvojom a aktualizaciou
informaéného systému FS zabezpedi vykonanie bezpednostnych testov vtychto oblastiach kioré
potvrdzujd, Ze dielo spifia funkéne bezpednostné poziadavky:

testovanie potvrdzujice silad s dokumentaciou,

testovanie potvrdzujlice silad s funk&nou Specifikaciou,

testovanie zranitelnosti IS vratane analyzy implementécie bezpegnostnych funkcii,

aplikatné testy,

zataZové a vykonnostné testy,

..Crash testy’,

prip. iné dopliiujice bezpednostné testy.

eProoow

Dodavatel sa zavdzuje, Ze vzmysle zmluvného vztahu, ktory sivisi s vyvojom a aktualizaciou
informaéného systému FS po vykonani bezpeénostnych testov prediozi FS spravu o vysledku
bezpeénostnych testov s vyhlasenim, ze vysledky testov predklada pravdive nepozmenené.

Dodévatel zodpoveds za vietky priame alebo nepriame 3kody, ktoré svojim Umyselnym alebo
nedmyselnym konanim spasobi objednavatelovi a zavazuje sa nahradit ich objednavatefovi, vratane
sankcii za porudenie legislativy.



.  Zaveretné ustanovenia

30) Vseobecné podmienky o zabezpefeni informatnej bezpegnosti FS s zavdzné pre dodavatela
v pinom rozsahu, pokial v zmluve nie je ustanovené inak.

31) V pripade porudenia tychto vSecbecnych podmienok, v dosledku kiorého vznikne Skoda FR SR, sa
dodavatel zavizuje nahradit tito $kodu.

32} Véeobecné podmienky o zabezpeceni informatnej bezpeénosti FS sii siéastou zmluvného vztahu:
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