ZMLUVA O POSKYTNUTI SLUZIEB
»PozZiadavKky na rieSenie zvySenia kybernetickej bezpecnosti a identifikovanie bezpe¢nostnych rizik
informa¢no — komunikaénych technolégii v prostredi SLOVENSKEHO VODOHOSPODARSKEHO
PODNIKU, statneho podniku“

uzatvorend v sulade s § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny zdkonnik v zneni neskorsich predpisov
(d’alej len ,,Zmluva®)

ZMLUVNE STRANY

Objednavatel’:

Obchodné meno: SLOVENSKY VODOHOSPODARSKY PODNIK, $tatny podnik
Sidlo: Radni¢né namestie 8, 969 55 Banska Stiavnica

1CO: 36 022 047

DIC: 2020066213

IC DPH: SK2020066213

Zapisany: v Obchodnom registri OS Banska Bystrica, oddiel: Ps, vlozka ¢.: 713/S
Bankové spojenie:

IBAN:

Konajuci prostrednictvom: Ing. David Hlubocky, povereny vykonom funkcie generalneho riaditel’a
Kontaktna osoba:

Telefon:

E-mail:

(d’alej len ,,Objednavatel™)

Poskytovatel’:

Obchodné meno: SOMI Systems a.s.

Sidlo: Lazovna 69, 974 01 Banska Bystrica

1CO: 36 041 432

DIC: 2020093823

IC DPH: SK2020093823

Zapisany: v Obchodnom registri OS Banska Bystrica, oddiel Sa, vlozka ¢.: 615/S
Bankové spojenie:

IBAN:

Konajuci prostrednictvom: Ing. Miroslav Maliniak, predseda predstavenstva
Kontaktna osoba:

Telefon:

E-mail:

(dalej len ,,Poskytovatel* a spolu s Objednavatel'om ako ,,Zmluvné strany*)

I. PREDMET ZMLUVY

1.1  Predmetom Zmluvy je zavdzok Poskytovatela za podmienok dohodnutych v Zmluve a v rozsahu
a sposobom v stlade s Opisom predmetu zékazky, ktory tvori Prilohu podl'a bodu 11.8.1 Zmluvy:
1.1.1  vykonat scan siete informacno-komunikaénych technoldgii Objednavatela a vypracovat
a odovzdat’ Objednavatel'ovi Analyzu stavu siete,
1.1.2  vykonat’ analyzu vykonavanych operécii s ddtami (dokumentmi) z pohl'adu mozného uniku dat
a ich zneuzitia a vypracovat’ a odovzdat’ Objednavatel'ovi Podrobnu analyzu datovych tokov,
vypracovat’ a odovzdat’ Objednavatel'ovi Plan elimindcie rizik a analyzu kritickych stavov,
pocCas trvania Zmluvy na zaklade poziadaviek Objednéavatela poskytovat Objednéavatelovi
odborné konzulticie a usmernenia v rozsahu maximalne 60 hodin
(d’alej len ,,Sluzby*)
a zavdzok Objednavatela za riadne a vcas poskytnuté plnenie zaplatit’ Poskytovatelovi odmenu podl'a
¢lanku I Zmluvy.
1.2 Poskytovatel' je povinny poskytnat’ Sluzby uplne a spravne asodbornou starostlivostou, v stlade
so vSeobecne zavdznymi pravnymi predpismi, podl'a pokynov a poziadaviek Objednavatela.
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II. PRAVA A POVINNOSTI ZMLUVNYCH STRAN

Poskytovatel’ vyhlasuje, Ze je opravneny poskytovat’ Sluzby a je plne kvalifikovany na poskytnutie SluZzieb.
Poskytovatel’ sa zavédzuje poskytovat’ Sluzby osobami opravnenymi na poskytovanie Sluzieb.
Poskytovatel’ je povinny oboznamit’ sa so vSetkymi podkladmi potrebnymi na plnenie podl'a Zmluvy
aso vsetkymi podmienkami, ktoré mézu mat’ vplyv na poskytnutie Sluzieb podla Zmluvy. V pripade, ak
Poskytovatel' zisti akékol'vek nedostatky, je povinny ich bezodkladne oznamit Objednédvatelovi.
Nedostato¢na informovanost’ alebo mylné chéapanie zadania neopraviiuji Poskytovatela pozadovat
dodato¢nti thradu nakladov od Objednavatel’a alebo zmenu Zmluvy.

Poskytovatel’ je povinny vypracovat’ Analyzu stavu siete podl'a bodu 1.1.1 Zmluvy, Podrobnti analyzu
datovych tokov podl'a bodu 1.1.2 Zmluvy a Plan eliminacie rizik a analyzu kritickych stavov podl'a bodu
1.1.3 Zmluvy (dalej spolu len ,,Dokumentacia“) riadne a s odbornou starostlivostou a odovzdat’ ich
elektronicky vo formate .doc/.docx a .xls./.xIsx a .pdf na dvoch pamétovych nosi¢och vhodnej velkosti
najneskor v lehote do 4 mesiacov odo dna nadobudnutia G¢innosti Zmluvy.

Na zéklade poziadavky Objednavatel’a je Poskytovatel’ povinny poskytniit’ Objednavatel'ovi Dokumentaciu
aj v priebehu jej rozpracovanosti, za €elom jej posudenia a pripadného pripomienkovania zo strany
Objednavatel’a.

Miesto plnenia je: SLOVENSKY VODOHOSPODARSKY PODNIK, §tatny podnik, Radniéné namestie
¢islo 8, 969 55 Banska Stiavnica.

O odovzdani Dokumentacie podla bodov 1.1.1 az 1.1.3 Zmluvy bude vyhotoveny pisomny protokol
0 odovzdani a prevzati (d’alej len ,,Preberaci protokol*) podpisany zastupcami oboch Zmluvnych stran.
Poskytovatel’ je povinny poskytovat’” odborné konzulticie a poradenstvo podla bodu 1.1.4 Zmluvy na
zaklade poziadavky Objednavatel’a urobenej prostrednictvom kontaktnej osoby Objednavatela uvedenej
v zahlavi tejto Zmluvy pisomne alebo prostrednictvom emailu na adresy Poskytovatel'a uvedené v zahlavi
Zmluvy. Objednavatelom urobena zZiadost' o poskytnutie odbornej konzultacie sa povazuje za zavizna
objednavku odbornej konzultacie. Pokial’ sa Zmluvné strany nedohodnu inak, tak odborné konzultacie,
o poskytnutie ktorych Objednavatel’ Poskytovatel'a poziadal, je Poskytovatel’ povinny Objednavatel'ovi
poskytnit’ bez zbyto¢ného odkladu najneskdr v lehote urcenej Objednavatelom pri zaslani ziadosti
o poskytnutie odbornej konzultacie, inak do troch pracovnych dni od dorucenia ziadosti Obejdnavatela.

III. ODMENA A FAKTURACIA

Odmena za poskytnutie Sluzieb je stanovena dohodou Zmluvnych stran a v stlade so zédkonom ¢. 18/1996
Z. z. o cenach v zneni neskorSich predpisov vo vyske:

3.1.1  Odmena za sluzby podl’a bodu 1.1.1 Zmluvy 26.490,- EUR bez DPH
3.1.2  Odmena za sluzby podl’a bodu 1.1.2 Zmluvy 23.550,- EUR bez DPH
3.1.3  Odmena za sluzby podla bodu 1.1.3 Zmluvy 16.400,- EUR bez DPH
3.1.4  Odmena za sluzby podla bodu 1.1.4 Zmluvy 45,- EUR bez DPH / 1 hodina

(dalej len ,,Odmena“)

K Odmene bude fakturovana (pripocitand) DPH v aktualnej sadzbe podl'a v§eobecne zavidznych pravnych

predpisov platnych v Case poskytnutia Sluzby (zdaniteI'né¢ho plnenia).

Odmena je nemenna anie je mozné ju navySovat ani dodatkami upravovat pocas trvania Zmluvy.

V dojednanej Odmene st obsiahnuté aj vSetky ostatné naklady, ktoré mozu mat’ vplyv na vysku Odmeny.

Poskytovatel' je opravneny fakturovat Odmenu podla bodu 3.1.4 Zmluvy vyluéne za poskytnuty

a vzajomne odsuhlaseny rozsah odbornych konzultacii.

Objednavatel’ sa zavazuje, ze zaplati Poskytovatel'ovi Odmenu na zaklade preukazatel'ne dorucenej faktary.

Za den Ghrady bude povazovany deni odpisu finanénych prostriedkov z u¢tu Objednavatel’a.

Poskytovatel’ je opravneny vystavit' Objednavatel’ovi faktiru aZz po kompletnom poskytnuti Sluzieb a

protokolarnom odovzdani a prevzati Dokumentov t. j. azZ po podpisani Preberacicho protokolu v sulade

s ¢lankom II Zmluvy.

Faktara musi obsahovat’ minimalne:

3.7.1 odvolanie na Zmluvu,

3.7.2 oznalenie banky, ¢islo uétu v tvare IBAN,

3.7.3 fakturovani sumu v EUR zaokrihlenu na dve desatinné miesta,

3.7.4 peciatku, podpis opravnenej osoby Poskytovatel'a,

3.7.5 dalsie nalezitosti faktury podla zakona cislo 222/2004 Z. z. o dani z pridanej hodnoty, v zneni
neskorsich predpisov.
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Prilohou faktiry musi byt kopia Preberacieho protokolu podla bodu 2.6 Zmluvy a podrobny supis
poskytnutych odbornych konzultacii so $pecifikaciou konkrétneho ukonu, ¢asu a doby jeho trvania, vopred
odsuhlaseny kontaktnou osobou Objednavatel’a prostrednictvom e-mailu.

Ak faktura bude obsahovat nespravne cenové a iné udaje alebo faktra nebude obsahovat’ vietky tdaje a
nalezitosti v zmysle platnych pravnych predpisov, najma podla § 74 zakona ¢. 222/2004 Z. z. o dani
z pridanej hodnoty v zneni neskorsich predpisov, resp. nebude obsahovat’ uvedené udaje a doklady alebo
bude obsahovat’ nespravne, ¢i netiplné udaje a doklady, je Objednavatel’ oprdvneny ju vratit’' na doplnenie
Poskytovatelovi, ¢im sa prerusi splatnost’ faktiry a nova splatnost’ zacina plyniit’ od doru€enia novej
(opravnej) faktary.

Objednavatel’ je povinny uhradit’ faktiru na bankovy ucet Poskytovatel'a uvedeny vo faktare do 30
kalendarnych dni odo dia jej dorucenia Objednavatelovi. Za datum dorucenia faktury sa povazuje dent
dorucenia faktury do podatelne Objednavatela alebo den prevzatia doporucenej zasielky (faktury)
Objednavatel'om na adrese uvedenej v zahlavi Zmluvy.

Objednavatel’ v suvislosti s fakturaciou neodmietne prijat’ elektronickdl faktaru vyhotovenu
Poskytovatel'om v stlade so Smernicou Eurdpskeho parlamentu a Rady 2014/55/EU zo 16. aprila 2014
o elektronickej fakturacii vo verejnom obstaravani (U.v. EU L 133, 06.05.2014), pokial’ tato bude spiiat
ostatné nalezitosti v zmysle tohto ¢lanku Zmluvy. Zmluvné strany su pri fakturécii povinné dodrziavat’
ustanovenia zdkona Cislo 215/2019 Z. z. o zarucenej elektronickej fakturacii a centralnom ekonomickom
systéme a o doplneni niektorych zakonov a po vytvoreni centralneho ekonomického systému bude
fakturacia prebiehat’ prostrednictvom tohto systému, pokial’ im z tohto zakona takato povinnost’ vyplyva.
Zmluvné strany sa dohodli, Ze Poskytovatel'ovi nebude poskytnuty preddavok od Objednavaterla.

IV. ZODPOVEDNOST ZA VADY A SKODU

Poskytovatel’ zodpoveda v plnom rozsahu za Skodu, ktora vznikla Objednavatelovi alebo tretej osobe
v dosledku alebo v stvislosti s poruSenim povinnosti Poskytovatel'a stanovenych v Zmluve, resp.
v suvislosti s plnenim podl'a Zmluvy, a to najma za §kodu, ktora vznikla Objednavatel’'ovi alebo tretej osobe
v ddsledku toho, ze Poskytovatel’ neposkytol Sluzby riadne, v¢as a odbornou starostlivost’ou.
Poskytovatel’ zodpoveda za vady, ktoré ma Dokumentacia v ¢ase jej odovzdania Objednavatelovi.
Poskytovatel’ nezodpoveda za vady Dokumentacie, ktoré boli sposobené pouzitim podkladov prevzatych
od Objednévatel’a a Poskytovatel’ ani pri vynalozeni vSetkej starostlivosti nemohol zistit’ ich nevhodnost’,
resp. nespravnost,, pripadne na iiu upozornil Objednéavatela a ten na ich pouziti trval.

Pre pripad vady Dokumentacie, za ktoré zodpoveda Poskytovatel, dojednavaju Zmluvné strany pravo
Objednavatela pozadovat a povinnost Poskytovatela poskytnit' bezplatné odstranenic vady
Dokumentacie. Moznost’ iného dojednania nie je vylucena.

Objednavatel’ je opravneny uplatnit’ vady Dokumentacie, za ktoré zodpoveda Poskytovatel' v stilade
s bodom 4.2 a 4.4 Zmluvy najneskor do dvoch rokov od odovzdania Dokumentacie.

Objednavatel’ sa zavizuje, Ze pripadné uplatnenie vad Dokumentacie uplatni u Poskytovatel’a bezodkladne
po ich zisteni, a to pisomnym oznamenim, v ktorom vadu dostato¢ne Specifikuje.

Uplatnené vady Dokumentacie sa Poskytovatel' zavidzuje odstranit’ v ¢o najkratSom moznom termine,
najneskor do 15 kalendarnych dni odo dina doruéenia pisomnej reklamacie Objednavatel’a Poskytovatel'ovi,
pripadne v lehote vzajomne dohodnutej a odstihlasenej Zmluvnymi stranami.

O odstraneni vady Dokumentacie bude vyhotovena zapisnica podpisand opravnenymi zastupcami
Zmluvnych stran.

PorusSenie povinnosti Poskytovatela odstranit’ uplatnené vady Dokumentacie v lehote podl'a bodu 4.7
Zmluvy, sa Zmluvnymi stranami povazuje za podstatné porusenie Zmluvy.

V pripade, ak Poskytovatel' neodstrani uplatnené vady Dokumentacie v sulade s bodom 4.7 Zmluvy, je
Objednavatel’ opravneny zabezpelit' odstranenie vady prostrednictvom tretej osoby na naklady
Poskytovatel’a.

V pripade, 7ze Poskytovatel nevykona, resp. nevypracuje Dokumenticiu v pozadovanej kvalite,
Objednavatel’ ma pravo uplatnit’ naroky z vad v sulade s § 560 az § 565 Obchodného zakonnika.

V. SPOLUPOSOBENIE OBJEDNAVATELA
Objednavatel’ sa zaviazuje poskytnut’ Poskytovatel'ovi vSetku potrebntl sii¢innost’ v rozsahu, ktori mozno

od Objednavatela spravodlivo pozadovat’ a vytvorit’ vSetky podmienky na to, aby Poskytovatel mohol
poskytovat’ Sluzby podl'a Zmluvy riadne a v¢as, s odbornou starostlivost'ou.



6.1

6.2
6.3
6.4

7.1

7.2

7.3

7.4

7.5

8.1

8.2

83

8.4
8.5

8.6

8.7

8.8

VI. ZMLUVNE SANKCIE

Pre pripad porusenia povinnosti Poskytovatela poskytovat’ Sluzby riadne a/alebo v¢as a vypracovat
a odovzdat’ Objednavatel'ovi Dokumentaciu v termine a spésobom podl'a bodu 2.3 Zmluvy je Poskytovatel
povinny zaplatit' Objednavatel'ovi zmluvnil pokutu vo vyske 50,- EUR za kazdy, ¢o i len zacaty den
porusovania zabezpecenej zmluvnej povinnosti v kazdom jednotlivom pripade.

Objednavatel’ je opravneny nie vSak povinny si svoj narok na zaplatenie zmluvnej pokuty uplatnit’.
Zmluvna pokuta je splatna najneskor 5. pracovny deii odo ditia dorucenia sank¢nej faktiry Poskytovatel'ovi.
Zaplatenim zmluvnej pokuty nie je dotknuté pravo Objednavatel'a na nahradu $kody, ktord mu vznikne
porusenim zabezpeCovanej povinnosti zo strany Poskytovatela. Opravnena strana ma narok na nahradu
Skody v celom jej rozsahu (a teda aj Skody presahujucej zmluvnii pokutu), ktord vznikla v dosledku
porusenia povinnosti povinnej strany zabezpecenej zmluvnou pokutou.

VII. UKONCENIE ZMLUVY

Zmluvné strany maju pravo ukoncit’ Zmluvu:

7.1.1.1  dohodou Zmluvnych stran,

7.1.1.2  vypovedou Objednavaterla,

7.1.1.3  odstapenim od Zmluvy.

Zmluvné strany moézu ukoncit’ Zmluvu uzavretim pisomnej dohody o zaniku t¢innosti Zmluvy ku diu
uvedenému v takejto dohode, priCom Zmluvné strany zaroven vysporiadaju alebo dohodnt spdsob
vysporiadania vsetkych vzajomnych narokov vyplyvajucich zo Zmluvy.

Objednavatel’ je opravneny ukoncit’ Zmluvu pisomnou vypovedou, aj bez uvedenia dévodu. Vypovedna
lehota je 30 kalendarnych dni a zaéina plynut’ nasledujuci denh po doruceni vypovede Poskytovatelovi.
Zmluvné strany s opravnené od Zmluvy odstlpit’ v pripade, ak sa podstatne porusili ustanovenia tejto
Zmluvy, za ktoré sa povazuje predovsetkym neplnenie podl'a Zmluvy riadne alebo véas. Odstipenie od
Zmluvy musi byt’ pisomné s uvedenim dévodu odstupenia od Zmluvy a doru¢ené druhej Zmluvnej strane.
Utinnost’ odstiipenia od Zmluvy je ditom doru¢enia pisomného vyhotovenia odstipenia druhej Zmluvnej
strane. Zanikom Zmluvy nezanika povinnost’ Zmluvnych stran vysporiadat’ vzajomné vztahy, ktoré vznikli
na jej zaklade a/alebo z nej vyplyvaju.

V pripade ukoncenia alebo odstupenia od Zmluvy pred Uplnym poskytnutim Sluzieb a to z dévodov
na strane Objednavatel'a patri Poskytovatel'ovi thrada za skuto¢ne vykonané a poskytnuté plnenia, prip.
ich Casti.

VIII. AUTORSKE PRAVA A LICENCNE PODMIENKY

Poskytovatel’ vyhlasuje, Ze v pripade, ak vypracovanim Dokumentov v zmysle Zmluvy, bude vytvorené
autorské dielo podl'a zakona ¢. 185/2015 Z. z. Autorsky zakon (d’alej len ,,Autorské dielo®), je Poskytovatel’
nositel'om autorskych prav k Autorskému dielu alebo jeho Casti vykonanému podl'a Zmluvy a je opravneny
poskytntit’ Objednavatel'ovi Autorské dielo alebo jeho Cast’ v stilade s podmienkami Zmluvy.
Poskytovatel’ zodpoveda voci tretim osobam za pripadné porusenie autorského prava alebo iného prava
dusevného vlastnictva v suvislosti s vytvorenym Autorskym dielom a plnenim podl'a Zmluvy.
Poskytovatel’ poskytuje pre pouzitie Autorského diela Objednavatelovi vyhradnu licenciu, ¢asovo, vecne
a uzemne neobmedzeni v rozsahu majetkovych prav autora ana vsetky zname spdsoby pouzitia
Autorského diela v ¢ase uzatvorenia Zmluvy.

Zmluvné strany sa dohodli, Ze Objednavatel’ nie je povinny udelenti vyhradnt licenciu vyuzit.
Poskytovatel’ zaroven suhlasi s tym, aby Objednavatel’ udelil sublicencie na pouzitie Autorského diela
vo vysSie uvedenom rozsahu aj d’al$im osobam, pricom udelenie sublicencie nemusi byt pisomné. Cena
za licenciu na pouzivanie Autorského diela podl'a Zmluvy je zahrnutd v Odmene podra Clanku I1T Zmluvy.
Pokial’ v ramci plnenia podl'a Zmluvy Poskytovatel' pouzije autorské dielo tretej strany, je povinny
zabezpecit suhlas autora diela na pouzitie autorského diela tretej osobe a na plnenie podla Zmluvy.
Poskytovatel’ sa zavézuje vysporiadat’ vSetky pravne vztahy s tretimi osobami, ktoré sa budu podielat
na poskytovani Sluzieb v zmysle Zmluvy tak, aby si tieto osoby nemohli uplatiovat’ vo¢i Objednavatelovi
a tretej strane ziadne naroky vyplyvajice im z osobnostnych, priemyselnych ¢i inych obdobnych prav
v suvislosti s riadnym plnenim zavazkov Poskytovatel’ podl'a Zmluvy.

Objednavatel’ nadobtida vlastnicke pravo k vypracovanym Dokumentom prezatim Dokumentov, t. j.
podpisanim Preberacieho protokolu stulade s ¢lankom II Zmluvy, pricom tymto momentom nadobuda
Objednavatel’ licenciu na pouzitie Autorského diela v zmysle bodu 8.3 Zmluvy.
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IX. MLCANLIVOST A DOVERNE INFROMACIE

Akékol'vek informacie, ktoré pred alebo pri plneni Zmluvy Poskytovatel’ ziskal od Objednavatela alebo sa
ich dozvedel alebo zistil inak v stvislosti s plnenim podl'a Zmluvy, podliehajii obchodnému tajomstvu
Objednavatel’a alebo inej osoby, ak st svojou povahou sposobilé byt predmetom takejto ochrany.
Poskytovatel’ sa zavézuje zachovavat’ o vsetkych informacidch uvedenych v bode 9.1 Zmluvy ml¢anlivost’
a dodrzovat’ povinnosti, ktoré mu v tejto stivislosti vyplyvaji z prisluSnych pravnych predpisov, a zavizuje
sa nevyuzit ich v prospech tretich stran pocas trvania Zmluvy, ani po skoncenti jej platnosti.

Zmluvné strany sa zavédzuju, ze obchodné a technické informécie, ktoré im boli zverené zmluvnym
partnerom, nespristupnia tretim osobam a nepouziju tieto informacie pre iné ucely, ako pre plnenie
podmienok Zmluvy, okrem plnenia povinnosti Objednavatela ako povinnej osoby v zmysle zakona
¢. 211/2000 Z. z. o slobodnom pristupe k informéciam a o zmene a doplneni niektorych zakonov (zakon
o slobode informacit).

Poskytovatel’ sa zavédzuje vsetky doverné informacie a dokumenty Objednavatel’a, ktoré ziska v stvislosti
s poskytovanim Sluzieb pre Objednavatel'a podl'a Zmluvy, uchovavat’ v tajnosti, nespristupfiovat’ ich a
neposkytovat’ ich tretej osobe. Poskytovatel' sa zavdzuje dodrziavat' ustanovenie § 271 Obchodného
zakonnika o ochrane dovernych informécii, ako aj ustanovenie tykajice sa povinnosti ml¢anlivosti podla
§ 79 zékona €. 18/2018 Z. z. o ochrane osobnych tidajov a o zmene a doplneni niektorych zakonov. Tato
povinnost’ Poskytovatela trva aj po ukonceni platnosti a i¢innosti Zmluvy.

Poskytovatel' nesmie oznamit’ udaje ziskané od Objednavatela pri svojej Cinnosti podl'a Zmluvy bez
predchadzajuceho pisomného stihlasu Objednavatel’a inym osobam. Tato povinnost’ Poskytovatel’a trva aj
po ukonceni platnosti a uc¢innosti Zmluvy.

X. PROTIKORUPCNA DOLOZKA

Zmluvné strany sa pri plneni Zmluvy zavazuju striktne dodrziavat' platné pravne predpisy zakazujice
podplacanie verejnych cCinitelov a sikromnych osdb, protipravne ovplyviiovanie verejnych Cinitelov,
pranie S$pinavych pefazi a zavdzuju sa zaviest a vykonavat vSetky nevyhnutné a vhodné postupy a
opatrenia veduce k zabraneniu korupcie.

Poskytovatel’ vyhlasuje, Ze podl'a jeho vedomosti ziaden z jeho predstavitel'ov, zastupcov, zamestnancov,
alebo inych osob konajucich v mene Poskytovatela pri poskytovani plnenia podla Zmluvy pre
Objednavatela alebo v jeho mene na zadklade Zmluvy nepontika ani nebude priamo alebo nepriamo
ponukat, davat’, poskytovat’, vyzadovat’ ani prijimat’ finan¢né prostriedky alebo akékol'vek iné ocenitel'né
hodnoty, alebo poskytovat’ akékol'vek vyhody, dary, alebo pohostenia osobe, spolo¢nosti alebo podniku
alebo zamestnancovi, politickej strane ¢i hnutiu, kandidatovi na politicki nominaciu, osobe, ktora posobi
v zdkonodarnom, spravnom alebo siidnom organe akéhokol'vek druhu, alebo v medzinarodnej verejnej
organizacii za uc¢elom ovplyviovat’ konanie takejto osoby v jej funkcii, s vyuzitim odmenovania, alebo
navadzania k nekorektnému vykonu prislusnej funkcie alebo Cinnosti akoukol'vek osobou, za tcelom
ziskania alebo udrzania vyhody pri plneni Zmluvy.

Poskytovatel’ sa zavizuje okamzite oznamit’ Objednavatel'ovi primeranou formou akékol'vek podozrenie
na porusenie povinnosti podl'a tohto ¢lanku Zmluvy alebo akékol'vek skutocnosti, v dosledku ktorych by
sa vyhlasenie Poskytovatela podla bodu 10.2 Zmluvy ukéazalo ako nepravdivé, a byt plne sucinny
pri dokladnom vysetreni podozrenia.

Akékol'vek preukazané korupcné spravanie sa Zmluvnej strany alebo porusenie povinnosti podla tohto
¢lanku sa povazuje za podstatné porusenie Zmluvy.

XI. ZAVERECNE USTANOVENIA

Zmluvné strany sa zavazujui navzajom sa vcas informovat’ o vSetkych nedostatkoch a vadach technického
a pravneho charakteru, ktoré by mohli ohrozit’ plnenie povinnosti vyplyvajice zo Zmluvy.

Vzajomné vztahy Zmluvnych strdn touto Zmluvou neupravené sa riadia ustanoveniami Obchodného
zakonnika, podporne ustanoveniami Obcianskeho zdkonnika a ostatnymi vSeobecne zavaznymi pravnymi
predpismi platnymi v SR.

Zmluva nadobuda platnost’ ditom jej podpisu oboma Zmluvnymi stranami a uc¢innost’ nasledujici den
po dni jej prvého zverejnenia v Centralnom registri zmluv. Zmluvné strany berti na vedomie, ze Zmluva je
povinne zverejiiovanou zmluvou podla zadkona ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam
a o zmene a doplneni niektorych zdkonov (zékon o slobode informacii) a pre nadobudnutie jej ¢innosti je
podrla § 47a ods. 1 Obcianskeho zékonnika v zneni neskorSich predpisov nevyhnutné jej zverejnenie.
Zmluvné strany suhlasia so zverejnenim Zmluvy podla zdkona ¢. 211/2000 Z. z. o slobodnom pristupe
k informaciam a o zmene a doplneni niektorych zdkonov (zdkon o slobode informacii).



11.5

11.6

11.7

Zmluvu mozno menit a dopliat’ vyluéne formou ogislovanych dodatkov podpisanych opravnenymi

zastupcami Zmluvnych stran. Dodatky st neoddelitel'nou sti¢ast'ou Zmluvy.

Zmluvné strany vyhlasuja, ze si Zmluvu pred jej podpisanim precitali, jej obsahu porozumeli a na znak

suhlasu s jej obsahom ju podpisali.

Tato Zmluva je vyhotovena v piatich (5) rovnopisoch, z ktorych Objednavatel’ prevezme tri rovnopisy

a Poskytovatel’ prevezme dva rovnopisy.
Sucastou tejto Zmluvy je priloha:
11.8.1  Opis predmetu zakazky.

V Banskej Stiavnici, diia

Za Objednavatela

Ing. David Hlubocky
povereny vykonom funkcie generalneho
riaditel’a
SLOVENSKY VODOHOSPODARSKY
PODNIK, statny podnik

V Banskej Bystrici, dia

Za Poskytovatel'a

Ing. Miroslav Maliniak
predseda predstavenstva
SOMI Systems a.s.



Poziadavky na rieSenie zvySenia kybernetickej bezpecnosti a identifikovanie bezpe¢nostnych rizik
informacéno-komunika¢nych technologii v prostredi SLOVENSKEHO
VODOHOSPODARSKEHO PODNIKU, §tatneho podniku (d’alej SVP).

Realizacia zakazky bude prebiehat’ v nasledovnych oblastiach:

1. Vykonanie scanu siete informacno-komunikac¢nych technologii (d’alej IKT)

2. Analyza vykonavanych operacii s datami (dokumentami) v prostredi SVP z pohl'adu mozného
uniku dat a ich zneuzitia

3. Vypracovanie planu eliminacie rizik

4. Odborné konzulticie a usmernenia

Vykonanie scanu siete IKT:

Testovanie siete predstavuje posudenie zranitelnosti informacnych systémov a siete SVP. Ciel'om
testovania siete je zabranenie jej moznému zneuzitiu. Pri riadeni testovania sa kladie doéraz na
zhromazd'ovanie vcasnych informacii o technickej zranitelnosti vyuZzivanych informacénych
systémov a siete SVP, zhodnocovanie miery vystavenia sa zranitel'nosti. Pri skenovani siete sa
pouziva $pecializovany softvér, ktory na zaklade vstupnych parametrov na konci skenovania prideli
kazdej sluzbe na konkrétnej adrese v sieti hodnotenie, tzv. ,,CVSS“— | Common Vulnerability
Scoring System® systém, d’alej len CVSS - jedna sa o verejny industrialny Standard pre hodnotenie
zavaznosti zranitelnosti pocitacovych systémov a sieti. CVSS sa pri skenovani siete priradi
hodnotenie umoznujice adekvatne priorizovat’ rieSenia a zdroje potrebné na odstranenie
zranitel'nosti.

Vystupom bude podrobna analyza stavu siete s kategorizaciou zisteni, opisom mozného dosahu
a odporucania na odstranenie nedostatkov.

Analyza vykonavanych operacii s datami (dokumentami) v prostredi SVP z pohPadu
mozZného tiniku dat a ich zneuZitia

Analyzu operécii s ddtami (dokumentami) v prostredi SVP poZzadujeme vykonat’ v prostredi IKT
prostrednictvom nastroja, ktory spifia nasledovné poziadavky:

VSeobecné prevadzkové poZiadavky na dopytované rieSenie DLP:

- integracia s Microsoft Active Directory

- podpora databazového servera MS SQL 2008 a vyssej

- podpora operacnych systémov vo verzidch Windows 32-bit a 64-bit - XP, Vista, 8/8.1, 10
a vyssej

- podpora opera¢nych systémov vo verziach Windows 32-bit a 64-bit - Server 2008, R2, 2012
a vyssej

- centralna sprava — administra¢na konzola alebo webové rozhranie — s moznost'ou modifikacie
prostredia podl'a poziadaviek

- riadenie pristupovych opravneni poverenych osdb (administratorov systému)

- skryty “hidden” rezim vratane suborov a lokalnych zloziek beziacej aplikdcie na koncovej
stanici

- aktivna ochrana systému pred zneuzitim pre lokalneho uZzivatela ako aj doménového
administratora

- nemoznost zastavit' alebo akymkol'vek inym sposobom blokovat aktivované procesy DLP
v pripade zvySenych prav uzivatel'ovi na koncovej stanici

- nemoznost odinstalovat’ aplikaciu bez explicitnej autorizacie opravnenou osobou




nemoznost’ vykonat’ zmeny v registroch alebo akychkol'vek komponentoch systému ¢i knihovni
DLL (Dynamic Link Library)

nemoznost’ vykonat’ zmeny v nastaveni koncovej stanice uzivatelom

plna funkénost’ aplikdcie aj v off-line rezime, respektive plné zabezpecenie koncovej stanice
mimo podnikovej siete alebo v pripade vS§eobecného pripojenia k internetu ako st verejné WiFi
siete, GSM pripadne iné typy spojenia

moznost’ pracovat’ s historickymi datami a to najmi pre pravne ucely v pripade incidentov
poverenou osobou

rieSenie musi podporovat’ alebo priamo vykondvat zdlohovanie vlastnych komponentov a to
najma zbieranych dat a konfiguracie

generovanie automatickych emailovych sprav v pripade vzniku incidentu, podla vlastnych
nastaveni vratane lokalizécie textu spravy, moznost’ nastavit’ citlivost’ pre definované segmenty
incidentov

generovanie automatickych emailovych reportov s moznost'ou prispdsobenia obsahu a to najma
v mnozstve obsahu, okruhu sledovanych pracovnych stanic, periodicita a definovanie adresatov
jednotlivych reportov

Bezpecnostné poziadavky / zaznam o ¢innosti monitorovanych stanic:

podrobné informécie o aktivite a behu aplikacii najmé o dobe aktivneho vyuZzivania aplikacii
triedenie aplikacii do predefinovanych kategorii alebo vlastnych
informacie o navstevovanych webovych strankach vratane aktivne traveného Casu, URL,
protokol, titulku okna bez viazanosti na prehliadac
moznost’ monitorovat’ aplikacie typu instant messenger, web mail a podobne
podpora pre Microsoft Exchange Server vratane SSL protokolu, POP3, IMAP, MAPI
podpora standardnych emailovych klientov typu MS Outlook, Thunderbird
podrobné monitorovanie dokumentov / suborov v rozsahu:
o kto k stiborom pristupoval
v akych aplikaciach s nimi pracoval
kam ich ukladal
ako stibory premenovaval alebo mazal
poziadavky platia pre interné subory na lokalnom / sietovom alebo cloud-ovom tlozisku /
pripadne synchroniza¢né adresare

O O O O

lokalne suborové operacie ako st najma:
o kopirovanie, presun, mazanie
o vytvaranie, stahovanie z webu / FTP / SFTP pripadne in¢ sluzby
o vytvaranie identifikacie v zdrojovej a ciel'ovej lokalite (cesta, typ zariadenia, jednoznaény
identifikator)
o logovanie tlacovych tiloh
o moznost’ sledovat’ kopirovanie do schranky, pripadne snimanie obrazovky

ochrana udajov

o nezavislost na aplikacii, protokole vratane Sifrovaného spojenia

o rieSenie neumoziuje obidenie ochrany na siborovom systéme aj v pripade pouzitia
odkazov na iné adresare alebo subory vratane symbolickych odkazov a tomu podobnych
technologii

Sifrovanie pre systémové disky vratane systémovych (Full Disk Encryption)

Sifrovanie adresarov a suborov
virtualne Sifrované disky
vynutenie dopredu definovanych akcii (ako napriklad zasielanie dat na neautorizované
uloziska)
o Sifrovanie USB flash diskov

O O O O

DLP — Data Loss Prevention



o pre citlivé kategorie dat moznost’ obmedzit’ ich pohyb, pracu s datami ako je definovanie
URL adries, kam moézu byt’ data odoslané, aka aplikacia moze data otvorit’ pripadne, ktoré
média moézu byt’ pouzité na prenos udajov

o moznost’ monitorovacieho, upozoriiovacieho a zakazového rezimu pre koncovu stanicu

o moznost definovania politik na konkrétne aplikdcie — definovanie ich zdrojov, dat,
pristupov k externym zariadeniam alebo sietam, ktor¢ aplikacie vyuzivaju pre svoj beh

o obsahova kontrola dokumentov, najmé citlivych dat ako rodné cisla, emailové adresy,
telefonne Cisla a podobne — data jasne identifikujuce osobu/osoby v dokumente

- kontrola zariadeni
o globalne obmedzenia na USB flash disky, firewire, pamitové karty, LPT, COM,
Bluetooth, CD/DVD/Blue-ray
o moznost’ nastavenia len read-only modu
o auditovany zdznam vSetkych externych zariadeni pripojovanych do systému vratane
monitoru, klavesnice, mysi

Vystupom bude podrobna analyza datovych tokov.

Vypracovanie plinu eliminicie rizik a analyza kritickych stavov v prostredi IKT
prevadzkovatel’a.

Plan eliminécie rizik zahriiuje predvidanie, sledovanie a obmedzovanie dosledkov vzniku rizikovych
udalosti. Zakladom st vystupy z rizikove] analyzy a scanu siete, v ktorych st popisané mozné
zranitelnosti a hrozby. Cielom je minimalizovat’ negativne doésledky vzniku rizikovych udalosti.
K planovaniu patri aj predvidanie, monitorovanie a obmedzovanie ddésledkov vzniku rizikovych
udalosti. Plan eliminacie rizik uréuje aké preventivne opatrenia je potrebné uskutocnit’.

Pre zabezpecenie kontinuity prevadzky informacnych systémov je potrebné monitorovanie a analyza
IKT technoldgii. SIizi na identifikaciu ich kapacitnych poziadaviek a trendov tak, aby nedoslo ku
kritickému vypadku, spomaleniu alebo inej neo¢akavanej poruche funkénosti. Jednotlivé prvky IKT
zmonitoruju zdroje, ktoré poskytuju v€asné informacie o novych technickych zranitelnostiach a
bezpec¢nostnych aktualizaciach.

Odborné konzultacie a usmernenia

Dodavatel' poskytne SVP ako prevadzkovatelovi kritickej infraStruktiry usmernenia a odborné
konzultacie na zaklade vykonanych c¢innosti, ajeho poziadaviek tak, aby SVP bol pripraveny
na vykonanie auditu kybernetickej bezpecnosti na zéklade § 29 zékona €.69/2018 Z. z. Odborné
usmernenia a konzultacie pozadujeme poskytnat’ najma v tychto oblastiach:

- prijatie bezpe¢nostnych opatreni v systéme riadenia kybernetickej bezpe¢nosti,

- prijatie technickych bezpecnostnych opatreni,

- konzultacie k vyberu auditora a priprava na audit.
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