Kuapna zmluva

Uzatvorena podl'a Zakona €. 513/1991 Zb. v zneni neskorsich predpisov (dalej len
,»Obchodny zékonnik“) a podf'a zakona ¢. 343/2015 Z. z, o verejnom obstaravani a o Zmene a
doplneni niektorych zdkonov v zneni neskorsich predpisov (d’alej len ,,zdkon o verejnom
obstaravani®) d’alej len ,,zmluva®

Clinok I.
Zmluvné strany
Kupujici : Prefovski univerzita v PreSove
so sidlom: UL 17. novembra 15, 080 01 Prefov

osoba opravnena konat’ - Statutarny zastupca:
Dr. h. c. prof. PhDr. Peter Kénya, PhD., rektor PU

v technickych veciach : Ing. Vladimir Pisarsky

ICO: 170 70 775

DIC: 2020980082

IC DPH: SK2020980082

bankové spojenie : Statna pokladnica

Cislo actu: 7000066503/8180

IBAN : SK15 8180 0000 0070 0006 6503
internetova adresa : www.unipo.sk

(d’alej len ,, kupujiici ©)

Preddvajuci : TransData s.r.o. 5
so sidlom: M.R. Stefanika 139, 010 01 Zilina
adresa dodania: M.R. Stefanika 139, 010 01 Zilina

osoba opravnena konat’ - Statutirny zastupca:

Ing. Branislav Juréigin
splnomocneni zastupcovia vo veciach zmluvy:

Mgr. Martin Fabry

ICO: 35741236

IC DPH: SK2020242763

DIC: 2020242763

registracia: Obchodny register Okresného sidu Zilina, oddiel: Sro, vlozka
¢.69539

bankové spojenie: Tatra Banka, a.s.

¢islo uctu:

IBAN: SK42 1100 0000 0026 2519 0579

tel.: +421 905 384 110

e-mail: fabry(@transdata.sk

(d’alej len ,, preddvajiici )

~ Clanok IL
Uvodné ustanavenia
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Tato zmiuva sa uzatvara ako vysledok verejného obstaravania na predmet zakazky

,.Cipové karty“,

Clénok IIL
Predmet zmluvy

Predmetom zmluvy je dodavka inicializovanych bezkontaktnych &ipovych Kkariet
podrla Prilohy &islo 1. a &, 2 tejto zmluvy.

Zmluvné strany sa dohodli, Ze poZiadavky kupujiceho (poéty a termin dodania) na
predmet zmluvy budu Specifikované v pisomnych objednavkach

Predavajici sa zavizuje v pripade, Ze kupujuci prejavi zaujem mat’ v bezkontaktnom
¢ipe svojich preukazov novu aplikéciu (svoju alebo tretej strany), poskytnit’ potrebni
su¢innost’ a technicky umoznit' jej vytvorenie, pokial' to technoldgia a pamitovy
priestor karty umozni. V takomto pripade v sulade zo zdkonom o verejnom
obstaravani kupujici s predavajicim rokovacim konanim dohodni technické,
administrativne a finanéné podmienky =zadefinované samostatnym zmluvnym
vzt'ahom.

Clinok IV.
Miesto a termin plnenia

Zmluvné strany sa dohodli, Ze miestom splnenia predmetu zmluvy podl'a ¢l. Itejto
zmluvy bude adresa Predavajuceho ajednotlivé karty si podla predmetu zmluvy
aprilohy & 1 odosielané na dorudené adresy zo strany Kupujiceho, jednotlivym
Studentom. V pripade vritenia (neprevzatia) zasielky Studentom je tato zasielka
zaslana na PreSovska univerzita v PreSove, Centrum vypoctovej techniky, Ul 17.
novembra 1, 080 01 PreSov.

Dodavka bude realizovana pocas platnosti zmluvy na zdklade objednédvok, ktoré bude
kupujici predkladat’ predavajicemu.

Termin plnenia predmetu zmluvy podla ¢lanku 3.1 tejto zmluvy mézZe byt plneny
najneskor do 7 pracovnych dni od prijatia kompletnych dat zo strany Kupujtceho do
bodu odoslania na zadant adresu doru¢end Predavajicim. Predavajici nezodpoveda za
neprevzatie zasielky Studentom. Na prevzatie zasielky ma Student 18 dni.

Pri prevzati predmetu zmluvy podpifu zmluvné strany prostrednictvom svojich
splnomocnenych zéastupcov dodacie listy, podpisanim ktorych prevezme kupujici od
predavajiceho predmet kapy (len polozky P.C. 3 az 6 Prilohy €.1). Pri preukazoch
zasielanych na postovi adresu Studenta doda predévajuci doklad (Rozpis zasielok pre
podaci harok) od Slovenskej posty a.s.

Za omeskanie predavajuceho sdodanim predmetu zmluvy =zaplati kupujicemu
zmluvni pokutu vo vyske 0,05 % z hodnoty nedodanej &asti predmetu kupy za kazdy,
aj zaCaty deni omeskania. Zaplatenim zmluvnej pokuty nezanikd narok kupujiceho na
pripadnu nahradu skody.

Clanok V.
Cena a platobné podmienky
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Cena predmetu zmluvy je stanovena dohodou zmluvnych stran podla § 3 zakona
Narodnej rady Slovenskej republiky & 18/1996 Z. z. o cenach v zneni neskor3ich
predpisov, vyhlasky MF SR ¢&. 87/1996 Z. z., ktorou sa vykonava zakon NR SR ¢&.
18/1996 Z. z. o cenach.

Cena zahrfla vietky ndklady predavajiceho spojené s realizaciou tejto zakazky,
vratane DPH.

Predavajuci sa zavizuje, Ze jednotkové ceny, dohodnuté v tejto zmluve budd zahmiat’
vietky naklady, spojené s realizaciou zakazky a si stanovené a platné ako maximalne
po celu dobu trvania tejto zmluvy. ZniZenie jednotkovych cien je pripustné aj bez
odsithlasenia kupujticeho.

Kupujici nie je povinny zakupit’ predpokladané mnoZstvo tovaru, tvoriaceho predmet
plnenia zmluvy , ani jeho predpokladany finanény objem. Celkové zakupené mnoZstvo
predmetu plnenia zmluvy bude zavisiet’ od finanénych moznosti a koneénych potrieb
kupujiceho.

Kupujuci sa zavdzuje uhradit’ na zdklade vyhotovenych faktir kipnu cenu predmetu
zmluvy v termine splatnosti do 30 dni odo diia doruéenia faktur.

Penazny zavizok plateny prostrednictvom banky je splneny pripisanim platenej sumy
na ucet predavajiceho v jeho banke.

Celkova zmluvna cena dodavky inicializovanych bezkontaktnych &ipovych kariet so
stivisiacimi sluzbami neprekroéi poéas platnosti zmluvy (aj v pripade jej prediZenia)
finanény limit 55 018,30 ,- Eur bez DPH. K cene bude u¢tovand DPH v sulade
splatnou legislativou

K zmene jednotkovych cien inicializovanych bezkontaktnych &ipovych kariet moze
ddjst’ v odévodnenych pripadoch na zdklade odsuhlaseného a podpisaného dodatku
k zmluve oboma zmluvnymi stranami v stilade so zakonom o verejnom obstaravani.
Kupujuci zaplati faktiru v lehote splatnosti podl'a bodu 5.5 od jej doruéenia. Faktura
musi obsahovat’ ndleZitosti v zmysle ustanoveni § 3a ods. 1 zdkona &. 513/1991 Zb.
Obchodného zakonnika v zneni neskorSich predpisov a v sulade so zikonom &.
222/2004 Z. z. o DPH v zneni neskorsich a tieto d’al§ie adaje, na ktorych sa zmluvné
strany dohodli.:

a) ¢islo zmluvy,

b) termin splatnosti faktury,

c) forma {hrady,

d) oznacenie peiiazného tistavu a ¢&islo Gétu, na ktory sa ma platba vykonat’,

¢) meno, podpis, odtlatok peéiatky a telefonické spojenie vyhotovitel'a faktury,

f) prilohou faktiry budua dodaci list alebo rozpis zasielok pre podaci harok

V pripade, Ze faktura bude obsahovat’ nespravne alebo neuplné tdaje, kupujici je

opravneny vratit’ ju na opravu a prepracovanie. Predavajici je povinny faktiru podl'a
charakteru nedostatku opravit’ alebo vyhotovit' novii. Po dobu opravy nespravnej alebo
neuplnej faktury nie je kupujici v omeskani s jej Ghradou. Lehota splatnosti opravnene;j,
resp. doplnenej faktiry zaéne plynat’ odo diia jej dorucenia kupujiicemu.

5.11

V pripade omeskania so zaplatenim v termine splatnosti faktary ma TransData pravo

uctovat’ irok z omeskania vo vyske 0,05% z fakturovanej sumy za kazdy def ome$kania.

6.1

Clanok VI
Prava a povinnosti zmluvnych stran

Predavajici je povinny najma:
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a) dodat’ predmet kipy kupujicemu v dohodnutom mnoZstve, rozsahu, kvalite,
v pozadovanych technickych parametroch a termine a odovzdat mu doklady, ktoré sa
na tovar vztahujuq,

b) predavajici zodpoveda za to , Ze nim dodané karty si odolné voéi kopirovaniu,
mechanickému podkodeniu a opotrebovaniu podl'a platnych noriem a predpisov a st
v kvalite, ktorda =zodpovedd poZiadavkam na predmet obstardvania bliZsie
Specifikovany vo vyzve na predloZenie ponuky.

c) Predavajiici nevyrobi ziadny preukaz skor, ako mu Kupujici doda databazu udajov
v prislusnom formate. Ak Predavajici pri vyrobe kariet zisti, Ze dodané udaje pre
elektronickll personalizaciu nie si korektné, alebo ak dodana databaza udajov nie je
vyhotovend v dohodnutej datovej a obsahovej Strukture, je povinny vyrobu
objednanych preukazov uvedenou databazou dotknutych udajov bez omeskania
zastavit’ a Kupujuceho o vzniknutej situdcii braniacej vyrobe bezodkladne informovat'.
d) Predavajuci je povinny po vyrobeni preukazov nahrat’ do databiazy Kupujiceho
¢islo preukazu a ddatum tlace

Kupujuci je povinny najma:

a) prevziat predmet podla ¢l. IIl tejto zmluvy v lehote plnenia podla €l. IV tejto
zmluvy,

b) riadne a véas zaplatit’ cenu dohodnutd v &l. V tejto zmluvy.

¢) Kupujici zodpoveda za overenie totoZnosti Ziadatel'a o vydanie preukazu.

d) Kupujiici zodpoveda za spravnost’ a uplnost’ spracovavanych osobnych Gdajov.

e) Zmluvné strany sa dohodli, Ze osobné Udaje, ktoré Kupujici odovzdava
Preddvajiucemu je povinny odovzdavat v elektronickej podobe v poZadovanej
§truktdre.

Clanok VII
Zodpovednost’ za vady a ziruka za akost’

Predavajuci sa zavizuje dodat’ kupujicemu predmet zmluvy podla €1. IIT tejto zmluvy
bez zavad, v prevedeni podl'a Specifikacie uvedenej v Prilohe €. 2 tejto zmluvy.

Postup pri reklamacii predmetu zmluvy sa riadi zarunymi podmienkami
a prisiuénymi ustanoveniami Obchodného zakonnika a d'alSich vieobecne zaviznych
pravnych predpisov.

Clinok V111
Trvanie zmluvy

Zmluva sa uzatvara na 24 mesiacov odo dila n¢innosti zmluvy, resp. do naplnenia
finanéného limitu 66 021,96€ s DPH, podla toho, ktord skuto¢nost’ nastane skor.
Kupujtci nie je povinny zaktpit' predpokladané mnozstvo a druh tovaru tvoriaceho
predmet plnenia zmluvy, ani jeho predpokladany finanény objem. Celkové zakupené
mnozstvo predmetu plnenia zmluvy bude zavisie od finanénych moZnosti a
koneénych potrieb kupujiceho.

Tuto zmluvu je mozné ukonéit:
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8.2.1 pisomnou dohodou zmluvnych strin, a to dfiom uvedenym v takejto dohode;
v dohode o ukonceni tejto ramcovej dohody sa su¢asne upravia aj naroky
zmluvnych stran vzniknuté na zaklade alebo v suvislosti s touto zmluvou,

8.2.2. pisomnym odstiipenim od tejto zmluvy,

8.2.3 pisomnou vypoved'ou tejto zmluvy podi'a bodu 8.6 tohto &lanku tejto zmluvy.

Kupujici je opravneny odstipit’ od tejlo zmluvy (dalej len odstipenie

objednavatel'a®) v pripade, ak:

8.3.1 proti predavajicemu zaCalo konkurzné konanie alebo restrukturalizacia,

8.3.2 predavajuci vstipil do likvidacie,

8.3.3 predavajici kona vrozpore stouto zmluvou a/alebo vieobecne zaviiznymi
pravnymi predpismi platnymi na Gzemi SR ana pisomnt vyzvu kupujiceho
toto konanie a jeho nasledky v uréenej primeranej lehote neodstrani,

8.3.4 v pripade vymazania predavajticeho z Registra partnerov verejného sektora.
Odstapit” od tejto zmluvy modZe ktorakolvek zmluvnd strana aj z dovodu jej
podstatného porudenia alebo z ddvodu nemozZnosti plnenia tejto zmluvy. Za podstatné
porudenie tejto zmluvy na strane predavajuceho sa povazuje omeskanie s dodanim
predmetu zmluvy. Za podstatné porudenie tejto zmluvy na strane kupujliceho sa
povaZzuje omeskanie s Uhradou faktury/faktir o viac ako Sestdesiat (60) dni od ich
splatnosti.

Odstipenie od tejto zmluvy musi mat’ pisomni formu, musi sa v fiom uviest’ dévod

odstipenia a musi byt doruCené druhej zmluvnej strane. Odstiipenie od zmluvy je

ucinné diiomn dorucenia oznamenia o odstipeni od zmluvy druhej zmluvnej strane,

Tuto zmluvu méze kupujici pisomne vypovedat’ bez udania dévodu s vypovednou

Jehotou-tri (3) mesiace. Vypovedna lehota zagina plynit’ prvym diiom mesiaca

nasledujiiceho po mesiaci, v ktorom bola pisomna vypoved doruéena druhej zmluvnej

strane,

Clinok IX
Ochrana osobnych udajov

Zmluvne strany su povinné spracuvat’ osobné (daje iba v sllade s Nariadenim
Europskeho parlamentu a Rady (EU) 2016/679 zo diia 27. aprila 2016 o ochrane
fyzickych osob v stvislosti so spracovanim osobnych udajov a o vo'nom pohybe
Gdajov a o zrufeni smernice 95/46/ES (vieobecné nariadenie o ochrane osobnych
adajov; d’alej len ,,GDPR*) a zdkonom &. 18/2018 Z. z. o ochrane osobnych udajov a o
zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov

Preddvajuci sa zavdzuje, Ze opravnené osoby budu poucené a budi viazané

povinnostou mléanlivosti.

9.3  Zmluvne strany sa zavizuju, Ze vykonaji opatrenia a poskytnd si vzijomni siéinnost’
pre plneni stladu s ustanovenim ¢lanku 24 a 25 GDPR,

9.4 Zmluvné strany si poskytnd suéinnost’ vhodnymi technickymi a organizaénymi
opatreniami v suvislosti so Ziadostami dotknutych os6b.

9.5  Predavajuci vymaZe, resp. vrati osobné tdaje kupujiicemu po ukonéeni poskytovania
sluzieb tykajicich sa spracivania osobnych udajov na zaklade rozhodnutia

kupujuceho.

9.6  Predavajuci sa zavizuje poskytmit’ kupujiicemu informacie potrebné na preukazanie

splnenia povinnosti a poskytmit’ si¢innost’ v rdmeci auditu ochrany osobnych tudajov a
kontroly zo strany kupujiceho alebo auditora, ktorého poveril kupujuci



Clanok X
Zavereéné ustanovenia

10.1 Pre vztahy osobitne neupravené touto zmluvou platia ustanovenia Obchodného
zakonnika a vieobecne zavidznych pravnych predpisov.

10.2 Zmluva modZe byt zmenena a dopliovana v silade so zakonom o verejnom
obstaravani formou <¢islovaného pisomného dodatku podpisaného obidvoma
zmluvnymi stranami.

10.3 Téato zmluva je vyhotovena v §tyroch vyhotoveniach, z ktorych kazda zmluvna strana
dostane po dve vyhotovenia.

10.4 Zmluva nadobida platnost ditom podpisu zmluvnymi stranami a G€innost’ diiom
nasledujiicim po dni jeho zvergjnenia v Centralnom registri zmluv,

10.5 Zmluvné strany vyhlasujt, Ze si tito zmiuvu precitali, oboznamili sa s jej obsahom, na
znak ¢oho ju podpisuj.

10.6 NedeliteI'nou siéast’'ou tejto zmluvy je :

Priloha €. 1: Néavrh uchddzaca na plnenie kritéria na hodnotenie ponik
Priloha &. 2 : Specifikécia predmetu zmluvy
V Ziline, dita 7.5.2021 V Presove, dia.. .05 o]
za predavajuceho: za kupujtceho:

Ing. Brapf1yy Jurdisin Dr. h. c. prgf. PhD# Peter Konya, PhD.

splnomocneny zastupca, konatel’ rektor



Priloha é 1

Navrh uchidzaca na plnenie kritéria na hodnotenie ponik

.| Nazov polozky (§pecifikdcia

tovaru)

Predp.
pocet ks
24

mesiacov

Jedn.cen

a bez
DPH

Celkova
cena
bez DPH

Celkovi
cena
s DPH

Cipova karta s vizualom ISIC, &ip
DESFire EV1 8kB, ofset 4/4,
inicializovany pre vietky aplikacie
TransCard, personalizovana potlag,
PVC transparentny obal, zaslanie
na poStovu adresu §tudenta

3400

11,33 €

38 522,00 €

46 226,40 €

Cipova karta MIFARE DESFire
EV1 8kB, biela bez potlace, ofset
0/0,

inicializovany pre vSetky aplikacie
TransCard, personalizovana potlag,
PVC transparentny obal, zaslanie
na postovu adresu $tudenta

1000

10,93 €

10 930,00 €

13 116,00 €

Cipova karta s vizualom ISIC, &ip
DESFire EV1 8kB, ofset 4/4,
inicializovany pre vietky aplikacie
TransCard, zaslanie na adresu
CVTPU

900

5,20€

4 680,00 €

5616,00 €

Cipova karta s vizualom ITIC, &ip
DESFire EV1 8kB, ofset 4/4,
inicializovany pre v3etky aplikacie
TransCard, zaslanie na adresu CVT
PU

10

7,30 €

73,00 €

87,60 €

Cipova karta MIFARE DESFire
EV1 8kB, biela bez potlace, ofset
0/0,

inicializovany pre vietky aplikicie
TransCard, zaslanie na adresu CVT
PU

100

4,80 €

480,00 €

576,00 €

PVC transparentné obaly, zaslanie
na adresu CVT PU

1010

0,33€

333,30 €

399,96 €




Priloha ¢.2

Opis a Specifikicia predmetu zakazky

Cipova karta vyhovuje metodickému usmerneniu Ministerstva skolstva, vedy, vyskumu
a Sportu Slovenskej republiky o pouZiti, Struktire udajov a technickom vyhotoveni preukazu
Studenta €. 16/2014 zo dfia 1. septembra 2014.

Predmetom zékazky je zabezpetenie &ipovych kariet, ktoré spifaju podmienky pre
oblast’ aplikacie predmetnych kariet ako preukazov Studentov a zamestnancov vo forme dizajnu
ISIC/AITIC v silade s Usmernenim o pouZiti, Struktire udajov a technickom vyhotoveni
preukazu Studenta vydané rozhodnutim Ministerstva Skolstva, vedy, vyskumu a Sportu SR.
Cipové karty musia mat’ inicializovany &ip tak, aby boli akceptované v dopravnych systémoch
tarifného vybavenia v dopravnych podnikoch miest a pre Zelezniént spoloénost” Slovensko,
a.s. Cipové karty musia spliiat podmienku akcepticie funkcionality ,JKnizniény pas“
v akademickych a vedeckych knizniciach v Slovenskej republike. Karta je uréena ako médium
pre vydanie preukazu $tudenta denného , externého Stidia izamestnanca. Cipové karty
MIFARE DESFire EV1 8kB ¢musia spifiat’ uvedené technické Specifikacie a byt’ plne funk&né
pre vSetky uvedené externé aplikdcie). Uchadza¢ je povinny dodat doklady dokazujuce
akceptovatelnost preukazu v dopravnych systémoch pisomnym vyhlasenim ZSSK (Zelezni¢na
spolo¢nost’ Slovensko) a ZAD (ZdruzZenie autobusovych dopravcov).

Predpokladany objedndvany polet kusov (24 mesiacov):

Cipova karta s vizualom ISIC, ¢ip DESFire EV1 8kB, ofset 4/4, inicializovany pre vietky
aplikacie TransCard, personalizovana potlac, PVC transparentny obal, zaslanie na postova
Adresu StUAENTA. ........cceerieeerrecetrecee et eer et sre e s 3400 ks

Cipovda karta MIFARE DESFire EV1 8kB, biela bez potlage, ofset 0/0,
inicializovany pre vsetky aplikacie TransCard, personalizovand potla¢, PVC transparentny

obal, zaslanie na po§tovil adresu Studenta........ocvvvevnreerenreeereneereriessereseranes 1000 ks

Cipova karta s vizudlom ISIC, &ip DESFire EV1 8kB, ofset 4/4, inicializovany pre vietky
aplikdcie TransCard, zaslanie na adresu CVT PU.....c.ccoociomciieiiiceiience 900 ks

Cipové karta s vizualom ITIC, ¢ip DESFire EV1 8kB, ofset 4/4, inicializovany pre vsetky
aplikacie TransCard, zaslanie na adresu CVT PU......c.ocniiniirnenniicineces 10 ks

Cipova karta MIFARE DESFire EV1 8kB, biela bez potlate, ofset 0/0,
inicializovany pre vietky aplikacie TransCard........c.covevericrerveerenneerrrnrensessesnerenns 100 ks

PVC transparentng obaly........c.cccovereecrnceiinicriinirnerceiesen e sesssasnees 1010ks

STRUCNA TECHNICKA SPECIFIKACIA
Cipova karta Mifare DESFire
Bezkontaktna Multi-aplika¢na identifikacna karta s DES a 3DES zabezpeéenim
MF3 IC D40
Obsah
1 HLAVNE VLASTNOSTI

1.1 RF rozhranie: [SO/IEC 14443 typ A

1.2 ISO/IEC 7816 kompatibilita (iba pre softvérovu verziu 0.6 a vy33iu)
1.3 Non - Volatile memory ( nevolatilna pamét’)

1.4 NV - organizicia paméte (NV — non - Volatile)

1.5  Bezpecnost’

2 VSEOBECNY POPIS



2.1
2.2
2.3
2.4
2.5
2.6
2.7

3
2.8

4
5

1
1.1

1.2

1.3
.
.
.

1.4

1.5

Bezkontaktny prenos dét a bezkontakiné napajanie
Typy dodavok
Antikolizia
UID / sériové ¢islo  UID - Unique identification
Organizicia pamite
Dostupné typy stuborov
Bezpeénost’
ISO/IEC 7816 APDU struktira sprav
Vyber pévodnej DESFire APDU synchronizacie vs. ISO 7816-4 synchronizacie
a prikazov
DEFINICIE, '
PODPORNE APLIKACIE

FUNKCIE

RF (Radio frequency) rozhranie ISO/IEC 14443 typ A

bezkontaktny prenos dat a napdjanie z RF pol'a (nie st potrebné batérie)

pracovnd vzdialenost’: az do 100 mm (zdvisi od antény)

pracovna frekvencia: 13,56 MHz

rychly prenos dat: 106 kbit/s, 212 kbit/s, 424 kbit/s

vysoka integrita dat: 4 Byte MAC, 16 Bit CRC, parita, bit kddovanie, bit potitanie
prava deterministicka antikolizia

7 bajtovy jedineé¢ny identifikator (kaskadovy level 2 podla ISO/IEC 14443-3)
pouziva ISO/IEC 14443-4 prenosovy protokol

ISO/IEC 7816 kompatibilita (iba pre softvérovii verziu 0.6 a vysSiu)
podporuje 7816-4 APDU $trukturu sprav

podporuje 7816-4 INS kéd A4 VYBER APLIKACIE

podporuje 7816-4 INS kéd A4 VYBER ADRESARA

podporuje 7816-4 INS kéd A4 VYBER SUBORU

podporuje 7816-4 INS kod BO CITAT BINARNE

podporuje 7816-4 INS kéd D6 AKTUALIZOVAT BINARNE

Nevolatilna pamit’

4 kbyte NV-pamit’

rychlost’ zapisu NV-pamite 2ms ( 1| ms mazanie, 1 ms program)
uchovanie dat 10 rokov

Zivotnost’ 100 000 zapisov

NV - organizicia pamiite

flexibilny suiborovy systém

sucasne az 28 aplikacii na jednom PICC
az 16 suborov v kazdej aplikacii

Bezpecnost’



o jedinetné 7 bytoveé sériové Cislo pre kazdé zariadenie

e slUéasné trojité overovanie — autentifikacia

¢ hardvérové DES/3DES datové §ifrovanie na RF-kanaly s ochranou proti prepisaniu
v pripade zneuZitia

e pravost dat od 4 Byte MAC a identifikacia na aplikacnej urovni

2 VSEOBECNY POPIS

Philips vyvinul MIFARE DESFire (MF3 IC D40) na pouzitie blizkeho spdjania zariadeni
(PCDs) podl'a ISO/IEC 14443 typ A. Prenosovy protokol vyhovuje ¢asti ISO/IEC 14443-
4. MF3 IC D40 je primérne navrhnuta pre bezpeéné bezkontaktné transportné (prenosové)
aplikacie a s nimi spojené vernostné programy,

2.1 Bezkontaktny prenos dat a bezkontaktné napajanie

V MIFARE systéme je MF3 IC D40 spojena s cievkou, kiord pozostava z niekolkych
otacok, ktoré st vsadené do standardov ISO pre ¢ipové karty (smart karty). Ziadne batérie
nepotrebuje. Ked' je karta v blizkosti PCD antény, vysokorychlostné RF komunikaéné
rozhranie dovol'uje prenos dat rychlost'ou az do 424 kbit/s.

2.2 Typy dodavok

e vyrazané na 8 palcovy wafer, pilené na FFC, 150 um hriabka

e zlatom poznadené su vyraZané do 8 palcového wafera, pilené na FFC (film frame
carrier), 150 um hribka

o bezkontaktny modul ¢ipovej karty MOA4

2.3 Antikolizia

Inteligentny antikolizny mechanizmus umoziiuje viac ako jeden PICC v poli sucasne.
Antikolizny algoritmus vyberd kazdy PICC individudlne a zabezpeéi, Ze vykonanie
transakcie s vybranym PICC je vykonané spravne bez poSkodenia dat bez vplyvu na ostatné
ostatné PICC v poli.

2.4 UlD/sériové &islo UID — Unique identification

Jedine¢né 7 bajtové sériové &islo (UID) je naprogramované do zamknute)j ¢asti NV-pamiite,
ktord jej rezervovana pre vyrobcu. Vzhl'adom k bezpecnosti a systémovym poZiadavkam
su tieto bajty zabezpefené proti prepisaniu hned’ po naprogramovani u vyrobcu pocas
vyroby. Podl'a ISO/IEC 14443-3 prva antikolizna slucka sa vrati na oznaceny stuper 0x88
a prvé 3 bajty UID - jedineéného oznacenia, SNO na SN2 a BCC.

SNO ponechava vyrobca ID pre Philips (04h) podla ISO/IEC 1444-3 a podl'a ISO/IEC
7816-6 AMI.

2.5 Organizicia pamiite

4 kilobajtovd nevolatilnd pamit je riadend (organizovand) pouZitim flexibilného
suborového systému. Tento stiborovy systém umoziiuje maximalne 28 rozdielnych aplikacii
na jednom PICC. Kazda aplikacia méze pouzit' az 16 siborov. Kazda aplikécia je zastipena
3 bajtovym AID (aplikaénym identifikatorom).

Je podporovanych 5 rdznych typov suborov, vid' v kapitole 2.6



Kazdy subor méze byt vytvoreny bud’ na PICC inicializacii (vyroba kariet / potlag kariet),
na PICC personalizacii (vydajny automat) alebo v poli.

Ak sa stibor alebo aplikdcia stane zastaralou v operacii, mdze byt natrvalo zruena.
Prikazy, ktoré maji vplyv na Struktiru suborov samych seba (napr. vytvaranie alebo
mazanie aplikacii, zmena kIi¢ov ...) aktivuji rollback mechanizmus, ktory cel Struktiru
suborov pred poskodenim,

Pokial je rollback nevyhnutny, je vykonany bez akéhokol'vek zasahu uZivatela.

Aby sa zabezpecila integrita dat na kazdej aplikaénej tirovni, bola implementovana
automaticka zaloha prenosu pre vietky typy siborov.

Je mozné zmiesat suibory s a bez zalohy v ramci jednej aplikacie, kde zaloha bude mozna
iba pre sibory 0..7, sibory 8 ..15 nemaju (neobsahuji) funkciu zalohovacieho mechanizmu.
2.6 Dostupné typy suborov

Siubory v aplikacii mozu byt tieto typy:
¢ Standardné datové subory

e Zalohové datové subory
¢ Cenné subory so zalohou
o Linearne nahravacie sibory so zilohou

» Cyklické nahravacie subory so zalohou

2.7 BEZPECNOST

bajtovy UID je bez moZnosti d’alsej zmeny naprogramovany do kazdého zariadenia pocas
vyroby. UID nemdZe byt’ zmenené a preto zabezpecuje jedine¢nost’ kazdého zariadenia.
UID (jedineéna identifikdcia) mozZe byt’ pouzita na odvodenie diverzifikovanych kI'i¢ov pre
kazdy (cestovny) listok. Diverzifikované PICC kliée prispievaju k vytvaraniu efektivneho
anti-klonového mechanizmu.

Pred prenosom dat méZe byt sticasne vykonana trojita autentifikdcia medzi PICC a PCD.
Této kontrola zleZi od konfiguracie vyuzivajicu bud’ DES alebo 3DES.

Prenos dit medzi PICC a PCD méZe byt vykonany v troch stupfioch bezpeénosti:

e Jednoduchy datovy prenos

o Jednoduchy datovy prenos s DES/3DES $ifrovacim kontrolnym siétom (MAC)

e DES/3DES sifrovany prenos dat (dodato&na kontrola integrity kontrolnym stétom pred
Sifrovanim, kontrola integrity - CRC - cyclic redundancy check)

Pristup k uZivateI'skym datam je spristupneny na aplikagnej arovni. Pre kaZdu aplikaciu je
mozné definovat’ az 14 rdznych uZivatelov, ktori budi mat’ prideleny pristup k datam
uloZzenym v PICC.

Mame 4 rbzne pristupové prava uloZené pre kazdy subor vnutri kazdej aplikécie:

o Pristup na ¢itanie (ziskaj hodnotu, Debit for Value files)

» Pristup na zapisovanie {ziskaj hodnotu, Debit, LimitedCredit for Value files)

» Pristup na Citanie a zapisovanie (Get Value, Debit, LimitedCredit, Credit for Value
files)



e Prava na zmenu pristupu

Kazdé pristupové pravo reprezentuje prepojenie na jeden z kl'i¢ov uloZenych v prisluinom

aplikaénom kI'di€ovom stbore.

Ak je takyto odkaz nastaveny na hodnotu medzi 0 a 13 (max. 14 kl'i¢ov) a ten sa potom

odvoldva na ur€ity kI'a¢ vo vnutri aplikaéného kl'i¢ového stiiboru za predpokladu, Ze kl'u¢

existuje (konfiguracia neexistujiiceho kI'i¢a nie je povolena).

Hodnota 14 (0xE) kdduje “vol'ny” vstup. Takto povoleny pristup je povoleny s aj bez

predodlej autentifikécie, okamzite po vybere prislusnej aplikacie.

Hodnota 15 (0xF) definuje opak volného pristupu a ma vyznam “navzdy” nepovoleny.
Preto je pristup spojeny s pristupovymi pravami vZdy zamietnuty.

3 ISO/IEC 7816-4 APDU STRUKTURA SPRAV

DESFire podporuje APDU $truktiru sprav vratane ISO/IEC 7816-4 pre vymenu zabalenych
povodnych DESFire APDU zavedenych ISO/IEC 7816-4 prikazov ako je popisané neskor
4 DEFINICIE

Stav dokumentu

Ciel'ové Specifikdcia | Tento dokument obsahuje cielové Specifikdcie pre vyvoj
produktu

Predbezna Tento dokument obsahuje predbeZné udaje; dodatoéné ddaje

Specifikacia md&zu byt publikované neskér.

Specifikicia Tento dokument obsahuje finalnu $pecifikaciu produktu.

produktu

Limitujuce hodnoty

Limitujlice hodnoty st v silade s Absolute Maximum Rating System (IEC 134). Tlak na
jednu alebo viac limitujicich vlastnosti méZzu mat za nasledok trvalé poskodenie
zariadenia. Tieto ratingové testy uz nezahriiaja testy v inych podmienkach v akom bolo
zariadenie testované. Vystavenie produktu limitujicim hodnotdm v prediZenych
| periédach mdze mat vplyv na spol'ahlivost.

Informacie o aplikacii
' Poskytnuté informdcie o aplikécii maju pomocny charakter a nie su sudastou Specifikécie.

5 PODPORNE APLIKACIE

Tieto produkty neboli navrhnuté na pouZitie v priamej podpore spotrebicov, zariadeni alebo
systémov, kde pre chyby tychto produktov mézeme oddvodnene otakavat' zranenia.

ZOZNAM AKTUALNYCH EXTERNYCH APLIKACII PRE PREUKAZ STUDENTA
PRESOVSKEJ UNIVERZITY V PRESOVE

(externé aplikacie si platné pre preukaz $tudenta typu Mifare Desfire EV1 8kB)

Preukaz Studenta ako dopravna &ipova karta je pouzitel'ny v dopravnych spolo¢nostiach
SR vritane ZSSK. Dopravné spoloénosti akceptujii preukaz $tudenta ako dopravni kartu na
zdklade svojich tarifnych a prepravnych podmienok, ktoré si kazdy dopravca uriuje
samostatne.
Dopravné spolo¢nosti: - zdroj: www.preukazstudenta.sk
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KniZnice: - zdroj: www.preukazstudenta.sk

Zoznum knitnic

MESTO

Honsko Bystrico

Brouziave

Hratstova

Hobico

Xebicy

HNitra

Ivolen

ADRLSA

tamatskd costa 7315
ventursko
Hiauna 810

Boleny Nemcaovey 7

Sturgva 51

tatovan 230{9

1 G Mesaryko

NAZOV KNIZNICE

Statna vedecka kniznict v Banskey Bystre

Centrum vedecka- technickych infotmac SR

Staina vedacka knifnica v Brolislave

Stotna vaoockd knitnico v Kosicioch

Unwverzitng ke gn Vochna ko unvernte v Kediciach
Slavenska pafrohaspodarska kndnicn pr 5PU v Mitre

Slewonska desnicka o drovorsko kaenicn pn fechnicke] tunvornts vo 2voieng
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