Priloha €. 5 - Informaéno-komunikaéna bezpecnost’

(1) Poskytnutie a spristupnenie IKT aktiv

a)

Poskytovatelovi budu poskytnuté / spristupnené nasledujuce aktiva:
a. SW automatickych triediacich liniek pre listové zasielky (dalej SW pre ATL)
SW nastroj ,Plant Simulation® na simul&ciu triedenia listov v triediacich centrach

b. Pokial déjde k vytvoreniu nového aktiva, tak jeho definovanie a spristupnenie
bude vykonané v ramci projektovej dokumentacie

Poskytovatelovi bude umozneny fyzicky (mimo ZP), lokalny logicky i vzdialeny* pristup k IKT

aktivam uvedenym v predchadzajucom bode

(2)  Pripristupe k IKT aktivam

a) Poskytovatel sa zavazuje v suvislosti s plnenim predmetu tejto Zmluvy dodrziavat
klasifikaciu informacii ktora je uvedena v Prilohe ¢.4 tejto zmluvy.

b) Poskytovatel berie na vedomie, Ze poskytovanie pristupov v ramci siete Objednavatela, je
riadené, monitorované a auditované v sulade s platnou internou dokumentaciou.

c) Akceptovatelné pouzitie informacii / IKT aktiv je:

o zhotovovat obrazovy zaznam IKT aktiv len po predchadzajucom suhlase Manazéra IKT
bezpecénosti. Suhlas musi byt vydany v dokumentovanej podobe,

e pristupovat k P2P sietam len v sprave Objednavatela,

e mimo prostredia Objednavatela vynasat IKT zariadenia bez predchadzajiceho suhlasu
vydaného podfa platnej internej dokumentacie (0S-87),

e kzariadeniam, ktoré su pripojené do siete Objednavatela, pripajat len zariadenia (datové
uloziska: USB kfuce, napafovacky CD/DVD/BlueRay, externé HDD/SD a pod.; mobilné
telefébny a modemy; rbézne sietové zariadenia: Wi-Fi router, switch, hub, koncové
zariadenia s kablovym pripojenim: pocitae/tablety; ostatné zariadenia: scannery,
tlaCiarne, fotoaparaty, kamery a pod.), ktoré su v sprave Objednavatela, alebo boli
schvalené na pouzivanie v sieti Objednavatefla,

e vyuzivat zariadenia / softvér na prienik do datovych sieti, testovanie zranitelnosti,
odpocuvanie a zaznamenavanie datovej komunikacie len po predchadzajicom suhlase
v zmysle platnej internej dokumentacie (0S-93)

d) Neakceptovatelné pouzitie informacii / IKT aktiv je

e vyuzivat pripojenie na Internet na nepracovné ucely, s vynimkou vyuzitia
nezabezpeclenej siete WiFi prevadzkovanej Objednavatelom

e umoznit’ zariadeniam fyzicky pripojenym do siete Objednavatela sucasné pripojenie do
inej siete (napr. GSM internet, Wi-Fi).

e) Na pristup k IKT aktivam Objednavatela budu autorizovani tito pracovnici Poskytovatela
1.
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Zamestnanci Poskytovatela — pristup k IKT aktivam Tabulka 1
IKT aktivum Meno T
L. Telefén E-mailova adresa ) i
a Priezvisko pristupu

- SW pre ATL

- SW nastroj Ing. Pavol

,Plant Majernik

Simulation”

f)  Poskytnutie pristupovych prav k IKT aktivu sa vykonava vyhradne na zaklade Ziadosti

o pridelenie / zmenu pristupu k IKT aktivu vlastnikovi IKT aktiva formou e-mailu.

g) Poskytovatel sa zavazuje realizovat predmet zmluvy v sulade s poziadavkami IKT
bezpec&nosti Objednavatela podla tejto prilohy
h) Poskytovatel je povinny preukazatelne oboznamit svojich pracovnikov s poziadavkami IKT
bezpecnosti Objednavatela v termine najneskdr do troch mesiacov odo dfia ucinnosti tejto
Zmluvy. Zaznam o oboznameni, ktory bude obsahovat datum, meno, priezvisko a podpis
oboznameného zamestnanca zasle Objednavatelovi v rovnakej lehote. Nasledne je
Poskytovatel povinny preukazatelne oboznamovat’ svojich zamestnancov s poziadavkami
IKT bezpecénosti Objednavatela vzdy, ked dobjde k zmene pracovnika na strane
Poskytovatela.
i) V pripade vyskytu incidentu informacnej bezpec€nosti su kontaktnymi osobami za
Objednavatela a za Poskytovatela uvedena v Tabulkach 2 a 3.
Zamestnanci Objednavatela — hlasenie incidentu informacnej bezpecnosti Tabulka 2
IKT aktivum Meno a Priezvisko Telefon E-mailova adresa
-SW pre ATL
- SW nastroj Ing.Lubomi Kriz
»Plant
Simulation”
Zamestnanci Poskytovatela — hlasenie incidentu informacnej bezpecnosti Tabulka 3

IKT aktivum Meno a Priezvisko Telefén E-mailova adresa
- SW pre ATL
- SW nastroj Ing. Pavol Majernik
,Plant
Simulation”

(3) Ak mé Poskytovatel fyzicky pristup k IKT aktivam Objednavatela, zavazuje sa, Ze po&as pobytu
v priestoroch Objednavatela, bude dodrziavat vSeobecné zasady bezpelnosti prace,
protipoZiarnej ochrany a ochrany Zivotného prostredia.
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(4)

()

(6)

(7)

(8)

Ak ma poskytovatel pristup k osobnym udajom, zavazuje sa zabezpecCit ochranu osobnych
udajov v sulade so Zakonom o ochrane osobnych udajov.

Ak poskytovatel realizuje cezhrani¢ny prenos osobnych udajov, zavazuje sa zabezpedit ochranu
osobnych uUdajov v sulade so Zakonom o ochrane osobnych udajov, zvlast ustanoveni o
cezhrani¢nom prenose osobnych udajov.

Ak bude Poskytovatel spracovavat informacie = mimo siete Objednavatela, napr. v IS
Poskytovatela (bez ohfadu na miesto instalacie):

a) Poskytovatel je povinny zriadit’ pristupy k informaciam SP, a. s., v ramci zasad najmenSich
nevyhnutnych pristupovych prav, ktoré su potrebné na vykonanie konkrétnej Cinnosti a
vSetko je zakazané, ak to nie je vyslovne dovolené pre zabezpelenie nezlucitefnosti roli tak,
aby zabranil pristupu neautorizovanych osdb k informaciam a aby akékolvek osoby neziskali
nadprava. VSetky autorizacie na pristup k informaciam musia byt vyhotovené v
dokumentovatelnej podobe (pisomne/elektronicky/ audio zaznam / videozaznam).
Poskytovatel je povinny nepretrzite monitorovat a na dennej baze vyhodnocovat pokusy o
pristupy a raz mesacne pisomne informovat Objednavatela o vysledkoch vyhodnotenia.
V pripade zaznamenania neopravneného pristupu k informaciam je tato skutocnost
povazovana za bezpec€nostny incident a zamestnanec Poskytovatela (uvedeny v Tabulke
€.3) o tejto skuto€nosti bezodkladne oboznami kontaktné osoby Objednavatela (uvedené
v Tabulke €.2).

Ak predmetom zmluvy je inStalacia IS, ktory bude komunikovat s inymi IS v ramci siete
Objednavatela, Poskytovatel vyhotovi popis technického rieSenia pripojenia / komunikacie
predmetu zmluvy vo vztahu k sieti Objednavatela.

Poskytovatel je na plnenie predmetu zmluvy opravneny vyuzit subdodavatelov za tychto
podmienok:

a) Na subdodavatelov sa vztahuju rovnaké poziadavky IKT bezpe&nosti ako na poskytovatela.
Za ich splnenie zodpoveda Poskytovatel.

b) Pre rieSenie chyb a konfliktov su kontaktnymi osobami

Zamestnanci Objednavatela—hlasenie incidentu informacnej bezpecnosti subdodavatela Tabulka 4

IKT aktivum Meno a Priezvisko Telefon E-mailova adresa

- SW pre ATL

- SW nastroj Ing.Lubomi Kriz

,Plant

Simulation”
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Zamestnanci Subdoddvatela — hldsenie incidentu informacnej bezpecnosti Tabulka 5

(9)

(10)

(11)

(12)

(13)

IKT aktivum Meno a Priezvisko Telefon E-mailova adresa
- SW pre ATL
- SW nastroj Ing. Pavol Majernik
»Plant
Simulation”

Zmluvné strany sa dohodli, Ze prenos informacii sa bude realizovat' v papierovej a elektronickej
podobe. Elektronické informacie budu odosielané vo vopred dohodnutom formate, pred ich
odoslanim budu skontrolované, ¢i neobsahuju malvér (Skodlivy kdd) a poc¢as prenosu s nimi bude
narabané v sulade s Prilohou €. 6

d) dodrziavat drovern dovery pre integritu transakénych dokumentov, plyndcu z DefiniCnej
Studie projektu,

e) pri platobnych operaciach, ak vznikna, dodrziavat Uroven ochrany, plyndcu z Definiénej
Studie projektu.

Zmluvné strany sa dohodli, ze informacie prenasané na fyzickom médiu budi zaznamenané
v dohodnutom formate na fyzickom médiu, ktoré bude v zmysle Prilohy €. 4 oznacené triedou
klasifikacie, nosi¢e budu zabalené ako Poistena zasielka Slovenskej posty, pripadne
porovnatelny produkt iného poStového operatora a budu ich prepravovat déveryhodni kuriéri,
ktori sa adresatovi preukazu. Adresat potvrdi kuriérovi prevzatie neporuseného nosi¢a svojim
podpisom na sprievodnom liste.

Neprerusitelnost’ spracovania:

Objednavatel je opravneny odstupit od Zmluvy, ak poskytovatel neméze plinit poziadavky IKT
bezpec&nosti, uvedené v tejto prilohe, vo vlastnej rézii resp. prostrednictvom subdodavatela.

V pripade zaniku poskytovatela bez pravneho nastupcu je poskytovatel povinny odovzdat
objednavatelovi vytvorenu projektovi dokumentaciu, funkéné Specifikacie a analytické
materialy. Pokial existuju, tak vytvorené zdrojové kody.

Vratenie aktiv:
Zmluvné strany su povinné po zaniku tejto Zmluvy:

a) V lehote 60 dni od zaniku tejto Zmluvy vratit druhej zmluvnej strane vsetky fyzické a
elektronické aktiva patriace tejto zmluvnej strane, ktoré im boli v suvislosti s plnenim
predmetu tejto Zmluvy poskytnuté; to neplati ak v rovnakej lehote bude uzatvorena alebo je
v rokovacom konani nova zmluva medzi stranami s rovnakym alebo podobnym predmetom
plnenia ako je tato Zmluva

b) vlehote 60 dni od zaniku tejto Zmluvy zabezpecit bezpeéné odstranenie elektronickych aktiv
druhej zmluvnej strany v pripade, ak su elektronické aktiva patriace jednej zmluvnej strane
v suvislosti s plnenim predmetu tejto Zmluvy umiestnené na zariadeni druhej zmluvnej
strany; to neplati ak v rovnakej lehote bude uzatvorena alebo je v rokovacom konani nova
zmluva medzi stranami s rovnakym alebo podobnym predmetom plnenia ako je tato Zmluva

Ak sa predpokladaju zmeny v predmete zmluvy (napr. vyvoj softvéru):
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(14)

(15)

(16)

Kontaktnymi osobami pre riadenie zmien su zamestnanci uvedeni v ¢lanku XIV, bod 1 tejto
zmluvy.

Pri zisteni poru$enia niektorych z bezpe€nostnych poZiadaviek uvedenych v tejto prilohe Zmluvy
av pripade, Ze zisteny nedostatok nebude odstraneny ani na zdklade pisomnej vyzvy
Objednavatela a poskytnuti primeranej lehoty na jej odstranenie, je objednavatel opravneny
odstupit’ od zmluvy.

Poskytovatel sa zavazuje zaistit, aby:

a) pri plneni jeho zavazkov podla tejto Zmluvy nedochadzalo z jeho strany k poruSovaniu
licenénych pravidiel platnych pre pisomne odsuhlasené alebo v tejto Zmluve uvedené verzie
operacnych systémov, databazového prostredia a dalSich podpornych a integraénych
softvérov, sluziacich pre prevadzku aplikacného softvéru Objednavatelfa, ktorého
dodavka/Uprava/podpora je predmetom zavazku Poskytovatela podla tejto Zmluvy alebo
ktorého sa tyka poskytnutie sluzieb v zmysle tejto Zmluvy (dalej len pravidla licenénej politiky)
a

b) aby plnenie, ktoré objednavatefovi na zaklade tejto Zmluvy poskytne, neporusovalo pravidla
licen€nej politiky.

Ak sa preukaze poruSenie pravidiel licenCnej politiky, ktoré bolo spésobené cinnostou
Poskytovatela, Poskytovatel sa zavazuje uhradit Objednavatelovi vSetky nahrady Skody
pripadne vSetky iné finanéné naklady, ktoré Objednavatelovi vzniknu v désledku takéhoto
porusenia pravidiel licenénej politiky Poskytovatefom a budd uplatnené autorom softvéru
pripadne inou opravnenou osobou voc&i Objednavatelovi. Akakolvek limitacia nahrady Skody
dohodnuta v tejto Zmluve sa nevztahuje na nahradu Skody, ktoru je Poskytovatel povinny zaplatit
Objednavatelovi v zmysle tohto bodu Zmluvy. Povinnost nahradit vzniknutu Skodu alebo iné
finanéné naklady, ktoré Objednavatelovi vzniknu v dosledku poruSenia pravidiel licenénej politiky
Poskytovatelom trva aj po ukon&eni platnosti tejto Zmluvy a to aj v pripade, ak bol narok na ich
zaplatenie uplatneny vo€i Objednavatelovi po ukon&eni platnosti tejto Zmluvy.

Dokumentacia dodavana Poskytovatefom k plneniam podfa tejto zmluvy bude klasifikovana
v sulade s Prilohou &. 5. Zmluvy dohodou zmluvnych stran.

Vo vSeobecnosti plati, Ze bezna pouzivatelska dokumentacia, ktora neobsahuje pristupové
udaje k informacnym systémom (mena, konta, hesla) a iné citlivé informacie, je klasifikovana
v triede ,interné“.

Administratorska a obdobna dokumentéacia, ktord obsahuje inStalatné a konfiguraéné postupy,
citlivé pristupové udaje a vyhradené informacie, je klasifikovana v triede ,chranené“ a zavazuje
po¢as zmluvného vztahu dodat a udrziavat dokumentaciu (inStalaénu, prevadzkovd,
administratorsku, pouzivatelsku) podfa poziadaviek objednavatela.

Objednavatelom preferovany format dokumentacie je docx/doc, alternativny format je pdf.
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